Dicas de seguranca

Medidas de prevengao contra malwares (malicious software)

O que é um malware?

Software concebido para se infiltrar ou danificar um sistema de computador sem o
consentimento do proprietario.

Vocé sabia? O termo Virus € um termo popular utilizado para definir todos os malwares, porém
se trata de apenas um de seus tipos.

Alguns Tipos de malwares

Virus - objetivo de danificar e corromper arquivos;

Trojans (cavalos de troia) - executar fungdes nao solicitadas;

Spywares - capturar informagdes e modificar configuracgoes;

Worms - prejudicar trafego de rede, deixar o acesso a rede mais lento.

Como se proteger?

Instalar “antivirus” e manté-lo atualizado;

Manter o sistema operacional atualizado, n&o utilizar sistemas “piratas”;
N&o instalar softwares de origem duvidosa;

Verificar pendrives, CDs, DVDs e arquivos obtidos na internet;

Utilizar formatos menos suscetiveis a propagacédo de malwares, como PDF.

Contas de acesso e senhas

Sua senha é segura o bastante? Siga as medidas de seguranca.

Utilizar senhas com pelo menos 8 caracteres (mesclar nimeros, letras e simbolos);

Evitar dados conhecidos (data nascimento, placa do carro, sobrenome, ...);

Alterar a senha com frequéncia;

Usar usuario administrador em sistemas operacionais s quando necessario, pega ao seu
técnico de confianga que crie uma conta com restricao para utilizagéo diaria.

Utilizando a internet

Como navegar com segurang¢a?

Manter atualizada a vers&o de seu navegador de internet;

Verificar procedéncia dos sites acessados;

Acessar sites de instituicdes financeiras digitando o endereco.

Nao fornecer dados pessoais, nimeros de cartdes e senhas.

Se houver duvida sobre a real identidade do autor, entrar em contato com a instituicao para
verificagao.

Precaugdes no uso de e-mail

Nao clicar em links no contetdo do e-mail;

Nao abrir ou executar arquivos sem antes verifica-los com o antivirus instalado;
N&o responder a um spam ou enviar um e-mail solicitando a remog¢ao da lista.

Fonte e mais informagoes: “Cartilha de Seguranga” - http://cartilha.cert.br/



