
Dicas de segurança

Medidas de prevenção contra malwares (malicious software)
O que é um malware?
Software concebido para se infiltrar ou danificar um  sistema de computador sem o 
consentimento do  proprietário.
Você sabia? O termo Vírus é um termo popular utilizado para definir todos os malwares, porém 
se trata de apenas um de seus tipos.
Alguns Tipos de malwares
Vírus - objetivo de danificar e corromper arquivos;
Trojans (cavalos de troia) - executar funções não solicitadas;
Spywares - capturar informações e modificar configurações;
Worms - prejudicar tráfego de rede, deixar o acesso à rede mais lento.

Como se proteger?
Instalar “antivírus” e mantê-lo atualizado;
Manter o sistema operacional atualizado, não utilizar sistemas “piratas”;
Não instalar softwares de origem duvidosa;
Verificar pendrives, CDs, DVDs e arquivos obtidos na internet;
Utilizar formatos menos suscetíveis a propagação de malwares, como PDF.

Contas de acesso e senhas
Sua senha é segura o bastante? Siga as medidas de segurança.
Utilizar senhas com pelo menos 8 caracteres (mesclar números, letras e símbolos);
Evitar dados conhecidos (data nascimento, placa do carro, sobrenome, …);
Alterar a senha com frequência;
Usar usuário administrador em sistemas operacionais só quando necessário, peça ao seu 
técnico de confiança que crie uma conta com restrição para utilização diária.

Utilizando a internet
Como navegar com segurança?
Manter atualizada a versão de seu navegador de internet;
Verificar procedência dos sites acessados;
Acessar sites de instituições financeiras digitando o endereço.
Não fornecer dados pessoais, números de cartões e senhas.
Se houver dúvida sobre a real identidade do autor, entrar em contato com a instituição para 
verificação.

Precauções no uso de e-mail
Não clicar em links no conteúdo do e-mail;
Não abrir ou executar arquivos sem antes verificá-los com o  antivírus instalado;
Não responder a um spam ou enviar um e-mail solicitando a remoção da lista.

Fonte e mais informações: “Cartilha de Segurança”  - http://cartilha.cert.br/


