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RESUMO

Com o crescimento do nimero de pessoas e organizacbes conectadas a Internet
também h& o aumento na quantidade de equipamentos necessérios para estabelecer
a conexao destes novos assinantes. A boa geréncia do equipamento nas instalacées
do cliente, ou CPE, pelas empresas de telecomunicacdes, podem promover um
aumento na qualidade do servigo prestado e garantir uma maior agilidade para as
equipes técnicas. Este trabalho estabeleceu como objetivo desenvolver um sistema
web que pudesse auxiliar a area técnica da BrasRede Telecomunicacdes no
gerenciamento destes equipamentos. O sistema desenvolvido foi nomeado AutoCLI,
e mostrou-se suficiente em auxiliar os técnicos da BrasRede nas func¢des que ele se
propds a executar, como a execucao de scripts nas CPEs para reconfiguracdo e
consulta de informacfes ou estatisticas de forma automatizada e a criagdo de uma
Dashboard com o resumo das principais informacfes destes equipamentos. Desta
forma, por meio do sistema procura-se oferecer maior agilidade na execucao de
operacdes técnicas e promover a centralizacdo das informacdes das CPEs,
qualificando os servicos prestados.

Palavras-chave: Gerenciamento de equipamentos. Provedores de Servico Internet.

Telecomunicacgoes.



ABSTRACT

With the growth of the number of people and organizations connected to the Internet
is the increase of the necessary equipment to establish the connection of these new
subscribers. The good management of the equipment in the client's facilities, or CPE,
by the telecommunications companies can promote an increase in the quality of the
service provided and guarantee a greater agility for the technical teams. This work
aimed to develop a web system that could assist the technical area of BrasRede
Telecommunictions in the management of these equipments. The developed system
was named AutoCLI, and proved sufficient to assist BrasRede's technicians in the
functions that he proposed to perform, such as executing scripts in CPEs for automated
reconfiguration and query of information or statistics and the creation of a Dashboard
with summary of the main information of these equipments. In this way, the system
seeks to offer greater agility in the execution of technical operations and promote the
centralization of the information of the CPEs, qualifying the services provided.

Keywords: Equipment management. Internet Service Providers.
Telecommunications.
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1 INTRODUCAO

Conforme o numero de usuarios conectados a Internet cresce, a infraestrutura
necessaria para prover este acesso também cresce e implica em novos desafios e

oportunidades para profissionais da area de TI.

A Internet € uma gigantesca rede de roteadores de pacotes, interligando milhdes
de usuérios com provedores de conteudo pelo mundo. Ela segue um principio
semelhante as estradas e cruzamentos na qual os dados sao transportados pelas
redes de comunicacao e direcionados por roteadores até chegarem ao destino. Esta
em constante mutacéo, a maior parte dos usuarios faz o acesso a rede através de um
Provedor de Servicos de Internet ou ISP (Internet Service Provider), 0os quais Sao
responsaveis pela criacdo e manutencdo destas vias de comunicacdo, na qual
usuarios domésticos, estudantes, corporagdes, organizacdes, industrias e provedores

de conteldo se comunicam.

De acordo com Kurose e Ross (2013), ISPs possuem redes de roteadores pelos
quais fornecem acesso a Internet aos seus clientes domésticos e corporativos. Este
acesso é provido por uma variedade de tipos de enlaces, como por exemplo cabos
coaxiais, fibras épticas e ondas de radio. Para cada cliente do provedor é preciso criar
um enlace usando alguma das tecnologias existentes e com o uso de um CPE
(Customer Premises Equipment), o equipamento necessario para estabelecer o
servico de comunicacdo com um cliente. Para Burgess (2006), conforme esse numero

de equipamentos na rede cresce, o desafio na sua administracdo também cresce.

Kurose e Ross (2013) explicam que o conceito de administrar a rede abrange as
esferas responsaveis por implementar, integrar e coordenar os recursos de hardware,
software e humanos da rede, assim como certificar, por meio de testes, avaliacao,
monitoragao e controle dos recursos que compdem a rede, que a mesma, quando em
estado operacional, satisfaca o0s requisitos de disponibilidade, seguranca,

desempenho e qualidade, a um custo condizente.
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Uma grande rede geralmente apresenta centenas ou milhares de equipamentos.
A configuracao de cada equipamento pode variar conforme o tempo, por necessidade
ou conveniéncia, assim como pode possuir uma alta complexidade que pode nao ser
compreendida rapidamente em situacfes de emergéncia. Seu firmware pode se tornar
obsoleto ou uma versdo melhorada pode ser lancada, como também pode haver a
necessidade de alterar politicas de acesso a rede ou em sua seguranca. Além disso,
o administrador da rede deve sempre estar atento a documentacéo e configuracao
dos equipamentos que compdem a sua rede, para uma eventual reconfiguracao,

manuten¢ao ou ampliagéo.

Muitos equipamentos da atualidade incluem nativamente o modo de acesso HTTP
(Hypertext Transfer Protocol) para configuracdes e consultas, tornando a configuracao
destes equipamentos mais simples e facil durante sua instalacdo ou atualizacéo, por
possuir uma interface gréafica. Entretanto, seria invidvel para o administrador da rede
efetuar uma consulta, atualizacdo ou reconfiguragdo em todos os dispositivos
gerenciados na rede por acesso HTTP pois € necessario executar manualmente a
operacdo em cada dispositivo de forma individual, naturalmente ele iria recorrer aos
protocolos SSH (Secure Shell) ou SNMP (Simple Network Management Protocol),
para criar um script que execute as operacdes desejadas.

A necessidade de executar reconfiguragdes, atualiza¢cdes ou documentacdes em
CPEs esta longe de ser incomum. Em 23 de maio de 2018, por exemplo, o grupo de
seguranca Cisco Talos Intelligence (CISCO, 2018), uma das maiores equipes
especializadas na area da inteligéncia de ameacas, anunciou a descoberta da ameaca
VPNFilter, que é capaz de atingir uma ampla gama de roteadores e dispositivos de
rede disponibilizados comercialmente. Supondo que uma falha nas regras de firewall
em CPEs de um determinado modelo fosse descoberta, naturalmente o administrador
dessa rede procuraria investigar todos os equipamentos do mesmo modelo, para

descobrir se ha mais algum com esta falha.

Entdo ele teria que verificar a integridade das regras de firewall em todos os
equipamentos de sua rede e efetuar a correcdo necessaria, mas sem 0 uso de uma
ferramenta, sistema ou aplicativo para tal processo, ele seria obrigado a criar um
script. Nao seria raro encontrar muitas CPEs desconectadas, ja que muitos usuarios

possuem o costume desliga-las quando ndo estdo utilizando a conexdo, o
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administrador teria entdo que guardar estes equipamentos em uma lista e tentar
novamente mais tarde, e este processo acabaria se tornando ineficiente e sujeito a

falhas humanas.

A proposta deste trabalho foi desenvolver um sistema web que faca uso de
protocolos de rede para o gerenciamento de configuragdo de CPEs na BrasRede
Telecomunicagdes, um provedor de acesso a Internet de Arroio do Meio/RS.
Procurou-se com o desenvolvimento, testes e implantacdo deste sistema o
aprimoramento dos processos realizados na area técnica, provendo uma ferramenta
capaz de responder a demandas de reconfiguragbes ou consultas em massa de
milhares de equipamentos do tipo CPE presentes na rede do provedor.

A BrasRede Telecomunicacfes € um provedor de Internet de Arroio do Meio, Rio
Grande do Sul fundado em 2001. No inicio a tecnologia adotada para fornecer o
servigo a seus clientes foi a conexéo discada, sendo posteriormente migrado para a
tecnologia de frequéncia de radio, também chamada de conexao a radio, sendo ela

utilizada ainda hoje pela empresa.

Entretanto, ultimamente as conexdes vém sendo gradualmente substituidas pela
tecnologia FTTH (Fiber to the Home) nas &reas urbanas, o que permite entregar altas
velocidades a um menor custo ao cliente e provendo uma maior qualidade. O fato é
que, em ambas tecnologias um equipamento denominado CPE é utilizado para
estabelecer a conexdo do servi¢co provido, a Internet, e € preciso gerenciar todos estes

eguipamentos para manter o funcionamento adequado dos servicos.

1.1 Problema de pesquisa

A CPE é o equipamento utilizado para estabelecer a conexdo dos servigos da

provedora com o cliente e deve ser gerenciado em todos os aspectos pela provedora
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pelo fato dele ser instalado em comodato, ou seja, ele € da provedora, mas esta locado
nas instalacdes do cliente e a provedora € a Unica com os direitos e deveres de prestar
suporte a estes equipamentos seja por desgaste, obsolescéncia de software, fatores
externos ou falhas humanas. Também, a boa geréncia do equipamento garante um
servico de boa qualidade e reduz o iiChurn Rateq que é a perda de clientes ou reducéo

da receita final.

Provedores de Internet como a BrasRede Telecomunicacdes possuem um alto
namero de CPEs que precisam ser gerenciadas, tarefa critica que demanda muito

tempo das equipes técnicas e que muitas vezes envolvem processos complexos.

1.2 Objetivos

Este trabalho teve o objetivo de evoluir o modo de se fazer o gerenciamento
dos equipamentos nas instalacbes de clientes, tornando este processo mais
automatizado e rapido. Para tanto foi proposto o desenvolvimento de um sistema web
gue auxilie o suporte técnico da BrasRede Telecomunicacfes a executar comandos
de reconfiguragéo e consulta nestes equipamentos utilizando os protocolos SSH e
SNMP, possibilitando reconfiguragbes especificas e em massa, complementar a
documentacdo com a utilizagdo de comandos de consulta, agilizar processos do
suporte técnico com a centralizacdo das informacfes e auxiliar nas manutencoes

preventivas ou corretivas.

1.2.1 Objetivos especificos

1) Pesquisar, estudar e analisar os protocolos de rede SSH e SNMP;
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2) Entender os requisitos de sistema para o desenvolvimento de um sistema web

gue consiga gerenciar CPEs;
3) Aprofundar conhecimentos na linguagem de programacéo Python;
4) Projetar e desenvolver um sistema web que atenda aos requisitos definidos;

5) Implementar o sistema em ambiente de producéo para execucdo de comandos

de leitura e analisar os resultados.

1.3 Justificativa e relevancia

A justificativa deste trabalho se da pela necessidade de automacdo no
gerenciamento das CPEs na BrasRede Telecomunicacfes com um sistema que

consiga atender a alta heterogeneidade de modelos e fabricantes.

Atualmente existe um software de gestdo responsével pelo gerenciamento
financeiro e técnico, entretanto ele possui limitacbes. Ele é capaz realizar o
provisionamento de clientes e algumas operacdes especificas, mas ndo € capaz de
fornecer uma solucdo técnica mais personalizada para resolver os problemas

mencionados anteriormente neste trabalho.

Para o autor, agregam-se novos conhecimentos na area de desenvolvimento
de sistemas web e uso dos protocolos de rede SSH e SNMP, além de aprofundar
conhecimentos e alcancar maior maturidade técnica na area. Para a BrasRede
Telecomunicacfes, agrega-se uma nova solucdo para auxiliar e automatizar as
operacdes do suporte técnico e na busca do aprimoramento do servi¢co prestado a

seus clientes.

1.4 Delimitagédo do tema
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O foco deste trabalho foi o desenvolvimento de uma solucdo para o
gerenciamento de CPEs baseado no modelo cliente-servidor web e disponibilizado na
Intranet da BrasRede Telecomunicacbes. O sistema deve ser voltado para o
gerenciamento de CPEs que possuam o recurso SNMP ou modo de acesso SSH

disponiveis.

1.5 Organizacao do trabalho

Este trabalho foi organizado em sete capitulos, para uma melhor apresentacéo.
O capitulo 1 faz uma introducdo ao tema abordado neste trabalho e aponta os
principais objetivos do mesmo. O capitulo 2 apresenta a revisdo bibliografica
necessaria para a compreensao do assunto. No capitulo 3 as ferramentas, métodos e
tecnologias utilizadas no desenvolvimento do trabalho pelo autor sédo descritas. O
capitulo 4 apresenta sistemas de outros autores que buscaram solucao dos problemas
relacionados neste trabalho. Ja no capitulo 5 a solucéo para o problema apresentado
pelo autor é apresentada. O capitulo 6 apresenta os resultados obtidos com este

trabalho. No fim, o capitulo 7 exp8e as considerac¢des finais acerca do trabalho.
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2 REFERENCIAL TEORICO

Este capitulo apresenta os conceitos e embasamentos necessérios para a
compreensao dos termos relacionados a este trabalho, no qual sdo abordados os
temas redes de computadores, gerenciamento de redes e desenvolvimento de

sistemas.

2.1 Redes de computadores

Segundo Forouzan (2008), uma rede de computadores representa um conjunto
de equipamentos e aplicagbes combinadas, que sdo capazes de compartilhar
informacdes. Ja para Tanenbaum e Wetherall (2011), uma rede de computadores é
um conjunto de computadores que realizam trabalhos separados, mas que estao
conectados por algum meio fisico, com o0 objetivo de trocar informagBes ou

compartilhar processos.

Nos préximos subcapitulos sédo abordados os principais conceitos relacionados

a redes de computadores e seus protocolos mais relevantes.

2.1.1 Meios de transmisséao

Segundo Forouzan (2008), na tecnologia da informacdo um meio de
transmissdo é a forma capaz de transmitir sinais pelo espaco livre, como o ar ou em
espaco confinado, como cabos. Para Kurose e Ross (2013), Forouzan (2008) e
Tanenbaum e Wetherall (2011), temos dois tipos de meios para transmissao de dados,
0S meios guiados, que utilizam uma via fisica para interligar os equipamentos e 0s

meios nao guiados, que emitem o sinal no ar, onde qualquer equipamento compativel



19

poderia recebé-lo. Eles relacionam entre os meios guiados o cabo de par trangado, o
cabo coaxial e a fibra Optica.

O cabo de par trancado é o meio de transmissdo guiado mais popular e também
0 mais barato adotado na atualidade em redes locais. Ele € um cabo composto por
pares de condutores individuais de cobre isolados por plastico e trancados entre si
para reduzir interferéncias eletromagnéticas dentro do cabo, levando em conta que
existem diversas variacbes e categorias deste cabo, alguns com diferencas no
diametro dos condutores, material utilizado, quantidade de trancas dos condutores e
no revestimento (KUROSE; ROSS, 2013).

Um cabo coaxial, como descrito por Tanenbaum e Wetherall (2011), é formado
por um condutor de metal, geralmente de cobre, revestido por um material isolante e
posteriormente envolto por uma malha metalica para blindagem do cabo, a malha
metélica ainda é revestida externamente por uma capa plastica protetora. Esta
composicdo do cabo permite uma excelente imunidade a ruidos e maiores
velocidades de transmisséo de dados. Ele foi adotado por operadoras de TV a cabo e

posteriormente foi utilizado no fornecimento de acesso a Internet pelas mesmas.

O cabo de fibra 6ptica, de acordo com Forouzan (2008), € construido com um
ndcleo de vidro ou plastico envolto em uma casca também de vidro ou plastico,
entretanto com propriedades diferentes a fim de possibilitar a transmisséo do sinal de
luz. Essas duas camadas de vidro sdo revestidas com plastico e podem ser
aglomeradas em feixes para compor um cabo Optico, reunindo e protegendo um
conjunto de fibras 6pticas com uma capa externa, geralmente composta por policloreto
de vinila (PVC) ou outro tipo de polimero.

Tanto Forouzan (2008), quanto Kurose e Ross (2013) e Tanenbaum e
Wetherall (2011) destacam as altas performances da fibra Optica, as baixas perdas
por atenuacdo em trajetos de longa distancia, a total imunidade a interferéncias
eletromagnéticas e a ampla gama de aplicacbes que este cabo tem a oferecer em

servigos relacionados a telefonia, TV a cabo e Internet.

Entre os meios de transmissdo ndo guiados, a onda de radio € o meio que
utiliza uma faixa de ondas eletromagnéticas, entre 3 kHz e 1 GHz, é considerada uma

tecnologia que utiliza baixas e meédias frequéncias. Algumas destas tecnologias
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podem percorrer grandes distancias através da atmosfera terrestre e sdo capazes de
penetrar em diversos tipos de materiais, tornando as ideais para aplicacdes como

telefones sem fio, emissoras de radio e televisdo (FOROUZAN, 2008).

O meio de transmissdo em infravermelho, conforme Tanenbaum e Wetherall
(2011), utiliza ondas de infravermelho para comunicacdo de curta distancia e, por
utilizar altas frequéncias eletromagnéticas, seus sinais ndo sdo capazes de atravessar
objetos sdlidos, mas sdo extremamente econdmicos. A aplicacdo mais comum na

atualidade sao os controles remotos de televisao.

O meio de transmissao por micro-ondas, como explicado por Forouzan (2008),
utiliza o espectro eletromagnético com frequéncias de 1 a 300 GHz e necessita que
emissor e receptor estejam em viséo direta um com o outro, logo obstaculos fisicos
como arvores e até mesmo a curvatura da terra prejudicam o funcionamento do
enlace. E um meio bastante aplicado em telefonia celular, redes locais sem fio e redes

via satélite.

2.1.2 Classificacdo de redes

As redes de computadores podem ser classificadas de acordo com a
abrangéncia geografica em que 0s equipamentos estdo instalados. As classificacdes
mais relevantes sdo as redes locais, de ampla abrangéncia, metropolitanas e

interligadas.

Uma rede local ou LAN (Local Area Network) € a definicao atribuida a redes
particulares que ocupam espacos limitados a alguns quildometros. As LANs podem
variar de redes domésticas, onde um computador € conectado a um roteador wireless
e a uma impressora, até redes complexas que o ocupam um prédio inteiro interligando
centenas ou milhares de equipamentos, com inumeros servicos sendo
disponibilizados simultaneamente (FOROUZAN, 2008). Tanenbaum e Wetherall
(2011) ainda salientam a popularidade das LANs sem fio IEEE 802.11, também

chamadas de redes WiFi, sistemas que utilizam uma antena com radio modem para
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criar o caminho fisico, em vez de cabos, e sdo conectados a um computador, switch

ou hub para redistribuir o sinal.

Redes de ampla abrangéncia, redes a longa distancia ou WANs (Wide Area
Network) sdo aquelas que viabilizam a transmissdo de informaclOes através de
extensas areas geograficas como um pais, continente ou até o mundo. Uma WAN
pode ser complexa, com inUmeros caminhos até a Internet, ou simples como a
interconexao de duas LANs em cidades distintas (FOROUZAN, 2008).

As redes metropolitanas ou MAN (Metropolitan Area Network), de acordo com
Tanenbaum e Wetherall (2011), sédo redes que abrangem uma area equivalente a uma
cidade, podem possuir inUmeros pontos de acesso e sao geralmente administradas

por provedores de servico.

A rede classificada como Internet atualmente € a rede composta por incontaveis
redes de diferentes abrangéncias, interligadas com as mais variadas tecnologias e
meios de transmissdo, estd em constante mudanca e € mantida por inUmeras
organizacdes. Para um usuario de uma LAN se conectar a Internet ele precisa solicitar
0s servicos de um provedor de acesso a Internet ou ISP para fazer a interligacdo de
sua LAN com a Internet (FOROUZAN, 2008; TANENBAUM; WETHERALL, 2011).

2.1.3 Modelo de referéncia TCP/IP

Percebendo a diversidade de equipamentos e softwares que sao utilizados para
comunicacado, a ISO (Organizacéo Internacional para Padronizacdo) desenvolveu o
modelo de referéncia OSI (Open System Interconnection), um sistema aberto para
interconexao, definido em sete camadas, que tem o objetivo de facilitar a comunicagao
entre emissor e receptor, mesmo que possuam arquiteturas diferentes. O modelo OSI
ndo € exatamente uma arquitetura de rede, mas sim um padrdo que define
responsabilidades em cada camada. Entretanto, outro modelo de camadas e

protocolos que ja havia sido desenvolvido acabou se popularizando, o modelo TCP/IP.
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Na busca de sanar os problemas durante a interligacao de redes heterogéneas,
gue usavam diferentes protocolos de comunicagao, e para conseguir uma arquitetura
flexivel que suportasse transferéncia de arquivos e dados de voz e video em tempo
real, a ARPANET, Agéncia de Pesquisas em Projetos Avancados do Departamento
de Defesa dos Estados Unidos da Ameérica, desenvolveu o modelo de referéncia
TCP/IP, que posteriormente foi otimizado e adotado como um padréo pela
comunidade da Internet (TANENBAUM; WETHERALL, 2011).

Para Forouzan (2008), o modelo TCP/IP é um agrupamento de protocolos que
executam tarefas especificas, enquanto o modelo OSI define quais protocolos
pertencem a cada camada. Ainda de acordo com Kurose e Ross (2013), este modelo
€ denominado pilha de protocolos e é definido em cinco camadas como pode ser
visualizado na Figura 1. Ja para Filippetti (2014), o modelo de referéncia adotado na
Internet € o TCP/IP e sem ele o modelo de comunicacdo na Internet seria totalmente

diferente.

Figura 1 - O modelo TCP/IP e o modelo OSI

APLICACAO
APRESENTACAO

APLICACAO SESSAO

TRANSPORTE TRANSPORTE
REDE REDE
ENLACE ENLACE
FiSICA FiSICA
1. Modelo TCP/IP 2. Modelo OSI

Fonte: Do autor, com base em Kurose e Ross (2013).

As cinco camadas do modelo TCP/IP e seus protocolos mais relevantes de

acordo com o assunto deste trabalho s&o descritos a seguir.
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2.1.3.1 Camada de aplicacao

Trata-se da camada mais alta, onde protocolos utilizados pelos usuarios sao
definidos. Protocolos como o HTTP que permite aos navegadores de Internet
requisitarem paginas web, SMTP (Simple Mail Transfer Protocol) para enviar
mensagens eletronicas e FTP (File Transfer Protocol) para transferéncia de arquivos
(TANENBAUM; WETHERALL, 2008).

Também definido nesta camada esta o DNS (Domain Name System). Imagine
gue um estudante queira acessar o site da Univates, entédo ele abre o navegador de
Internet e digita no campo endereco o endereco IPv4 (Internet Protocol version 4) do
website da Univates, no caso 177.44.240.52. Entretanto, este endereco ndo é
amigavel, dificilmente seria memorizado por um usuério comum e que ainda pode
mudar com o passar do tempo. Com a finalidade de converter o endereco amigavel
www.univates.br no endereco IP (Internet Protocol) mencionado anteriormente, o DNS
foi desenvolvido, no qual um servidor responde a solicitagbes de navegadores,
converte o endereco amigavel em um endereco IP e devolve ao navegador de forma

gue o cliente nem tome conhecimento da traducdo (KUROSE; ROSS, 2013).

2.1.3.2 Camada de transporte

E a camada responsavel por entregar os dados, também denominados
segmentos, de um ponto a outro e dois tipos de transporte merecem destaque, o TCP
(Transmission Control Protocol) e UDP (User Datagram Protocol). O TCP fornece uma
conexao orientada, ou seja, garante confiabilidade na entrega e meios para controlar
o fluxo da transmissdo entre emissor e receptor a fim de reduzir erros e
congestionamento. JA& o UDP fornece transmissdo ndo orientada, onde ndo ha
confiabilidade de entrega e controle de transmissao (KUROSE; ROSS, 2014).
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2.1.3.3 Camada de rede

Quando uma maquina deseja enviar dados para outra que nao esta na mesma
rede, esta € a camada responsavel por realizar a transmissao destes dados,
chamados de pacotes, até o seu destino. Este processo € chamado de roteamento e
é realizado por roteadores, alguns protocolos da camada séo o IPv4 (Internet Protocol
Version 4), o ICMP (Internet Control Message Protocol) e o ARP (Address Resolution
Protocol) (FILIPPETTI, 2014).

O IP (Internet Protocol) é uma forma de enderecar e entregar dados no modelo
TCP/IP, mas ndo garante confiabilidade, controle de fluxo ou de erros, se for
necessario um destes itens outros protocolos devem ser adotados em conjunto com
oIP.

Um endereco IP é a identificacdo l6gica do dispositivo e atualmente existem
duas versdes dele, o IPv4 e o IPv6 (Internet Protocol version 6). O IPv4 possui 32 bits
para enderecamento em formato binario, o que resulta em 4 bilhdes de enderecos e
esta em vigéncia na Internet hoje, entretanto o IPv6 esta sendo implementado
gradualmente pois o numero de enderecos IPv4 ndo se mostrou suficiente para
atender as demandas. Com o IPv6 h4 128 bits para o enderecamento em formato
hexadecimal, o que proporciona um aumento gigantesco no nimero de enderecos
guando comparado ao IPv4 (FOROUZAN, 2008).

2.1.3.4 Camada de enlace

Nesta camada os tipos de conectores fisicos e a codificagdo dos sinais
conforme o meio, como por exemplo elétrico ou éptico sdo definidos (KUROSE;
ROSS, 2013). O Ethernet é a arquitetura de rede mais adotada atualmente na camada
de enlace, sua unidade de transmissdo é o quadro e sédo entregados a maquina
destino com a utilizacdo do endereco fisico, também chamado de endereco MAC

(Media Access Control). Caso o destino ndo se encontre na mesma rede o quadro é
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enviado ao ponto de saida da rede, ou gateway, para ser encapsulado em um pacote
da camada de rede e ser roteado até o destino pelo protocolo da camada de rede
(FILIPPETTI, 2014).

2.1.3.5 Camada fisica

Forouzan (2008) destaca que os meios fisicos e interfaces por onde os dados
serdo trafegados sdo definidos nesta camada, assim como suas especificacoes
mecanicas e elétricas. Nesta camada nao sao definidos protocolos especificos, sendo
ela capaz de suportar protocolos proprietarios e padrdes assim como deve ser capaz

de funcionar independentemente do meio de transmisséo utilizado.

2.1.4 Enderecamento TCP/IP

Em uma rede que emprega o modelo TCP/IP sao utilizados quatro tipos de
enderecamento: enderecamento fisico, enderecamento légico, enderecamento de
portas e enderecamento especifico. Conforme ilustrado na Figura 2, cada tipo de

enderecamento esta atrelado a uma ou mais camadas do modelo TCP/IP.
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Figura 2 - Relacdo entre as camadas do modelo TCP/IP e os tipos de enderegamento

A |
Camada de o| Enderecamento
aplicacao | especifico
N &4
s ™
Camada de o| Enderecamento de
transporte * portas
. J
s N\
«| Enderecamento
Camada de rede 3 l6gico
\ L,
3 A
Camada de enlace
NG /
«| Enderecamento
a ) ~ fisico
Camada fisica

Fonte: Do autor, com base em Forouzan (2008).

Conforme destacado por Forouzan (2008), o formato do enderecamento fisico
varia conforme a arquitetura da rede e séo utilizados para o enderegcamento de LANS.
Em redes baseadas na arquitetura Ethernet ele é gravado na interface de rede, tem 6

bytes de comprimento e € notado em pares hexadecimais.

Quando um computador deseja enviar uma informag¢ao a um equipamento que
ndo esta localizado na mesma LAN é preciso utilizar o endereco l6gico. O quadro,
unidade de transmisséo da camada de enlace, € encapsulado em um pacote, unidade
de transmissdo da camada de rede, para poder ser transmitido através de redes
distintas até chegar ao seu destino (FOROUZAN, 2008).

Suponha que um usuario envie uma mensagem para seu amigo que se
encontra em uma rede separada, o endereco fisico é utilizado para o computador se
comunicar com o roteador, que é o ponto de saida para a Internet. O roteador utiliza
o endereco logico para chegar até o roteador do amigo, que por sua vez fard o

encaminhamento das informac¢des ao computador do amigo do mesmo.
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A mensagem chegou até o seu destino, mas faltou uma forma de identificar o
servico a que ela se destina, para isso o endereco de portas € utilizado, para identificar
os diferentes servigos fornecidos nas redes de computadores e permitir que um
equipamento disponibilize e consuma iniUmeros servigcos simultaneamente e nao
apenas um. No modelo TCP/IP o endereco de porta varia entre 1 e 65.536
(FOROUZAN, 2008).

Enderecos especificos sdo utilizados por aplicacdes, alguns exemplos sdo o
endereco de e-mail e a URL (Uniform Resource Locator) (FOROUZAN, 2008).

2.1.5 Modos de acesso WAN

Para fazer a comunicacdo através de uma rede de longa distancia com seus
clientes, ISPs precisam adotar um protocolo para estabelecer uma comunicagdo com

as interfaces WAN nas CPEs dos clientes.

Uma maneira simples de estabelecer esta comunicacdo seria utilizando um
servidor DHCP (Dynamic Host Configuration Protocol) em que, conforme explicado
por Tanenbaum e Wetherall (2011), ao ligar a CPE, ela enviard uma solicitacdo na
rede usando um pacote chamado DHCP DISCOVER e gue devera atingir o servidor
DHCP da rede. O servidor entdo envia uma resposta por meio do pacote DHCP

OFFER, na qual estéa atribuido o endereco IP livre destinado ao requisitante.

Outra alternativa é o PPP (Point to Point Protocol), um protocolo de
comunicacdo ponto a ponto, que também oferece autenticacdo. Apds o
estabelecimento da conexdo e autenticacdo entre servidor e cliente, o PPP pode
transmitir multiplos dados de diferentes protocolos pelo enlace criado (FOROUZAN,
2008).

O PPP ainda possui uma derivacado, o PPPoE (Point to Point Protocol over
Ethernet), um protocolo ponto a ponto sobre uma rede com arquitetura Ethernet e que

opera em duas fases. O PPPoOE possui 0 mesmo funcionamento que o PPP, entretanto
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ele é encapsulado dentro de um quadro Ethernet para ser transmitido pela rede.
(FILIPPETTI, 2014).

Na primeira fase, chamada de PPPoE Discovery Stage ou Descoberta PPPOE,
o cliente PPPoE procura identificar um servidor PPPoE, também chamado de
concentrador PPPOE, para entéo estabelecer uma sesséo. A segunda fase, chamada
de PPPOE Session Stage ou Sessdo PPPOE, realiza a autenticagdo e configuragao
do PPPOE para entédo poder realizar a transmissao dos dados. Cada sesséo entre um
cliente e servidor PPPoOE possui uma identificacdo Unica por endereco MAC e
identificador de sessao (JUNIPER, 2018).

2.1.6 NAT

Como mencionado anteriormente, o IPv4 possui um numero escasso de
enderecos IP porque sua identificacao logica utiliza apenas 32 bits e a solucao para
este problema € a migracéo inteira da Internet para o IPv6. Enquanto esta tarefa ndo
é concluida, e ainda deve levar muitos anos, o NAT (Network Address Translation) foi
adotado como uma forma de contornar esta limitagéo de enderecos.

Descrito na RFC 3022, um documento técnico mantido pela instituicdo que
regulamenta os padrdes utilizados na Internet, a IETF (Internet Engineering Task
Force), foram definidos intervalos de enderecos para serem utilizados internamente e
que ndo sao comunicaveis na Internet. Estes intervalos sdo: de 10.0.0.0 a
10.255.255.255, de 172.16.0.0 a 172.31.255.255, de 192.168.0.0 a 192.168.255.255
(KUROSE; ROSS, 2013).

Entdo, qualquer enderego presente em um dos intervalos definidos acima é
considerado um endereco IP privado, qualquer tentativa dele se comunicar com a
Internet ndo serd bem-sucedida, mas quando utilizado em uma LAN funcionara

normalmente.

A estratégia adotada pelos ISPs € fornecer um unico endereco IP publico para
cada um de seus clientes na interface WAN da CPE enquanto a interface LAN dele
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distribui enderecos IP privados. Quando o celular do cliente acessar um website por
exemplo, ele enviara a solicitacdo pelo endereco IP privado que sera convertido para
o endereco IP publico da interface WAN na CPE para fazer a solicitagcdo, quando

receber a resposta sera realizado o processo inverso.

Dessa forma, o cliente pode, por exemplo, ter 200 dispositivos em sua rede
utilizando enderecos IP privados, mas quando se comunicarem com a Internet serao
todos identificados pelo mesmo endereco IP publico (TANENBAUM; WETHERALL,
2008).

2.1.7 Provedores de Servico Internet

Os ISPs divergem quanto a suas abrangéncias, podem ser classificados como
locais, regionais, nacionais e internacionais, assim como podem estar interligados

entre si para fornecer melhor desempenho e disponibilidade.

Kurose e Ross (2013) explicam que os ISPs sd0 0s responsaveis por criar as
redes de acesso, ou meios fisicos que conectam o sistema final (usuario) a um
roteador primario (roteador de borda), e tém a disposicdo diferentes solucbes para

iSSO.

Na Internet a cabo, de acordo com Kurose e Ross (2013), a estrutura que a
operadora utiliza para fornecer o sinal de TV a cabo também é usada para prover o
acesso a Internet, o que a tornou muito vantajosa para as operadoras em termos de
custos. Além disso, existem solucdes que entregam 0 acesso com tecnologias que
utilizam meios ndo guiados como o micro-ondas, solucdo muito adotada em regibes
onde ha uma baixa densidade de clientes e que acaba tornando solucdes de acesso

por cabo pouco rentaveis.

Entretanto, nos ultimos anos uma solugdo chamada FTTH comecou a se
popularizar, neste modelo de acesso o ISP entrega uma conexao em fibra Optica até
a residéncia do cliente, o que permite entregar altas velocidades (FOROUZAN, 2008;
TANENBAUM; WETHERALL, 2011; KUROSE; ROSS, 2013).
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Para estabelecer a comunicagéo entre os equipamentos situados no cliente e
a operadora, séo utilizados equipamentos chamados de CPE (Customer Premises
Equipment). Este equipamento pode ser o modem na Internet a cabo, que converte o
sinal elétrico do cabo coaxial em sinal digital, pode ser a ONU (Optical Network Unit)
da fibra Optica que converte o sinal luminoso em sinal digital ou pode ser qualquer
outro equipamento que faga a comunicacao do servigco provido.

2.2 Gerenciamento de redes

Assim como uma linha de montagem em uma fabrica, uma rede depende de
varios elementos e processos para funcionar, a falha ou atraso em algum deles pode

causar sérios problemas para seu funcionamento e seu administrador.

Conforme Burgess (2006) explica, com o passar do tempo 0s equipamentos
sofrem desgaste devido a inUmeras razdes e tendem a sair de harmonia com outros
elementos da rede a menos que um plano de acdo seja tomado para que os problemas
e erros sejam tratados pelos administradores da rede e ainda, € muito importante que
todos os administradores da rede entrem em acordo e definam estratégias e politicas
de gerenciamento em equipe também estando atentos a documentacao conforme a

rede cresce ou sofre alteragdes.

Comer (2007) destaca que é responsabilidade do administrador da rede
detectar, corrigir e prevenir problemas que afetem o funcionamento adequado da rede,
mas este trabalho pode ser dificultado quando existe uma grande variedade de
equipamentos produzidos por fabricantes diferentes e quando a intra-rede esta

distribuida em uma ampla regiéo.

Forouzan (2008) destaca que o ato de gerenciar uma rede abrange o0s
processos de monitorar, testar, configurar e diagnosticar a rede com o objetivo de
atingir um determinado nivel de exigéncias definido por uma organizagdo que, entre
elas, podemos citar a estabilidade de operacéo e eficiéncia. Ainda segundo ele, um
sistema de gerenciamento de redes é dividido em cinco ambitos conforme ilustrado

na Figura 3.
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Figura 3 - Tarefas em gerenciamento de redes

Fungdes de um sistema de
gerenciamento de redes

Gerenciamento de Gerenciamento de Gerenciamento de Gerenciamento de Gerenciamento de
configuracao falha desempenho seguranca contahilizagao

Fonte: Do autor, com base em Forouzan (2018).

No gerenciamento de configuragéo, o estado de cada elemento e suas relacdes
com outros devem ser sempre conhecidos. Quando um elemento € instalado, ele
possui uma configuracdo inicial que pode sofrer alteracdes conforme o passar do
tempo e manutencdes na rede podem causar a indisponibilidade de determinados

pontos se 0 administrador n&o possuir o total entendimento dela.

Para Santos et al. (2015), o gerenciamento de configuracao leva em conta que
a rede estd em constante mudanca e o administrador deve monitorar os elementos e
suas configuracdes durante o periodo de atividade, e, quando necessério, aplicar

novas configuracdes, a fim de manter o funcionamento fisico e logico.

Ao adotar o gerenciamento de configuracdo, o administrador da rede tem o
conhecimento dos dispositivos instalados em sua rede, assim como suas
configuracdes e especificacdes de hardware. O gerenciamento de configuracéo ainda
pode ser dividido em duas categorias: reconfiguracdo e documentacédo (KUROSE;
ROSS, 2013).

Reconfiguracdo € uma acéo que altera a arquitetura de rede ja instalada e é
algo que pode ocorrer cotidianamente em redes de grandes proporcdes. Ainda
existem trés subcategorias de reconfiguracdo que séo a reconfiguragdo de hardware,
de software e de contas de usuarios (FOROUZAN, 2008).

Forouzan (2008) destaca que a reconfiguracao de hardware € o ato de efetuar

mudancas nos equipamentos fisicos como por exemplo a substituicdo de um switch
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7

ou o remanejo de um enlace de dados, consequentemente é sempre realizado

manualmente.

A atualizacdo de firmware de um roteador ou a alteracdo de sua configuracéo
sao exemplos de reconfiguracéo de software e podem ser efetuados de forma remota.
A adicao, remocao ou edi¢édo de contas se enquadram na subcategoria reconfiguracéo
de contas de usuérios e também podem ser realizados de forma remota (FOROUZAN,
2008).

Para Forouzan (2008) uma documentacao de rede deve possuir a configuracéo
inicial de hardware, de software e de contas de usuérios da rede assim como todas
as alteracdes realizadas depois. Para o hardware é recomendavel documentar suas
especificacoes, o relacionamento fisico e l6gico com outros equipamentos, em forma

de desenho, e informacdes de compra e garantia.

Quando realizadas alteracdes de software € preciso documentar informacdes
como a descri¢do, data e horario das alteracdes, se o sistema for atualizado a sua
versao anterior e posterior assim como a licenca e padrbes a serem seguidos. Ja
guando realizadas alteracdes em contas de usuarios € necessario documentar
privilégios de usudrios, quem autorizou a alteracdo na conta e demais informacdes
relevantes (FOROUZAN, 2008).

O gerenciamento de falhas é o processo onde o administrador detecta, corrige
e previne falhas que afetem o funcionamento normal de sua rede de computadores.
Diretamente relacionado com o gerenciamento de falhas, o gerenciamento de
desempenho trata de questdes que lidam com o bom funcionamento da rede a fim de
garantir acesso rapido aos usuarios e alta disponibilidade dos servicos.

O gerenciamento de seguranca tem o objetivo de manter usuéarios ou
programas nao autorizados do lado de fora da rede, isto €, sem 0 acesso ou utilizagéo
da mesma. Pode por acabar envolvendo muitas outras tarefas descritas acima porque,
por exemplo, uma brecha na seguranca pode causar uma falha e consequente
indisponibilidade da rede, uma questao tratada no gerenciamento de falhas, logo fica
claro que todas as areas de gerenciamento estdo diretamente relacionadas entre si.

No gerenciamento de contabilizacdo a utilizacdo dos recursos da rede sé&o
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contabilizados com diversas finalidades como, por exemplo, a cobranca pela utilizagéao
da infraestrutura (FOROUZAN, 2008).

2.2.1 Simple Network Management Protocol

Segundo Mauro e Schmidt (2005), o SNMP (Simple Network Management
Protocol) foi desenvolvido com o intuito de permitir gerenciar os elementos da rede
por meio de um simples conjunto de operacfes que consultam ou alteram o estado

do elemento, seja ele um software, um equipamento fisico ou virtual.

Por meio do SNMP é possivel, por exemplo, verificar quanto tempo o
equipamento esta ligado ou até mesmo reinicia-lo. Ainda € possivel configurar acdes
em decorréncia de determinado evento com a utilizacao do recurso. Um exemplo de
trap é o envio programado de e-mail caso a interface de rede de um switch é desligada
(MAURO; SCHMIDT, 2005).

Seu funcionamento é estruturado no modelo agente e gerente, no qual um
agente é o equipamento a ser gerenciado como por exemplo um roteador, e o gerente
€ o dispositivo que gerencia 0s agentes. Em conjunto com o SNMP, o SMI (Structure
of Management Information) é responsavel pela padronizacdo das regras, objetos e
codificacdo deles. J4 a MIB (Management Information Base) € uma lista hierarquica
dos objetos validos em determinado equipamento assim como o OID (Object Identifier)
destes objetos, que se trata de uma sequéncia numérica que identifica o0 objeto
existem MIBs genéricas e outros mais especificas de acordo com fabricantes do
equipamento (MAURO; SCHMIDT, 2005)

Para garantir a seguranca nestas operacoes, séo utilizadas comunidades, uma
espécie de senha em texto plano que visa garantir a confidencialidade das
informacdes. Versdes mais recentes do protocolo SNMP oferecem métodos mais
seguros inclusive com autenticacdo e comunicacao segura entre uma ponta a outra
(MAURO; SCHMIDT, 2005).
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Para a correta utilizagcdo do SNMP é preciso estudar a MIB da fabricante do
equipamento em questdao. Como exemplo podemos citar a MIB da RFC-1213, uma
MIB com definicbes genéricas e que é encorajado a todas as fabricantes
implementarem em seus equipamentos. Conforme a Figura 4, segundo a MIB RFC-

1213, a OID para ler a descricdo de um equipamento genérico é 1.3.6.1.2.1.1.1.

Figura 4 - Definicdo MIB da RFC-1213 para leitura da descricdo do equipamento

OID value: 1.3.6.1.2.1.1.1

OID description:

sysDescr OBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-only

STATUS mandatory

DESCRIPTION
"A textual description of the entity. This value
should include the full name and version
identification of the system's hardware type,
software operating-system, and networking
software. It is mandatory that this only contain
printable ASCII characters."

i:= { system 1 }

Fonte: IETF Tools (2019).

Ao utilizar a operacdo SNMP get é retornado apenas o resultado da OID
enviada, ao utilizar a operacdo SNMP getnext serdo obtidos os resultados do OID
especificado assim como todos 0s demais abaixo na hierarquia da MIB. Para atualizar
uma configuracdo deve ser utilizada a operacdo SNMP set e passar o OID, o valor da
nova configuracdo e o tipo dela (MAURO; SCHMIDT, 2005). Segundo Mauro e
Schmidt (2005), desde seu langamento o SNMP vém sendo melhorado, abaixo estdo

listadas as versdes principais:

1 SNMPv1: € a primeira versdo, sua seguranca se baseia em definir uma
comunidade no modo texto ndo criptografado, qualquer aplicacdo que

souber a comunidade tem acesso ao elemento. Existem trés tipos de
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comunidade: read-only (somente leitura), read-write (leitura e escrita) e trap

(armadilha).

1 SNMPv2: apresentou melhorias de seguranca e desempenho em relacao a
versao anterior além de buscar os estados de objetos de maneira diferente.

17 SNMPv3: é a ultima versdo até o momento e sua diferenca € que a
seguranca entre 0os agentes e gerentes foi drasticamente melhorada com a
inclusdo de métodos de autenticacdo segura.

2.2.2 Secure Shell

Um CLI (Command Line Interface) permite 0 acesso remoto a outros hosts para
executar consultas ou configuracdes utilizando apenas linha de comando. Para tal, o
Telnet foi desenvolvido em 1969 e ainda continua amplamente utilizada nos dias de
hoje, entretanto ele ndo estabelece uma conex&o segura com o outro host e faz o
envio de todas as informac¢des em modo de texto ndo criptografado, incluindo senhas,

tornando o inseguro em ambientes inseguros (WENDELL ODOM, 2018).

Para Filippetti (2014), o SSH (Secure Shell) foi desenvolvido com o objetivo de
garantir a confidencialidade e confiabilidade durante acessos remotos entre hosts
guando é preciso realizar uma conexao sobre uma rede nao segura como a Internet.
Com o SSH ainda é possivel fazer a transferéncia segura de arquivos entre hosts por
SCP (Secure Copy Protocol), meio que utiliza o canal aberto pelo SSH para a
transferéncia dos arquivos. Ainda segundo Haeder et al. (2012), o SSH é um protocolo
cliente-servidor onde um cliente se conecta a um servidor, cria uma sessao
criptografada e se autentica no host remoto. Ele pode ser usado para executar um
anico comando no host remoto assim como estabelecer um tunel em outros

protocolos.
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2.3 Desenvolvimento de aplicagbes

Ao desenvolver uma aplicacao, de acordo com Engholm Jr (2010), devemos
considerar como metas o aumento de produtividade, reducao de custos, reducéo de
falhas operacionais e retorno sobre o investimento. Ainda segundo ele, se no final for
apresentado uma aplicacdo de baixa performance, com funcionamento
incompreensivel, com resultados contestaveis ou com alto custo, todo o investimento

pode ser perdido.

No desenvolvimento de aplicacdes web complexas, Loudon (2010) destaca que
a programacao orientada a objetos € essencial por proporcionar a modularidade da
aplicacéo promovendo a reutilizagdo de componentes, o desenvolvimento sustentavel
e por assegurar a confiabilidade dela. Engholm Jr (2010) ainda destaca que na
programacao orientada a objetos, a aplicacdo é construida baseada nos objetos que
fazem parte dela, fazendo com que desenvolvedores tenham mais facilidade na hora

de administra-las.

No padréo de arquitetura MVC (Model View Controller), um modelo que separa
a interface ou visual da aplicacdo da parte légica, conforme ilustrado na Figura 5,
alteracdes realizadas na logica de negocio da aplicacdo nédo influenciam na sua
interface visual e permitem que diferentes aplicativos compartilhem a mesma légica
de negécio (ENGHOLM JR, 2010).

Assim como Loudon (2009) afirma que nesta arquitetura a aplicacdo é
construida em componentes formados por visdes, modelos e controladores
fracamente acoplados, tornando aplicacbes complexas mais flexiveis na hora de
realizar alteracbes. Ele ainda explica que o gerenciamento dos dados é
responsabilidade dos componentes modelo, as visdes controlam a apresentacao dos
dados enquanto os controladores controlam as interagbes com a aplicacdo além de

interagir com modelos e visoes.
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Figura 5 - Arquitetura Modelo, Visao, Controlador

"3 ™y
et~ = Controlador
: g >
/ /\‘
< ___________________
Visao Modelo
=) L

Fonte: Do autor, com base em Engholm Jr (2010).

Contudo, antes de iniciar o desenvolvimento € preciso levantar os requisitos,
tanto funcionais quanto n&o funcionais da aplicacdo. Eles devem refletir as
necessidades do usuario ao utilizar o sistema e podem ser representados por
diagramas, textos detalhados ou até partes do contrato firmado entre a empresa que

estd comprando o produto e a que esta desenvolvendo (SOMMERVILLE, 2011).

Segundo Pfleeger (2004), um requisito funcional descreve uma determinada
acdo que ocorre no ambiente do sistema e o que ele devera fazer em resposta, quais
informacdes ele deve levar em consideracdo na hora de armazenar em banco de
dados e quais devem ser exibidas para o usuario. Ja os requisitos ndo funcionais,
conforme Sommerville (2011) explica, podem exprimir restrigbes na implementagéo
do sistema ou levar a criagdo de novos requisitos funcionais, ele também destaca que
0 ndo atendimento de um requisito ndo funcional pode acarretar na inutilizacdo do

sistema.

Nos proximos subcapitulos sdo abordados os principais conceitos relacionados

ao desenvolvimento de sistemas web.

2.3.1 World Wide Web

Segundo Tanenbaum e Wetherall (2011), a WWW (World Wide Web), ou
somente Web, é uma arquitetura capaz de prover 0 acesso a arquivos ou paginas de

conteudo armazenados em outros computadores distribuidos pelo mundo. Estas
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paginas, também chamadas de website, podem estar interligadas com outras
formando uma rede de péaginas que acabam facilitando a disponibilizacdo das

informacdes.

Um usuario normalmente utiliza um programa chamado navegador para ler
estas paginas, que é responsavel por buscar a pagina, ler e interpretar ela para entdo
disponibiliza-la de forma formatada ao usuério. A pagina acessada pode fazer uso de
um programa para executar tarefas, utilizar um banco de dados para organizar as
informacdes, restringir 0 seu conteudo através de autenticacdo e usar ferramentas

para personalizar o comportamento da pagina de acordo com suas necessidades.

Quando um usuério acessa uma pagina web com seu navegador, tanto o
servidor onde a pagina esta hospedada quanto o cliente, no caso o navegador do
usuario, utilizam o Protocolo de Transferéncia de Hipertexto ou HTTP para se

comunicarem por meio da troca de mensagens.

O HTTP é responsavel por padronizar as mensagens e como elas séo trocadas
entre o navegador do usuario e o servidor onde a pagina é disponibilizada. Para tanto,
0 navegador envia uma requisicdo HTTP para o servidor que por sua vez acaba por

responder ao cliente utilizando o mesmo protocolo (KUROSE; ROSS, 2013).

2.3.2 HTML, CSS e JavaScript

7

O HTML, abreviacdo para Hypertext Markup Language, € a linguagem de
programacao base da Internet e utiliza tags, ou marcacfes, de elementos na
construcdo de paginas web. Ja o CSS, abreviacdo para Cascading Style Sheets, é
uma linguagem para definir a aparéncia dos elementos de uma pagina web,
permitindo aos desenvolvedores darem as suas aplicacdes web aparéncias altamente

customizaveis e Unicas de forma organizada e simples.

O JavaScript, assim como o HTML e o CSS, € uma linguagem de programacao
voltada para o front-end da aplicacéo, ou seja, aquilo que faz interacdo com o usuario.

Com ele é possivel controlar o comportamento da pagina, realizar alteracdes no
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codigo HTML ou CSS a fim de alterar o visual da pagina sem a interagdo direta do
usuario além de prover inimeras outras funcionalidades (MDN, 2018).

2.3.3 Framework para desenvolvimento

Segundo Lisboa (2009) um framework é um conjunto de ferramentas que sao
a base para o desenvolvimento de cddigos mais complexos. Na pratica, utilizar um
framework significa que o programador esta seguindo e utilizando o conhecimento de
outros programadores. J&a para Soares (2009) um framework se trata de um conjunto
de componentes, funcbes e utilitarios que ajudam os desenvolvedores com tarefas
comuns para que eles possam focar na aplicacdo, um exemplo de funcionalidade é

tratar a autenticacao de usuarios.

Quanto a necessidade de utilizar um framework, Lisboa (2009) explica que esta
no fato de que as aplicacbes atingiram niveis de complexidades altos e que a
utilizacdo de frameworks reduz gastos, aumentam a producdo e a qualidade dos
resultados. Ainda segundo Soares (2009), um framework abstrai do programador
tarefas como criar a interface de comunicacdo com uma base de dados, entregando
uma interface para isso ja pronta, retirando do programador tarefas basicas que

demandam muito tempo.

2.3.4 Linguagem SQL

Conforme descrito por Machado (2008), o SQL, abreviacdo para Structured
Query Language, € uma linguagem de comandos em bancos de dados relacionais,
permitindo a programadores e administradores de bancos de dados realizar consultas,
insercdes, alteracdes ou exclusdes de dados assim como modelar a base de dados

da aplicacdo de acordo com as necessidades da aplicacao.
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A linguagem SQL fornece inUmeras possibilidades aos usuarios como permitir
aos usuarios criarem consultas robustas sem a obrigacao de criarem programas para
tal, comandos para execucdo de tarefas administrativas nas bases de dados,
arquitetura cliente e servidor, permite a definicdo da estrutura dos dados e as relacées
entre eles pelos préprios usuarios, oferece mecanismos de prote¢do contra acesso
nao autorizado, compartiihamento de dados de forma concorrente, auxilia na

integridade dos dados e entre outros.
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3 PROCEDIMENTOS METODOLOGICOS

Sera abordado neste capitulo o conjunto de ferramentas, métodos e

tecnologias utilizadas no desenvolvimento do projeto.

A proposta deste trabalho baseia-se em desenvolver um sistema web para o
gerenciamento de configuracdo de CPEs, fornecendo assim uma ferramenta capaz
de executar comandos de reconfiguracdo ou consulta em centenas ou milhares de

equipamentos de forma automatizada.

O sistema almeja contribuir com uma maior agilidade e seguranca nas tarefas
pertinentes ao gerenciamento de CPEs por possibilitar a execucdo de comandos em
varios equipamentos de forma simultanea ainda com a possibilidade de agendamento
das mesmas e ainda pretende contribuir com informacdes técnicas dos equipamentos

com o uso de consultas por SNMP ou SSH.

3.1 Quanto aos objetivos

Segundo Gil (2002), a pesquisa descritiva tem por objetivo principal o
detalhamento dos atributos de um evento ou populacdo estipulada ou a associagao
entre variaveis. Prodanov e Freitas (2013) definem que a pesquisa descritiva tem

como objetivo catalogar ou relatar a respeito de ocorréncias examinadas.

A pesquisa exploratdria, de acordo com Gil (2002), tem como propésito fornecer
maior conhecimento sobre o tema, evidéncias ainda desconhecidas ou conceber
novas teorias acerca do tema. Ja para o entendimento de Prodanov e Freitas (2013),
a meta da pesquisa exploratoria € conferir conhecimento adicional sobre o tema
pesquisado, tornando sua resolucao bem definida, permitindo a concepcéao de novas

teses.

Deste modo, este trabalho é considerado descritivo e exploratério por fazer um

estudo sobre o gerenciamento de CPEs e consequentemente levantar requisitos para
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o0 desenvolvimento de uma solucdo capaz de atender as demandas ao gerir tais

equipamentos.

3.2 Quanto a abordagem do problema

Segundo Prodanov e Freitas (2013), na metodologia qualitativa o investigador
lida com a pesquisa e 0 ambito do estudo interligados, tornando a atividade mais
focada no ambiente externo, tornando o resultado o menos sujeito a influéncia do
investigador. Ainda, segundo o autor, nela os dados coletados ndo sédo do tipo

numeérico, o que torna a andlise do resultado centrada na analise documental.

A abordagem utilizada neste trabalho serd qualitativa pois 0 mesmo esta
relacionado com a opinido e relato dos usuarios que experimentam o sistema. O
objetivo da pesquisa € avaliar se o trabalho elaborado atende aos requisitos
levantados, para obté-los sdo aplicados questionarios aos dois tipos de usuarios
classificados na vis«o do sistema, o AOper a
N10 da eempa efsAdmi ni stradoro que corresponde

empresa.

3.3 Quanto aos procedimentos técnicos

De acordo com Prodanov e Freitas (2013) a pesquisa bibliografica é baseada
a partir de dados ja divulgados, como por exemplo: livros, artigos, etc. Para tanto, é
preciso que o investigador preste atencdo quanto a integridade e procedéncia do
material. Na concepcao de Gil (2002), na pesquisa bibliografica os subsidios mais
utilizados sao os livros, que podem ser de leitura de referéncia, que oferecem o

conhecimento de forma &gil ou a descoberta dos livros que o contenham.

Para Gil (2002), os dados para uma pesquisa documental podem ser

encontrados em instituicdes publicas ou em empresas de iniciativa privada. Portanto,
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este trabalho é caracterizado como bibliografico e documental, propondo uma solucao

baseada em estudos e andlises.

3.3 Quanto a pesquisa experimental

Anterior ao desenvolvimento, foram realizados experimentos com o protocolo
de rede SNMP a fim de comprovar a capacidade do mesmo quanto aos objetivos deste
trabalho. Para isso, foram realizados experimentos utilizando um notebook com o
sistema operacional Windows 10, um roteador MikroTik RB433, uma OLT FiberHome
AN-5516-04 e duas ONUs Intelbras ONU 110. Para executar os testes a ferramenta
Paessler SNMP Tester 5.2.3 foi utilizada.

Primeiro um comando SNMP Walk foi executado na OLT FiberHome e teve
como objetivo obter o nivel de sinal de recepcédo de qualquer ONU autenticada em
seu sistema. Conforme visualizado na Figura 6, os niveis de sinal das duas ONUs
conectadas a OLT foram lidos.

Figura 6 - Retorno da leitura de sinal da OLT

——————————————————————— New Test ———-——————————— -
Passsler SHMP Tester 5.2.3 Computername: DESETCP-VSTUINH Interface: (192.168.100.2)
15/04/2019 18:18:44 (2 ms) : Device: 192.168.100.1

19/04/2019 18:18:44 (3 ms) : SHMP Vic

159/04/2019 18:18:44 (5 ms) : Walk 1.3.6.1.4.1.5875.800.3.9.3.3.1.¢6
19/04/2019 18:18:44 (14 ms) : 1.3.6.1.4.1.5875.800.3.9.3.3.1.6.3932185¢
19/04/2019 18:18:44 (26 ms) : 1.3.6.1.4.1.5875.800.3.9.3.3.1.6.40370432

"-1g12"™ [RSN_INTEGER]
"-1565" [RSN_INTEGER]

Fonte: Do autor (2018).

No segundo teste 0 SNMP Walk também foi executado na OLT FiberHome e
teve como objetivo obter o endereco fisico das ONUs conectadas em seu sistema.

Como pode ser visto na Figura 7, novamente a leitura foi realizada com sucesso.
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Figura 7 - Retorno da leitura do endereco fisico da OLT

New Test
Paessler SHNMP Tester 5.2.3 Computername: DESKTOP-VOTUINH Interface: (192.1€8.100.2)
19/04/2019 18:19:01 (2 ms) : Device: 192.168.100.1

19/04/2019 18:19:01 (3 ms) : SHMP Vac

19/04/2019 18:19:01 (5 ms) : Walk 1.3.6.1.4.1,5875.800.3,10.1,1.10
19/04/2019 18:19:01 (14 ms) : 1.3.6.1.4.1.5875,800.3.10,1.1.10,39321856
19/04/2019 18:19:01 (22 ms) : 1.3.6.1.4.1.5875.800.3.10.1.1.10.40370432

"ZNT52cbeTb0e™ [ASN COCTET STR]
"INTS2cbeT7eda™ [ASN OCTET S5TR]

Fonte: Do autor (2018).

Analisando os dois resultados, € possivel perceber que eles tém algo em
comum que permite identificar individualmente cada ONU no sistema da OLT
FiberHome. A sequéncia numérica que vem depois de cada comando SNMP Walk é
valida para usar como a identificacdo da ONU dentro do sistema da OLT pois se repete
para cada OI D executado. Por e x&a\M3Rtb67p0e@a ONU
possui como Ultima sequéncia numérica 39321856 no comando retornado. No
comando que retornou os niveis de sinal das ONUs é possivel identificar novamente
esta sequéncia numeérica, que nos retorna o valor "-1612". Logo, é possivel identificar
gue a ONU com endereco fisico "ZNTS2cb67b0e" esta conectada com o sinal de

recepcao em -16.12 dB.

Ja o terceiro teste teve como finalidade testar o SNMP set e foi executado no
roteador RB433. O OID utilizado foi o fL.3.6.1.2.1.1.50que tem a funcdo de renomear
a descricdo da identidade do equipamento. Conforme visualizado na Figura 8, o

comando foi recebido e aceito com sucesso pelo equipamento.

Figura 8 - Depuracédo do comando SNMP set

Janfl11/2013 222548 memory SriFm packetvl) from: 192 168 2 142 community: public
Janfll/20123 22259 memaony snmp, debug set 13612115
1anf11/2019 222548 memory  system, info system identity changed

Fonte: Do autor (2018).

3.4 Método de coleta e analise de dados dos resultados
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Para realizar a coleta e andlise de dados dos resultados obtidos apds o
desenvolvimento do sistema e sua subsequente implantagdo por um periodo de teste
com duracéo de dois dias foi adotado o método de pesquisa gualitativa, na qual um
questionario é aplicado aos entrevistados com o objetivo de extrair o nivel de
satisfacdo do mesmo. De acordo com Dalfovo, Lana e Silveira (2008), o método
qualitativo ndo faz o uso de estatisticas, medi¢cdes ou a transformacdo de qualquer

informac&o em numeros e forma sua conclusao baseada em observacoes.

O questionario foi aplicado aos funcionarios responsaveis pelas diferentes

dentro da empresa:

1. Gerente dos sistemas de rede: responsavel por coordenar todos 0s

recursos da area técnica.

2. Coordenador de suporte interno: responsavel por coordenar as
atividades do suporte interno, desde o primeiro contato com o cliente até
0 agendamento de atendimentos.

3. Coordenador de suporte externo: responsavel por coordenar as
atividades do suporte externo como a organizacdo das tarefas,

atendimentos e equipes.

4. Coordenador da rede FTTH: responsavel por implantar e manter os
elementos externos da rede FTTH desde aos elementos envolvidos no
backbone, equipamentos fisicos como OLTs e caixas de atendimento.

5. Suporte interno: prestar o primeiro contato no atendimento aos clientes
seja por telefone, midia social, e-mail ou presencial na empresa.
Também realiza os procedimentos remotos para resolucdo de

problemas e agendamento do atendimento presencial se necessario.

Foram elaboradas seis questdes de avaliacdo escalar com valores possiveis
entre 1 e 10 assim como trés questdes descritivas. Dentre as questdes de avaliagdo
em escala, na qual o avaliador pode escolher um valor entre 1 e 10 que indica a

satisfacdo com o sistema referente a questao apresentada, estao:
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1. Qual a usabilidade do AutoCLI? (Em escala, o quanto é confortavel utilizar
o sistema, a localiza¢éo das informacdes € didatica ou ele apresenta muitos

erros);

2. Qual a facilidade em utilizar o AutoCLI? (Em escala, qual a facilidade em

utilizar os recursos ou ferramentas que o sistema oferece);

3. Quéo bem-sucedido é o sistema na realizacdo das funcbes que ele se
propde a executar? (Em escala, quanto o sistema fornece de informacdes

auténticas, o quanto ele realmente faz nos termos que se prop6s);

4. De forma geral, quao satisfeito esta com o AutoCLI? (Em escala, quanto
vocé considera o sistema Util no dia-a-dia);

5. Quanto o sistema pode contribuir para as atividades de gerenciamento dos
equipamentos nas instalacdes dos clientes da BrasRede? (Em escala,
guanto o sistema pode contribuir no cotidiano para as atividades realizadas
na BrasRede Telecomunicacoes);

Dentre as questdes descritivas, na qual o avaliador pode conceder uma opiniao
mais aberta quanto ao sistema e para que o autor possa avaliar a continuidade do

sistema e identificar possiveis melhorias, estao:
1. Quais os principais pontos positivos?
2. Quais 0s principais pontos negativos?

3. Que sugestdes vocé daria? (Qual a sugestdo para melhorar o sistema

desenvolvido).

3.5 Plataformas de software

Nas proximas secOes, sao apresentadas as principais ferramentas e
tecnologias utilizadas no desenvolvimento da solucdo proposta para este trabalho, e

logo na sequéncia os procedimentos para o desenvolvimento do sistema.
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3.5.1 Python

A linguagem de programacao Python foi escolhida pelo autor pelo fato de ela
possuir inumeras funcdes ja incluidas em sua biblioteca que facilitam o
desenvolvimento de aplicacdes voltadas para ambientes de rede assim como outras
disponibilizadas pela comunidade aberta. Somado a isso, possui uma sintaxe de
programacao de facil aprendizado, tendo o autor deste projeto iniciado este trabalho
com um conhecimento muito basico na linguagem e conseguido evoluir nela em pouco

tempo.

A versao do Python utilizada neste projeto é a 3.6.7.

3.5.2 Django

Django € um framework para desenvolvimento web em Python e HTML com
cbdigo aberto focado nos conceitos de rapido desenvolvimento, alta seguranca e alta
escalabilidade. Um framework se trata de um conjunto de componentes, funcdes e
utilitarios que ajudam os desenvolvedores com tarefas comuns para que eles possam
se focar na aplicagdo, um exemplo de funcionalidade é tratar autenticacfes ao

website.

Ele fornece muitas funcionalidades basicas j4 prontas como por exemplo um
completo e seguro sistema de autenticagcdo de usuarios, uma rica interface para
administradores gerenciarem o website e protecdes contra ameacas como Cross Site
Request Forgery (CSRF), SQL injection e outros (Django, 2018).

A verséao do Django utilizada neste projeto é a 2.1.7.

3.5.3 PostgreSQL
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O sistema de banco de dados escolhido foi o PostgreSQL, uma poderosa
plataforma que utiliza o SQL e ainda prové mais funcionalidades a ela. Ele vem com
muitos recursos projetados para ajudar desenvolvedores a construirem suas
aplicacoes, a administradores protegerem a integridade dos dados e prover ambientes
anti-falhas (POSTGRESQL, 2018).

O PostgreSQL foi escolhido neste trabalho por ser a ferramenta para
armazenamento em banco de dados na qual o autor mais tem familiaridade e

conhecimento entre as disponiveis.

A versao do PostgreSQL utilizada neste projeto € a 11.2.

3.5.4 React

React € uma biblioteca JavaScript desenvolvida pelo Facebook e do tipo SPA,
Single Page Application ou Aplicagéo de Pagina Unica. E altamente reativa quanto a
atualizacdo dos dados para construir interfaces de usuarios com a utilizacdo de
componentes, o que acaba ainda permitindo a reutilizacdo dos mesmos melhorando
a produtividade. Também opera na arquitetura Stateful, o que permite o
armazenamento e transferéncia dos dados através dos componentes da aplicacdo e
prové os métodos para manipular o ciclo de vida dos mesmos (REACT, 2018).

Sem a utilizagdo de um framework para o desenvolvimento do visual das
paginas deste trabalho tomaria uma grande quantidade de tempo do autor, 0 React
foi escolhido pelo fato de o autor ter um amplo conhecimento na mesma a um tempo

consideravel em comparacao a outras solucdes.

A versédo do React utilizada neste projeto é a 16.6.1.
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4 TRABALHOS RELACIONADOS

Neste capitulo sdo apresentados sistemas semelhantes ao proposto pelo autor
que realizam o gerenciamento de configuracéo de CPEs ou tarefas semelhantes a fim
de se obter um maior embasamento para o desenvolvimento da solugéo proposta
neste trabalho. Serdo demonstrados as partes mais relevantes de tais sistemas e uma

breve analise quanto as funcionalidades providas.

4.1 Unimus

Lancado em 2016, o Unimus é uma solu¢cdo para o gerenciamento de
configuracdo de equipamentos de redes focado em automatizacdo, recuperacéao de
desastres e audicdo de alteracdes em configuracdes. A NetCore, desenvolvedora do
produt o, di sponi biliza uma amost/r/au nciomu sl.incet
que foi instalada e testada pelo autor. E uma solucéo estilo web service que pode ser
instalada localmente e acessada por outras magquinas através do navegador de
Internet. A solucdo mostrou-se bastante intuitiva e de facil entendimento apesar de

possuir apenas o idioma inglés.

O primeiro passo € adicionar as credenciais de gerenciamento dos
equipamentos a serem gerenciados, entdo 0s equipamentos a serem gerenciados
podem ser adicionados automaticamente oatr a\
ou até mesmo sincronizando ele com o Zabbix, plataforma de monitoramento
desenvolvida pela Zabbix LLC. Também € possivel adicionar os dispositivos
manualmente como mostrado na Figura 6 ou importa-los através de um arquivo CSV

(Comma Separeted Values) ou lista.
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Figura 9 - Cadastro de equipamento no sistema Unimus

< C @ localhost:8085/# menu/device
Add device
Device IP/hostname * 10.0.0.1 i
Optional
Description Mikrotik
Backup schedule Default v
Credentials Bound (admin) v
Enable/Configure password Discover v

Create ancther device

Fonte: Do autor (2018).

A partir dai é possivel realizar o backup programado das configuracdes e
executar scripts customizados em horarios agendados, tarefas executadas em massa
na rede com o click de alguns botdes. A tela para definir comandos e sua execuc¢ao

nos equipamentos pode ser conferida na Figura 7.
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Figura 10 - Tela de comandos em equipamentos no sistema Unimus

Home Execugao de script em Mikrotik ~

Command(s): ¥

log info "Echo do Unimus”

Select devices | Devices: 1

| <" Expand command(s) window

| Delete I | Run now

Group ~  Devices Device = Description <prompt> log info "Echo do Unimus"
<prompt>

Fonte: Do autor (2018).

Conforme determinado na tela acima, o comando enviado ao equipamento
executa uma notifica-«o0o do tipo informativo

do Uni mus 0 ppode sereonfarida na Eigura 8.

Figura 11 - Resultado da execuc&o de comandos a partir do sistema Unimus

Log E] EI!
lan___|3]

Jan/08/1970 01:08:57 memory  system, info router rebooted

Jan/08/1970 01:09:01 memory wireless, info 78:44:76:22:9F.06@wlanl established connection on
2462000, SSID _Kuhn
Jan/08/1970 01:09:08 memory interface, info etherl link up (speed 100M, full duplex)

Jan/08/1970 01:09:11 memory system, info, account user unimus logged in from 192.168.2.104 via telnet
Jan/08/1970 01:09:23 memory  system, info, account user unimus logged in from 192.168.2.104 via telnet
Jan/08/1970 01:09:24 memory  system, info, account user unimus logged out from 192.168.2.104 via telnet
Jan/08/1970 01:09:36 memory  system, info, account user unimus logged out from 192.168.2.104 via telnet
Jan/08/1370 01:09:45 memory  system, info, account user admin logged in from FF.FF:FF.FF.FF.FF via winbox
Jan/03/1970 01:09:47 memory  system, info, account user admin logged in via local

Jan/03/1970 01:10:06 memory  system, info, account user unimus logged in from 192.168.2.104 via telnet
Jan/08/1970 01:10:07 memory  script, info Echo do Unimus

Jan/08/1970 01:10:08 memory system, info, account user unimus logged out from 192.168.2.104 via telnet

Fonte: Do autor (2018).



52

De uma maneira geral a solucdo é simples e possui bom desempenho, contudo
ela apresentou deficiéncias descritas abaixo pelo autor que nao viabilizam a utilizagao

dela de acordo com o objetivo deste trabalho.

{ Cadastro de CPE: o Unimus requer o cadastro manual, importagdo com arquivo
CSV ou integrag@o com o Zabbix. As CPEs na BrasRede sdo armazenadas no
seu ERP, logo seria preciso desenvolver um meio de integracao entre os dois

sistemas.

1 Modos de acesso aos equipamentos: 0s Unicos modos de acesso para
execucao de scripts sdo por SSH e Telnet, ignorando o SNMP, essencial para

0s equipamentos do tipo CPE.

1 Resposta dos scripts: o resultado retornado pelos scripts € bem simples e sem
nenhuma customizacao, o resultado da execucdo de um script que retornasse
o nivel de sinal das CPEs, por exemplo, teria uma formatacéo e visualizagcdo

precaria.

Para o gerenciamento de redes backbone o Unimus é uma 6tima solucgéo,
entretanto de maneira geral ele peca em funcionalidades mais customizaveis para

equipamentos CPE.

4.2 UNMS

Desenvolvido pela Ubiquiti Networks, o Ubiquiti Network Management System
€ uma aplicacéo voltada para configuracdo, monitoramento, atualizacao e backup de
todos os equipamentos da rede, sejam switches, roteadores, equipamentos wireless
ou Opticos. Assim como a solucdo apresentada anteriormente, ela também € provida
no estilo web service e apés instalada localmente em uma maquina pode ser acessada
através de navegadores de Internet de outras maquinas. A desenvolvedora da

aplicacao possui um ambiente de demonstracao online que foi usado para testes.
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E possivel criar areas e adicionar a elas os clientes junto com os equipamentos
respectivos de cada um, ainda, é possivel importar estes dados por meio de arquivos
CSV. Também € possivel descobrir os dispositivos da sua rede por meio da
ferramenta dADiscover o, gue permite vasculh
adicionar todos os equipamentos desejaveis, tal funcionalidade pode ser visualizada
na Figura 9.

Figura 12 - Tela de adigéo de equipamentos no UNMS

Discovery Manager Discovery finished successfully

IP RANGE ¢ Choose method [E CSVIMPORT

Upload CSV file in the following format: IP address, username, password, sshPort, httpsPort
(username, password and ports are optional)

192.168.1.1, username, password, 22,443
192.168.1.2,username, password, 22,443

UPLOAD FILE

public

Fonte: Do autor (2018).

A aplicacdo mantém um painel com os equipamentos cadastrados e a partir
disso realiza diversas operacdes de monitoramento neles, como pode ser visto na

Figura 10.

Figura 13 - Tela de painel de equipamentos do UNMS

(831) ACTIVE (805) DISCONNECTED (11} DISABLED (15) UNAUTHORIZED (0} UNKNOWN (0) ] ACTIONS v

STATUS NAME 7 VERSION MODEL IP ADDRESS UPTIME LAST SEEN CcPU SIGNAL
= ACTIVE Adkins_5 211 @ UFiber Loco 218.243216.99 19m 37s now - 12% — -24dBm
iy Aguilar_ 7 211 @ UFiber Loco 85.93.18.100 465 now - 18% —_— -14dBm
L ACTIVE Aiazzi 7 © 211 @ UFiber Loco 164.66,208.213 19m 57s now - 12%  — -21dBm




Fonte: Do autor (2018).
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Em equipamentos da fabricante muitas operacbes sdo possiveis, como a

deteccdo e atualizacdo de software automatica, descoberta e monitoramento dos

recursos de hardware, backup e restauracdo de configuracbes. Operacdes basicas

como reinicializacdo ou operacfes avancadas como redirecionamento de portas

também sado possiveis. Na Figura 11, o processo de backup e restauracdo dos

arquivos de configuragéo dos equipamentos pode ser visualizado.

Figura 14 - Tela de backup e restauragédo no UNMS

CREATE BACKUP UPLOAD BACKUP

NAME

wudsiv-junction-0_er-6-p_1-10-3_ajaju-parkway-0_2018-01-12-07-07-54_1515748074.tag.gz
wudsiv-junction-0_er-6-p_1-10-3_ajaju-parkway-0_2016-07-17-10-03-39_1468760619.tag.gz
wudsiv-junction-0_er-6-p_1-10-3_ajaju-parkway-0_2017-03-26-16-09-39_1490555379.tag.gz
wudsiv-junction-0_er-6-p_1-10-3_ajaju-parkway-0_2016-07-09-12-41-01_1468078861.tag.gz

wudsiv-junction-0_er-6-p_1-10-3_ajaju-parkway-0_2017-04-29-13-35-53_1493483753 taggz

& wudsiv unction 0/ Ajaju_Parkway 0 CPU:

DATE
12Jan2018
17 Jul 2016
26 Mar 2017
9Jul2016

29 Apr2017

20% RAM: ==

TIME
7:07 am
10:03 am
4:09 pm
12:41pm

1:35pm

11%

ACTIONS

Fonte: Do autor (2018).

A aplicacdo encontra-se em fase BETA,

ou seja, ainda estd em

desenvolvimento e encontra-se incompleta. Ela apresentou deficiéncias descritas

abaixo pelo autor que néo viabilizam a utilizacao dela de acordo com o objetivo deste

trabalho.

I Compatibilidade: equipamentos de outras fabricantes ndo conseguem

aproveitar as funcionalidades que a aplicacéo tem a oferecer, comprometendo

a utlizacdo plena do mesmo em ambientes com heterogeneidade de

equipamentos.

1 Execucéo de scripts: ainda ndo ha meio disponivel para executar comandos

personalizados automaticamente em todos 0s equipamentos, mas apenas de

forma individual.
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5 PROPOSTA E DESENVOLVIMENTO

Neste capitulo é proposto e apresentado o sistema nomeado AutoCLI que deve
ser capaz de auxiliar no gerenciamento de configuracdo de CPEs na BrasRede
Telecomunicacgbes, isto é, 0s equipamentos que se encontram dentro das instalacdes
dos clientes e que sao responsaveis por estabelecer o servico de comunicacdo. Foram
levadas em consideracdo as necessidades apresentadas pelos administradores de
redes da empresa em reunifes com a equipe da area técnica e de acordo com a
experiéncia do autor no assunto, que trabalha na empresa e tem a funcdo de

administrar os sistemas de rede.

5.1 Requisitos do sistema

Antes de iniciar o desenvolvimento do sistema é preciso levantar seus
requisitos, isto €, o que e como ele devera fazer, quais servi¢os ele devera oferecer,

quais restricdes ele devera impor ou até como encontrar e registrar uma informacao.

Logo, os requisitos abaixo foram levantados de acordo com as exigéncias e
estudos realizados pela equipe técnica da BrasRede Telecomunicac¢des e de acordo

com o conhecimento e experiéncia do autor.

5.2 Requisitos funcionais

No Quadro 1 foram descritos os requisitos funcionais necessarios para o

sistema.
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Quadro 1 - Requisitos funcionais do sistema

RF0001 - Manter relagcéo de CPEs

As informagbes das CPEs instaladas no sistema de rede da provedora sao
vinculadas a um cadastro de conexdo no ERP da empresa, o AutoCLI deve executar
uma rotina automatizada que faca a extracdo das informacdes da base de dados do
ERP, mais especificamente das tabel aso
banco de dados do AutoCLI os dados mais relevantes.

Os campos extra2dos abaixo ser«o u
base de dados do AutoCLI:

Da tabela Aimk_pessoaso deve ser ext
1. Ainome_razaosocial 0: para obter a
Da tabela Amk_conexoeso0oO devem ser ¢

l. icodconexaoo: c-digo da c onngexcs doisj

sistemas.

2. At e c h n otécnotpgiad da CPE. Os valores possiveis sdo listados

abaixo:

T 6F6O FTTH.

T 6W6: Conex«o sem fio.

T 6U6: Conex«o a cabo.

3. Acadastradoo: data em que a conex
4. Auser nameo: usus8ri o para autentic
5. passwordo: senha para autentica- ¢

6. isenha_equi pamentoo: senha de ace
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7. imac_addr esso: endere-o f2sico d

configurado na CPE.

8. icodponto_acessoo0: c-digo de I|liga

dat abel a Amk_pontos_acessoo.

9. Ainapo: caixa de atendi mento da G
FTTH.
100ionu _serial o: serial da ONU, pres

As portas de acesso SSH e SNMP para as CPEs sao definidas estaticamente

com os valores padrdes para elas, 22 para SSH e 161 para SNMP.

Prioridade Complexidade Situacéo Versao

Alta Baixa Aprovada 1.1

RF0002 - Manter a relag&o dos pontos de presenca

As informacg0es dos pontos de presenca da provedora sao vinculadas a um
cadastro de conexdo no ERP da empresa, o AutoCLI deve executar uma rotina
automatizada que faca a extracado das informacdes da base de dados do ERP, mais
especificamente da tabela Amk_pontos _
AutoCLI os dados mais relevantes. Os campos extraidos abaixo serdo usados para

compor a tabela Apontos_presencao na |

Da tabel a Amk pontos_acessoo devg

informacoes:

l. icodpontoacessoo0o: c¢c-digo do ponto

com a tabedéxmaodsmk. con

2. issi do: nome de i dentifica-«o0 do
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3. Aremoto_ip_addresso: endere-o | Pv
4. iremot o_porta_ssho: port a uti iz
presenca.
5. Aisnmp_portao: porta do protocol o
6. isnmpomuni dadeo: comuni dade SNMP
presenca.

Deve ainda haver uma tela de cadastro para definir os valores de integracéo
para os pontos de presenca. Na tela deverdo ser permitidos alterar os seguintes

valores:
1. OID de integracéo da CPE
2. OID de atividade da CPE
3. OID de serial/mac da CPE
4. OID de sinal rx da CPE

5. OID de versao da CPE

Prioridade Complexidade Situacéo Versao

Alta Alta Aprovada 1.1

RF0003 - Manter relacéo de servidores PPP

As informagOes dos servidores PPP da provedora s&o vinculadas a um
cadastro de conexdo no ERP da empresa, o AutoCLI deve executar uma rotina
automatizada que faca a extracéo das informacdes da base de dados do ERP, mais
especificamente da tabela fAmk_servidor
os dados mais relevantes. Os campos extraidos abaixo serdo usados para compor

a tabela fAppp_servidoro na base de dac
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Da tabel a @ mk_s er gxiraldosrag seguintésenfoenacdes:e 1

l. Aicodservidoro: c¢c-digo do servidor
2. fdescricaod : ede ™entificacdo do servidor PPP.

3. Aremoto_ip_addresso: endere-o | Pv
4. Airemoto_porta_ssho: porta wutiliza
5. isnmp_portao: porta do protocol o
6. isnmp_comuni dadeo: ¢ o mupelostraidboePPBS. N M
Prioridade Complexidade Situacéo Versao
Alta Baixa Aprovada 1.1

RF0004 - CRUD de scripts

interface de linha de comandos (CLI) dependendo do fabricante ou modelo do

equipamento. Os itens a serem considerados sao listados a seguir:

=

O sistema deve manter em base de dados os scripts por haver variacdes na

Descricao

Protocolo utilizado:

Se for SNMP especificar se € GET ou SET e seu valor.
Modelo ou fabricante da CPE a qual o script € aplicavel.
Se ele esta disponivel para execuc¢ao na Dashboard.
Comando executado pelo script.

Valor do comando se ele for do tipo SNMP set.
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Prioridade Complexidade Situacéo Versao

Média Baixa Aprovada 1.1

RF0005 - Agendamento de scripts

O sistema deve permitir executar os scripts em horarios customizaveis ou
imediatamente. Um painel para agendamento de scripts é necessario onde é
possivel escolher quando ele deve ser executado e em qual ponto de presenca. A
op-«0 AExecutar at® o fimd dever8 ind
0s equipamentos do ponto de presenca tenham sido atingidos, sendo repetido a
cada 10 minutos com um limite total de 50 tentativas. Também deve haver a opcéo

para receber o resultado por e-mail, sendo entdo solicitado o recipiente.

Prioridade Complexidade Situacéo Versao

Baixa Alta Aprovada 1.1

RFO0006 - Dashboard de CPEs

O sistema deve prover um painel chamado Dashboard com as informacfes
dos equipamentos integrados com o nome do titular a qual a CPE pertence, modelo
do equipamento, se esta conectado ou nédo, o nivel de sinal, a versdo de software e
o endereco IPv4. A partir deste painel o operador podera visualizar o histérico do

nivel de sinal e executar os scripts que foram cadastrados e estdo habilitados.

Prioridade Complexidade Situacéo Versao

Alta Alta Aprovada 1.1

RFO0007 - Dashboard de CPEs
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O sistema deve prover um painel chamado Dashboard com as informacdes
dos equipamentos integrados com o nome do titular a qual a CPE pertence, modelo
do equipamento, se esta conectado ou nédo, o nivel de sinal, e a verséo de software
e o0 endereco IPv4. A partir deste painel o operador podera visualizar o historico do
nivel de sinal e executar os scripts que foram cadastrados e estdo habilitados no

sistema para aquele equipamento.

Prioridade Complexidade Situacéo Versao

Alta Alta Aprovada 1.1

RF0009 - Controle de acesso por usuario

O sistema deve manter um controle de acesso ao sistema por usuarios

cadastrados.
Prioridade Complexidade Situacéo Versao
Média Média Aprovada 1.0

Fonte: Do autor (2018).

5.3 Requisitos nao funcionais

Requisitos nao funcionais discriminam pontos como a confiabilidade,
seguranca e desempenho no sistema, elementos que nao estao diretamente
relacionados com as funcionalidades do sistema, mas que podem afeta-lo de maneira

geral.

No Quadro 2 foram descritos 0s requisitos ndo funcionais necessarios para o

sistema.
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RNFO0001 - Interface grafica web

O sistema deve manter seu funcionamento independente da maquina do

usuario e disponivel por acesso HTTP a partir de navegadores de Internet.

Prioridade

Complexidade

Situacéo

Versao

Alta

Baixa

Aprovada

1.0

RNF0002 - Seguranca de acesso

nao autorizadas assim como distinguir 0os usuarios.

O sistema deve impedir 0 acesso de individuos a recursos ou ferramentas

Prioridade

Complexidade

Situacéo

Versao

Alta

Baixa

Aprovada

1.0

RNF0003 - Controle de execucéo e falhas

O sistema deve manter o usuario informado quanto ao processamento dos

scripts, se apresentaram comportamento ndo esperado e o andamento dos

mesmos.
Prioridade Complexidade Situacéo Versao
Alta Baixa Aprovada 1.0

RNFO0004 - Portabilidade minima
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O sistema deve ser portavel para navegadores da plataforma Google Chrome
e Mozilla Firefox.

Prioridade Complexidade Situacéo Versao

Alta Baixa Aprovada 1.0

RNFO0O005 - Integracéo improvisada e automatizada

1. O sistema deve executar as integracfes diretamente via banco de dados para
com o ERP.

2. O ERP tem funcao critica e, portanto, ndo deve depender do AutoCLI assim
como a integracao via banco dados fara uso de um usuario dedicado com

permissdes apenas para leitura.

3. Considerando a grande heterogeneidade de equipamentos, a implementacéo
de APIs é inviavel e, portanto, as integracdes com os sistemas de rede devem
ocorrer de forma improvisada com uso dos protocolos SSH e SNMP.

4. As integracdes com o banco de dados do ERP e outros sistemas de redes

deve ser automatizada sem a necessidade de intervencdo humana.

Prioridade Complexidade Situacéo Versao

Alta Baixa Aprovada 1.0

Fonte: Do autor (2018).

5.4 Diagramados casos de uso
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Para representar as interacfes dos diferentes usuarios com o sistema foi
elaborado um diagrama dos casos de uso. Nele é possivel identificar os dois atores
do sistema, o administrador que possui a autonomia de adicionar scripts e agendar a
sua execucdo e a responsabilidade de definir os OIDs necessarios para 0
funcionamento adequado do sistema. J& o ator operador possui apenas interagdo com
a tela Dashboard e tem a autonomia de executar scripts e visualizar os resultados de
forma individual para cada CPE. A Figura 12 ilustra as possiveis interacdes de ambos

atores com o sistema.

Figura 15 - Interacdes entre usuario e sistema

Agendar a
Configurar os execucao de Cadastrar
SNMP ID de Cadastrar scripts scripts em varias modelos de
integracao CPEs equipamentos
simultdneamente

A A A A

Cadastrar
usuarios

A

Usuario administrador

Y

Executar script na CPE

Q

Interacéo com a
Dashboard de CPE

A

Usuario operador

Visualizar historico de
sinal do meio fisico,
versao de firmware,

endereco IPv4 e demais
informacdes
operacionais

A4

Fonte: Do autor (2019).
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5.5 Representacao de entidade relacionamento

Devido a complexidade de informacdes que serdo armazenadas e criadas pela
aplicacdo serd necessario a utilizacdo de um banco de dados. Para um melhor
entendimento de como tais informacdes serdo armazenadas e percep¢ao de demais
requisitos que serdo necessarios foi elaborado um modelo de entidade
relacionamento onde é possivel representar entidades, atributos e relacionamentos

de forma clara e objetiva.

Conforme pode ser visualizado na Figura 13, para prover todas as
funcionalidades propostas foi necessaria a criacdo de uma base de dados para
armazenar configuracdes, informacdes extraidas do ERP assim como resultados das
integracdes com os sistemas de redes. A seguir serdo explicadas as tabelas que foram

criadas para o AutoCLI.

A tabel a dmpd pas masintodnacdes dos servidores PPP que
foram extra2das do ERP assim como a tabel a
manter as informacdes extraidas dos pontos de presenca do ERP assim como as
OIDs necessérias para extracao das informacdes de CPE s . Na tabela 0
mantidas as informacdes extraidas das conexdes e suas respectivas CPEs
vincul adas. Par a as tr°s tabel as menci
Apont o _presencad e Acped s«0 mantidos os ¢c-

do ERP para manter a rastreabilidade e integracdo com a mesma.

Como o sistema de gestdo no momento ndo armazena o modelo do dispositivo
de cada hospedeiro foli necesss8rio criar u
chamada f@Amodel o_di sposia identilicagi@ doi eqlipamergoa r a  f
atrav®s do nYsmero seri al ou endere-o f2si
armazena os resultados obtidos apds a integracédo de um ponto de presenca, que Sao
o nivel de sinal, o endereco IPv4 e a versao de firmware do equipamento no momento

da integragao.

Para permitir a execucéo de scripts de forma personalizada pelo administrador

a t aboedtoa ffioi adicionada. Com ela, o usuS8rio
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e 0 respectivo comando. Também € possivel fazer o agendamento dele, para isso a
tabela fAscript_agendadod mant ®m as iseiptor ma -
ser executado, a tabela fAscript_agendado _r

retorno dos scripts.

Figura 16 - Entidades no Modelo Entidade Relacional do AutoCLI

] ponto_presenca v ] script v
T o ~ modelo_dispositivo ¥ | modelo_dispositivo_serial ¥
id INT id INT
»id INT % modelo_di itivo_id INT
-&P eln_dispositive_ » descricao TEXT I v gefal TEXT
» checagem_integracao BOOLEAN > descrican TEXT
> & modelo_dispositivo_id INT
» descricao TEXT » habilitar_dashboard BOOLEAM .
=+ | 3
»endereco_ipwvd TEXT H— » plataforma_alvo TEXT T |
» porta_ssh INTEGER [ » comando TEXT Pl——— 1
INTEGER I BOOLEAN A j cpe_registro v
» porta_snmp > snmp_set ¢ v
| —cpe id INT
» comunidade_snmp TEXT | » protocolo TEXT id INT
@ cpe_id INT
tecnologia CHAR(1) | comando_valor TEXT »id_em INT
. TEXT | ; ado TEXT - » checagem_integracac BOOLEAN
oid_integracao formato_resultado & modelo di itivo id INT
¢ cerial mac TEXT H——|I @0 disposiive > data TIMESTAMP
oid_serial mac » @ it id INT
B I | panio_presanca. 1< < sinar TEXT
oid_sinal | > ch int BOOLEAN
| L + e checagem_integracao I versao TEXT
oid_versao TEXT [ 1 » razaosocial TEXT
o ativo TEXT | N I ethernet TEXT
oid_ativo ;
| 2 1 CHAR(1]
I "] script_agendado v ecnalegia @ | endereco_ipvd TEXT
v I
> | id INT ppp_usuario TEXT H_!
I @ script_id INT » ppp_senha TEXT
_| script_agendado_resultado ¥ | & ponto_presenca_id INT » mac_address TEXT | ppp_servidor v
id INT |t © data_agendada TMESTAMP pop_snmp_id TEXT id INT
@ scrint dado id INT .. . I H ppp_snmp_id TEXT .
SCript_agendado_| - || imediato BOOLEAN »id_em INTEGER
@ cpe_id INT » enviar_email BOOLEAN senha_acesso TEXT » checagem_integracao BOOLEAN
> socket TEXT > persistir BOOLEAN sefial TEXT » descrica TEXT
» sucesso BOOLEAN » habilitado BOOLEAN Cto TEXT » endereco_ipwd TEXT
—H
resultade TEXT B » stans TEXT data_cadastro_erp TIMESTAMP > porta_ssh INTEGER
erm TEXT ohservacao TEXT > » porta_snmp INTEGER
> email TEXT » comunidade_snmp TEXT
> »

Fonte: Do autor (2019).

5.6 Proposta projetada

Para dar mais automacao, confiabilidade e seguranca na operabilidade das
CPEs foi proposto o desenvolvimento de um sistema com uma interface grafica que
permite aos gestores criarem e executarem scripts de reconfiguracdes, atualizacdes
e consultas de todas as CPEs da rede do provedor para garantir padronizagao,

aumento na seguranca das politicas de acesso, a eliminagdo de processos rotineiros
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e repetitivos, a auxiliar na documentacao da rede e a manter 0os equipamentos com a
versao de firmware sempre atualizada, acarretando em economia de tempo dos

administradores e reducao do elemento falha humana no processo de administracao.

Sem o AutoCLI, para o administrador da rede executar uma rotina de
reconfiguracdo ou consulta com o protocolo SSH nos equipamentos do tipo CPE
instalados na rede ele precisa criar um script manual. Primeiro ele deve extrair a lista
de CPEs e suas informacfes principais como razdo social e usuario PPP e senha de
equipamento da base de dados do ERP, através de um comando SQL ou exportacao

com arquivo texto.

Com as informagdes das CPEs em mao, ele deve filtrar quais equipamentos se
enguadram no processo, ja que cada modelo de equipamento pode interpretar os
comandos de forma distinta. Realizado a filtragem, ele deve extrair dos servidores
PPP o atual endereco IP relacionado a cada CPE e entdo executar o script com 0s
comandos desejados. As CPEs desconectadas no momento néo seréo contabilizadas

assim como o resultado dos comandos ficardo restritos a uma Unica pessoa.

Conforme pode ser visualizado na Figura 14, o processo de gerenciamento de
uma CPE é complexo por existirem varios sistemas, fabricantes e tecnologias
diferentes. Assim como muitos dos técnicos ndo conseguem executar nenhum
comando nos equipamentos do tipo ponto de presenca pelo fato de possuirem acesso

restrito a eles devido a complexidade de operacédo e seguranca envolvida neles.
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Figura 17 - Processo de atendimento técnico telefonico

'

|
Atendente técnico

Recebe a
solicitacdo de
suporte técnico
¥
Inicia o processo
de atendimento *
no ERP ERP
Ty
Descobre o Confere e
servidor PPF | | configuracbes e - .
Que serve o estatisticas no "
cliente servidor PPP SERVIDOR PFPP 8 no total
N
v
Descobre o Confere e
ponto de » configuragdes e » .
presenca que estatisticas no ponto FONTO DE 1 243 no
sernve o cliente de presenca FPRESEMNCA total
I
Confere
configuracbes e »
estatisticas na CPE
CFE

Fonte: Do autor (2019).

Portanto, a solucdo deste projeto pretende automatizar certos processos do

atendimento técnico telefonico, tal automatizacéo pode ser conferida na Figura 15.



Figura 18 - Processo de gerenciamento da CPE com o AutoCLI

'

I
Atendente

Recebe a
solicitagio de
suporte técnico

¥

Inicia o processo

de atendimento

no ERP

h 4

Consulta a CPE
do cliente com a
razao social

1

Executa comandos
pré definidos &
visualiza resultados

¥

ERP
—»
PONTO DE
PRESENCA
AUTOCLI "
CPE
>

Fonte: Do autor (2019).

SERVIDOR PPP
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O AutoCLI deve se integrar com todos os equipamentos do sistema de redes e

com o sistema de gestdo a fim de cumprir os seus objetivos. Desse modo, os dois

sistemas atuarao paralelamente em todos os sistemas da rede do provedor, o sistema

de gestdo continuard a realizar a autenticagéo, provisionamento e documentagéo dos

equipamentos, mas o0 AutoCLI

atuard nas

reconfiguragcbes e auxiliara na

documentacdo. Como pode ser visto na Figura 16, o AutoCLI deve se integrar com 0s

principais sistemas da provedora a fim de atender aos requisitos definidos.



Figura 19 - Sistemas e suas rela¢cdes com a solugao
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ROTEADCR DA
ECORDA

T

ROTEADOR
ROTEADDR INTERMEDIARIO E
INTERMEDIARIO E
SOFTWARE DE > eERVIDOR DE SERVIDOR DE
GESTAO (ERP) AUTENTICAGED AUTENTICACAO
B .. N
T Jl ]
| fowooe || oo
PRESENCA NG
Fy
» CPE CPE

Fonte: Do autor (2019).

5.7 Apresentacdo do desenvolvimento

O sistema desenvolvido executa através de rotinas programadas com intervalo

de meia hora uma integracdo com o software de gestdo da empresa, dele séo

extraidas informacgdes pertinentes das CPEs e pontos de presenca de acordo com os

requisitos definidos.
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Para melhor entendimento pratico do sistema, considere o cliente com nome
Jardel Kuhn, ele possui uma conexao cadastrada no ERP e é um usuario de internet
como qualquer outro. A primeira etapa € realizar a integracdo da base de dados para

integrar os pontos de acesso, servidores PPP e CPEs.

O AutoCLI através de um comando SQL obtém todos os pontos de presenca
cadastrados no ERP e os armazena em uma tabela prépria. No Quadro 3, o ponto de

presen-a da CPE registrada no cliente nJard

Quadro 3 - Exemplo de um ponto de presenca extraido do ERP e armazenado na
tabela Aponto presencad da base de dados do

Descricao Nome da coluna no | Valor Nome da coluna no
ERP obtido AutoCLI
Cédigo do ponto de | codpontoacesso 626 id_erp

presenca no ERP

Descricdo do ponto | ssid BRA-OLT- | descricao

de presenca 01-02

Endereco IP remoto_ip_address (omitido) endereco_ipv4
Porta SSH remoto_porta_ssh (omitido) porta_ssh

Porta SNMP snmp_porta (omitido) porta_snmp
Comunidade SNMP | snmp_community (omitido) comunidade_snmp

Fonte: Do autor (2019).
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O proximo passo é obter todos os servidores PPP cadastrados no ERP e os
armazenar em uma tabela prépria. No Quadro 4, um exemplo de servidor PPP é

apresentado.

Quadro 4 - Exemplo de um servidor PPP extraido do ERP e armazenado na tabela
Aservidor pppo da base de dados do AutoCLI

Descricao Nome da coluna no | Valor Nome da coluna no
ERP obtido AutoCLI

Cédigo do servidor | codservidor 5 id_erp

PPP no ERP

Endereco IP remoto_ip_address (omitido) | endereco_ipv4

Porta SSH remoto_porta_ssh (omitido) | porta_ssh

Porta SNMP snmp_porta (omitido) | porta_snmp

Comunidade SNMP | snmp_community (omitido) | comunidade_snmp

Fonte: Do autor (2019).

O ultimo passo da integracdo com a base de dados do ERP é obter a lista de
CPEs. Conforme pode ser visto no Quadro 5, sdo estas as informacdes da conexao
do cliente AnJardel Kuhno que foram extra2da
Acped da base de dados do Aut oClniciaisdbsgat a et
e endereco fisico, 0 AutoCLI tenta descobrir o modelo da CPE que esta instalado na

instalacao do cliente.
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Quadro 5 - Exemplo de uma conexao extraida do ERP e armazenado na tabela
Afcpeodo da base del dados do AutoCL

Descricéo Nome da coluna no | Valor obtido Nome da coluna no
ERP AutoCLI
Caddigo da | codconexao 1802 id_erp

conexao no ERP

Razdo social do [ nome_razaosocial JARDEL KUHN razasocial

titular

Data de cadastro | cadastrado 2013-10-07 data_cadastro_erp
Nome de usuario | username jardelkuhn ppp_usuario

PPP

Senha de usuario | password ngf512QWey23 ppp_senha

PPP

Senha de | senha_equipamento | j@RD&I4932 senha_acesso

equipamento

Endereco fisico mac_address B8:69:F4:24:16:18 | mac_address
Serial onu_serial ZNTS3ffe8d52 serial

Caixa de [ onu_cto BRA-CTO-1-11-3- |cto

atendimento 1X8

Cddigo do ponto | codponto_acesso 626 ponto_presenca._id

de presenca no

ERP a qual a
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conexao esta

atrelada

Fonte: Do autor (2019).

A préxima etapa é realizar a integracdo com os servidores PPP. Para isso &
executado um comando SSH para extrair todas as sessdes ativas no momento em
cada um dos servidores PPP e formar uma | i
Kuhno a sess«o obtida p o dlg, logoe possivel sdentficar z a d a
nocamponaddresso que o endere-o | P atual ®
usu8rio Ajardel kuhno, gue ent«o ® cruzada
para descobrir que a CPE do cliente Jardel Kuhn esta com o endereco IP
100.64.5.241.

Figura 20 - Dados da sesséo obtida de um servidor PPP

Flags: R - radius

® R name="jardelkuhn" service=pppoe caller-id="B8:69:F4:24:16:18"
address=100.64.5.241 uptime=8h38m57s encoding="" session-1d=0x81DAB148
limit-bytes-in=0 limit-bytes-out=0

Fonte: Do autor (2019).

A Ultima etapa é a integracdo com o0s pontos de presenca, que no caso do
cliente AJar del Kuhno ®OLO-01®rmot, 0 qduee sree s erm-t
OLT (Optical Line Terminal) modelo AN5516-04 produzida pela FiberHome e,
portanto, as CPEs sao do tipo ONU. Para cada um dos OIDs de integragao
especificados foram executados comandos SNMP getnext na OLT, entdo uma lista €

retornada para o AutoCLI.

Na lista, cada linha corresponde a uma ONU cadastrada na OLT, abaixo sao

citadas pelo menos uma linha de cada uma destas listas retornadas. Todos 0s
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comandos SNMP foram consultados na MIB da fabricante do equipamento deste

exemplo, no caso, FiberHome.

Para o OID de referéncia para a integracdo, foi escolhido
Al.3.6.1. 4. 1. 58 canfor@dvisual®zadd naFigusa.19.. 2 0

Figura 2117 OID para integracdo de CPE com o ponto de acesso

- 1.3.6.1.4.1.5875.8608.3.9.3.4.1.2
oltPoniame OBJECT-TYPE
SYNTAX OQCTET STRING
MAX-ACCESS read-only
5TATUS current
DESCRIPTICH
"Column Description™

::= { oltPonInfoEntry 2 }

Fonte: FIBERHOME (2019).

Os resultados serdo como a linha abaixo:
1.3.6.1.4.1.5875.800.3.9.3.3.1.2.70259712 = "PON 2/6/20" [ASN_OCTET_STR]

A primeira parte da linha consiste no OID e um namero aleatério que na verdade
se trata da identificacio SNMP da CPE registrada na OLT. A segunda parte € o
resul tado, i P O Nata 2ld |6cAli2aQa0 da GPE deptro tdarOLT e varia
conforme a fabricante e o modelo do equipamento. A Jdltima parte
Al ASN_OCTET_STR] 0 descreve o tipo, formato

€ uma sequéncia de caracteres.

Deste OID, o numero aleatério ser 8 usado como Asnmp_i do
AutoCLI e sera atualizado na base de dados toda vez que uma integragcédo com o ponto
de presenca for executada, também sera utilizado para cruzar as informagdes com
outros comandos SNMP. Com a linha acima temos que a CPE da conexao do cliente

Jardel Kuhn tem o snmp_id igual a 70259712.

A Figura 19 exibe o OID para verificar a atividade da CPE, para isso foi
escol hd déo. H.14. 1.5875.800.3.9.3.3.1.50.
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Figura 22 - OID para consulta de atividade da CPE

-- 1.3.6.1.4.1.5875.808.3.9.3.4.1.5
oltPonOnlineStatus OBJECT-TYPE
SYNTAX Integer32
MA¥-ACCESS read-only
STATUS current
DESCRIPTION
"Column Description:
lioccupied{1}
Z:rempty(@)"

:i= 1 oltPonInfoEntry 5 }

Fonte: FIBERHOME (2019).
Os resultados serdo como a linha abaixo:

1.3.6.1.4.1.5875.800.3.9.3.4.1.5.70259712 = "1" [ASN_INTEGER]

O resultado obtido foi ilo, de acordo

significa fioccupiedo,ooa gajar DdDcepgdbdbf eag

Na pratica, o valor 1 significa que o equipamento est4 conectado enquanto que o valor
2 indica que esta desconectado. No cruzamento destas listas e linhas, o AutoCLI entdo
descobre pela ultima sequéncia numérica retornada na primeira parte da linha que a

CPE do Jardel Kuhn e com snmp_id igual

Como visualizado na Figura 20, para a OID de sinal foi escolhido
AB.6.1.4.1.5875.800.3.9.3.3.1.60.

Figura 23 - OID para consulta de sinal rx da CPE

-- 1.3.6.1.4.1.5875.808.3.9.3.3.1.5
onuPonRx0pticalPower OBJECT-TYPE
SYNTAX Integer32
MAX-ACCESS read-only
STATUS current
DESCRIPTICHN
"Column Description®

:+= 1 onuPonInfoEniry & }

Fonte: FIBERHOME (2019).

3t

c
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Os resultados serdo como a linha abaixo:

1.3.6.1.4.1.5875.800.3.9.3.3.1.6.70259712 = "-1943" [ASN_INTEGER]

O resul tadel 904b3toi,d oo fqouie fisi gni fi ca que

estd em -19.43 dB. Ao cruzar as informacbes com a ONU com snmp_id igual a

(0]

A702597120 da CPE do Jardel Kuhn, ® p-osszv

19.43dB.

Para o OID de serial/mac, foi utiizado 1. 3. 6. 1. 4. 1. 5875.

conforme visualizado na Figura 21.

Figura 24 - OID para consulta de serial/mac da CPE
- 1.3.6.1.4.1.5875.506@.3.16.1.1.1¢

authOnulistMac OBJECT-TYPE
SYNTAX OCTET STRING
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"Column Description”

1= { authOnuListEntry 18 %

Fonte: FIBERHOME (2019).

Os resultados serdo como a linha abaixo:

1.3.6.1.4.1.5875.800.3.10.1.1.10.70259712 = "ZNTS3ffe8d52" [ASN_OCTET_STR]

O resul tado obt8iddba of,0oiquieZ NToS Ifefseponde

8 0

ao

cruzar as informa-»es com a ONU com snmp_id

Kuhn, ® poss2vel descobrir que seu serial

€ possivel cruzar as informacdes com o ERP para descobrir a qual cliente pertence a
ONU, ja que no cadastro de conexao de cliente do ERP é informado o serial e

endereco fisico do equipamento optico.

Ja para o OID de consultar verséo de firmware, conforme visualizado na Figura
22,f oi esco.6.lhdi.dlo. 5817.53. 800. 3.9.3.3.1.120.

(
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Figura 25 - OID para consulta de versao de firmware da CPE

-- 1.3.6.1.4.1.5875.888.3.18.1.1.12
authOnuSoftwareVersion OBJECT-TYPE
SYNTAY, OCTET STRING
MAX-ACCESS read-only

5TATUS current
DESCRIPTICH
"Description”
r:= { authOnulistEntry 12 }

Fonte: FIBERHOME (2019).

Os resultados serdo como a linha abaixo:
1.3.6.1.4.1.5875.800.3.10.1.1.12.70259712 = "1.0.16" [ASN_OCTET_STR]

Oresul t ado obtido foi Al1l.0.160, que corres
Mais uma vez, ao cruzar esta linha, o AutoCLI identifica que a CPE do Jardel Kuhn

estd com a versao de firmware 1.0.16.

Executadas as operacdes descritas acima, o AutoCLI agora tem autonomia
para identificar de quem € a CPE conectada a determinado ponto de acesso e qual é
o endereco IP atribuido em sua interface WAN. Abaixo, a Figura 23 mostra o que o
usuario do AutoCLI visualiza como resultado das operacdes realizadas acima. Neste
mesmo painel € possivel filtrar as CPEs de acordo com a razéo social, CTO, serial e
versao do firmware além de ser possivel ordenar os resultados pelos valores dos

campos razao social, serial, CTO, sinal, firmware e endereco IP.
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Figura 26 - Dashboard CPEs com as informagdes obtidas na integracéo

ERA-OLT-01-02 d e e

TODAS . Filtrar por Razdo Socia

Filfrar por Seria Filtrar por Versao

_ FHTT1H1DFO38 SRACTO-1-1-1-118 2080 et R
_ FHTT111E0950 BRACTO-L-11K18 1008 S |
_ FHTTIOFTSETD BRACTO---11x18  -1888 rroszt T
— FHTTIMOBOSE  BRACTO--1-1x18 1674 zosst 77|
_ INTSIFE0RA22 SRACTO--1-1x18  -154 1022 R
[ ZNTEEFEIR0T BRACTO-1-1-1-118  -1087 1.020 |
e es— FHTTINODSFD  BRACTO-1-1-1-1c18  -1808 R |

Fonte: Do autor (2019).

Agora é possivel identificar uma CPE através dos sistemas de uma forma
centralizada, o administrador pode criar scripts para realizar operacdes customizadas
nelas. E possivel escolher entre os protocolos SSH e SNMP para realizar consultas
ou reconfiguracdes mas vale salientar que o script deve ter como alvo um modelo de
equipamento especifico ja que um comando pode ser interpretado de maneira
diferente em sistemas de fabricantes distintos. Ao criar scripts € possivel fazer o uso
de vari 8veis das CPEs wtilizando a mar

nome da variavel, as que estao disponiveis sédo explicadas abaixo:

T $snmp_id$: € um ndmero que identifica a CPE dentro do sistema

operacional do ponto de presenca.

c a-

«
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1 $mac_address$: € o endereco fisico do equipamento.
1 $username$: é o usuério PPP utilizado pela CPE na autenticagéo.

1 $onu_serial$: presente apenas na tecnologia FTTH, é o serial do
equipamento Optico conhecido como ONU.

1 $razaosocial$: nome do titular a qual a CPE é vinculada.

Na Figura 24 ha um exemplo de um script criado para realizar a atualizagéo de
firmware de CPEs da Mikrotik, fornecemos a descricdo, o0 modelo de dispositivo a qual
se aplica, que o script seja executado nas CPEs, se queremos habilitar a execucéo

do script através da Dashboard de CPEs e por final o comando SSH.

Figura 27 - Exemplo de um script SSH para atualizacéo de firmware de uma CPE
Mikrotik

Wikrotik Firmware Upgrade

Mikorotik =

[E:-e:u‘.a'r:: CPE @ ][E-:e:u:::"c Servidor PPP (_?} J[E-:e:u‘.::'r‘c Ponto de Presenga

iy
L
S

J=ystem package update check-for-updates & /zystem reboot

Fonte: Do autor (2019).

J& a Figura 25 apresenta uma configuracdo para ler a velocidade da interface
LAN de CPEs do modelo ONU 110 utilizando SNMP get. Para ler esta informacéo o
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comando deve ser executado no ponto de presenca e o snmp id do equipamento deve

ser inserido no final do OID.

Figura 28 - Exemplo de um comando SNMP get para ler a velocidade da interface
LAN de uma CPE

LER VELOCIDADE DA INTERFACE LAN - ONU 110
ONUT10
[E:-e:u:a'r‘e CPE () ][E-:e:u:e"c Servidor PFP C) ][E-:e:u:e'r‘c Fonto de Prezengz @ ]
bilitar n r
SNMP
O =T
1.3.6.1.4.1.5875.800.3.9.3.1.1.5.5snmp_id$

Fonte: Do autor (2019).

Apos criado o script, ele pode ser executado através de duas formas. Conforme
mostrado na Figura 26, uma das maneiras € atraves do Painel de CPEs, desta forma
o usuario do AutoCLI pode executar o script de forma individual em uma unica CPE

selecionada.




82

Figura 29 - Execucado de um script pela Dashboard

@ AutoCLl - Google Chrome

@® localhost:3000/manage_device/7host_id=3647
Cliente: JARDEL KUHH

Uhimao IPv4: 100.64.5.241

Senha de equipamento: -

Serial (MAC: INTEICA0 A1 B/ TE:44:76:C6:EC:62
Hardware,/Firmware: OMU 110/ 1.0:30

Acdes: LER SINAL - ONUATD = °
Resultado da agio: 1467

Histdrico de sinal:

Fonte: Do autor (2019).

Como pode ser visto na Figura 27, a segunda forma de executar um script é
através do agendamento, nela o usuério define o ponto de presenca alvo junto com o

hor8rio em qgue ele ser8 executado ou
possivel receber o resultado pore-mai | . A op- «o0

mar c a
NRnExecutar at @
script devera persistir até que todos os equipamentos tenham sido atingidos, para isso

ele tenta repetir a execucdo a cada 10 minutos nos equipamentos ndo atingidos até

obter sucesso ou expirar o limite de 50 repeti¢des.
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Figura 30 - Agendamento para executar SNMP set nos equipamentos do ponto de
presenca 12160

LISTAGEM CADASTRO
NOWVD

Atualizar a identificaco -

Hahilitzdo [J Esecugo imediata [ Esxecutaratéofim

janeira 112 10:25 PM

12160 -

[ Eenviar por Email

SALVAR

Fonte: Do autor (2019).

Através da depuracdo em um dos equipamentos atingidos, € possivel visualizar o

resultado da a¢do assim como na Figura 28.

Figura 31 - Acado de script capturada pela depuracdo no equipamento

Fonte: Do autor (2019).

Apos o script agendado ser executado, seus resultados estardo disponiveis
através de uma pagina como mostrado na Figura 29. Nela podemos a CPE pelo nome
do usu8rio PPP pelo campo ACPE wusernameo,

execucao, o codigo da conexdo no ERP e o resultado que foi retornado como acgéo.
















































