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RESUMO

Diante da revolucdo tecnoldgica ocorrida no século XXI, originando a chamada
sociedade da informacao, qualquer individuo tem acesso as informacgdes quase que
em tempo real, conectando-se a World Wide Web, conhecida como internet. Mediante
sua expansédo e popularizagdo, o aumento dos casos de exposicao de imagens
intimas de mulheres, divulgadas na rede mundial de computadores sem
consentimento, tem-se tornado uma préatica frequente. Em razdo disso, esta
monografia objetivou analisar, com base em dois julgados proferidos um no ano de
2017 e outro em 2018, por magistrado homem e mulher, no Estado do Rio Grande do
Sul, averiguacdo de eventual existéncia de misoginia na leitura decisoria de casos
especificos. Com isso, pretendeu-se apontar o indicativo de uma tendéncia no
julgamento do Tribunal de Justica do Estado do Rio Grande do Sul e, demonstrar que
além da violéncia de género estar enraizada na sociedade podendo ser vista em
tantos lugares diferentes, existe a possibilidade de ser encontrada também no
judiciario, para tanto, utilizou-se a pesquisa qualitativa e o método indutivo, valendo-
se do procedimento técnico bibliografico e documental. Assim, as consideracdes
comecaram com a questdao dos direitos e garantias tutelados pela Constituicdo
Federal, tanto no ambito dos direitos fundamentais como os de personalidade. Em
seguida, apresentou-se a questao do género e da misoginia presentes na sociedade,
bem como sua possivel existéncia no ambito juridico, mencionando-se também as
Leis n°12.737/2012 e n°12.965/2014, advindas da crescente demanda de crimes
virtuais. Ainda, abordou-se 0 aumento expressivo dos casos de exposi¢céo de imagens
intimas de mulheres na rede mundial de computadores no Estado do Rio Grande do
Sul e as suas consequéncias. Por fim, analisou-se alguns julgados, um proferido por
magistrado e outro por magistrada, para possivel averiguacdo de confirmacdo (ou
nao) da hipotese de existéncia de misoginia no Poder Judiciario. Nesse sentido, a
hipotese proposta nédo restou comprovada, visto que os magistrados valeram-se de
todos os meios para a correta aplicagdo dos dispositivos legais que garantem a
protecdo de direitos de forma igualitaria, sendo essa analise apenas um indicativo de
uma tendéncia de julgamento no Tribunal gadcho.

Palavras-chave: Exposi¢cao. Intimidade. Misoginia. Rede Mundial de Computadores.
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INTRODUCAO

Diante da revolucgédo tecnoldgica ocorrida nos meios de comunicagao no século
XXI, dando origem a chamada sociedade da informacado, qualquer individuo tem
acesso as informacdes quase que em tempo real, se conectado a World Wide Web,

conhecida como internet.

Em decorréncia da facilidade de se estar conectado o tempo todo e em
qualquer lugar, num curto espaco de tempo os crimes virtuais e o hackeamento de
dados também trouxeram ao Judiciario um aumento expressivo de demandas,
fazendo com que a agressdo aos direitos de outrem, praticados a distancia, se
tornassem praticas comuns. Tais violacdes tém como protecdo suprema a
Constituicdo Federal (CF/88), que garante a tutela dos direitos fundamentais e de
personalidade, tendo cada individuo protecdo do Estado, por meio da legislacéo

infraconstitucional — material ou processual.

Com a expanséao e popularizagdo da internet, o aumento dos casos em que
mulheres tém videos ou fotos intimas suas divulgadas na internet é gritante, visando
os infratores a denegrir a integridade moral e psiquica dessas vitimas. Na esfera civil,
a reparacdo ocorre em detrimento do dano moral e material, mediante as
consequéncias da violacao da intimidade pela divulgacéo indevida e ndo consentida
de material intimo. J& na esfera penal, esse tipo de violagdo pode vir a enquadrar-se

como difamacé&o ou injuria, de acordo com cada caso.

Tem-se, porém, ainda muito enraizada na sociedade uma visdo de que a

mulher que teve imagens de sua vida intima exposta “mereceu” tais consequéncias



por ndo ter os devidos cuidados para que isso ndo ocorresse. Com isso, demonstra
de forma clara a violéncia de género, onde 0 homem expde fotos intimas de mulheres
sem autorizacdo na rede mundial de computadores movido pela vinganca, dessa
forma agindo com certo tipo de prestigio e demonstrando forca, poténcia sexual e

moral.

Assim, no primeiro capitulo a ser desenvolvido neste estudo abordar-se-a a
guestao dos direitos e garantias tutelados pela Carta Magna, tanto no ambito dos
direitos fundamentais como de personalidade. Para tanto, essas garantias serdo
conceituadas e sera aprofundado o conhecimento sobre o direito a liberdade,
intimidade, privacidade e também a questdo do anonimato na rede mundial de
computadores. O direito a informacao também serd elencado, o qual € tutado pelos
artigos 5°, incisos XIV e XXXIII, e 220 da CF/88.

Ja no segundo capitulo desta monografia sera tratada a questdo do género e
da misoginia presentes na sociedade, bem como sua possivel existéncia no ambito
juridico. As formas de violag&o da intimidade ocorridas por meio da internet e a criacao
das Leis n° 12.737/2012 (Lei Carolina Dieckmann) e n° 12.965/2014 (Marco Civil da
Internet), advindas da necessidade da regulamentacdo da crescente demanda de

crimes praticados por meio desse mundo virtual, também seréo explanados.

Finalmente, no terceiro e dltimo capitulo, far-se-4& uma abordagem quanto ao
aumento expressivo de casos de imagens e videos expostos na rede mundial de
computadores no Estado do Rio Grande do Sul, assim como sobre as posteriores
consequéncias originadas dessa exposicdo intima sem nenhum tipo de
consentimento. Em sequéncia, serdo analisados dois julgados e seus fundamentos
pertinentes a casos de exposicao de imagens intimas na internet. O primeiro, proferido
pelo magistrado Desembargador Tasso Caubi Soares Delabary, e o segundo pela
magistrada Desembargadora Catarina Rita Krieger Martins, para que seja possivel
averiguar a hipétese, mesmo que superficial, da existéncia de algum tipo de misoginia
presente nos votos decisorios proferidos por esses juizes, considerando-se essa

analise apenas como um indicativo de uma tendéncia de julgamento nos tribunais.

Assim, a presente pesquisa tera natureza qualitativa e abordagem

comparativa, caracterizada por investigar coisas ou fatos e explica-los segundo suas



semelhancas e diferencas. O método a ser utilizado ser o indutivo, que parte de dados
particulares, suficientemente constatados, inferindo-se uma verdade geral ou
universal, ndo contida nas partes examinadas (RODRIGUES, 2007). Seréo utilizados

procedimentos técnicos baseados em artigos de periddicos, acérdaos e legislacao.



2 CONSIDERACOES SOBRE DIREITOS FUNDAMENTAIS
E DE PERSONALIDADE NA ERA DIGITAL

A Constituicdo Federal dispde como garantia os direitos fundamentais e de
personalidade, sendo que o titular de um direito fundamental tem guarida na protecao

do Estado, por meio da legislacdo infraconstitucional — material ou processual.

Nesse aspecto, no presente capitulo, far-se-ao consideracdes sobre os direitos
de personalidade e a liberdade, no tocante ao seu conceito, definicdes e
inviolabilidade, especificamente por meio da rede mundial de computadores. Também
serdo realizadas breves consideracdes sobre a intimidade, privacidade e o anonimato,

suas previsdes legais e garantias frente ao uso abusivo da internet.

Ao final, abordar-se-a a questédo do direito a informacéo e o dever do Estado
de ser controlado, para que nao seja violada a privacidade e outros direitos inerentes

a pessoa humana.
2.1 A Constituicdo Federal e a protecéo dos direitos fundamentais

O Estado Constitucional de Direito € um sistema de garantias. Sob a influéncia
dos juspublicistas alemaes, adotou-se a expressao “direitos fundamentais” para
designar aquelas prerrogativas inerentes a pessoa humana, inserido nos textos das
Constituicdes e que se encontram, portanto, tutelados juridica e jurisdicionalmente
pelo Estado (LOBATO (1998).



As normas de direitos fundamentais sdo assim compreendidas por Neto e
Thomaselli (2013, p. 225):

[...] conferem as pessoas a aptiddo de exigir da autoridade publica
(governadores, legisladores etc.) bem como de seus semelhantes, o respeito
a certas faculdades de acéo, esferas de incolumidade pessoal e patrimonial
ou a satisfacdo de determinadas pretensfes que sao reputadas como dignas
de protecdo juridica especial e absoluta. Nesse sentido, os direitos
fundamentais sdo normas de contetdo, e ndo de forma.

Ja em 1994, enquanto Procurador da Republica, Mendes (1994, p. 297)
comenta a violacao do direito:

Afirma-se muitas vezes, de forma categdrica, que, tendo a Constituicdo
estabelecido a proibicdo de censura, ndo poderia a autoridade publica, no
caso, o 6rgédo do Poder Judiciério, intervir para evitar a divulgacao de noticias
ou obra artistica lesiva aos direitos de personalidade de qualquer cidadao.
Sustenta-se que, nesse caso, eventual abuso haveria de resolver-se em
perdas e danos.

Significa dizer que, apds a violagdo do direito tido pela Constituicio como
inviolavel, podera o eventual atingido pedir a reparacdo pela leséo sofrida.

Em seu artigo, de forma clara e pontual, o autor questiona: “Se a Constituigao
assegura nao so a inviolabilidade do direito, mas também a efetiva protecao judiciaria
contra lesdo ou ameaca de lesao a direito (CF, art. 5°, XXXV), ndo poderia o Judiciario
intervir para obstar a configuragéo da ofensa definitiva, que acaba acarretando danos
efetivamente irreparaveis?” (MENDES, 1994, p. 297). Respondendo a pergunta,
indaga entdo sobre a eficacia da intervencao judiciaria somente quando ja configurada

a lesao.

O ordenamento juridico brasileiro prevé a existéncia de a¢des constitucionais
gue procuram dar solucéo imediata diante da violacdo de certos direitos fundamentais.
Sao as chamadas “A¢des Constitucionais”, de natureza mandamental e rito especial,
previstas também no art. 5° da CF/88. Estando os direitos fundamentais inseridos no
texto constitucional, a sua tutela depende diretamente do respeito ao principio da
supremacia constitucional. Esses direitos fundamentais gozam, para sua protecéo, de
acOes ou remédios constitucionais especificos, como por exemplo o habeas corpus,

0 habeas data e 0 mandado de seguranca.

Sobre o tema, comentam Neto e Thomaselli (2013, p.332):

[...] todo este arsenal de meios de protecédo citado, esté articulado em vista
de um fim peculiar, a efetivacdo da ideia de justica que encontra sua
identidade na doutrina classica dos direitos naturais, e sobretudo, no sistema
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de valores morais e normas internacionais de direitos humanos, em favor dos
guais a maior parte da humanidade presta hoje seu consentimento.

Sobre a aplicacao dos direitos fundamentais, Mezzaroba e Strapazzon (2012,
p. 344) defendem:
Sendo assim, a aplicacdo dos direitos fundamentais depende de juizos
discricionarios moralmente consistentes, que levem em consideracdo nao so
os direitos, mas também as circunstancias do caso. Dado que a solucéo para
colisBes entre direitos fundamentais exige juizos de ponderacéo, a aplicacédo

dos direitos fundamentais reclama argumentacdo baseada em razfes que
assegurem solugdes proporcionais.

Surge de forma quase que imediata, diante da violagdo dos direitos
fundamentais, a dignidade da pessoa humana e sua humilha¢cdo como consequéncia.
Para Molinaro (2017), a humilhacao caracteriza-se como uma reducao forcada de uma
pessoa ou grupo de pessoas, mediante um processo de subjugacdo que agride sua
honra, autoestima e dignidade, além de colocar a poténcia de uns contra os outros,
em que as vitimas sdo sempre inferiores. O mais importante ponto a ser considerado
€ o relacionamento entre dignidade e humilhac&do de matriz impositiva, o autor explica:

A percepcdo de dignidade adquire um polissémico entendimento entre as
manifesta¢gfes culturais mais diversas, seja com relagdo ao seu minimo
contelido significante, seja com efeitos decorrentes de seu significado, ja
humilhacdo ndo. Como agravo, pode ser encontrada nas mais distintas

manifestacbes culturais com a mesma tipologia, e produzindo os mesmos
efeitos (MOLINARO, 2017, p. 113).

O autor destaca ainda que existem trés sentidos para a humilhagéo: o primeiro
€ um ato, o segundo um sentimento e o terceiro um processo, dirigidos contra qualquer
percepcdo que se tenha sobre a dignidade. O estudioso frisa que, independente da
legitimidade e significado desses aspectos da dignidade humana e o que a
humilhac&o acarreta, € importante sobrepor-lhes, no momento devido, a realidade

ética e juridica da dignidade.

No campo do ciberespaco, definido por Boff e Fortes (2014), de acordo com o
professor (apud, Lessig de Standford), o conceito varia rapidamente, sobretudo em
razao da identidade evidenciada no tempo e no espacgo, de acordo com 0s objetivos

de uso da rede pelos usuarios.

E possivel identificar, segundo os autores, uma constante mudanca sobre a
percepc¢éao do ciberespaco e das possibilidades de regulacdo e governanca, sobretudo

no que diz respeito ao alcance de instrumentos normativos que assegurem a protecao
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juridica do direito a privacidade e a inviolabilidade dos dados pessoais. Surgem assim
diversos problemas juridicos resultantes da evolugéo tecnoldgica, principalmente os
decorrentes da massificagdo do uso da internet. No caso da internet, muitos
problemas tém surgido decorrentes de seu uso abusivo, como a violacao do direito a

intimidade e a difusdo de material pornografico ou discriminatério, entre outros.

Zollinger (2005) enfatiza que a protecdo devida pelo Estado aos cidadaos
titulares de direitos fundamentais, englobando-se nos deveres de acéo positiva do
Estado, pode ter por objeto uma agéo positiva de natureza fatica ou normativa. O titular
de um direito fundamental tem direito a protecdo por meio da legislacéo

infraconstitucional, material ou processual do Estado.

Da mesma maneira, Sarlet (2010, p. 9) explana sobre a protecao dos direitos

fundamentais:

[...] h& que levar em conta que especialmente o reconhecimento e a garantia
de direitos fundamentais tem sido consensualmente considerado uma
exigéncia inarredavel da dignidade da pessoa humana (assim como da
prépria nocdo de Estado de Direito), ja que os direitos fundamentais (ao
menos em principio e com intensidade variavel) constituem explicitacdes da
dignidade da pessoa, de tal sorte que em cada direito fundamental se faz
presente um conteddo ou, pelo menos, alguma projecdo da dignidade da
pessoa. Portanto, a protecdo dos direitos fundamentais, pelo menos no que
concerne ao seu nucleo essencial e/ou ao seu conteado em dignidade,
evidentemente apenas sera possivel onde estiver assegurado um minimo em
seguranca juridica.

Para Fortes e Boff (2014), a lei ndo dispde de poder suficiente para punir mais
de 75 mil usuarios de internet por “tuitar” sobre a vida sexual de uma pessoa publica.
Contudo, em sentido antagonico, a lei que assegura protecao aos direitos individuais
perante a sociedade deveria possibilitar uma espécie de imunidade contra a
ridicularizacdo publica, num momento da Histéria da humanidade intitulado era digital,
em que qualquer individuo sente-se no direito, e muitas vezes no dever, de publicar

ou compartilhar qualquer coisa sobre outro individuo.

N&o obstante, sobre direitos fundamentais e sua aplicacao, Sarlet (2018, texto

digital) expde:

Considerando-se, ainda que de forma aqui intencionalmente simplificado, o
Estado de Direito ndo no sentido meramente formal, isto €, como ‘governo de
leis’, mas, sim, como ‘ordenacdo integral e livie da comunidade politica’,
expressédo da concepc¢do de um Estado material de Direito, no qual, além da
garantia de determinadas formas e procedimentos inerentes a organizacao
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do poder e das competéncias dos 6érgaos estatais, se encontram
reconhecidos, simultaneamente, como metas, parametro e limites da
atividade estatal, certos valores, direitos e liberdades fundamentais, chega-
se fatalmente a nogao- umbilicalmente ligada & ideia de Estado de Direito- de
legitimidade da ordem constitucional e do Estado.

Segundo Lopes (2005), verifica-se que o legislador, em matéria de direitos
fundamentais, tem duas obrigacdes: o dever de concretizar o conteddo normativo
desses direitos, permitindo a sua real aplicacéo, e o dever de respeitar seu contetdo

essencial, assim como ocorre igualmente nos direitos de personalidade.

2.2 Direitos de personalidade

Ja no Cabdigo Civil de 1916, os direitos de personalidade haviam sido versados
pela doutrina brasileira, sendo objeto de tratamento pelo anteprojeto do Cédigo de
1963, elaborado por Orlando Gomes. No entanto, a positivacdo dos direitos da
personalidade no direito brasileiro sé ocorreu com a Constituicdo de 1988, cujo art. 5°,
X, faz clara mencéo a inviolabilidade de determinados direitos da personalidade. O
art. 1°, inciso Ill, por sua vez, fixa a dignidade da pessoa humana entre 0s
fundamentos da Republica (ANDRADE, 2013).

A CF/88, em seu art. 5°, caput, consagra alguns direitos fundamentais da
pessoa natural. Tartuce (2005) elucida que existem trés preceitos fundamentais
constantes no texto maior: a protecao da dignidade da pessoa humana (art. 1°, Ill), a
solidariedade social (art. 3°, | e Il) e a igualdade em sentido amplo ou isonomia. Para
o autor, os direitos da personalidade podem ser conceituados como sendo aqueles
inerentes a pessoa e a sua dignidade. Surgem assim cinco icones principais
concernentes a esse direito: vida e integridade fisica, honra, imagem, nome e

intimidade.

Sobre os direitos de personalidade, Tepedino (1999, texto digital) afirma:

[...] s&o os direitos supremos do homem, agqueles que garantem a ele a fruicdo
de seus bens pessoais. Em confronto com os direitos a bens externos, 0s
direitos da personalidade garantem a fruicdo de nds mesmos, asseguram ao
individuo a senhoria de sua pessoa, a atuagdo das proprias forcas fisicas e
espirituais.

Sendo assim, essas prerrogativas sao consideradas como direitos subjetivos

privados, possuindo como caracteristicas, no dizer da doutrina brasileira
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especializada, a generalidade, a extrapatrimonialidade, o carater absoluto, a

inalienabilidade, a imprescritibilidade e a intransmissibilidade.

Tepedino (1999) define cada caracteristica dos direitos de personalidade,
iniciando pela generalidade, em que estes direitos séo naturalmente concedidos a
todos, pelo simples fato de se estar vivo ou de ser. Alguns autores suscitam a
conotacao jusnaturalista, no sentido de que tais direitos preexistiram a ordem juridica,

independentemente do dado normativo.

O autor segue falando sobre a caracteristica da extrapatrimonialidade, que
consiste na insuscetibilidade de uma avaliagcdo econémica desses direitos, ainda que
sua lesé@o gere reflexos patrimoniais. Sdo considerados absolutos, j& que oponiveis
erga omnes, impondo-se a coletividade o dever de respeita-los. Sdo indisponiveis, o
que o0s torna irrenunciaveis e impenhoraveis. Por fim, sdo intransmissiveis,
extinguindo-se apenas com a morte do titular, em decorréncia de seu carater
personalissimo, ainda que muitos interesses relacionados a personalidade

mantenham-se tutelados mesmo apds a morte do titular.

Os bens juridicos sobre os quais os direitos de personalidade incidem ndo sao
suscetiveis de avaliagcdo pecuniaria, embora possam constituir objeto de negdcio
juridico patrimonial. Assim, a ofensa ilicita a qualquer deles tem como pressuposto de
fato o nascimento da obrigacdo de indenizar, ainda quando se trate de puro dano
moral, ao que Andrade (2013, texto digital) aduz: “No Direito Brasileiro, tem sido
sustentada a tese de que o principio da dignidade gera o efeito, nas relagdes
privadas, de que entre um conflito entre uma situacao subjetiva existencial e uma

situacéo juridica patrimonial, prevalecera a primeira”.

Em seu art. 21, o cédigo Civil dispbe sobre o direito a privacidade, e o art. 5°,

X, da CF/88 dispde que “sdo inviolaveis a intimidade, a vida privada, a honra e a

imagem das pessoas, assegurado o direito a indenizagéo pelo dano material ou moral
decorrente de sua violagao”. Nesse sentido, Dotti (1980, texto digital) afirma:

Um dos grandes inventos responsaveis pelo conflito entre a condicdo humana

e as serviddes de sua passagem, é a maquina. Ela é fonte de alegrias e

tristezas, de liberdade e cativeiro, de conforto e risco; um meio para a

conquista e um passaporte para a tragédia. A maquina esta, assim, elevada
as alturas, como forgca do bem e do mal; como grandezas da vida e da morte.
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Na mesma linha, Guerra (2006, texto digital) corrobora:

[...] o primeiro rejeita qualquer espécie de interferéncia, quer publica quer
privada, enquanto que o segundo rechaca a interferéncia do conhecimento
publico — pelo fato de tais direitos estarem sendo ameacados, com bastante
frequéncia, por investigacBes e divulgacBes ilegitimas, realizadas por
aparelhos registradores de imagem, sons e dados, infinitamente sensiveis
aos olhos e ouvidos.

Sobre o direito a privacidade, Pilati e Olivo (2014, texto digital) trazem a tona

fatos sobre sua exposicao:

O fato é que a relacdo do individuo com a privacidade é constantemente
alterada conforme a evolug¢do do ambiente (fisico, cultural, psicolégico) em
gue ele vive; e hoje esta relacéo esté abalada. Por um lado, conforme nossas
necessidades e conveniéncias, se opta, constantemente por fornecer nossas
informacdes pessoais e alimenta-se diariamente todos os tipos de redes
sociais, exacerbando os conflitos em torno desse direito fundamental,
essencial a nossa condicdo de seres humanos.

Em relacéo a isso, Canotilho (1966, texto digital) enfatiza de forma clara:

[...] O retrato de uma pessoa ndo pode ser exposto, ou reproduzido, sem o
consentimento dela, salvo se assim o justifiquem a sua notoriedade, o cargo
gue desempenhe, exigéncias de policia ou de justica, finalidades cientificas,
didaticas ou culturais, ou quando a reproducdo da imagem vier enquadrada
na de lugares publicos ou de fatos de interesse publico, ou que em publico
hajam decorrido.

Também é proibida a exposicdo ou a reproducdo quando o fato for atentatério
contra a honra, a boa fama e a respeitabilidade da pessoa retratada, admitindo-se
nesses casos que o ofendido possa requerer a proibicdo e pleitear indenizagéo pelo

dano que sofreu.

Cristo, Mafra e Cancelier (2017, texto digital) fazem importante consideracao
sobre a privacidade no cotidiano digital:
No decorrer do século XX com as inUmeras inovagfes tecnoldgicas e a
valoracdo do produto informacdo, torna-se muito mais facil ter acesso a
informacdes privadas e divulga-las, sendo que a divulgacdo nao fica mais

restrita a comunidade onde vive a pessoa alvo do interesse, mas,
potencialmente, a toda coletividade.

Os autores destacam que a internet ndo permite arrependimento, pois o que for
postado ndo mais pode ser apagado de fato e, de suma importancia, frisam o seguinte
ponto:

[...] mesmo havendo limitagdo voluntaria do exercicio da privacidade, a

pessoa que optou por tal limitagcdo n&o pode se ver despedida de sua tutela.
Vém sendo frequentemente denunciados, por exemplo, casos de pornografia



15

de vingancal, que representam agressao gravissima ndo s6, mas também, a
privacidade das vitimas que sofrem esse tipo de violéncia e, com a mesma
frequéncia, nos deparamos com o sendo comum de que [...] se hdo queria
que ninguém visse a imagem/cena 0 momento intimo n&do deveria ter
registrado. De forma alguma esse pensamento pode prosperar. Ora, ndo é
porque alguém se deixa filmar ou fotografar por outra pessoa (ou seja, expds
voluntariamente a sua intimidade) que esse outro pode fazer o que quiser
com a informacao recebida.

Em pleno século XXI, é possivel a qualquer individuo escrever ou expor
qualquer coisa sobre qualquer pessoa e ainda lucrar com isso, sem haver alguma
possibilidade de protecéo prévia da vitima exposta. Sua Unica defesa eventualmente
sera mover uma acao de dano moral contra o autor, exigindo indenizacdo pelo
ocorrido — ou seja, houve uma inversdo da ordem: ao invés de proteger a vitima,
impedindo-se que o dano ocorra, a logica é de deixar o dano ocorrer e resolver a

guestao posteriormente, com indenizacao.

Cristo, Mafra e Cancelier (2017, texto digital) de forma clara aduzem que o “ndo
mostrar” também € necessario ao desenvolvimento da personalidade humana, e
normalmente todos tém algo que n&o gostariam de ver exposto. E urgente lembrar
que privar, ao contrario do que possa parecer, continua sendo fundamental.

Em seguida serdo abordados de forma especifica alguns direitos de
personalidade, os quais séo: direito a liberdade, intimidade, privacidade, anonimato e

informagao.

2.2.1 Direito a liberdade

Em vérios periodos histéricos, o homem foi despojado do seu direito a
liberdade, como por exemplo, no Brasil, no periodo da ditadura militar, de acordo com

Siqueira e Ferrari (2016).

O art. 5° da CF/88 trata das garantias e direitos de que cada cidadao, sendo
um dos mais importantes contidos no documento. Nele, consta o direito a liberdade
como uma garantia, sendo que sobre isso, no ambito da internet, ha muito o que se
falar:

A preocupagédo com o desenvolvimento da Internet é evidente. Para o Direito,

além da agilidade que ela proporciona as relacdes travadas entre seus
usuarios, surge um problema da auséncia de territorialidade. Na internet,

1 Expressao utilizada para identificar a divulgacéo, sem autorizacao, de fotos e videos intimos.
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como se sabe, as relag@es ali travadas ndo se realizam em uma dimensao
fisico-territorial, mas em um espaco cibernético, chamado de ‘cyberspace’,
eminentemente virtual. Esse problema da territorialidade, reflexo do principio
da soberania, sempre foi, para os operadores juridicos tradicionais, um dos
elementos essenciais para a aplicag&o do Direito (NOJIRI, 2005, p. 102).

Para Oliveira e Bobbio (2007, texto digital), a liberdade individual € garantida
ndo somente pelos mecanismos constitucionais, mas também pelo fato de que ao
Estado sdo reconhecidas tarefas limitadas a manutencao da ordem publica interna e
internacional e que “mesmo o objetivo liberal de construir um ‘Estado limitado’ pode
ser compreendido de duas formas distintas: o sentido liberal de limitagao de dos seus
poderes (Estado de direito) ou o sentido liberalista de limitacdo das suas funcodes

(Estado minimo)”.

A liberdade é definida pelos doutrinadores em sentidos diversos, segmentada

em liberdade positiva e liberdade negativa.

BOBBIO (2002, p. 51) define a liberdade positiva como “a situagdo na qual um
sujeito tem a possibilidade de orientar o préprio querer no sentido de uma finalidade,
de tomar decisbes sem ser determinado pelos querer dos outros”. Ja a liberdade
negativa, na visdo do autor, significa auséncia de constrangimento ou de impedimento
se caracterizando como uma “situagao na qual um sujeito tem a possibilidade de agir

sem ser impedido, ou de ndo agir sem ser obrigado por outros sujeitos”.

Pertinente a esse conceito, Canotilho (1999, p.10) complementa:

No estado de Direito concebe-se a liberdade como liberdade negativa, ou
seja, uma liberdade de defesa ou de distanciagdo perante o Estado. E uma
liberdade liberal que curva o poder. Ao Estado democratico seria inerente
liberdade positiva, isto é, a liberdade assente no exercicio democratico do
poder. E a liberdade democrética que legitima o poder.

A clausula constitucional genérica da liberdade no direito brasileiro, segundo
Barroso (2000, p. 44) é o principio da legalidade, previsto no art. 5°, Il da CF/88, pelo
qual “ninguém sera obrigado a fazer ou deixar de fazer alguma coisa sendao em virtude
de lei” — ou seja, se a lei ndo proibe ou ndo impde um dado comportamento, as

pessoas tém a autodeterminacdo para adota-la ou néo.

Por fim, liberdade consiste no fato de que nenhuma pessoa precisa submeter-
se a qualquer vontade sendo a da lei e, mesmo assim, desde que ela seja formal e

materialmente constitucional.
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2.2.2 Direito aintimidade, a privacidade e ao anonimato

O direito a intimidade e a privacidade estdo previstos no art. 5°, X, da CF/88e
art. 21 do Cddigo Civil, sendo que ambos fundamentam a protecao no que tange tanto
a vida privada quanto a intimidade da pessoa humana. Privacidade e liberdade
amalgama-se como duas faces de uma mesma moeda, uma vez que tdo somente 0
manto de protecdo da privacidade proporciona a um individuo o direito ao exercicio
da liberdade (CANCELIER, 2007). O autor aduz que a privacidade, na mesma medida
em que protege a liberdade, também depende dessa mesma condicao para garantir

a sua existéncia.

Em relacéo a privacidade, Lins (2000, p. 12) aborda:

A privacidade, embora conceituada tendo-se em vista os problemas que o
cidadao possa vir a enfrentar se aspectos de sua vida particular vierem a ser
expostos, deve ser estendida ao direito de controlar de que forma as
informacdes sobre a sua pessoa serdo usadas por terceiros. De fato,
dependendo do cruzamento de informacgfes que outrem possa fazer, em
especial quando se tratar de 6rgdo governamental, a pessoa podera ficar
exposta a situagfes constrangedoras, ou que redundem em violacdo a sua
honra, imagem ou intimidade.

Na mesma senda, Mullholland (2012, p. 3) corrobora:

A ampliacao do conceito de privacy se deu, em grande medida, por conta da
evolucéo das formas de divulgacdo e apreenséo de dados pessoas. Com o
advento de novas tecnologias, notadamente o desenvolvimento da
biotecnologia e da Internet, o acesso a dados sensiveis e,
consequentemente, a sua divulgacédo, foram facilitados de forma extrema.

A autora conclui que, como resultado, existe uma expansao das formas
potenciais de violacdo da esfera privada, na medida em que se mostra a facilidade

por meio da qual é possivel o acesso nao autorizado de terceiros a esses dados.

No tocante ao anonimato, nesse universo paralelo composto pela rede
universal de computadores, existem sistemas que trabalham com redes andnimas,
fornecendo conteudos escondidos. Quanto ao assunto, Faria, Araujo e Jorge (2016,
texto digital) comentam:

[...] multiplas formas de comunicagéo a possibilidade do anonimato, que pode

ser obtido através da criagdo de contas falsas (fakes), da manipulagéo e
divulgacdo do contelido através de computadores publicos que néo
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apresentam conexdo com o0 produtor do material e de processos de
hackeamento que ndo permitem identificar o autor da postagem através do
IP (Internet Protocol-Protocolo de internet: nimero de identificagdo de um
dispositivo em uma rede).

Quanto ao anonimato, Hueso (2007, texto digital, traducédo nossa) expde:

O anonimato na rede é uma realidade que determina a mensagem e o
contexto da comunicagdo. Sua analise ndo corresponde apenas ao campo
da protecao de dados ou ao sigilo das comunica¢des, mas também ao campo
da liberdade de expressdo. Em qualquer caso, levanta questdes de
responsabilidade infinita.

Sob o olhar da legislacdo brasileira, Pinheiro (2016) descreve a proibicao do
anonimato indiscriminado, por entender que ele pode gerar danos sociais, e conclui
gue todos tém liberdade de expressdo, mas estdo sujeitos a responder por suas

declaracdes e, por esse motivo, devem identificar-se.

2.2.3 O direito ainformacao

O direito a liberdade de informacéo esta previsto nos artigos 5°, XIV e XXXIII,

e 220 da CF/88 e, para abordar o direito a informacao, a passagem de Pinheiro (2016,
texto digital) € de suma importancia:

A sociedade digital ja ndo é uma sociedade de bens. E uma sociedade de

servicos em que a posse da informacéo prevalece sobre a posse dos bens

de producdo. Essa caracteristica faz com que a protecdo do direito a

informacao seja um dos principios basilares do Direito Digital, assim como a
protecdo de seu contradireito, ou seja, do direito a ndo informacao.

Diferentes termos sdo usados para descrever o mesmo direito, em se tratando
de acesso a informacéo, como liberdade de informacéo, direito a informacao, direito
de saber e acesso a informacdo (MARTINS, 2012, p. 233). Todas essas expressdes
referem-se a um direito-chave e estratégico para a realizacdo de muitos outros direitos

humanos.

Pertinente ao tema, Hartmann (2007) destaca a importancia do direito a
informacgé&o no rol de direitos fundamentais e frisa que as liberdades de expresséo e
comunicacdo sdo sustentaculos da liberdade em si, dos direitos civis e politicos e da
cidadania. O autor ainda define que o direito a informacéo e a liberdade de expressao
séo duas faces de uma mesma moeda, pois “exceto quando a informacdo vem do

Estado, recebé-la sempre significard que o emissor ndo esta sendo inibido em sua
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atividade, seja ela profissional, seja amadora, de expressar-se (HARMANN, 2007,

texto digital).

Logo, segundo Siqueira e Ferrari (2016), o direito fundamental a informagéo
possui amparo constitucional, que garante a todos o direito de informar, de ser
informado, e de acesso a informacao. Brevemente os autores supracitados examinam
cada uma dessas vertentes do direito de informacao, a fim de demonstrar que se
completam entre eles, e também posicionam-se sobre as limitagfes da liberdade de

informagao:

A liberdade de informacéo podera sofrer algumas limitagdes nos casos em
gue se deparar com outros valores constitucionalmente relevantes, porém
tais limitagbes apenas serdo autorizadas nos casos de conflito entre direitos
fundamentais ou quando determinadas expressamente pela legislacdo
constitucional, caso contrario, ocorrera violacdo ao direito fundamental de
informacao (SIQUEIRA; FERRARI, 2016, texto digital).

Quanto ao controle das informacgdes, Santarém (2010, texto digital) explica:

Por outro lado, como aparato, a Internet permite a0 mesmo tempo graus
antes inimaginaveis de vigilancia das comunica¢des alheias, o que pode ser
usado tanto para a pratica de crimes, como para a sua persecucao. E essa
persecucdo, amparada na legitimidade do Estado, pode esforcar-se nao
apenas em reparar e punir, mas também em antecipar e evitar ilicitos. Ha um
controle tecnolégico possivel, cuja aceitacao é duvidosa e renova a pergunta
que pode ser formulada nos seguintes termos: como o Estado deve investigar
crimes sem impedir o livre funcionamento da rede? A linha mais importante
estard justamente na definicdo ténue entre o objetivo legitimo e a sua busca
mediante uma forma de coercéo ilegitima.

A utilizacao de instrumentos de pesquisa na internet pode consubstanciar uma
atividade de tratamento de dados pessoais, segundo Pereira (2002, texto digital), isto
€, “qualquer informagao, de qualquer natureza e independentemente do respectivo
suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou

identificavel”. O autor complementa quanto ao uso das informacdes:

Ora, a Lei dos Dados Pessoais regula o tratamento destes dados segundo
determinados principios, (qualidade, consentimento, finalidade, adequacéo,
pertinéncia). Além disso reconhece certos direitos digitais gerais do titular dos
dados (informacdo, acesso, retificacdo, oposicdo) sendo de referir, em
especial, no que respeita ao direito de informacéo, que em caso de recolha
de dados em redes abertas, o titular dos dados deve ser informado, salvo se
disso ja tiver conhecimento, de que seus dados pessoais podem circular na
rede sem condicBes de segurancga, correndo o risco de serem vistos e
utilizados por terceiros ndo autorizados.

Rulli Junior e Rulli Neto (2013) destacam que, dentre 0s questionamentos que

surgem, um dos quais que merece reflexao é o direito ao esquecimento. Quanto tempo
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uma informac&o pode ou deve ficar disponivel? Qual informacédo deve ou ndo ser

disponibilizada?

O acesso a informacdo deve ser controlado para que ndo seja violada a
privacidade e outros direitos inerentes a pessoa humana. Segundo Siqueira e Ferrari
(2016), o direito a informacao caracteriza-se como um instrumento indispensavel a

fiscalizacéo e responsabilizacdo do governo.

O direito fundamental a informag&@o possui amparo constitucional, garantindo
assim a todos o direito de informar, de ser informado e de ter acesso a informacéo,

sem de forma alguma agredir ou violar direito de outrem.
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3 VIOLACAO DE DIREITOS NA INTERNET

A abordagem inicial deste capitulo versa sobre a questao de género e misoginia
na visdo da sociedade e em seu aspecto juridico, a luta pela igualdade de direitos
entre homens e mulheres, as previsdes legais e os tipos de violéncia de género

sofridos.

Em seguida, serdo analisadas as diversas formas de violagdo da intimidade por
meio da internet e como ocorre a reparacao desse dano, enfatizando-se a questdo da
forma de violacao da intimidade cada vez mais crescente — a pornografia da vinganca
—, em que o homem atinge a intimidade e a imagem da mulher de forma ofensiva,
visando a retribuir o que julga ser prejudicial para si — nesse caso, o término do

relacionamento.

Serdo expostas, por fim, a criagdo das leis intituladas como Carolina
Dieckmann e Marco Civil da Internet, importantes “divisores de aguas” na protecao de

direitos decorrentes de crimes cibernéticos.
3.1 A questdo do género e da misoginia

O conceito de género inicia conforme a percepcao de Teles e Melo (2003, p.16):

A sociologia, a antropologia e outras ciéncias humanas lancaram méao da
categoria género para demonstrar e sistematizar as desigualdades
socioculturais existentes entre mulheres e homens, que repercutem na esfera
da vida publica e privada de ambos os sexos, impondo a eles papéis sociais
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diferenciados que foram construidos historicamente, criando polos de
denominacao e submisséo. Impdem-se o poder masculino em detrimento dos
direitos das mulheres, subordinando-as as necessidades pessoais e politicas
dos homens, tornando-as invisiveis e dependentes.

Mesmo com tantos avangos ao longo dos anos por meio de tratados e
declaracdes internacionais, assinados praticamente em todos os paises do mundo,
concernentes a luta pela igualdade de direitos que garantem oportunidades e
condic¢des iguais, ainda assim ha desigualdades que se perpetuam ao longo do tempo,
ao que Varella (2012, p. 26, traducdo nossa) posiciona-se:

A violéncia contra as mulheres esta se tornando um fenémeno incontrolavel
gue estd experimentando momentos de expansdo e para o qual nenhum
governo ou instituicdo internacional parece ser capaz de acabar com isso.
Apesar de ainda existirem informacfes escassas e fragmentadas, os
ndmeros disponiveis sdo claramente insuficientes e ndo comparaveis entre
os diferentes paises; Embora quando falamos de violéncia contra as
mulheres, nés o fazemos sobre magnitudes estimadas, nUmeros
aproximados e numeros calculados, mas ndo exatos, tudo parece indicar que
os dados disponiveis refletem apenas uma parte da realidade, que a maioria
a violéncia sofrida pelas mulheres ainda permanece escondida, escondida. E
apesar de tudo isso, os nimeros sdo assustadores.

Um dos objetivos fundamentais da Republica Federativa do Brasil, segundo
Ramos et al. (2004, p.18), é a reducdo das desigualdades sociais, prevista no art. 3°,
Il, da CF/:

Portanto, o principio da igualdade e de reducdo de desigualdades tornou-se,
com a promulgagdo da Constituicdo de 1988, verdadeiro principio
constitucional, devendo servir de baliza para todo o sistema, espraiando-se
pela atividade executiva, legislativa e judiciaria. Deve servir de norte para o
desempenho das atividades publicas, ou seja, os poderes constituidos
devem, por forca do novo fundamento, do novo principio constitucional,
orientar-se nas suas condutas, em sua gestdo e decisbes, pela maior
amplitude possivel deste principio. E o fato de o principio conter toda esta
carga axiolégica ndo lhe retira sua indole normativa. Principio é norma
carreando todas as implica¢cbes deste fato.

O Cddigo Civil de 2002 merece destaque quanto ao dispositivo que considera
sujeito de direitos e obrigacdes a “pessoa” e ndo mais o “homem”. A redagao antiga

do Cadigo referia-se ao género masculino como expressao de toda a humanidade.

Ramos et al. (2004) enfatizam que faz-se necessaria a diferenciacdo da
“discriminacao de jure” e da “descriminagao de facto”. Enquanto a primeira diz respeito
ao estabelecimento de diferencas formais na propria legislacdo, o segundo conceito
refere-se & sua aplicacdo discriminatéria, ambas condenadas pela doutrina e

jurisprudéncia.
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Para maior entendimento do tema, a Corte Interamericana de Direitos Humanos
(Corte IDH) firmou trés elementos para determinar se uma conduta constitui
diferenciagao ou discriminacgdo “[...] a) devem ser licitos os objetivos da norma ou
medida que estabelece o tratamento diferenciado; b) a distingdo deve estar baseada
em desigualdades reais e objetivas entre as pessoas e circunstancias; e c) deve ser
obedecida a proporcionalidade” (RAMOS et al. 2004, p. 22).

Tentando ndo retroceder muito na histéria da humanidade e percorrendo-se de
forma breve a condicdo social e econémica das mulheres ao longo dos séculos, pode-
se perceber que a violéncia decorrente do ndo reconhecimento da dignidade humana
da mulher sempre fez parte do peculiar cotidiano feminino. Ndo ha como se negar,

diante disso, que homens, porque homens, ndo foram alvos dessa violéncia.

Guimaréaes e Dresch (2014, p.4) expdem de forma adversa a visdo do homem,
com a naturalizacdo da sociedade diante da pratica da violéncia contra a mulher:
N&o é incorreto afirmar, a partir do que foi exposto, que a violéncia contra a
mulher é cultural e que, atravessando séculos, foi assimilada como uma
forma naturalmente admitida de tratamento social. Desse modo, mesmo

guem ndo pratica a violéncia contra a mulher, a tolera como algo natural na
sociedade.

Vale destacar que a violéncia mencionada nesse trabalho ndo é fisica, mas sim
moral, sexual e econbmica, caracterizando de forma brutal a negacéo dos direitos de
liberdade, saude e dignidade humana. Em relagéo a isso, as autoras supracitadas sao
objetivas em sua posicéo:

[...] violacdo da intimidade da mulher como ato de violéncia de género. Nesse
aspecto, em tempos de vasta tecnologia da informacéo, a divulgacao de fotos
e videos intimos das mulheres, por seus parceiros e sem 0 seu
consentimento, merece ser reconhecido e caracterizado como uma violagao
do direito a dignidade humana e a liberdade das mulheres, impondo-se por

isso, uma intervencgédo estatal punitiva e [eparatéria proporcional a um ato de
leséo a direitos fundamentais (GUIMARAES; DRESCH, 2014, texto digital).

Ainda que se encontre disponivel doutrina e jurisprudéncia no que diz respeito
a caracterizacdo de ilicitos de naturezas diversas, nas areas penal e civil, diante da
conduta da divulgacédo néo consentida de sons e imagens da intimidade da mulher,
as sancbOes impostas aos agressores responsaveis, quando determinadas
judicialmente, infelizmente sdo branda e desproporcionais a magnitude da lesdo

sofrida.
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Conceituada como violéncia de género, a agressao fisica, sexual e psicolégica
contra a mulher € uma manifestacéo das relacdes de poder historicamente desiguais
estabelecidas entre homens e mulheres, tendo no seu componente cultural sua

grande sustentacao e seu fator de perpetuacao.

E atribuida ao Poder Judiciario a competéncia para apreciar toda lesdo ou
ameaca a direito, obedecendo o principio da igualdade entre homens e mulheres, em
direitos e obrigagbes. E bem verdade que efetivamente existe uma série de
estereodtipos, preconceitos e discriminacdes presentes em alguns dispositivos contra

as mulheres, como no caso do Cdédigo Penal.

Nesse sentido, Pandjiarjian (2002, texto digital) corrobora:

Os artigos elencados sob o Titulo Dos Crimes contra os Costumes - em
especial os arts. 215, 216, 217, 219, 220, 221 e 222 da Parte Especial do
Cddigo Penal - os quais versam sobre delitos sexuais, sdo 0s que mais
explicitam estere6tipos, preconceitos e discriminagfes contra as mulheres.
Apesar de tratarem da liberdade sexual das mulheres, a bem da verdade, tais
dispositivos promovem uma série de discriminagdes contra a mulher no
campo do exercicio da sexualidade, na medida em que a mulher €, em geral,
gualificada como vulneravel, fragil e inocente. Sdo, de forma genérica,
dispositivos discriminatérios que atentam contra seu direito de igualdade em
relacdo ao homem, além de negar sua capacidade de discernimento a
respeito do exercicio de sua sexualidade e de dominio sobre seu préprio
corpo.

Para a autora, essa discriminacdo estd presente na grande maioria dos
dispositivos mencionados, inclusive no que diz respeito ao requisito de a vitima ser
mulher honesta para a configuracdo de crimes, tais como posse sexual mediante
fraude e atentado ao pudor mediante fraude, cuja conotacéo refere-se ao exercicio da
sexualidade pela mulher. O conceito de mulher honesta, utilizado pela sociedade por
muito tempo, atualmente ja ndo faz mais sentido. N&o cabe subjugar o discernimento
da mulher em relag@o a condutas sexuais, considerando-a passivel de ser ludibriada

ou induzida a pratica-las, pois fere a autonomia e a liberdade da mulher de forma clara.

Sobre tal perspectiva, Alvares (2017, texto digital) posiciona-se:

[...] © nosso contexto atual, porém, confronta-nos com uma situacdo em que
o primado do privado se aproxima de uma intimidade publica despudorada.
O nexo entre ciéncias da comunicagdo e estudos de género € visivel
precisamente nos pontos de convergéncia entre ecologia dos novos media e
as (velhas) dimens6es performativas de género que, ao meu ver, pdem em
causa os pressupostos do pés-feminismo.
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A misoginia pode manifestar-se de varias maneiras, por meio da exclusao
social, discriminacéo sexual, hostilidade, patriarcado ou violéncia contra as mulheres,
e pode ser identificada fortemente dentro de textos antigos relativos a varias
mitologias.

3.2 Formas de violagdo da intimidade na internet

Com o aumento crescente do acesso a informacdo e principalmente a
popularizacdo das redes sociais, a linha que divide o privado do publico tornou-se
cada vez mais ténue (SILVA, 2014, texto digital), para o que o autor chama a atencao:

O cotidiano, antes restrito, é cada vez mais divulgado para os mais variados
tipos de pessoas, conhecidas ou ndo. E neste cenario da velocidade de

propagacdo de informacdes que se encontra terreno fértil para os mais
diversos tipos de ataques a vida privada e a intimidade.

Com a expansédo e a popularizacdo da internet, h4 de se avaliar o aumento
expressivo de casos em que mulheres tém videos ou fotos intimas suas divulgadas
na rede mundial de computadores, por parceiros ou ex-parceiros que, em sua maioria,
nao se conformaram com o fim do relacionamento. Com a exposicao dessas imagens
no meio virtual, os agressores visam a denegrir a integridade moral e psiquica da

mulher.

Esse cenario fornece, portanto, as condi¢cdes para praticas cada vez mais
frequentes de sexting (troca de videos, fotos e demais contetdos intimos na internet)
e reveng porn (divulgacdo sem autorizacdo dessas imagens motivada por desejo de

vinganca por parte do ex- companheiro), esclarecem Faria, Aradjo e Jorge (2016).

Guimarades e Dresch (2014, texto digital) abordam essa questdo de forma

delicada:

Para a mulher, a exposicao da intimidade sexual, n&o raro, se converte numa
depreciacdo de sua identificagdo moral, e o aviltamento ultrapassa a sua
pessoa para atingir seus familiares mais préximos (pais, filhos e irméos). O
fato se torna para ela, um fardo dificil de carregar, até porque depois de
ingressar na rede mundial de computadores, podera ser relembrado e a dor
revivida sem prazo de tempo para cessar.

Nesse sentido Silva (2010, texto digital) acrescenta que “durante anos, nossa

sociedade construiu, em torno de si e no senso comum, um esteredtipo relacionado
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ao sexo feminino, primeiro passo para a construcdo das bases de preconceito e da

discriminagao”.

Concernente as mudancas, Oliveira (2008) aponta que, nos ultimos decénios,
o tema mulher tem provocado claras rupturas sociais e politicas, sendo comum
relacionar a evolucéo dos seus direitos a contencdo de uma visao sexista e machista

da sua condicéo.

Quanto a tutela dos seus interesses, Cristo, Mafra e Cancelier (2017, texto
digital) afirmam:

O direito a privacidade, portanto, tutela dois interesses que se somam: o
interesse de que a intimidade ndo venha a sofrer agressfes e o de que néo
venha a ser divulgada sem autorizagdo. Assim, deve-se proteger tanto a
invasdo, quanto a divulgacdo ndo autorizada da intimidade legitimamente
conquistada (evasdo), ambas protegidas pelo mesmo direito, ndo havendo
disting&o.

Na esfera civil ocorre a reparagdo do dano moral e material decorrente da
violagdo da intimidade, por meio da divulgag&o indevida de material intimo, e na esfera
penal, a divulgacdo de material intimo podera ser tipificado como crime de difamacéao
ou injaria, conforme o caso. O art. 21 do Codigo Civil prevé que “a vida privada da
pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara as

providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”.

Segundo dados da Revista Epoca, trazidos por Cristo, Mafra e Cancelier
(2017), 81% das vitimas de pornografia da vinganca atendidas pela ONG Safernet

sdo mulheres, ao que Franca (2016, texto digital) comenta:

[...] as divulgagBes de videos intimos trazem consequéncias severas a vida
das vitimas, pois além de sofrer com preconceitos, ainda séo consideradas
culpadas, e isso porque a sociedade impde como devem se comportar, e 0
fato de se deixar ser filmada ndo seria um comportamento digno de uma
‘mulher direita’.

No mesmo sentido, Silva (2016, texto digital) aduz:

Desse modo, € um tipico que quando praticado dificilmente sera esquecido
pela sociedade, e principalmente pelos familiares, que muitas vezes excluem
a pessoa ofendida do seio familiar pela vergonha que o transcende, o que o
torna, por certo, um crime ainda mais gravoso.
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Observa-se que em detrimento dos direitos personalissimos, a mulher —
enguanto sexo ou género — possui fraquezas em relacdo ao homem pelo tipo de

sociedade patriarcal e machista na qual esta situada (GOES, 2017).

A violéncia de género, mais precisamente nos casos de exposi¢cdo de fotos
intimas de mulheres na internet, € motivada por vinganca, em que o homem atinge a
intimidade e aimagem da mulher de forma ofensiva, visando a retribuir o que julga ser
prejudicial para si — no caso da pornografia da vinganca, o término do relacionamento.
Dessa forma, o0 homem age com certo tipo de prestigio, demonstrando que possui
forca, poténcia sexual e intransigéncia moral, além de manifestar a defesa de sua
honra e reputacao, imputando coragem ao seu ato e renunciando a prudéncia, com o

propdsito de divulgar fotos intimas sem autorizacéo, esclarece Goes (2017).

Na mesma senda, Guimaraes e Dresch (2014, texto digital) aduzem:

A pornografia da vinganca é, sem dividas, também uma das formas de
violéncia doméstica. Como ja mencionado, a grande parte — se ndo a maioria
— da divulgacao das imagens sao realizadas por parceiros intimos e afetivos.
Ha ainda, uma parcela que, com intencdo de ‘segurar’ as parceiras e manter
o relacionamento, usam as imagens pessoais como forma de chantagem a
fim de alcancar seu objetivo.

De acordo com os autores mencionados, existe a necessidade, de mudar, por
meio da lei, a cultura de tratamento dada a mulher, porque de certo modo, ao sentirem-
se reprendidos, os homens poderiam mudar seu comportamento. Além disso, com leis
mais rigidas, pode-se mudar o padréo de tratamento aos agressores, punindo-0s com

maior rigidez e sem condescendéncia com seu comportamento.

Inobstante a falta de previsao legislativa especifica, a pratica da pornografia da
vinganga normalmente é tipificada pelos tribunais brasileiros como crime de difamagé&o
ou injuria, previstos respectivamente nos artigos 139 e 140 do Cédigo Penal, ou ainda,
como crime de ameaca, constante no art. 147 do Codigo. Os tribunais admitem ainda
a possibilidade de aplicacdo das medidas protetivas previstas na Lei n® 11.340/2006,
conhecida como lei Maria da Penha, uma vez que em seu art. 7° existe a previsao de
cinco espécies de violéncia, com destaque para o inciso Il, referente a violéncia
psicolégica, que muitas vezes pode ocorrer na modalidade virtual (STOCO; BACH,
2018).
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A Lei n° 12.737/2012, conhecida como Lei Carolina Dieckmann, a qual sera
abordada de forma aprofundada mais adiante nesta monografia, embora elaborada
as pressas e de modo insuficiente, revela o intento do legislador em observar com

maior cuidado a criminalidade ocorrida no ambito das novas tecnologias.

A rigidez legislativa torna-se apenas um ponto de partida para a erradicacéo da
violéncia contra a mulher, sendo uma mudanca incipiente no tratamento do feminino,
o qual somente sera completo com uma mudanca cultural completa, e que ainda tem

um longo caminho a ser percorrido.

3.3 Lei n®12.737/2012 (Lei Carolina Dieckmann)

A segunda metade do século XX viu nascer e crescer uma das mais
significativas invencdes da humanidade, a World Wide Web, popularmente conhecida
como internet (BEZERRA, 2014).

Diante da revolucgéo tecnoldgica ocorrida nos meios de comunicagéao, originou-
se uma nova era e um novo paradigma social — a chamada sociedade da informacéo,
gue permite a qualquer individuo conectado a internet ter acesso as informacdes em
tempo quase que real, evolucdo essa jamais vista na histéria da tecnologia
(BARRETO JUNIOR; GALINARO; SAMPAIO, 2018).

Sobre o tema Neves e Zaduski (2018, texto digital) afirmam:

A sociedade passou a convergir com as midias usando-as como base para a
publicar de ideias e de informacdes. Essa convergéncia de midias possibilita
gue estejamos conectados em todos 0s momentos, a qualquer hora, nas
inmeras plataformas digitais existentes. Temos uma vida completamente
real e virtual ao mesmo tempo

Num breve espaco de tempo, a internet alcangou inumeros lares do mundo, de
forma devastadora. Contudo, assim como toda nova ferramenta que surge, trouxe
consigo uma série de problemas e questionamentos a serem resolvidos pelos
operadores do direito como hackeamento de dados e crimes virtuais, que passaram a

fazer parte da agenda juridica e exigem a construcao de novas solucgoes.

A luz desse tema Tomasevicius Filho (2016, texto digital) comenta que os

crimes agora podem ser praticados a distancia, e completa:
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[...] sendo possivel acessar a rede de qualquer lugar e a qualquer hora do
dia, permite-se a atuacéo na esfera social, ser visto e ouvido por todos, sem
0 necessario contato presencial para o estabelecimento dessas relagdes.
Dessa forma, surge uma terceira esfera: a esfera virtual, em que a pessoa se
apresenta na rede sem estar presente.

Destaca-se a fala de Militdo et al. (2016), no que concerne a definicdo de crimes
virtuais no Brasil. Sdo delitos praticados por meio da internet e que podem ser
enquadrados no Codigo Penal Brasileiro, resultando em puni¢cdes como pagamento

de indenizacéo ou prisao.

Paganotti (2014) destaca que a Lei n° 84/1999, conhecida como Lei Azeredo,
com repercussdo nacional apés o trabalho feito pelo seu relator, o ex-senador
Eduardo Azeredo (PSDB-MG), tinha como proposta original incluir no Cédigo Penal
cibercrimes, como a disseminacéo de virus, o estelionato eletrdnico (como o roubo de
senhas),a divulgacao inadvertida de dados pessoais e a criminalizacdo ndo s6 da
producéo de e divulgacdo de conteudos que promovem a pedofilia, mas também o

armazenamento desses materiais.

Em relacéo a isso, o autor frisa:

Com as emendas na relatoria, seus 18 artigos originais passaram para mais
de 20, porém somente cinco artigos foram aprovados pelo Congresso em
2012- e dois deles, sobre a falsificagdo de cartées de crédito e a divulgacéo
de dados estratégicos militares, ainda foram finalmente vetados pela
presidéncia (PAGANOTTI, 2014, texto digital).

O escritor destaca outra iniciativa mais recente, composta por uma frente
parlamentar e que ganhou reconhecimento ndo pelo seu debate coletivo, mas por
aproveitar-se da comocéao nacional com um caso particular de invaséo de privacidade

pela rede, a chamada Lei Carolina Dieckmann.

Segundo disp8e Oliveira Junior (2012), apoés longo periodo de debates sobre a
repercussao na esfera criminal de condutas praticadas no meio eletrénico, no dia 03
de dezembro de 2012, foi sancionada pela entédo presidente Dilma Rousseff, a Lei n°
2.737/2012, com o objetivo principal de preencher as lacunas existentes em relacdo a
tipificacdo dos delitos informéaticos. A referida Lei entrou em vigor apds a vacatio legis
de 120 dias, estabelecida em seu artigo 4°, passando a vigorar no ordenamento
juridico a partir de 1° de abril de 2013.
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A chamada Lei Carolina Dieckmann deu novos parametros a determinados
delitos virtuais, como por exemplo a invasao de dispositivos como computadores e
smartphones (MILITAO et al., 2016). Os autores explicam que, apesar de a Lei levar
0 nome da atriz, ndo esté diretamente ligada ao caso que a vitimou em 2012, quando
suas fotos intimas foram furtadas de seu computador pessoal, apos ter sido levado ao

conserto.

Além do furto e da exposicdo sofrida, Carolina foi chantageada pelos
Criminosos a pagar propina e, caso nao o fizesse, teria o material divulgado na internet.
Na mesma época, o projeto do deputado Paulo Teixeira, que ja estava ha algum tempo
em votacao, foi aprovado com data 03 de abril de 2012. Com a nova Lei em vigor,
quem interromper provedores ou invadir sites fica sujeito a pena de um a trés anos de

reclusao.

O caso da atriz foi comunicado as autoridades policiais e ganhou relevancia
nacional, causando estrondoso constrangimento a vitima. Os agentes foram punidos
pelos crimes de extorsdo, difamacéao e furto, mas nao pela invaséo de computador,
devido ao vacuo legislativo da época (JEOVA, 2015). A vitima ent&o apoiou a causa

e acabou cedendo seu nome, que agora esta vinculado a Lei.

Pretendendo adequar nessa perspectiva o direito as mudancas tecnoldgicas
gue transformam continuamente a sociedade, a Lei Carolina Dieckmann disp&e sobre
a tipificacdo criminal dos delitos informaticos e altera o Cédigo Penal. Também toma
outras providéncias para suprir lacunas legislativas sobre a tematica, recordando que
o crime constitui fato tipico, devendo ter todas as suas nuances previstas
especificamente na norma, sob pena de atipicidade da conduta (MAUES; DUARTE;
CARDOSO, 2018).

Vale destacar inicialmente que “legislar sobre a matéria de crimes na era digital
é extremamente dificil e delicado, isso porque sem a devida redacdo do novo tipo
penal corre-se o risco de se punir o inocente” PINHEIRO (2011, p. 305). Ou seja,
nessa logica, poder-se-ia deixar impune o real infrator, por isso o principal objetivo da
Lei foi alterar os artigos 154, 266 e 298 do Cédigo Penal Brasileiro, para adequa-los a

realidade cibernética.
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A Lei n° 12.737/2012 introduziu no ordenamento juridico trés tipos legais no
Codigo Penal: o art. 154-A, que traz em sua redacdo a invasdo de dispositivo
informatico alheio; o art. 266, 88 1° e 2°, que versam sobre a interrupcdo ou
perturbacdo de servico telefénico, informético, telegrafico, telematico ou de
informacéo de utilidade publica; e o art. 298, paragrafo Unico, que tipifica falsificacéo

de cartdo de credito ou débito, conforme disp6em Maues, Duarte e Cardoso (2018).

A grande mudanca com a nova Lei encontra-se no art. 154-A, que prescreve o
crime de invasao de dispositivo informético, in verbis:
Art. 154-A. Invadir dispositivo informatico alheio, conectado ou n&o a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou informacdes sem

autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: [...].

Segundo Rocha (2013) o crime em questdo possui duas finalidades nao
cumulativas. A primeira € a conduta de invadir dispositivo informatico, mediante
violacdo indevida de mecanismo de seguranca, com o fim de obter, adulterar ou
destruir dados ou informacfes. JA a segunda conduta corresponde a invadir
dispositivo informatico para instalacdo de vulnerabilidades, a fim de obter vantagem

ilicita.

Para a autora, o art. 266 foi alterado para inserir a interrupcdo dos servicos
informaticos. Agora tal dispositivo trata do seguinte delito de “interrupcdo ou
perturbacdo de servico telegréfico, telefénico, informatico, teleméatico ou de
informacgé&o de utilidade publica”. A escritora ainda menciona a alteragéo do art. 298
qgue, que em seu paragrafo Unico, equiparou como documento particular os cartbes

de crédito e débito no delito de falsificacdo de documento.

Nesse mesmo sentido, Ischida (2012, texto digital) afirma:

Além da criacdo do novo tipo penal (Art. 154-A do Cédigo Penal) e do Art.
154-B estabelecer que a acdo penal é publica condicionada, todavia
mantendo a linha do Cdodigo Penal havendo atingimento do Estado, sera
publica incondicionada, a referida lei alterou o Art. 266 que cuida da
interrupgdo do servigo telegrafico ou telefénico. Passou a incluir também o
servigo telematico de utilidade publica, j& o Art. 298 do Cédigo Penal visando
afastar qualquer ddvida acerca do conceito de documento particular,
equiparou o cartdo de deébito a este tipo de documento.
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Ja concernente a divulgacao de fotos, videos e outros materiais com teor sexual
sem o consentimento do dono, Militdo et al. (2016, texto digital) destacam que “[...] a
acdo pode ser interpretada pela Justica como crime, de acordo com varias leis. O ato
pode ser classificado como difamacao, ou injdria, segundo os artigos 139 e 140 do

Caddigo Penal”.

Os autores também reforcam a ocorréncia do nimero cada vez maior de
vitimas nos ultimos anos do sexting (compartiihamento de fotos intimas em sites e
aplicativos de smartphone). Os dados levantados em 2013 pela ONG Safernet Brasil,
entidade que monitora crimes e violacbes dos direitos humanos na internet, em
parceria com a Policia Federal (PF) e o Ministério Publico (MP), revelam que a maioria
das vitimas s&o garotas de 13 a 15 anos de idade (INDICADORES..., 2017).

Segundo Rocha (2013), a Lei n°® 12.737/2012 trouxe uma inovacao ao cenario
juridico penal, atendendo aos anseios da comunidade juridica e de toda a sociedade,
gue presenciavam determinadas condutas na internet, consideras lesivas ao homem,
porém mantinham-se silentes quanto ao combate destas em virtude da auséncia de

tipificacao penal.

3.4 Lei n°® 12.965/2014 (Marco Civil da Internet)

Conforme Barreto Junior, Gallinaro e Sampaio (2018), com o crescimento e o
avanco mencionados anteriormente, a agressao a direitos de outrem também se
elevou. A internet passou a ndo ser mais somente uma rede que interliga dispositivos
eletrbnicos de qualquer parte do planeta, mas sim um segundo mundo virtual, no qual
nao haveria regras, mesmo com incidéncia normativa sobre ele. Ilgualmente, veio a
oferecer uma grande possibilidade de anonimato como nunca existira, expondo uma

excessiva vulneracao de valores, especificamente e de forma gritante a privacidade.

Os autores comentam que o legislador viu-se diante da extrema necessidade
de regulamentar de forma mais especifica a utilizagdo dos usuarios da internet,
criando a Lei n°12.965/2014, conhecida como o Marco Civil na Internet, enfatizando a
protecdo aos registros, aos dados pessoais e as comunicagfes privadas, em

consonancia do que ja estabelecia a Carta Magna.
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Quanto a necessidade da regulamentacdo do uso da internet, Teffé e Moraes
(2017, texto digital) corroboram:
No Brasil, destaca-se o acidentado, embora vitorioso, percurso do Marco Civil
da Internet (“MCI”) que, em virtude de causar impactos diretos nos interesses
empresarias e enfrentar uma série de temas que ainda estavam em aberto-
como a protecdo aos registros, aos dados pessoais e as comunicacdes
privadas; a neutralidade da rede, a responsabilidade civil dos provedores de
conexdo e de aplicacdes de internet, a guarda de dados e registros e a
requisicdo judicial de registros- passou por um longo processo de debate

legislativo, terminado com a sua aprovacao em 23 de abril de 2014, tornando-
se alein®12.965.

Quanto a criacao dessa lei, Goulart (2012) acrescenta que, como esse projeto
lida justamente com os direitos relacionados ao uso da internet, um dos espacos
dessa discussao foi o site http://culturadigital.br/marcocivil/, em que qualquer pessoa
podia contribuir com sugestbes para seu aprimoramento. Posteriormente, foram
realizadas audiéncias publicas por todo o Pais, momento em que o projeto foi discutido

com autoridades da area, ativistas e com a sociedade em geral.

O autor supracitado ainda esclarece:

Nota-se ai, na andlise do chamado Marco Civil, que houve uma preocupacao

clara na consideracdo da protecdo do acesso a internet como direito
fundamental. Mesmo que tal direito ndo receba uma protecéo constitucional,
o Marco Civil faz uma relacéo direta, no art. 2°, inc. Il, dos direitos humanos
como fundamentos do uso da internet.

Sobre a primeira fase de elaboracdo da Lei, Santarém (2010, texto digital)
reflete:

A época denominada de consulta aberta, a primeira fase de elaboracdo do

Marco Civil da Internet ocorreu em 29 de outubro e 17 de dezembro de 2009.

Para o recebimento das participacfes na consulta, forma disponibilizados

como instrumentos virtuais um blog com um sistema de comentarios, um
grupo de discussédo e um perfil na rede social Twitter.

A segunda fase, segundo o autor, ocorreu entre 08 de abril e 30 de maio de
2010, quando o Ministério da Justica submeteu para debate uma minuta de um
anteprojeto de lei, ja com dispositivos articulados nos moldes formais de uma norma
legal. O objetivo do projeto de elaboragéo colaborativa do Marco Civil era elaborar um
anteprojeto de lei que pudesse refletir, em termos legais, as efetivas demandas sociais

pertinentes ao uso da internet no Brasil, relata o autor.
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O artigo 3° da referida Lei prevé que a internet brasileira esta alicercada em um

tripé axioldgico, formado pelos principios da neutralidade da rede, da privacidade e da

liberdade de expresséo, que estéo ligados entre si. Enquanto a neutralidade da rede

reforca a liberdade de expresséao, a privacidade representa seu limite. Assim, a Lei n°
12.965/2014 passou a ser alterada pela Lei n°13.709/2014 (Lei Geral de Protecéo de

Dados Pessoais), que versa sobre a protecdo dos dados pessoais.

Em relagdo a regulamentacdo da privacidade, Tefé e Moraes (2017, texto

digital) apontam:

[...] seu aspecto mais destacado atualmente é o controle da circulagédo das
informacdes pessoais. Nesse sentido, afirmou-se que a configuracdo atual da
privacidade teria ultrapassado o eixo ‘pessoa-informacédo-segredo’ para se
estruturar naquele da ‘pessoa-informacéao-circulagéo-controle’.

As autoras ainda mencionam a tutela especial conferida a chamada pornografia

da vinganca, por meio do através do Marco Civil da Internet:

O disposto no art. 21 do MCI representa a principal excecao legal a regra da
notificacdo judicial presente no art. 19. A norma estabelece que o provedor
de aplicagcbes de internet que disponibilizar conteldo gerado por terceiros
sera responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de
imagens, videos ou outros materiais contendo cenas de nudez ou de atos
sexuais de carater privado quando, depois de receber notificacdo pelo
participante ou seu representante legal, deixar de promover, de forma
diligente, no ambito e nos limites técnicos do seu servigo, a indisponibilizacéo
desse conteldo.

Na sequéncia, Oliveira (2014, texto digital) complementa:

[...] se o contelido gerado por terceiros com cenas de nudez ou de sexo
causar danos, o provedor de aplicacédo, ao ser notificado extrajudicialmente
pela vitima, tem os dois deveres: (a) o de retirar o conteddo postado,
conforme art. 20 do Marco Civil da internet, e (b) o de informar a vitima os
dados de identificagdo do autor do contetido ofensivo, como nome, CPF e
endereco completo, por forca do direito a informacao.

Diante da auséncia de lei especifica para tratar da protecdo de dados pessoais

no Brasil, estabeleceu-se no Marco Civil da Internet uma série de direitos essenciais

para o usuario da rede, a partir da perspectiva do controle e da autodeterminacao

informativa.
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4 CONSEQUENCIAS DA VIOLACAO DE DIREITOS
E ANALISE DE JULGADOS

Nos capitulos anteriores, foram abordadas questdes quanto a protecao
constitucional dos direitos fundamentais e de personalidade, definicbes sobre o direito
a liberdade, intimidade, privacidade e a informacéo, bem como consideracdes sobre

0 anonimato na era digital.

Ja no segundo capitulo, foram abordadas as formas de violagédo da intimidade
na internet, questdes de género e misoginia e a criacdo das Leis n° 12.737/2012
intitulada como Lei Carolina Dieckmann, e a Lei n°® 12.965/2014, o Marco Civil da
Internet, tdo importantes para a regularizacdo de praticas abusivas cada vez mais
crescentes no mundo dos cibercrimes, estabelecendo direitos e deveres para usuarios

da rede mundial de computadores.

Neste dltimo capitulo, ser4 observada a questdo da demanda crescente de
cibercrimes e a responsabilizacdo na esfera civil e penal do crime de exposicédo de
imagens intimas na internet sem nenhum tipo de consentimento. Para tanto,
comparar-se-ao dois julgados — um caso julgado por magistrada mulher e outro por
magistrado homem —, a fundamentacgé&o utilizada por esses juizes para embasar suas
decisfes nos casos expostos, a verificacdo de aplicacédo de sancdes e se houve algum

tipo de misoginia presente nessas decisoes.
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A andlise comparativa entre os dois julgados, em virtude da sua quantidade,
pode levar a conclusbes nédo tdo contundentes quanto a hipotese levantada neste
trabalho, porém a sua confirmacédo ou ndo somente sera possivel dessa forma, sendo
que, ainda que de modo superficial, essa analise pode ser um indicativo de uma
tendéncia de julgamento no Tribunal de Justica do Estado do Rio Grande do Sul
(TIRS).

4.1 A crescente demanda de casos de exposicédo de intimidade na internet

Para Couto (2015), a conectividade tornou-se um modo de existir, sendo que
em toda parte as pessoas estdo conectadas, por meio dos mais diversos aparelhos
eletrdnicos, principalmente os méveis, organizando suas vidas, o tempo todo. E ainda
complementa que “[...] o mundo € uma aldeia e a metrépole, que antes se perdia de
vista, agora cabe na palma da mdo. Com um piscar de olhos ou um toque em uma

tela a cultura fervilha e tudo acontece como magica” (COUTO, 2015, texto digital).

De forma clara, o autor revela uma grandiosa verdade, pois “desse modo,
garantimos uma visibilidade continua. Estamos sempre ao alcance de todos e de

qualquer um, vivemos disponiveis, acessiveis” (COUTO, 2015, texto digital).

Todavia, esses fatores ndo trazem consigo a liberdade dos individuos para
utilizarem as informacdes de outrem da forma que julgarem, expondo-as sem o
consentimento necesséario. O aumento da crescente demanda da exposicdo de
imagens intimas na rede mundial de computadores € assustador, ao que Melo (2015,
texto digital) manifesta-se:

NUmeros indicam um aumento no repasse de videos intimos entre redes
sociais, um tipo de exposicdo sexual na internet que de certa forma
interconecta aspectos do dominio privado para a exposicdo do dominio
publico. Esse campo simbdlico de subjetividades de valores descarrilhou

inUmeros processos problematicos para sujeitos que passara por tal
experiéncia.

A SaferNet Brasil oferece servico de ajuda contra crimes e violagdes dos
direitos humanos na internet, realizando atendimentos da chamada helpline por chat
e por e-mail. Segundo a plataforma no ano de 2017, foram realizados 289
atendimentos por sexting (exposi¢cdo intima), sendo 204 pedidos realizados por

mulheres e 85 por homens.
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Melo (2015, texto digital) aduz que, recuando para o “mundo real” pode-se fazer
um breve historico das relagdes sociais, em que nao é dificil perceber que a mulher,
ao longo dos tempos, sofreu certas orientacdes na maneira como deveria ou nao
portar-se socialmente, e que “mesmo com todo discurso de igualdade entre os
géneros ha uma ‘etiqueta social’ do que € mais ou menos adequado para o

comportamento feminino e sua maneira de comunicar-se.

A autora completa, de forma clara, que a reproducdo desse comportamento
submisso pode ser visto ainda hoje nas redes sociais, onde a sexualidade feminina é
protocolada sob normas de etiquetas e limites. Assim, ao menor sinal de transferéncia
do comportamento feminino propriamente dito no privado, para o publico causa uma
espécie de panico na sua moral e nos bons costumes sociais. Diferente do homem,
que ja ndo é atingido dessa maneira, pois pela justificativa do viés bioldgico, seus

instintos masculinos tomam de direito o0 espaco publico.

Ainda alertando sobre alguns indicadores, segundo dados constantes na
plataforma da Helpline Safernet um dos principais topicos em 2018 sobre as principais
violagBes para as quais os internautas brasileiros pedem ajuda é a exposicdo de
imagens intimas. O site divulga o niumero exorbitante de 669 atendimentos em 2018
nesse tipo de cibercrime, com o numero mais alto do indicador, deixando para tras
delitos como o cyberbullying, ofensa, fraude, golpes, e-mails falsos, problemas com

dados pessoais e conteudo e discurso de 6dio (MULHERES..., 2017).

Nos relatérios dessa ONG consta que em 2017 o numero de atendimentos por
tépicos de conversa utilizando o sexting/ exposicéo intima foi de 204 mulheres e 85
homens, e em 2018 foi de 440 mulheres e 229 homens. No Rio Grande do Sul, houve
um total de 762 atendimentos até 2018, sendo desses, 19 casos de sexting/ exposicao
intima. O maior numero de casos, contando com 417 situacdes de exposicao de

imagens intimas, ficou para o Estado de Santa Catarina (MULHERES..., 2017).

Segue depoimento anbénimo de uma adolescente de 13 anos, que teve suas

fotos vazadas pelo entdo namorado, com 15 anos:

H& um més e meio, mais ou menos, eu estava namorando um garoto (mais
velho). Como estavamos namorando ha algum tempo, ele me pediu uma foto
seminua. Como ele me mandou também, resolvi mandar. Ele pediu para
apagar logo depois de ver, e foi o que fiz. Ja ele ndo fez o mesmo
(MULHERES..., 2017, texto digital).
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Outro caso, de grande repercusséo no Rio Grande do Sul foi o da adolescente
de Veranopolis, em 2013, que cometeu suicidio apos ter exposta uma foto sua, na
gual apareciam seus seios e rosto, divulgada por seu ex-namorado, que compartilhou
com mais 4 pessoas e viralmente se espalhou, o que levou a jovem a cometer
enforcamento (ADOLESCENTE..., 2013).

SILVA (2018, texto digital), sobre tal acontecimento, corrobora:

Antes as vitimas poderiam mudar de escola, bairro, cidade, deixar o passado
de lado e recomecar. Hoje com a presenca da internet, por onde elas forem,
as noticias e histérias sempre as assombrardo. Nao ha como desvencilhar-
se do passado e a qualquer momento ele podera ser relembrado.

A autora ainda reflete sobre a preocupacdao com a mulher que, além de sofrer
com a exposicao, ainda se torna a principal responsavel pelo que acontece, de acordo
com o julgamento social, e aduz que “é uma cicatriz que nunca fecha e que, apesar
de virtual, traz consequéncias off-line, como suicidios, reclusédo, panico, depressao e
ansiedade” (SILVA, 2018, texto digital).

Sobre o julgamento da sociedade, LEITE (2016, texto digital) comenta:

A ofensa virtual é vista por muitos como fantasia ou ultrassensibilidade das
vitimas, mas possui carater de publicidade mundial de tal forma que esta ndo
pode ser ignorada ou esquecida com uma agravante: a culpa da situacao é
deslocada para a vitima. A sexualidade da vitima é utilizada para culpa-la de
um ato externo, proveniente da vontade de um terceiro que invadiu sua
privacidade e extrapolou o consentimento, assim como ocorre em outros
crimes contra a liberdade sexual, assim como o estupro e o assédio nos quais
a vitima em nada contribui para que ocorra e ainda sim a sociedade questiona
o tamanho da roupa ou se deu algum motivo para a sua dignidade ser
ofendida.

Conseguinte a citacdo da autora, Melo (2015, texto digital) cita trecho de
entrevista concedida pelo Deputado Romario sobre o assunto:
[...] A sociedade costuma julgar a vitima como culpada, como frases como:
‘Por que ela se deixou ser filmada’. Na sua opinido, por que isso acontece?

Isso é fruto do machismo que esta enraizado na sociedade. A liberdade
sexual das mulheres ainda incomoda.

Historias tragicas poderiam ser evitadas, caso o julgamento da sociedade néao
se mostrasse tao critico e permitisse uma abertura para um possivel entendimento da

situacdo, sem pré-julgamentos, apontamentos ou a pratica do téo terrivel machismo.
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4.2 Consequéncias civeis e criminais da exposicdo de imagens intimas sem

consentimento da vitima na rede mundial de computadores

A internet tem grande capacidade lesiva, na medida em que expde a intimidade
de outrem para um numero indeterminado de pessoas em questdo de segundos
(SILVA, 2018). A autora supra menciona o alcance da propogacao dessa exposicao,
aduzindo que, ao contrario da fofoca do vizinho, que demorava a se espalhar e
lentamente ia se disseminando na comunidade por meios fisicos, hoje a internet
possui um alcance muito maior e uma pseudosseguranca a quem compartilha o

material, mediante o anonimato.

Sobre a regulagéo crescente dos cibercrimes Costa e Pendiuk (2018, texto
digital) observam:

Inicialmente, a legislacdo era genérica, porém, ndo solucionando situacdes
de origem tecnoldgica, especialmente, aquelas relacionadas a internet,
gradualmente, certas decisdes apontaram solucdes frente & inseguranca, ndo
somente juridica, mas também comercial.

Sobre o assunto, Souza (2005, texto digital) complementa:

[...] apesar de toda a dificuldade, no campo da responsabilidade Civil as
regras legais em vigor sdo plenamente aplicaveis, até porque as relagdes na
internet, que nada mais sao do que condutas humanas, produzem efeitos no
mundo real, o que as torna sujeitas as hipéteses normativas vigentes.

Blaschcke e Luchese (2018, texto digital) destacam os direitos de
personalidade feridos com esse tipo de violacao:

Quando se nota o ferimento aos direitos da personalidade na sociedade em

rede, e sua incidencia cada vez aumentando mais, ha de se olhar para a tutela

desses direitos de maneira mais acolhedora, tornando os valores flexiveis e

paralelo a isso auxiliar a tornar o direito mais flexivel, para que existam meios
de preservar de maneira mais eficaz os direitos fundamentais.

As autoras demonstram sua preocupacdo com a protecdo da dignidade da
pessoa humana, uma vez que garantir a efetivacdo desse direito é também buscar a
eficiencia da Constituicdo, na mesma ideia de que direitos personalissimos abrangem

os direitos fundamentais.

Ao usuéario que fez a divulgacdo do material, as autoras aduzem:

Caracteriza-se responsabilidade subjetiva extracontratual, a vitima precisara
provar o nexo causal e ainda o dano, por sem uma conduta culposa do
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ofensor. Ou seja, houve uma violacao do direito subjetivo da vitima e a pratica
do ato ilicito, configurado a especie de responsabilidade ja mencionada
(BLASCHKE; LUCHESE, 2018, texto digital).

Ato continuo, asestudiosas destacam ainda a responsabilizagdo do provedor
de contéudo, que coloca a disposicdo dos usuarios os materiais na internet e que
também pode ser responsabilizado por publicacbes e por atos de terceiros. Com a
promulgacéao da Lei do Marco Civil da Internet, passaram a existir duas correntes
diferentes sobre o tema, abordadas pelos arts. 19 e 21:

Todo contetido que ndo abordar cunho sexual ou cenas de nudez de natureza
privada, a responsabilidade dos provedores seriam apenas caso ja viessem
por descumprir prévia ordem judicial, contudo também traz onus financeiro a
vitima, quando a mesma precisa arcar com as custas judiciais, ndo atendendo

especificamente ao caso concreto (BLASCHKE; LUCHESE, 2018, texto
digital).

Logo, passa a existir entdo a responsabilidade do provedor de conteudo, por
inércia em relacao a ndo remoc¢ao do material, apos a devida notificacédo extrajudicial.

Por ndo existir uma lei especifica para regular crimes de exposi¢ao de imagens
intimas na internet sem consentimento, sdo usadas outras leis que procuram punir o

infrator, comentam Oliveira e Paulino (2016).

Blaschke e Luchese (2018) tratam ainda sobre a violacdo dos direitos
personalissimos, em que o dano moral tem um viés de ressarcimento, com o objetivo
de punir, a partir da indenizacdo cabida imposta pelo legislador, para obter a nao
reincidencia por parte do usuario. Dessa forma, se na esfera civel cabe apenas
indenizacao a titulo de dano moral, na penal o ato de divulgacdo sem consentimento
passa a ser classificado pelas autoras como difamacéao (imputar fato ofensivo) ou

injuria ( ofender a dignidade ou decoro), previstos nos arts. 139 e 140 do Codigo Penal.

Vale destacar que o marco inicial para que fosse possivel buscar uma maneira
de penalizar os crimes virtuais de maneira mais especifica surgiu apos a criacdo da
Lei Carolina Dieckmann, que tem o objetivo principal de punir aqueles que invadem
aparelhos eletrénicos para a obtencdo de dados particulares, ao que as autoras
afirmam:

Porém, apenas os casos de invasdo de aparelhos s@o abrangidos pela Lei

12.737/2012, causando uma incompletude do ordenamento juridico, e devido
essa ausencia de previsdo especifica, passa-se a buscar amparo em
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normativas ja existentes, utilizando-se de analogia (BLASCHKE; LUCHESE,
2018, texto digital)..

E possivel também que se exista algum vinculo afetivo entre o agressor e a
vitima, valendo a Lei Maria da Penha, segundo Oliveira e Paulino (2016, texto digital),
“[...] pois nela também é tipificada a violéncia moral e psicolégica, além de apresentar
vantagens, ja que pode estabelecer medidas protetivas, como por exemplo, impedir

que o agressor se aproxime da vitima”.

Ainda, é possivel enquadrar o crime no rol de ameaca, presente no Cédigo
Penal, quando o agressor, em posse de imagens e videos intimos da vitima, ameaca
publici-los. Os autores relevantemente aduzem que a vitima desse crime digital ,
geralmente mulher, € hostilizada em seu meio social e profissional, além do sofrimento
emocional que carregara por toda a vida, isso quando as consequéncias ndo chegam

a se tornar extremas e a vitima ndo aguenta toda a pressao e humilhacao e se suicida.

4.3. Analise de casos de exposicdo de intimidade na internet

E valido inicialmente destacar que, diante da dificuldade de encontrar julgados
com a matéria especifica tratada neste trabalho, no periodo de 2017 e 2018, por meio
de pesquisa inserida no campo de busca no site do Tribunal de Justica do Rio Grande
do Sul (TIRS) pelas palavras (VIOLACAO+E+REDE+E+SOCIAL+E+INTIMAS), foram
encontrados apenas 07 (sete) acordaos, dos quais 100% julgados por magistrados

homens.

Para obter uma pesquisa mas ampla e possiveis resultados para a analise
proposta, foram utilizadas, em nova pesquisa, as palavras
(REDE+E+SOCIAL+E+INTIMAS+E+EXPOSICAO), cujo buscador encontrou 09
(nove) julgados nesse sentido, inclusive proferidos por magistradas, nos anos de 2017

e 2018, periodo abrangido para a analise do presente trabalho.

Dentre os acérdaos encontrados, esta pesquisa passara de forma mesmo que
superficial — diante da dificuldade em encontrar decisGes proferidas por magistradas
no Estado do Rio Grande do Sul — a analisar dois acordaos, um proferido pelo
Desembargador Tasso Caubi Soares Delabary e outro pela Desembargadora Catarina
Rita Krieger Martins, que versam sobre a matéria em especifico tratada neste trabalho.
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A seguir, sera feita uma analise minuciosa sobre a sentenca proferida pelo
magistrado Tasso Caubi Soares Delabary, onde serdo observadas as

fundamentacdes e critérios utilizados para proferir sua decisao.

Logo apds, no mesmo sentido, serd analisada uma decisdo proferida pela
magistrada Catarina Rita Krieger Martins, onde serdo observados os fundamentos e
critérios adotados para embasar seu voto diante de um caso de exposi¢cao de imagens

intimas sem consentimento na rede mundial de computadores.

Cumpre esclarecer que a andlise dessas decisfes é apenas uma amostra para
averiguar se a hipotese de misoginia presente nas decisbes proferidas pelos
magistrados, homem e mulher, diante da publicizacdo sem consentimento de imagens

intimas de mulheres na internet, arguida neste trabalho esta correta ou nao.

4.3.1 Caso 1 — Analise de acordéao proferido pelo Magistrado Tasso Caubi

Soares Delabary

Para posterior analise desse julgado, destaca-se a sua escolha por preencher
todos os requisitos tratados neste Trabalho de Conclusdo de Curso, e cuja analise
sera realizada por meio dos fundamentos utilizados pelo magistrado, diante da
violacdo de direitos inerentes a pessoa humana, quanto a veiculacdo de imagens

intimas nas redes sociais, sem haver nenhum tipo de consentimento.

No caso em questdo, sera analisada uma Apelacao de Indenizagédo por Dano

Moral, julgada pela Nona Camara Civel do TJRS:

Ementa: APELACOES CIVEIS. RESPONSABILIDADE CIVIL. EXPOSICAO
DE FOTOGRAFIA INTIMA DA AUTORA EM REDE SOCIAL. VIOLACAO A
IMAGEM, INTIMIDADE E PRIVACIDADE. DANO MORAL CONFIGURADO.
QUANTUM INDENIZATORIO MAJORACAO. Caso dos autos em que 0
conjunto probatdrio é firme em demonstrar a responsabilidade do demandado
pela captura e compartilhamento de imagem intima da autora, sem o seu
conhecimento. Situacdo em que o réu, através do seu aparelho celular,
fotografou a autora nua, de costas, no banheiro, sem o seu conhecimento ou
consentimento, posteriormente divulgando a foto em rede social (whatsapp),
violando os direitos a imagem, intimidade e privacidade da autora, atributos
da personalidade, configurando danos morais in re ipsa. Valor da condenacao
fixado na origem majorado (R$ 15.000,00), diante das peculiaridades do caso
concreto e dos principios da proporcionalidade e razoabilidade, bem como da
natureza juridica da indenizag&o. APELO DO REU DESPROVIDO. PROVIDO
O RECURSO DA AUTORA. (Apelagédo Civel N° 70077920544, Nona Camara
Civel, Tribunal de Justica do RS, Relator: Tasso Caubi Soares Delabary,
Julgado em 12/07/2018, publicado em 16/07/2018).
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A vitima ANA JULIA TEXTOR TEXTOR ajuizou acéo pelo rito ordinario em face
de EDERSON PINHEIRO PARISOTTO, individuo com o qual havia mantido relacdes
em algumas ocasides e também em face de FACEBOOK SERVICOS ONLINE DO
BRASIL LTDA, em decorréencia de tomar conhecimento de foto intima sua, publicada
em grupos de WhatsApp em janeiro de 2015, sendo que até ainda n&do havia tomado
conhecimento do fato. O fato causou a vitima abalo de ordem moral, devendo ser
indenizada, pedindo tutela antecipada e a procedéncia da agéo, acostando todos 0s

documentos necessarios.

O requerido apresentou contestacao, alegando que tirou a foto, porém nao a
divulgou e que, como a imagem foi captada de costas, ndo havia como saber de quem
se tratava. O requerido Facebook também contestou, suscitando auséncia de
documento indispensavel a propositura da acao, bem como sua ilegitimidade passiva
com relacdo ao aplicativo WhatsApp e falta de interesse processual da parte da
autora. No mérito, alegou que a obrigacdo que lhe foi imputada em sede de tutela
antecipada era impossivel de cumprir, 0 que ofendia os preceitos constitucionais.
Assim, foi afastada a preliminar de ilegitimidade passiva e de auséncia de documento

indispensavel a propositura da acéo e falta de interesse processual.

O requerido EDERSON, em suas razdes de recurso, seguiu mencionando a
ausancia de responsabilidade pelo evento, afirmando que manteve relacdes sexuais
com a autora e que ambos tiravam fotos um do outro, porém em nenhum momento
afirmou que publicou a sua foto em redes sociais, e postulou ainda:

[...] inexiste prova do dano moral reclamado, sobretudo pela impossibilidade
de identificar a pessoa da foto, sem que apreca o rosto, ndo se podendo
afirmar que a autora tenha sofrido qualquer tipo de dano ou de diminui¢cdo de
sua renda financeira. Mencionou que, diante da auséncia de elementos
probatdrios capazes de evidenciar os fatos, invidvel lhe atribuir a pratica de
qualquer ato ilicito, mormente pela auséncia de nexo de causalidade.
Postulou a reforma da sentenca para julgar improcedente a demandada e,

subsidiariamente, a reducdo do quantum indenizatério em sendo mantida a
condenacdo. (RIO GRANDE DO SUL, 2018, texto digital).

A autora também recorreu da sentenca, na qual havia sido arbitrado o valor, a
titulo de condenacéo ao réu, de R$ 8.000,00 (oito mil reais), postulando o provimento
do recurso para majorar o quantum indenizatario. A majoracao foi buscada em face
dos danos morais e abalo sofrido em decorréncia da atuacdo do demandado em

capturar imagem sua e compartilha-la com outras pessoas, numa cidade pequena de
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apenas 5 mil habitantes, onde era conhecida, pois era educadora fisica em academia
conhecida e, diante de sua exposicao intima na cidade, além das humilhacbes e
constrangimentos suportados, perdeu diversos alunos, ficando taxada como

“professorinha”.

Apoés as exposicOes da autora e do demandado em sede recursal, passou 0

magistrado Tasso Caubi Soares Delabary a expor seu voto e fundamentos.

bY

Quanto a exposicdo da autora ANA JULIA, citou o art. 5°, inciso X, da
Constituicdo Federal, que trata da intimidade e da vida privada como uma garantia
fundamental, sob o conceito da dignidade da pessoa humana. O artigo 20 do Codigo
Civil, concernente a tutela da imagem, foi citado posteriormente. O magistrado cita os
pressupostos legais para que a responsabilidade civil seja consubstanciada no dever
de indenizar oriunda de ato ilicito resultante da violagdo de ordem juridica: “a acéo do
agente, o resultado lesivo e 0 nexo causal entre o ato danoso e o resultado. A culpa,
por sua vez, também deve estar presente, caracterizando um elemento nuclear da
responsabilidade civil subjetiva” (RIO GRANDE DO SUL, 2018, texto digital).

O magistrado cita os artigos 186 do Cadigo Civil, a fim de conceituar ato ilicito,
e o0s artigos 927 e 953 do Cddigo, os quais versam sobre o dever de indenizar sob
dano causado a outrem. Menciona em seu voto trecho sobre a honra ser examinada
sob duplice aspecto: “O subjetivo é constituido pelo juizo que cada individuo faz de si
préprio, ou seja, o sentimento de seu proprio valor social. O aspecto objetivo, por sua
vez, é representado pelo conceito que cada individuo goza perante a comunidade”
(RIO GRANDE DO SUL, 2018, texto digital).

No Cédigo Penal, sdo considerados crimes contra a honra a callnia (art. 138),
a difamacéo (art. 139) e a injuria (art. 140). A calunia, cita 0 magistrado, parece ser o
mais grave dos crimes contra a honra, pois a imputacdo falsa versa sobre fato

concreto, determinado e criminoso.

Segue seu voto confirmando que ndo existem dulvidas sobre a captura das
imagens da autora pelo demandado, assim como da sua divulgacédo e
compartilhamento pelo réu, na medida em que o procedimento foi realizado por meio
do seu celular. O magistrado frisa 0 constrangimento ao qual foi submetida a autora,

tratando-se de cidade pequena e de poucos habitantes, onde fatos dessa natureza,
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ganham notdria grandeza e comentéarios. Por fim, passa ao exame do quantum

indenizatério, fixando o valor em R$ 15.000,00 (quinze mil reais), seguindo 0s

principios da proporcionalidade e razoabilidade e demais critérios, conforme expde:
Os referidos critérios encontram-se, alias, bem delimitados na jurisprudéncia.
Isso porque ndo existe norma em sentido estrito que indique, de forma
objetiva, como fixar a reparacdo por prejuizo imaterial, a qual ocorre pelo

prudente e razodavel arbitrio do Magistrado (RIO GRANDE DO SUL, 2018,
texto digital).

O valor foi majorado observando-se o carater compensatorio e punitivo-
pedagdgico da condenacdo. A vista de todo o exposto, foi negado provimento ao
recurso do demandado e dado provimento ao apelo da autora, quanto a majoracéo do

valor da indenizacédo pelo dano sofrido, a titulo de danos morais.

4.3.2 Caso 2 — Analise de aco6rdao proferido pela Magistrada Catarina Rita

Krieger Martins

Conforme mencionado em andlise de julgado anterior proferido pelo magistrado
Des. Tasso Caubi Soares Delabary, este acérddo a qual se passa a analisar
posteriormente, proferido pela magistrada Des. Catarina Krieger Martins, preenche
todos os requisitos presentes para analise deste Trabalho de Conclusdo de Curso,
uma vez que versa sobre indenizacdo por danos morais e publicizacdo de forma néo

consentidade de imagens intimas na internet.

No caso tratado em questao, julgado pela Décima Camara Civel do Tribunal de
Justica do Estado do Rio Grande do Sul, nUmero 70073274854, serd analisada

Apelacéo de Indenizacéo por Dano Moral, conforme transcrita ementa em sua integra:

Ementa: RECURSO DE APELACAO CIVEL. ACAO DE INDENIZACAO POR
DANOS MORAIS. TERMINO DE RELACIONAMENTO AMOROSO.
PORNOGRAFIA DE VINGANCA OU REVENGE PORN. PUBLICIZACAO DE
FOTOS INTIMAS DA DEMANDANTE NA INTERNET PELO EX-
NAMORADO. PROVA SUFICIENTE PARA LIGAR A DIVULGAGCAO AO
DEMANDADO. DANOS MORAIS EVIDENTES. FATO GRAVISSIMO.
PRECEDENTES DA 102 CAMARA. SENTENCA DE PROCEDENCIA
CONFIRMADA. VALOR DA INDENIZACAO MANTIDO PARA EVITAR
REFORMATIO IN PEJUS. 1. No caso concreto, a prova produzida em
contraditorio demonstra, com clareza, a tomada de fotografias intimas na
constancia do namoro havido entre a demandante e o demandado, a
permanéncia delas em poder deste (ltimo apds o término e o respectivo
compartilhamento entre pessoas préximas do ex-casal - tanto no aspecto
afetivo quanto no aspecto profissional. Caracterizado o ilicito e a culpa,
consideradas as circunstancias, a prova e as presuncdes aplicaveis, os danos
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morais também sdo presumiveis diante da gravidade do fato, que revela
importante violagdo a imagem e a honra - tanto subjetiva quanto objetiva - da
demandante. Referida divulgacéo de fotografias intimas da demandante pelo
ex-namorado no pos-relacionamento, classificada como pornografia de
vinganga ou revenge porn, é fato gravissimo que atinge as mulheres em sua
imensa maioria. Trata-se de tema extremamente sensivel a discriminacdo de
género e a subjugacao que a mulher historicamente sofre da sociedade em
geral, por conta dos padrées de comportamento que esta lhe imp&e. 2. O
valor fixado em sentenca, R$ 20.000,00, deve ser mantido justamente para
evitar reformatio in pejus, haja vista os precedentes desta 102 Camara e a
auséncia de recurso da demandante. RECURSO DESPROVIDO. (Apelacao
Civel N° 70073274854, Décima Camara Civel, Tribunal de Justica do RS,
Relator: Catarina Rita Krieger Martins, Julgado em 30/11/2017, publicado em
22/01/2018).

O demandado prop6s recurso de apelacdo em face de sentenca proferida
anteriormente, sustentando que a prova dos autos ndo demonstrava a ocorréncia do
compartilhamento de fotos intimas da demandante, nem tampouco vinculava-o a
pratica dessa conduta, requerendo assim a improcedéncia do pedido indenizatério

fixado na sentenca ou alternativamente a minoragéo do quantum.

De antemé&o, a magistrada posiciona-se a favor da sentenca recorrida, onde a
autora alegou que manteve relacionamento amoroso com o demandado e, ap0s 0 seu
término, o demandado divulgou, por meio do WhatsApp (para pessoas do circulo de
amizade e trabalho) fotos intimas suas, sem sua autorizagdo. As imagens
mencionadas, ndo apenas permaneceram nesse circulo, como foram divulgadas para
outras pessoas, inclusive no grupo da imobiliaria onde a autora trabalhava na época
do fato, causando-lhe vergonha e constrangimento, em decorréncia de sua exposi¢cao
nua, diante de amigos e colegas de trabalho.

Sobre a autoria do demandado, a magistrada aduz:

O contetdo probatério trazido aos autos permite a conclusdo de que o
demandado divulgou ou permitiu que fossem divulgadas imagens da autora,
sua ex-namorada, despida e em momento sexual.

Como toda veiculacdo dessa natureza por meio eletrdnico a prova da pessoa
responséavel pela origem do envio do contetido é sempre muito dificil, mas na
hip6tese dos autos tudo indica que a divulgacao partiu do autor. (Apelagéo
Civel N° 70073274854, Décima Camara Civel, Tribunal de Justica do RS,
Relator: Catarina Rita Krieger Martins, Julgado em 30/11/2017, publicado em
22/01/2018).

A relatora segue seu voto enfatizando que, conforme a relagéo de proximidade,
confianca e intimidade, o réu deveria saber que a autora ndo tinha a intencdo de
publicizar imagens suas nuas em nenhum momento, ficando evidente ainda que o

consentimento do parceiro com a posse do material dessa natureza vai até o término
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do relacionamento, sendo assim excluido por aguele que mantinha o arquivo, apos
nao possuir mais nenhum vinculo com o parceiro, de modo a ndo ocorrer fato como
esse. A magistrada comenta em seu voto o artigo 186 do Cédigo Civil que versa sobre
a causa de dano a outrem, cometendo assim ato ilicito, e o artigo 927 do Codigo, que
versa sobre o atentado cometido contra a honra e a imagem da autora — nesse caso

sendo nitida a intencdo depreciativa e vexatoria do demandado.

Esclarece que o dano moral possui natureza compensatoria, em face de
indenizacdo pecuniaria, para que seja possivel amenizar a dor, o sofrimento e a
humilhac&o causados a vitima, citando artigo 5° da Constituicdo Federal, que prevé a
indenizacao por danos morais em seus incisos V e X, assegurando a honra e imagem
do ser humano como direito fundamental, acostada ao artigo 1° da Carta, que trata
sobre o principio da dignidade da pessoa humana, que é visivelmente atingida em

casos de violacao da honra.

Por fim, foi mantida a indenizacéo a titulo de danos morais no valor de R$
20.000,00 (vinte mil reais) fixada em sentenca, considerando o carater punitivo e
dissuasorio, para que a conduta ilicita ndo volte a ocorrer, considerada também a

condicdo econbmica das partes, o fato e as consequéncias advindas dele.

4.4 Comparativo entre julgados: a existéncia ou ndo de misoginia

Inicialmente, cabe destacar que a analise comparativa é necessaria para
confirmacédo ou ndo da hipotese levantada no presente trabalho, mesmo que de forma
superficial, visto que ndo foram localizados muitos ac6rdaos proferidos por
magistradas no Estado do Rio Grande do Sul entre os anos de 2017 e 2018, periodo
compreendido para analise. Sendo assim, a confirmacéo ou ndo da hipétese arguida

sera apenas um indicativo de uma tendéncia de julgamento nos tribunais.

Ambos os magistrados destacam que 0s pressupostos de admissibilidade dos

recursos foram preenchidos e, apds, iniciam a apreciacao da matéria.

O artigo 5° da Constituicdo Federal, em seus incisos V e X, assegura a honra
e a imagem de qualquer ser humano como um direito fundamental inerente a pessoa

humana, passivel de reparacdo mediante sancdo pecuniaria, prevista como
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indenizacdo. O artigo 1° do referido diploma trata também sobre o principio da
dignidade da pessoa humana, constitucionalmente protegido e visivelmente atingido

em casos de violagao da honra.

Tanto o Desembargador Tasso quanto a Desembargadora Catarina, na
redacao de seus votos, valeram-se inicialmente da Constituicdo Federal e dos direitos
fundamentais e principios nela previstos como garantia, utilizando-os como base
inicial para fundamentar seus votos, protegendo assim quem teve seu direito violado
pelo uso indevido e ndo autorizado de imagens intimas — ndo bastasse, ainda

publicizadas na internet.

O magistrado Desembargador Tasso ainda cita o artigo 20 do Cadigo Civil, que
tutela a imagem, atributo da pessoa fisica, e ressalva que apenas é admitida a
divulgagcdo da imagem ou fato quando necessario a fins de instrucdo do processo
judicial ou quando interessarem a ordem publica. O magistrado destaca que a
responsabilidade civil, ou seja, o dever de indenizar, é oriunda de ato ilicito resultante
da violacdo da ordem juridica, devendo existir a acdo do agente, o resultado lesivo e
0 nexo causal entre o0 ato danoso e o resultado, e também a culpa, como elemento da

responsabilidade civil subjetiva.

Nesse sentido, sobre divulgacdo de imagens intimas na rede social WhatsApp
sem nenhum consentimento no caso exposto, a Desembargadora Catarina aduz:
“Logo, demonstrados o ato ilicito violador da honra e da imagem da autora, e 0 nexo
de causalidade entre ambos, devera o réu responder pelo atentado cometido contra a
honra de sua ex- companheira, na forma do art. 927 do CC (RIO GRANDE DO SUL,
2018, texto digital).

O artigo 927 do Cédigo Civil versa, em sua integra:

Art. 927. Aquele que, por ato ilicito (art. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.

Paragrafo Unico. Havera obrigacdo de reparar o dano, independentemente
de culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para 0s
direitos de outrem.

O Desembargador Tasso ressalta ainda em seu voto que a violagdo de um
dever juridico possibilita formular dois juizos de valor: o carater antissocial ou

socialmente nocivo do ato ou de seu resultado e um juizo de valor sobre a conduta do
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agente, ou seja, que o ato seja imputavel ao ofensor, isto €, que tenha procedido
culposamente. Conclui que ndo basta a pratica de um ato prejudicial aos interesses
de outrem, sendo imprescindivel a ilicitude e o nexo de causalidade, por ser o liame

gue une a conduta humana ao resultado danoso.

Sobre a exposicdo de imagens intimas, tiradas sem o conhecimento da autora
e expostas sem nenhum tipo de permissao na rede mundial de computadores pelo
seu ex- companheiro, a magistrada expde que, mesmo diante de um relacionamento
afetivo, em que se envolve muito mais a emoc¢éo do que a razao, nao se afigura em
nenhum momento o consentimento de exposicdo de imagens tiradas de sua
intimidade durante o relacionamento — assim como consentir em tirar fotografias em
momentos intimos do casal, na constancia do relacionamento, ndo pressupde que,
apos o término do relacionamento, 0 ex- amante permanec¢a com as imagens em seu
poder, sem elimina-las. Para concluir, a desembargadora afirma que “isso significa
dizer que, salvo prova em contrario, ndo ha consentimento para o compartilhamento
de imagens intimas a terceiros, seja durante a constancia do relacionamento ou
mesmo, e mais comumente, no pos-término” (RIO GRANDE DO SUL, 2018, texto
digital).

Quanto ao caso julgado pela Desembargadora, onde a autora teve suas
fotografias intimas divulgadas pelo seu ex-namorado apdés o término do
relacionamento de ambos, classifica como reveng porn e destaca ser fato gravissimo
que atinge as mulheres em sua imensa maioria. Aduz ainda que a punigcéo para tal

ilicito em outros paises é a prisédo criminal.

Ambos os magistrados, apo6s verificado o liame causal e o ato ilicito,
comprovam o dever de indenizar as pelos prejuizos morais suportados, observados
0s principios da razoabilidade, o carater compensatério e punitivo-pedagogico da

condenacéo.

A desembargadora manteve o valor sentenciado de R $20.000,00 (vinte mil
reais) e o desembargador majorou o valor inicial de R$ 8.000,00 (oito mil reais) para
R $15.000,00 (quinze mil reais), justificando ser o valor inicial insuficiente para

compensar o dano sofrido pela autora, como segue:



50

[...] Isso porque, tomando o grau de culpa do demandado que, ardilosamente,
apos relagBes intimas com a autora e sem o consentimento desta, capturou
imagem da parceira totalmente nua e divulgou em rede social por meio de
whatsapp, causando a ofendida situacdo de extremo embaraco perante a
comunidade onde vive, pequena cidade interiorana, ficando marcada de
maneira negativa e causando prejuizo a sua imagem e honra, interferindo
diretamente na vida e as relagdes da demandante... (RIO GRANDE DO SUL,
2018, texto digital).

Ambos os magistrados valeram-se da protecdo dos direitos e garantias
previstos na Constituicdo Federal, dos principios inerentes a dignidade da pessoa
humana e do dever de reparar dado causado a outrem diante de ilicito; avaliaram cada
caso de forma criteriosa e minuciosa, analisando a veracidade da autoria dos fatos e
circunstancias nas quais ocorreram, valendo-se da mensuracao do valor a titulo de
indenizacdo mediante a gravidade da exposi¢cdo e as consequéncias sofridas pela

vitima, diante da sociedade, familia, amigos e trabalho.

Por isso, percebe-se que a misoginia diante da andlise desses julgados em
especifico ndo restou comprovada, e sim a correta aplicacdo dos dispositivos validos

para a protecao dos direitos, por parte do Judiciério.

Apesar da ainda forte consequéncia e discriminagao sofrida pelas pessoas que
tém sua intimidade exposta na rede diante da sociedade, o Judiciario vem aplicando
e assegurando os direitos e garantias da melhor maneira possivel, tentando de
alguma forma reparar o dano sofrido, mesmo que ndo por completo, pois 0s vestigios

e consequéncias dessa exposicao restardo, muitas vezes, por toda a vida.
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5 CONCLUSAO

A World Wide Web, conhecida popularmente como internet, criou a chamada
sociedade da Informacdo, em que qualquer individuo a ela conectado pode obter
informacdes sobre todo o conteudo inserido, quase que em tempo real. O uso
frequentente e incessante dessa ferramenta tem também aumentado as demandas
no Judiciario, em decorréncia da agressdo aos direitos de outrem, o que tem se
tornado algo frequente e comum, nesse mundo virtual, passando a surgir nessa esfera

0s crimes virtuais, em que ha uma linha ténue entre o que € publico e o que é privado.

Esse cenario fornece condi¢cdes propicias para praticas cada vez mais
fequentes de sexting (troca de videos e imagens intimas na internet) e reveng porn
(divulgacdo dessas imagens evideos sem autorizacao pelo ex- companheiro, para
satisfazer o seu desejo de vinganga).

Nessa tematica, esta monografia ocupou-se em apresentar no primeiro capitulo
do desenvolvimento a protecdo dos direitos fundamentais e de personalidade,
tutelados pela Constituicdo Federal como garantias, assim como a protecéo do direito
a liberdade, a intimidade, a privacidade e a informacéo. Falou-se também a respeito
do anonimato na rede mundial de computadores e das suas possibilidades de
camuflagem diante da divulgacdo de imagens intimas na internet, seja pela criacéo
de contas fakes (falsas) ou até pela divulgagdo e manipulagédo de contetdo por meio
de computadores publicos, os quais ndo permitem localizar o autor da postagem por

meio do IP.
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Em seguida, abordou-se a questdo do género e da misoginia na visdo da
sociedade e sua possivel existéncia no Judiciario. O Cédigo Civil de 2002, em seu
novo dispositivo, passou a considerar como sujeito de direitos e obrigacdes a pessoa
e ndo mais o homem. Contudo, tem-se ainda, no contexto dos dias atuais, uma visao
enraizada na sociedade de que determinada mulher cuja intimidade foi exposta na
internet por imagens ou videos, mereceu as consequéncias, pois nao teve os devidos

cuidados para que isso n&o ocorrese.

Explanou-se ainda, no segundo capitulo, sobre a criacdo da Lein® 12.737/2012,
intitulada como Lei Carolina Dieckmann, e os motivos de sua criacdo, em decorréncia
da invasdo de dispositivo informatico. Isso acabou introduzindo no ordenamento
juridico trés tipificacbes penais no Codigo Penal: o art. 154-A, que versa sobre a
invasdo de dispositivo informético alheio; o art. 266, 88 1° e 2°, que aduzem sobre a
interrupcdo ou perturbacéo de servico telefénico, informatico, telegrafico, telematico
ou de informacdo de utilidade publica; e o art. 298, paragrafo Unico, que tipifica
falsificac@o de cartdo de crédito ou débito. Por fim,comentou-se a criagdo do Marco
Civil da Internet, Lei n° 12.965/2014, considerado um dos grandes divisores de aguas
no tocante a protecdo de registros, dados pessoais e comunicac¢des privadas, em

consonancia com o gque ja estabeleciaa Carta Magda.

Como o obijetivo final do presente trabalho era averiguar, por meio da analise
decisional proferida pelos magistrados, se havia a existéncia ou ndo de misoginia na
aplicabilidade e fundamentacdo das decisGes oriundas de casos de exposicao de
imagens intimas na internet sem nenhum tipo de consentimento, o capitulo final
preocupou-se em apresentar a crescente e alarmante demanda de casos envolvendo
este tipo de exposicdo de intimidade na internet no Estado do Rio Grande do Sul.
Também foram consideradas consequéncias de quem tem seus direitos violados e
suas imagens intimas expostas diante da sociedade, familia, colegas de trabalho e

ademais, e sofrem com isso por vezes durante toda a sua vida.

Nesse Uultimo capitulo, também foram realizadas pesquisas de julgados
pertintentes aos anos de 2017 e 2018, no TJRS, e escolhidas duas decisbes
proferidas, uma por magistrada e uma por magistrado, para analise de fundamentos
e critérios utilizados por ambos para definir seus votos, a fim de confirmar ou ndo a

existéncia de uma possivel misoginia presente no Judiciario. Mesmo que a analise
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seja superficial, mediante dificuldade de encontrar acérddos proferidos por
magistradas nos anos abrangidos por esta pesquisa no Estado do Rio Grande do Sul,

a andlise pode ser um indicativo de uma tendéncia de julgamento no tribunai gaucho..

Diante da andlise do problema proposto para o presente estudo -
considerando-se os ultimos dois anos de repositorios de julgados gauchos acerca da
exposicao e publicizacdo de imagens intimas de mulheres sem autorizacdo na rede
mundial de computadores, quais os critérios e fundamentos da leitura decisional que
apontam ou nao para uma suposta misoginia na interpretagdo —, pode-se concluir,
mesmo que por meio de indicios, que a hipdtese inicialmente cogitada ndo se
confirmou. Isso deve-se ao fato de que, apds a analise da leitura decisional proferida
por magistrado homem e outra por magistrada mulher, concernente a esse tipo de
violacdo, verificou-se que ambos valeram-se da protecdo dos direitos e garantias
previstos na Constituicdo Federal, dos principios inerentes a dignidade da pessoa

humana e do dever de reparar dano causado a outrem, diante desse tipo de ilicito.

Sendo assim, nos casos em especifico analisados, os magistrados avaliaram
cada um de forma criteriosa e minuciosa, conforme veracidade da autoria dos fatos e
circunstancias na qual ocorrereram, mensurando o valor a titulo de reparacdo na
forma de indenizacdo, mediante a gravidade da exposicdo e as consequéncias

sofridas pela vitima, diante da sociedade e familiares.

Portanto, nos casos em especifico analisados por este trabalho, houve a
correta aplicacao dos dispositivos que garantem a protecéo de direitos aplicados pelo
Judiciario e a afirmacdo de que séo servidores publicos dotados de aptidao para a

analise da matéria, restando a hipétese arguida ndo comprovada.
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