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RESUMO

O uso da tecnologia como uma alternativa para garantir uma maior segurancga para
as pessoas ou patriménio privado j4 € uma realidade consolidada. Neste contexto,
as cameras de vigilancia sdo fundamentais no combate a possiveis intrusos. Porém,
designar a tarefa de controle e reconhecimento a um ser humano, especialmente
em ambientes onde h& muita circulacdo de pessoas, pode resultar em uma perda
de eficiéncia. Desta forma, os sistemas de reconhecimento facial, através das
imagens captadas por cameras, podem servir como uma ferramenta para otimizar
este processo. Considerando este cenario, o trabalho objetiva modernizar os
sistemas de seguranca de uma empresa, através do desenvolvimento de um
sistema web de reconhecimento facial para realizar o controle da entrada de
pessoas nas suas dependéncias. A aplicacdo desenvolvida conta com uma
interface de acompanhamento por parte dos gestores da empresa, na qual poderao
ser adicionadas ou removidas faces autorizadas, além da possibilidade de observar
o historico de novas faces reconhecidas. Através de um estudo acerca das técnicas
empregadas em trabalhos relacionados ao campo de visdo computacional foi
possivel expandir o embasamento tedrico e constatar, a partir de testes com os
colaboradores e gestores da empresa, que 0s resultados apresentados pela
ferramenta desenvolvida foram satisfatorios, desempenhando de maneira eficaz o

reconhecimento facial dos usuarios.

Palavras-chave: Reconhecimento facial; Biometria; Controle de acesso.



ABSTRACT

The use of technology as an alternative to ensure greater security for people or
private property is already a consolidated reality. In this context, surveillance
cameras are essential in combating possible intruders. However, assigning the task
of control and recognition to a human being, especially in environments where there
is a lot people moving, can result in a loss of efficiency. Thus, facial recognition
systems, through images captured by cameras, can serve as a tool to optimize this
process. Considering this scenario, the work aims to modernize a company's
security systems, through the development of a web-based facial recognition system
to control the entry of people into its facilities. The developed application has an
interface for monitoring by the company's managers, in which authorized faces can
be added or removed, in addition to the possibility of observing the history of new
recognized faces. Through a study of the techniques used in works related to the
field of computational vision, it was possible to expand the theoretical basis and
verify, from tests with employees and managers of the company, that the results
presented by the developed tool were satisfactory, effectively performing users'

facial recognition.

Keywords: Facial Recogntion; Biometrics; Access Control.
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1 INTRODUCAO

Ha& muitos anos as técnicas de reconhecimento de pessoas séo
fundamentais, no contexto da seguranca, para controle de acesso. A cada dia essa

necessidade é reforcada pelo aumento das taxas relacionadas ao crime,

principalmente em paises subdesenvolvidos ou emergentes como o Brasil.

De acordo com Jain, Boole e Pankanti (2005), a combinagcdo entre uma
identidade e uma pessoa caracteriza 0 conceito de identificacdo pessoal. Este
conceito pode ser dividido entre a verificacdo (confirmacdo de uma identidade
previamente assumida) ou reconhecimento (identificacdo através da atribuicdo de

uma possivel identidade a uma pessoa) de individuos.

Para que um sistema de controle de acesso seja eficiente, € muito importante
que antes de sua implementacao seja avaliado o nivel de risco apresentado no local
de aplicacdo, visto que presumir ameacas de alto nivel em todas as situacdes, pode
acabar diminuindo a performance dos sistemas quando as circunstancias nao
exigem demasiadas validagbes (JACOBSON; KOBZA; NAKAYAMA, 2000).

Neste contexto, tecnologias como o reconhecimento através de impressoes
digitais ou leitura da iris sdo mais comumente encontradas, porém, ainda exigem a
colaboragéo dos usuarios para que possam atingir 0s seus propositos. Desta forma,
as técnicas de biometria facial, quando utilizadas em conjunto com sistemas de
controle de acesso, apresentam-se como uma boa alternativa (RAMESWARI et al.,
2020).
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Niu e Chen (2018) afirmam que as técnicas de reconhecimento facial se
comparadas a outros meétodos que utilizam biometria se destacam pelo fato de néo
exigirem contato do individuo, ndo apresentarem comportamento invasivo e
estarem em uma area caracterizada pela continua expansao e desenvolvimento.
Além disso, o fato de ndo haver a necessidade de participacdo do individuo no
processo de identificacdo também é um fator determinante na proeminéncia desta

tecnologia.

Desta forma, considerando a contextualizacdo apresentada, este trabalho
apresenta como proposta o desenvolvimento de uma aplicacdo web de
reconhecimento facial para modernizar os sistemas de seguranca relacionados ao

controle de acesso em uma empresa de tecnologia.

1.1 Problema de pesquisa

A preocupacédo com a seguranca de colaboradores, bem como do patriménio
privado, sempre foi um tema de bastante relevancia dentro das organizacdes.
Apesar da tecnologia ja ter se consolidado como um aliado neste processo, através
da utilizacdo de cameras de vigilancia e alarmes, por exemplo, em muitos casos
ainda € necessario que haja intervencdo humana nestes equipamentos para que

possiveis intrusos sejam detectados.

Neste sentido, apesar de muitas empresas possuirem todos o0s
equipamentos necessarios, ainda nado dispdem de técnicas modernas e
fundamentadas na automatizacdo do controle de acesso em suas dependéncias.
Este fato acaba criando a necessidade da utilizacéo de préaticas que néo estao entre
as mais recomendadas no contexto da seguranca, como a distribuicdo de senhas

entre os funcionarios, por exemplo.

Tendo em vista este cenario, identifica-se o problema de pesquisa: o uso da
biometria facial, aprimorando as ferramentas de seguranga existentes, pode ser

utilizado em definitivo para o controle de acesso as dependéncias da empresa?



13

1.2 Objetivos da pesquisa

Para que o problema possa ser resolvido, o trabalho tem como objetivo geral
modernizar os sistemas de seguranca utilizados por uma empresa de tecnologia,
através do desenvolvimento de uma aplicacdo que empregara técnicas de
reconhecimento facial para realizar o controle de acesso nas dependéncias da

organizagao.

Para que o objetivo geral seja alcancado, os seguintes objetivos especificos

foram definidos:

e Buscar e analisar algoritmos de biometria facial ja existentes e que possuam

alta taxa de assertividade;

e Desenvolver uma aplicagdo integrada com o software da empresa, que sera
responsavel por verificar se uma pessoa possui ou ndo autorizacdo para

acessar as dependéncias do local;

e Avaliar a solucéo, garantindo uma assertividade de nivel consideravel, de
maneira que esta aplicacao possa efetivamente ser utilizada pela empresa;

e Avaliar a aceitacdo dos colaboradores em relacdo ao processo de

reconhecimento facial.

1.3 Estrutura do trabalho

Para uma melhor compreenséao deste trabalho, uma breve explicacéo de sua

estrutura sera abordada a seguir.

O capitulo de introducao trata de uma contextualizacdo da importancia que a
seguranca tem nos dias de hoje, como deve ser realizado o planejamento para a
aplicacdo de um sistema de seguranca e aborda a biometria facial como uma

alternativa de aplicacao para contornar os problemas relacionados ao fator humano
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no controle destes sistemas. Além disso, também séo estabelecidos o problema de

pesquisa, objetivos gerais e especificos e estrutura do trabalho.

No segundo capitulo é apresentado o referencial te6rico com o levantamento
bibliografico realizado para a compreenséao do conteudo de estudo. Inicialmente sdo
abordados conceitos fundamentais como os sistemas de seguranca, biometria e 0s
sistemas biométricos. Posteriormente, € apresentado o0 conteudo de

reconhecimento facial e as técnicas e métricas empregadas por outros autores.

No terceiro capitulo sdo destacados alguns trabalhos relacionados ao tema
de estudo, onde é feita uma relacdo destes com o trabalho atual para reforcar

pontos importantes no desenvolvimento desta pesquisa.

O quarto capitulo expde a abordagem metodolégica empregada para a
elaboracdo da proposta deste trabalho, destacando os métodos cientificos,
procedimentos metodolégicos e ferramentas escolhidas para a elaboracdo do

projeto.

No quinto capitulo sdo apresentados os resultados esperados, dificuldades
identificadas e conclusdes deste trabalho.
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2 FUNDAMENTACAO TEORICA

Neste capitulo serd apresentada a base tedrica que compreende o0s
conceitos pelos quais este trabalho esta fundamentado. Serdo abordados desde
pontos gerais até conceitos mais especificos, para que o conhecimento relacionado

a pesquisa possa ser abrangido de forma completa.

2.1 Sistemas de seguranca para Controle de Acesso

Bakshi e Prabhu (2017) afirmam que o controle de acesso, definido pela
fiscalizacdo das entradas de uma casa ou escritério, se destaca como uma das
principais areas da seguranca nos dias de hoje, dado o0 aumento continuo nos casos
de roubo a cada ano. Os autores acrescentam que os métodos tradicionais de
controle de acesso, como chaves ou cartdes identificadores ndo sdo mais confiaveis
por poderem facilmente ser perdidos, extraviados ou roubados. Desta forma, os
autores sugerem que o0s sistemas atuais de controle de acesso devem ser
modernizados e apresentam como alternativa o uso das tecnologias biométricas

como uma possivel solucdo para fortalecer a seguranca.

De acordo com Jacobson, Kobsa e Nakayama (2000) o controle de acesso,
no contexto da seguranca fisica de ambientes, caracteriza-se principalmente pela

definicAo de um ponto para realizar o monitoramento da entrada de individuos em
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um local. A partir deste ponto, € aplicado um controle que ira definir se uma pessoa

tera permissédo ou ndo para acessar determinada area.

Os autores ainda acrescentam que este tipo de sistema é bastante similar ao
controle de qualidade de produtos aplicado em industrias, visto que nestes casos
uma checagem deve ser aplicada para certificar que os produtos defeituosos nao

cheguem até o cliente e gerem prejuizos para a empresa.

Para Souza (2010), o objetivo dos sistemas de seguranca para controle de
acesso esta na analise da identidade de um individuo para posteriormente liberar
ou ndo o0 seu ingresso em determinada area onde se deseja aplicar o

monitoramento.

2.2 Biometria

Segundo Labati et al. (2016), o conceito de Biometria est4 diretamente
relacionado a utilizacdo de padrées de comportamento psicolégicos e
caracteristicas fisicas para realizar o reconhecimento de individuos. Para os
autores, os tracos biométricos se diferem de outros recursos, como senhas e
tokens, pelo fato de serem Unicos para cada usuario e ndo apresentarem riscos de

roubo ou esquecimento por parte dos portadores.

A biometria possibilita a autenticacdo ou identificacdo de um individuo por
meio da analise de dados biométricos como o rosto, impressoées digitais, iris e voz,
por exemplo. Estes dados sdo caracteristicas Unicas que podem ser reconhecidas
como a identidade dos individuos analisados (MASONA et al., 2020).

Liu e Silverman (2001) afirmam que dentro do campo da seguranca a
biometria se destaca como a ferramenta de autenticacdo mais segura que pode ser
aplicada, visto que os tracos de uma pessoa ndo podem ser emprestados,
esquecidos ou roubados e a adulteracado de um traco é praticamente impossivel.

Além disso, os autores citam e comparam (Figura 1) alguns tipos de biometria:
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Impressdes digitais: as impressoes digitais podem ser encontradas em
padrbes da pele normalmente extraidos das pontas dos dedos. Este
tipo de biometria € mais recomendado para sistemas de seguranca
aplicados em ambientes controlados onde os usuarios podem receber
treinamentos;

Retina: compreende a andalise da camada de vasos sanguineos
encontrados na parte de tras do olho. Esta biometria aplicada a um
sistema de seguranca consiste na aplicacdo de uma luz de baixa
intensidade no olho para obter os padrées impares de cada retina.
Iris: abrange a analise dos padrbes encontrados no anel colorido que
envolve a pupila do olho. Quando aplicada a um sistema de
seguranca, trata-se do método menos intrusivo das biometrias
relacionadas ao olho, visto que ndo requer tanta proximidade entre o
usuario e a ferramenta extratora dos padrdes.

Face: trata-se da analise das diferentes caracteristicas do rosto
humano. No contexto da seguranca, este tipo de biometria exige uma
camera responsavel por gerar uma imagem que posteriormente sera
utilizada para aplicar a autenticacdo de um usuario;

Voz: este tipo de biometria na seguranca ndo se caracteriza pelo
reconhecimento da voz de um individuo e sim na analise dos sons

emitidos convertidos em texto.

Figura 1 — Comparativo entre os tipos de biometria.

Table 1. Comparison of biometrics

Characteristic Fingerprints  Hand geometry Retina Iris Face Signature  Voice

Ease of Use High High Low Medium  Medium High High

Error incidence Dryness, dirt,  Hand injury, Glasses  Poor Lighting, age, Changing  Noise, colds,
age age lighting  glasses, hair  signatures  weather

Accuracy Hgh  High Very high Very high High High High

Cost . . . . . A .

User acceptance Medium Medium Medium  Medium  Medium Very high  High

Requiredr ' ' B T l -

security level High Medium High Very high  Medium Medium Medium

Long-term stability High Medium High High Medium Medium Medium

* The large number of factors involved makes a simple cost comparison impractical.

Fonte: LIU e SILVERMAN, (2001).
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No contexto dos tipos de biometria, Jain, Ross e Prabhakar (2004) afirmam
que ha diversos tipos de biometria (Figura 2) para muitas possibilidades de
aplicacbes e que ndo ha biometria perfeita para todos os cenarios de aplicacdes
possiveis, sendo assim, cada classe possui seus pontos fortes e fracos. Os autores
ainda complementam que a combinacdo perfeita entre uma aplicacdo e um tipo
especifico de biometria depende dos requisitos operacionais da aplicacdo e dos

atributos da caracteristica biométrica em questao.

Figura 2 — tipos de biometrias: (a) DNA, (b) orelha, (c) face, (d) termograma facial,
(e) termograma das maos, (f) veias das maos, (g) impressdes digitais, (h) forma de
andar, (i) geometria das maos, (j) iris, (k) impressao palmar, (I) retina, (m)

assinatura, (n) voz.

Fonte: JAIN, ROSS e PRABHAKAR, (2004).

2.2.1 Sistemas Biométricos

Segundo Jain, Ross e Prabhakar (2004), os sistemas biométricos atuam na
obtencdo de dados biométricos dos usuarios, extracdo de um conjunto de

caracteristicas especificas destes dados e posteriormente os comparando com
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modelos pré-cadastrados em uma base de dados, podendo assim ser

caracterizados como sistemas de reconhecimento de padrdes.

Os sistemas biométricos possuem a funcdo de identificar padrdes de
comportamento ou caracteristicas fisicas com a finalidade de avaliar a autenticidade
de um individuo. Na maioria dos casos, estes sistemas séo aplicados em situacdes
em que se quer monitorar 0 acesso légico ou fisico a ambientes ou aplicacdes,
confirmar a presengca em compromissos, estabelecer a vigilancia de um local ou
garantir a aplicacao da lei (LOZOYA-SANTOS et al., 2019).

De acordo com Labati et al. (2016), os sistemas biométricos séao
caracterizados pela integracédo de dispositivos, procedimentos e algoritmos com o
objetivo de comparar as caracteristicas de individuos para que seja possivel
determinar se estes pertencem a mesma pessoa. Os autores acrescentam que para

atingir os resultados alguns passos sao importantes (Figura 3):

e Aquisicdo (Acquisition): aplicagcdo de um procedimento para adquirir
de maneira digital um traco biométrico do individuo;

e Segmentacdo (Segmentation): etapa onde se separa somente a
informacao do traco biométrico;

e Avaliacdo de Qualidade (Quality Assessment): certificacdo para
garantir que as informag0des obtidas séo suficientes ou estao corretas;

¢ Aprimoramento (Enhancement): etapa onde a qualidade da amostra é
aumentada;

e Extracdo de Caracteristicas (Feature Extraction): as caracteristicas
distintas séo entéo recolhidas e armazenadas em um modelo;

e Combinacédo (Matching): o modelo recolhido entdo é comparado a um
outro previamente armazenado para que entdo seja determinado se o

traco € ou ndo do individuo analisado.
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Figura 3 — Esboco de um sistema de reconhecimento biométrico
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Fonte: LABATI et al., (2016).

Para Liu e Silverman (2001), a verificacdo ou identificacdo de usuarios

definem os sistemas de seguranca biométricos. Os autores afirmam que a

identificacdo normalmente é um processo mais trabalhoso pelo fato de que é

necessario percorrer varios usuarios cadastrados em uma base da dados até

encontrar ou ndo uma possivel combinagéo.

Jain, Flynn e Ross (2007) destacam que para gue um sistema biométrico seja

confiavel este deve atender a alguns requisitos:

Aceitabilidade: os usuarios que passardo por sua utilizacdo devem
aceita-la sem objecdes;

Evasao: deve possuir baixa probabilidade de imitacdo de tragos
comportamentais através da utilizacdo de ferramentas para copiar
caracteristicas fisicas ou emocionais;

Distintividade: necessita de uma caracteristica Unica que diferencie
um usuario do restante;

Mensurabilidade: capacidade de obter os tracos biométricos do
usuario de maneira adequada, sem causar nenhum disturbio;
Performance: habilidade de adquirir as informacgdes de maneira rapida
e eficaz;

Permanéncia: a avaliacdo das caracteristicas biométricas de um
usuario ndo deve apresentar alta taxa de variacdo ao longo de um
determinado periodo;

Universalidade: as caracteristicas analisadas devem estar presentes

em qualquer individuo.
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2.2.2 Métricas avaliativas

Stylios et al. (2021) apresenta algumas métricas basicas para a avaliacao da

performance de um sistema de autenticacdo biométrico. S&o eles:

e Aceitacdo Verdadeira - True Acceptance (TA): representa 0 numero
de padrdes genuinos que sao classificados corretamente como
genuinos;

e Rejeicdo Verdadeira - True Reject (TR): representa o numero de
padrées ndo genuinos que sao classificados corretamente como néo
genuinos;

e Aceitacdo Falsa - False Acceptance (FA): representa o numero de
padrées ndo genuinos que sdo classificados incorretamente como
genuinos;

e Rejeicdo Falsa - False Reject (FR): representa o niumero de padrbes

genuinos que sao classificados incorretamente como ndo genuinos;

Taxa de Aceitacdo Verdadeira — True Acceptance Rate (TAR): trata-se da
probabilidade de um padréo ser classificado como genuino corretamente conforme
observado na Equacéo 1:

TA

TAR = TA+FR (1)

Taxa de Aceitacdo Falsa — False Acceptance Rate (FAR): representa a
probabilidade de classificacdo de um padrdo como genuino incorretamente
conforme observado na Equacgao 2:

FA
FA+TR

FAR =

(2)

Taxa de Rejeicdo Falsa — False Rejection Rate (FRR): descreve a
probabilidade de um padrdo ser classificado como ndo genuino incorretamente
conforme observado na Equacgao 3:

FR
FR+TA

FRR =

3)
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Acuracia: € o conceito que representa a probabilidade de classificacédo
correta de um padrdo no modelo utilizado conforme observado na Equacéao 4

TA+TR

Acuracia = ———
TA+TR+FA+FR

(4)

2.3 Reconhecimento facial

Para Kremic, Subasi e Hakdarevic (2012), o reconhecimento facial tem como
base a verificacdo de dados de entrada e geralmente faz parte de um sistema
biométrico. Os autores ainda acrescentam que o conceito artificial do
reconhecimento de faces estéd diretamente ligado a disciplina de visdo bioldgica
(estudo dos sistemas e processos envolvidos na percepg¢éao visual de humanos e

animais), devendo ser considerado como um complemento desta.

O contexto historico dos estudos relacionados ao reconhecimento facial inicia
aproximadamente nos anos de 1950 na area de psicologia e se expandem em 1960
com o surgimento de bibliografia na esfera das engenharias, porém os estudos
relacionados ao reconhecimento facial automatico e aplicado a maquinas iniciam-
se efetivamente nos anos de 1970 (ZHAO et al., 2003). Nos anos de 1990 houve
um aumento nos estudos relacionados as tecnologias de reconhecimento facial
motivados pela grande evolucdo de hardware e ampliagcdo da necessidade de
desenvolvimento de aplicacfes relacionadas a seguranca (Taskiran, Kahraman e
Erdem, 2020).

De acordo com Taskiran, Kahraman e Erdem (2020), o reconhecimento facial
pode ser abordado como um problema de identificacdo, onde a nova face analisada
€ comparada com todas as outras faces previamente registradas em uma base de
dados gerando um resultado e uma decisdo, ou também como um problema de
verificagdo, onde a identidade é confirmada ou rejeitada baseado na comparagao

da face em analise com outra face reivindicada do banco de dados.

O reconhecimento facial caracteriza-se por ser um método néo intrusivo e

potencialmente a maneira mais conhecida utilizada pelos humanos para reconhecer
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um individuo. Além disso, este método baseia-se em dois principais procedimentos
para aplicar a identificacéo: a localizacéo e feicdo de tracos como boca, nariz, olhos,
por exemplo, e a observagéo geral da imagem do rosto como uma conjun¢éo de um
namero de rostos candnicos. Levando estes conceitos para a aplicacao prética, para
que o reconhecimento facial possa funcionar de maneira adequada este deve
detectar automaticamente se ha um rosto na imagem avaliada, localizar este rosto
caso haja um e identifica-lo independentemente da posi¢cdo de captura do mesmo
(JAIN, ROSS e PRABHAKAR, 2004).

Ismail e Sabri (2010), enfatizam que apesar da evolucdo tecnoldgica nos
altimos anos terem facilitado a aplicacédo das tecnologias de reconhecimento facial,
esta técnica ainda apresenta algumas dificuldades. Para os autores, o
reconhecimento facial ainda € de dificil implementacéo, pois 0s rostos apresentam
diversas variacfes de pose, formatos, tamanhos e texturas que podem ser grandes
complicadores no momento da deteccdo. Eles listam 6 tipos de problemas que

podem dificultar o processo:

e Pose: a posicao do rosto pode apresentar muitas variacoes;

e Presenca de componentes estruturais: itens como 6culos, mascaras e
barbas com formatos e cores diferentes;

e Expressao facial: expressoes faciais alteradas;

e Oclusao: dependendo da situacdo de captura da face, esta pode ser
obstruida por outra pessoa ou objeto;

e Orientacdo da imagem: variagcao no eixo optico da camera,

e Condicdo da imagem: a imagem capturada pode apresentar uma
gualidade baixa dependo da camera e condi¢des de luz no local.

Zhao et al. (2003) reitera que o grande desafio e interesse pelo estudo do
reconhecimento facial resultou em uma variedade de pesquisadores com diferentes
tipos de conhecimento e muitos métodos diferentes propostos para o uso desta
tecnologia. Desta forma, a ampla e heterogénea literatura da area sucedeu em
sistemas baseados em diferentes principios e técnicas que tornam complexa a sua
classificacdo. Apesar desta variedade, os autores categorizam os métodos para

reconhecimento facial em 3 tipos:
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e Métodos de combinacgdo holisticos: baseia-se na aplicacdo de toda a
face analisada como entrada para o sistema de reconhecimento
facial. Neste cenario, as eigenpictures sdo uma das representacdes
mais conhecidas da regido facial,

e Métodos de combinacdo baseados em recursos: atributos do rosto
como olhos, nariz, boca, por exemplo, sdo extraidos e posteriormente
suas localizacbes geométricas e estatisticas sdo analisadas em
classificadores especificos.

e Métodos hibridos: sdo métodos que combinam as duas opcdes
anteriores e se assemelham muito a forma natural utilizada pelos

humanos para aplicar o reconhecimento.

2.3.1 Classificadores

Para reducédo do custo computacional em sistemas biométricos sao aplicados
classificadores que dividem as caracteristicas biométricas em classes para que no
momento de aplicar as combinacdes o processamento seja aplicado somente em

amostras da mesma classe (LABATI et al., 2016).

2.3.1.1 Cascata de classificadores

Viola e Jones (2001) propdem um novo método de aplicacdo de
classificadores que apresentou um rendimento mais eficiente se comparado aos
melhores sistemas disponiveis anteriormente. O método proposto pelos autores,
tem como base a associacdo de diversos classificadores mais complexos
organizados em forma de uma cascata de modo que em cada etapa de aplicacao
dos classificadores, somente as areas importantes da imagem fossem levadas em

consideracéo, descartando assim as areas onde o objeto de interesse ndo aparece.
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2.3.1.2 Eigenfaces

Fujikawa (2016) afirma que os meétodos de classificacdo baseados na
correlacdo normalmente apresentam um custo computacional bastante alto e por
conta disto a reducéo do volume do conjunto de dados é essencial para uma melhor
performance. Neste contexto, Bakshi e Prabhu (2017) reiteram que o algoritmo PCA
(Principal Component Analysis) para extracdo de caracteristicas aumenta a
eficiéncia dos sistemas reduzindo a dimensédo dos dados e a redundancia sem que

muitas informac¢des do dado original sejam perdidas.

Segundo Fujikawa (2016), a aplicacdo do PCA no reconhecimento de faces
pode ser traduzida como eigenface, que se trata de uma representacao linear da
imagem dos rostos analisados de maneira que estes possam ser apresentados em

baixa dimenséao.

O método conhecido como Eigenfaces trata de projetar a imagem capturada
em um espago dimensional menor, conhecido através da utilizacdo das imagens
presentes no conjunto de dados de treinamento, para posteriormente compara-la

com as faces cadastradas na base de dados (Taskiran, Kahraman e Erdem, 2020).

Para Diniz et al. (2012), o método Eigenfaces pode ser caracterizado pela
localizacdo de detalhes Unicos em uma face que possibilitem a diferenciacdo de um
rosto para outro. Os autores acrescentam que estes detalhes estdo presentes na
variacdo de valores encontrada nos pixels de cada imagem de um conjunto de

dados.

2.3.1.3 Fisherface

De acordo com Fujikawa (2016), a técnica de Fisherfaces tem o objetivo de
aumentar a dispersao entre as classes, tendo como principal diferenca em relacéo
ao Eigenfaces a caracteristica de reduzir a dispersdo dentro de uma mesma classe,

0 que diminui as chances de geracgéo de resultados ndo desejados no momento de
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reconhecer os padrées. Um exemplo do funcionamento da técnica é descrito a

seguir e pode ser observado na Figura 4:

Para entender o funcionamento do Fisherface, considere duas classes distintas em
um ambiente 2D. Suponha que um conjunto de amostras igual a x*, x2, x3 ..., x"
distribuidas entre duas classes, sendo a classe w1l com N1 amostras e a classe w2
com N2 amostras. Assim o objetivo é obter uma escalar y onde as amostras x sédo
projetadas em uma reta que maximize a separabilidade dos escalares como pode
ser observado na Figura (CARNEIRO, 2012, p.32).

Figura 4 — Reta com a indicacdo das posi¢cdes de maior separabilidade dos

conjuntos

Fonte: Carneiro, (2012).

Neste capitulo foi construida a abordagem tedrica que sera utilizada como
base durante o desenvolvimento deste trabalho. Foram apresentados conceitos
relacionados aos sistemas de seguranca, especialmente relacionados ao controle
de acesso, bem como os principios da biometria e como esta se aplica ho campo
tecnoldgico através dos sistemas biométricos. Além disso, foram abordadas as
meétricas de avaliacdo que permitem analisar e gerar estatisticas acerca dos
resultados de um sistema biométrico. Por fim, a pesquisa bibliografica também foi
direcionada para a tecnologia de reconhecimento facial tratando de caracteristicas

mais especificas como os classificadores e algumas técnicas utilizadas.
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3 TRABALHOS RELACIONADOS

Serdo apresentados neste capitulo trabalhos relacionados, nos quais as
tecnologias que empregam técnicas biométricas foram aplicadas como ferramenta
para atingir os objetivos propostos. Além disso, serdo destacadas as diferencas e

pontos em comum entre estes trabalhos e a proposta atual.

3.1 Reconhecimento Facial para Seguranca com Raspberry Pl

Aydin e Othman (2017), desenvolveram uma nova proposta de aplicacao
para seguranca baseando-se em conceitos como Internet das Coisas e visédo
computacional. O objetivo desta solucdo € eliminar a necessidade de ter uma
pessoa detectando possiveis problemas analisando imagens capturadas por uma
camera. Desta forma, a solugéo proposta visa combinar o reconhecimento facial
com dispositivos como sensores e cameras integrados e conectados a uma rede
para que em caso de deteccdo de intrusdo o0 usuario seja notificado

automaticamente.

Para desenvolver o sistema proposto, os autores utilizaram um Raspberry PI
3 em conjunto com uma PICAMERA. A captura da camera é acionada caso 0 sensor
PIR (Passive infrared sensor) detecte qualquer tipo de movimento no local onde

esta instalado. Ap0s isto, a detecgdo facial é aplicada utilizando o algoritmo de Haar
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Cascade e entdo notificagdes e imagens capturadas sao enviadas para 0 usuario

através do aplicativo Telegram, conforme pode-se observar na Figura 5 e Figura 6.

Figura 5 — Tela de notificagao do sistema com nenhuma face encontrada

NG 4SO 65%m 23:59

Movement Detected and
Found 0 face(s)

I

Fonte: AYDIN e OTHMAN, (2017).

Figura 6 — Tela de notificagdo do sistema com duas faces encontradas

WG 4SO 66%m 23:57

Movement Detected and
Found 2 face(s)

b

Fonte: AYDIN e OTHMAN, (2017).



29

A Figura 7 apresenta o fluxograma do sistema proposto que segue as seguintes

etapas.

Figura 7 — Fluxograma para o sistema proposto
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Fonte: AYDIN e OTHMAN, (2017).

Os autores afirmam que o Raspberry Pl se trata de um pequeno controlador
com guatro moédulos de conexdo USB e possibilidade de conexao bluetooth ou WiFi.
Para o seu projeto ainda foram incorporadas ao dispositivo, uma PICAMERA que
possui a funcao de capturar as imagens e um sensor PIR responsavel por detectar
0 movimento dos objetos ao seu redor. O design projetado para o sistema pode ser

observado na Figura 8.
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Figura 8 — Design do sistema de reconhecimento facial utilizando Raspberry PI
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Fonte: AYDIN e OTHMAN, (2017).

E possivel observar que o sistema sugerido pelos autores se destaca
positivamente no sentido de apresentar novas possibilidades para a aplicacédo de
sistemas de seguranca em casas ou até mesmo em ambientes publicos. Além
disso, as ferramentas utilizadas ndo apresentam um custo elevado, abrindo assim
a possibilidade de utilizacdo desta tecnologia por ainda mais pessoas ou empresas

interessadas.

3.2 FaceNet

O sistema FaceNet é uma iniciativa criada em 2015 por pesquisadores
vinculados a Google que atingiram resultados excelentes utilizando conjuntos de
dados conhecidos como LFW (Labled Faces in the Wild) e Youtube Faces DB se
comparado a performance atingida por outros sistemas citados como referéncia em
seu trabalho. O LFW se trata de um conjunto de dados académico famoso para
verificacdo de faces e tem como caracteristica a analise de pares de imagens para

a obtencao dos resultados, por outro lado o Youtube Faces DB é caracterizado por
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ser um conjunto de dados para analise de pares de videos (SCHROFF,
KALENICHENKO e PHILBIN, 2015).

De acordo com Schroff, Kalenichenko e Philbin (2015), o sistema baseia-se
no conceito de espaco euclidiano onde as distancias calculadas de cada rosto séo
aprendidas por uma rede neural convolucional e geram um mapeamento que serve
como representacdo de uma medida para avaliar a semelhanca dos rostos
analisados. Ap0s obter o mapeamento dos espacgos, tarefas como o
reconhecimento, verificacdo e agrupamento se tornam mais simples de serem
aplicadas. Os autores ainda acrescentam que o treinamento da rede baseado nas
distancias quadradas dos espacos incorporados has imagens representa
diretamente a semelhanca dos rostos, sendo que as faces das mesmas pessoas
apresentam distancias menores enquanto as faces de pessoas distintas resultam

em um maior espacamento.

O sistema possui a capacidade de realizar a verificacdo de pessoas (compara
duas imagens e define se sdo a mesma pessoa), reconhecimento (possibilita avaliar
quem € a pessoa ha imagem obtida) e agrupamento (consegue encontrar pessoas

em comum dadas algumas imagens de rostos).

Na Figura 9 podem ser observadas as distancias calculadas pelo FaceNet
em comparacdes de imagens das mesmas pessoas e entre pessoas distintas em
posicdes e condi¢des de iluminacao variadas. A métrica de avaliacdo do sistema
define que quanto mais proximo ao 0.0 maior a semelhanca e quanto mais
aproximado de 4.0 maior a divergéncia de tracos. A Figura 10 apresentada imagens

classificadas incorretamente pelo FaceNet utilizando o conjunto de dados LFW.



Figura 9 — Analise de imagens com variacao de poses e iluminacao

Fonte: SCHROFF, KALENICHENKO e PHILBIN, (2015).

Figura 10 — Imagens classificadas incorretamente no conjunto de dados LFW

False accept

Fonte: SCHROFF, KALENICHENKO e PHILBIN, (2015).
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Levando em consideracdo as taxas de acuracia reportadas pelos
pesquisadores, no conjunto de dados LFW o sistema pode atingir um novo recorde
de acuracia de 99.63% e no conjunto de dados Youtube Faces DB de 95.12%
(diminuindo em 30% as taxas de erro em relacdo as melhores publicacdes até o
momento). E possivel afirmar que o modelo utilizado apresenta um avanco
consideravel e uma grande relevancia no contexto académico e pratico do estudo

de reconhecimento facial.

3.3 Reconhecimento facial utilizando o algoritmo PCA

Bakshi e Prabhu (2017) destacam em seu trabalho que a demanda para
sistemas de seguranca, especialmente envolvendo a identificacdo de pessoas, tem
aumentado muito nos ultimos anos. Neste sentido, os autores desenvolveram uma
aplicagcédo de reconhecimento facial atrelada a uma trava de seguranca utilizando
um dos algoritmos mais conhecidos no ramo académico, o PCA (Principle
Component Analysis), que tem a funcdo de extrair caracteristicas e padrées das

imagens captadas.

A captura de video do sistema proposto é efetuada por um médulo de
deteccdo de movimento em conjunto com uma web-cam. Em caso de identificacao
de alguma movimentacdo, o médulo de deteccéo facial € entdo acionado e aplica a
busca por padrdes e caracteristicas de uma face na imagem obtida, conforme
Figura 11. Tendo sido encontrado um rosto, o proximo passo € a extracdo das faces
encontradas na imagem, através de coordenadas, e a conversao para um formato
acessivel pelo banco de dados. Na etapa final, o rosto detectado é comparado com
todos os outros cadastrados na base de dados, enviando um sinal para o
microcontrolador e exibindo o resultado em tela, como apresentado na Figura 12,
caso este seja reconhecido. As faces detectadas passam por um processo de

validacdo onde o usuério confirma se estas correspondem realmente a pessoa

indicada pelo sistema, como pode ser observado na Figura 13.



Figura 11 — Captura inicial do video
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Fonte: BAKSHI e PRABHU, (2017).

Figura 12 — Resultado apresentado em tela
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Fonte: BAKSHI e PRABHU, (2017).
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Figura 13 — Etapa de validacéo das faces
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Fonte: BAKSHI e PRABHU, (2017).
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Os modulos de deteccdo de movimento, reconhecimento e deteccéo facial
foram desenvolvidos utilizando uma plataforma chamada MATLAB. Este sistema
integra um ambiente desktop focado em andlises iterativas que conta com uma
linguagem de programacao capaz de expressar matrizes e vetores matematicos de
forma direta (MATHWORKS). J4 o microcontrolador se trata de um Arduino Uno,
uma plataforma para projetos interativos de simples utilizacdo open-source com
capacidade de interpretar sinais de sensores e controlar estes sinais através de
codigo que também pode ser inserido no dispositivo (ARDUINO).

E possivel afirmar, conforme a conclusdo dos autores, que as tecnologias
utilizadas servem para serem aplicadas em um sistema real de reconhecimento
facial, porém, preferencialmente em um ambiente controlado com poucas variagées
de luz e posicionamento das faces no momento da captura das imagens, visto que
a taxa de acuracia do sistema apresentado esta diretamente relacionada com as

condicbes do local.

3.4 Estudo comparativo dos algoritmos de reconhecimento facial da biblioteca
OpenCV

Galimberti (2018) afirma que a ascensdo da utilizacdo de técnicas de
biometria facial em sistemas de controle de acesso em conjunto com a escassez de
estudos que comparam a eficiéncia dos diferentes algoritmos de reconhecimento

facial motivou a elaboracdo deste estudo.

Neste contexto, foi desenvolvido um protétipo de um sistema de controle de
acesso em uma empresa de tecnologia com a finalidade de comparar o
desempenho dos diferentes algoritmos presentes na biblioteca de visao

computacional OpenCV: Eigefaces, Fisherfaces e LBPH.

O prototipo desenvolvido conta com a utilizagcdo de um Raspberry Pi 3 Model
B em conjunto com uma camera de resolugdo 8MP e um speaker. O sistema
instalado no Raspberry Pi é responsavel por executar o processo de deteccao facial

respondendo ao usuario com um audio informando se este possui ou néo
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autorizacdo. Também esta presente nesta ferramenta um simulador para o sinal de
abertura de uma porta que € representado por um Light Emitter Diode (LED) que

esta integrado Raspberry Pi.

Além disso, foi implementada uma aplicacdo que, apds receber o sinal de
gue uma nova face foi detectada, executa a tarefa de reconhecimento facial e
retorna o resultado. Também estdo presentes na ferramenta telas que possibilitam
0 gerenciamento dos usuarios e imagens que passardo pelos processos ja
mencionados. Esta solugdo foi instalada em um servidor Linux e a comunicagdo

com o Raspberry Pi ocorreu via webservice.

O autor conclui que o algoritmo Fisherfaces se sobressaiu em relacdo aos
outros tanto no aspecto das taxas de reconhecimentos quanto na agilidade para
finalizacdo de todo o processo. Vale destacar que este resultado pode variar de

acordo com que o local de posicionamento da camera € alterado.

E importante mencionar que o presente estudo tem relacdo direta com o
trabalho do autor, visto que ambos sédo aplicados na mesma empresa. O intuito é
dar continuidade ao trabalho, alterando o local onde os reconhecimentos s&o
realizados para o ambiente definitivo selecionado pela companhia e avaliando a
experiéncia dos colaboradores que estardo sujeitos ao processo de reconhecimento

facial.

3.5 Relagdo com o trabalho desenvolvido

A partir da andlise dos trabalhos relacionados, é possivel destacar que o
campo da visdo computacional, especialmente o reconhecimento facial, € uma area
com bastante espaco para crescimento. Apesar disto, 0s autores mencionam que
ainda existem muitos desafios a serem enfrentados para que a utilizacdo desta
tecnologia se torne viavel em ambientes ndo controlados. Questdes como
luminosidade, variagbes na posicao das faces e expressdes faciais se apresentam

como grandes vildes neste processo.



38

A constante necessidade de modernizacdo do mercado da seguranca abre
um amplo espaco para o uso destas tecnologias, portanto, a necessidade de
exploracdo do tema por parte da comunidade académica sera continuamente
necesséria para que novas alternativas que viabilizem o uso do reconhecimento

facial.

Levando em consideracdo os trabalhos relacionados citados, o presente
trabalho esta sendo elaborado com o intuito de desenvolver uma ferramenta que
possa contribuir com este processo de aprimoramento do uso da tecnologia de

reconhecimento facial.
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4 METODOS E MATERIAIS

Este capitulo apresenta a metodologia e tecnologias empregadas no
desenvolvimento deste trabalho, detalhando a implementacéo e funcionalidades da

ferramenta de reconhecimento facial proposta.

4.1 Classificacdo da pesquisa

No ambito dos procedimentos metodoldgicos, esta pesquisa classifica-se
como bibliografica e documental na etapa de fundamentacédo, onde o embasamento
tedrico é construido para auxiliar na compreensao do conteudo apresentado no
trabalho. Prodanov e Freitas (2013) destacam que a pesquisa bibliogréafica tem o
objetivo de minimizar eventuais incongruéncias corroborando a autenticidade das
informacdes apresentadas através da coleta de materiais publicados. Lakatos e
Marconi (2010) acrescentam que a pesquisa bibliografica amplia as perspectivas de

um mesmo tema a partir das novas conclusfes formadas por outros autores.

Em relagéo aos objetivos, o fato de o trabalho envolver o desenvolvimento
de um sistema de reconhecimento facial, caracteriza-o também como uma pesquisa
experimental. Para Prodanov e Freitas (2013) trata da exposi¢cdo dos objetos de
estudo para que estes sofram influéncia de variaveis em ambientes controlados pelo
investigador e, a partir disto, observar as possiveis alteracdes estabelecidas como

resultado.
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A abordagem exploratoria também esta presente nesta pesquisa pelo fato
desta investigar de que maneira a aplicacdo de uma tecnologia de reconhecimento
facial pode auxiliar na seguranca de um ambiente. Para Lakatos e Marconi (2010)
este tipo de abordagem esté relacionado com a observagdo empirica das situacdes
gue envolvem o objeto de estudo com o objetivo de formular um problema que
auxilia na elaboracdo de hipoteses, expansdo de conhecimento do autor sobre o
tema em estudo e no desenvolvimento de um possivel trabalho futuro que contenha

mais precisao.

O tipo de pesquisa do presente trabalho pode ser classificado como
qualitativo e quantitativo. Qualitativo no sentido de interpretar os resultados
fornecidos pelo sistema de reconhecimento facial e descrevé-los de maneira a
compreender se estes sdo eficientes em uma aplicacdo real. Quantitativo com
relacdo a andlise dos numeros gerados pelos algoritmos empregados para verificar
se a aplicacéao foi eficaz ou ndo no que se propds a atender. Para Gerhardt e Silveira
(2009), a pesquisa qualitativa tem o foco no esclarecimento dos fendmenos sociais
e as relacOes entre eles. Desta forma, a representatividade numérica dos resultados
nao é utilizada, obtendo-se o conhecimento através de informac8es aprofundadas
e ilustrativas. Para Sampieri, Collado e Lucio (2013), o pesquisador que aplica uma
visdo guantitativa de pesquisa necessita coletar dados especificos para testar as
suas hipéteses, aplicando métodos matematicos a estas informacdes para que os
resultados desejados possam ser comprovados.

4.1 Tecnologias

As tecnologias apresentadas nas sessfes a seguir estardo presentes no
desenvolvimento deste trabalho e sdo fundamentais para que 0s objetivos

propostos sejam atingidos.
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4.1.1 Java

O Java é uma linguagem de programacao orientada a objetos langada em
1995 com suporte para uma grande quantidade de plataformas computacionais
(JAVA, 2020).

No trabalho proposto o Java sera utlizado para o desenvolvimento da
aplicacdo que serd disponibilizada aos gestores para que estes obtenham as
informacgdes coletadas pelo sistema de reconhecimento facial e possam fazer o
gerenciamento e acompanhamento das faces que estdo sendo comparadas. Nesta
aplicacdo, os usuarios terdo a possibilidade de visualizacdo do histérico de
comparacdes das faces capturadas bem como a permissdo para excluir ou

adicionar novas faces a base de dados utilizada para a comparacao.

4.1.2 Banco de dados

Os bancos de dados em aplicacfes servem como uma ferramenta auxiliar
para realizar o armazenamento dos dados utilizados. Para o desenvolvimento deste
trabalho serd utilizado o MariaDB que se trata de um dos servidores mais populares

do mundo.

A escolha da base de dados se deu pelo fato de sua agilidade, escalabilidade
e robustez, caracteristicas estas que sdo fundamentais em sistemas de grande

porte como € o caso do Strategic Adviser.

4.1.3 Python

A linguagem de programacao Python, disponivel desde 1992, é reconhecida
por ser uma linguagem de alto nivel, orientada a objetos e com uma sintaxe simples

para facilitar a manutengcdo de codigo. Além disso, algumas das principais
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caracteristicas do Python € sua capacidade de aumentar a produtividade dos
desenvolvedores e a grande quantidade de bibliotecas que possibilitam a utilizacdo
de recursos de diversas areas diferentes como ciéncia de dados e inteligéncia
artificial (PYTHON, 2020).

A utilizacdo do Python neste trabalho ocorrerd em conjunto com a biblioteca
OpenCV-Python que é uma adaptacao da biblioteca original desenvolvida em C++.
A escolha desta linguagem foi baseada na possibilidade de ganho de produtividade
e manutencdo de codigo, visto que uma de suas caracteristicas é a possibilidade
de implementacdo de diversas tarefas em um cdédigo enxuto. Além disso, a
utilizacdo do Python, tem sido uma tendéncia cada vez maior na area de visao

computacional que sera contemplada nesta pesquisa.

4.1.4 OpenCV

O OpenCV é uma biblioteca gratuita desenvolvida em 2000 pela Intel, focada
em visdo computacional e machine learning que conta com a presenca de milhares
algoritmos abordados dentro destas areas de conhecimento. O objetivo no
desenvolvimento desta biblioteca estd em prover um ambiente com uma
infraestrutura comum para agilizar a utilizacdo da percepcdo de maquina em
aplicacdes comerciais (OPENCV, 2020).

Neste trabalho, a biblioteca sera utilizada combinada a linguagem de
programacao Python para a aplicagdo dos algoritmos de visdo computacional
necessarios durante as etapas do reconhecimento facial. Alguns dos algoritmos
presentes nesta biblioteca sdo o Eigenfaces e o Fisherfaces, ambos foram

abordados na etapa do referencial te6rico da pesquisa.
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4.1.5 Strategic Adviser

O sistema de gestdo corporativa Strategic Adviser da empresa Interact
Solutions conta com uma suite de aplicac6es que tem como finalidade proporcionar
ferramentas que auxiliam na estratégia de gestdo das organizacfes (INTERACT,
2021). A solucdo proposta neste trabalho sera integrada a este conjunto de

ferramentas, agregando mais uma funcionalidade ao sistema.

4.2 Desenvolvimento

Com o propésito de atingir os objetivos especificados na atual proposta de
trabalho, foi desenvolvida uma aplicacdo de reconhecimento facial para a
plataforma web, que faz parte de uma suite de aplicacbes do software Strategic
Adviser, da empresa Interact Solutions. Esta ferramenta auxilia no controle de
acesso as dependéncias da empresa, indicando se as pessoas tém ou nao

permissao de acesso atraves da porta principal.

Uma camera IP com resolucdo HD instalada ao lado da porta de entrada da
empresa realiza a captura das imagens assim que algum rosto for identificado.
Estas imagens sdo enviadas, via rede, para um servidor interno que as armazena,

para que estas sejam utilizadas em etapas subsequentes do processo.

No momento em que for identificada a captura de uma nova face, o algoritmo
de reconhecimento facial é acionado, coletando a imagem capturada e aplicando
uma comparacdo com abordagem 1:N, o que significa que a nova face sera
comparada com cada uma das N faces cadastradas no modelo de pessoas

autorizadas.

O aplicativo conta também com uma interface para administracdo da
ferramenta por parte dos gestores. Neste ambiente fica registrado todo o histoérico

de novas faces capturadas e as porcentagens de assertividade ap0s a comparacao
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com as imagens ja cadastradas no modelo. Além disso, € possivel, através desta

interface, excluir ou adicionar imagens no conjunto de dados.

4.2.1 Arquitetura

Na Figura 14 pode ser observada a arquitetura que representa o fluxo de

funcionamento do sistema proposto neste trabalho.

Figura 14 — Arquitetura do sistema

et |

7 Captura da Pré-processamento/ 3
/ . imagem Normalizacédo
python
B
L Extragdo de o
Classificacao caracteristicas ) OpenCV

Fonte: Do autor (2020).

O fluxo de desempenho do sistema inicia-se na etapa de captura das
imagens, onde os colaboradores ou visitantes deverdo parar em frente a uma
camera de seguranca localizada ao lado da porta de entrada principal da empresa
para gue sua face seja detectada e uma foto seja obtida. Nesta fase o sistema aplica
algoritmos presentes na biblioteca OpenCV capazes de extrair as faces localizadas
em video. E utilizada uma camera com resolucéo HD para que se tenha uma melhor
qualidade na obtencdo das imagens, faciltando assim o trabalho do

reconhecimento facial que sera aplicado nos proximos passos.
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Apés a aquisicdo de uma nova face, entra em acdo a etapa de pré-
processamento ou normalizacdo da imagem obtida. Este passo é importante, pois
visa aplicar tratamentos de maneira a facilitar a execugcdo do processo de
reconhecimento facial. Em todas as capturas realizadas sdo aplicadas correcoes
para que assim o0 mesmo padrdo de imagem possa ser passado adiante no

processo.

Ao finalizar a normalizagédo, a imagem corrigida € repassada para que se
inicie o estagio onde as caracteristicas da face s@o extraidas. Neste ponto, é
importante ressaltar que a imagem deve ser convertida de alguma maneira que
possa ser representada numericamente para que seja possivel encontrar 0s
padrées durante a etapa de classificacdo. Desta forma, a representacdo utilizada
para imagens € de uma matriz, onde cada pixel da imagem pode ser entendido

como uma posicao deste array.

Na etapa final do processo, um classificador de padrées €é aplicado, utilizando
as caracteristicas obtidas na etapa anterior para comparar a nova face com as faces
registradas no modelo de dados e definir se esta & conhecida ou ndo. E importante
destacar que cada nova face obtida sera comparada com todas as faces registradas
no modelo. Em principio, a abordagem de comparacéo utilizada néo representa um
problema, visto que ndo devera ser mantida uma quantidade de faces cadastradas

grande o suficiente a ponto de aumentar o custo computacional significativamente.

4.2.2 Requisitos de Software

A seguir serdo apresentados 0s quadros que contém o levantamento de
requisitos funcionais e nao funcionais realizado para determinar as funcionalidades

da aplicacdo desenvolvida.

Os requisitos funcionais (Quadro 1) sédo caracterizados pelas acdes e
servigos oferecidos pelo sistema para os usuérios. J& os requisitos nao funcionais
(Quadro 2) estdo ligados as tecnologias e infraestrutura utilizados durante o

processo de desenvolvimento.
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Requisito Descricao Prioridade
RFO1 — Possibilitar A aplicacdo devera permitir o Obrigatorio
cadastro de novas faces | cadastro de novas faces que serdo
utiizadas para a comparacao
realizada pelo algoritmo de
reconhecimento facial.
RF02 — Possibilitar A aplicacdo deve permitir a Obrigatorio
excluséo de faces exclusdo de faces existentes no
modelo.
RFO3 — Detectar faces | A aplicacao deve detectar faces no Obrigatorio
video da camera e capturar
imagens para que figuem
acessiveis ao algoritmo de
reconhecimento facial.
RF04 — Aplicar A aplicacao deve obter as imagens Obrigatorio
reconhecimento de capturadas pela céamera e
faces compara-las com as imagens
existentes no modelo para definir se
reconhece ou NA0 O USUArio.
RFO05 — Calcular O aplicativo deve gravar e Obrigatdrio
assertividade dos apresentar em tela a porcentagem
reconhecimentos de assertividade dos
reconhecimentos.
RF06 — Manter histérico | Um historico de faces detectadas Obrigatorio
de faces detectadas deve ser mantido.
RFO6 — Possibilitar A aplicagdao deve permitir a Obrigatdrio

exclusao de

reconhecimentos

exclusao de registros de

reconhecimento.
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RF06 - Identificar | O aplicativo deve destacar em tela | Obrigatorio
ocorréncias de pessoas | reconhecimentos de pessoas
desconhecidas desconhecidas
RFO7 — Exibir estatisticas | O aplicativo deve exibir em tela | Obrigatério
dos reconhecimentos estatisticas (média e desvio
padrdao) dos registros de
reconhecimento
Fonte: Do autor, (2021).
Quadro 2 — Requisitos ndo funcionais (Continua)

Requisito Descrigcéao Prioridade
RNFO1 - Linguagem de | Desenvolvimento da interface de Obrigatério
programacao para a administracao utilizando a
interface linguagem de programacéao Java
RNFO2 — Linguagem de | Desenvolvimento da ferramenta de Obrigatério
programacao para a reconhecimento facial utilizando a
ferramenta de linguagem de programacéao Python
reconhecimento facial
RNFO03 — Biblioteca Desenvolvimento da ferramenta de Obrigatorio
OpenCV reconhecimento facial utilizando a

biblioteca de visdo computacional
OpenCV
RNF04 — Compatibilidade com banco de Obrigatorio

Armazenamento das

informacgdes

dados MariaDB para 0
armazenamento das informacdes

necessarias.
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Quadro 2 — Requisitos nao funcionais (Conclusao)

RNFO05 -Plataforma de | Desenvolvimento da aplicacdo | Obrigatério

execucao para a plataforma web

RNF06 —Navegador Compatibilidade com os | Obrigatorio
navegadores Google Chrome,

Firefox, Internet Explorer e Safari

RNFO7 —Sistema | Compatibilidade com os sistemas | Obrigatério

Operacional operacionais Linux e Windows

Fonte: Do autor, (2021).

4.2.3 Alimentacao do modelo

A alimentacdo do modelo de faces autorizadas € realizada através de um
script, que é acionado por meio de uma requisicdo realizada pelo servidor do
software Strategic Adviser, assim que o gestor finaliza o cadastro dos usuarios

autorizados.

Para viabilizar a alimentacdo do modelo de faces autorizadas, foi
implementada uma APl REpresentational State Transfer — REST, junto ao script de
treinamento, com tratamento para o método POST. No momento em que o gestor
finaliza o cadastro de faces autorizadas, € enviada uma requisi¢do a APl contendo
um JavaScript Object Notation — JSON. Este JSON carrega o id e as imagens
inseridas para cada um dos usuarios registrados. Ao receber estas informacoes, a
API limpa o diretorio de faces autorizadas no servidor e insere 0s arquivos novos

nomeando-os com a informacao do id.

Conforme pode ser observado na Figura 15, no momento do acionamento do
script um diretério especifico para o armazenamento das imagens de faces
autorizadas € acessado e estes arquivos sao carregados para objetos em memoria.

Em seguida, todas as imagens presentes no diretorio séo percorridas e modificadas
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para a escala de cinza, que € um formato de melhor interpretacdo dentro dos
modelos do OpenCV. Posteriormente, as imagens e o0s ids dos usuarios séo
armazenados em listas que sdo passadas como parametro para o método train, que
ird realizar efetivamente o treinamento do modelo. Os dados de treinamento do
modelo sdo gravados em um arquivo YAML para que possam ser acessados

durante a etapa de reconhecimento facial.

Figura 15 — Treinamento do modelo
training_faces = [f for f in listdir(training_path) if isfile(jein{training_path, f))]
training_data, subjects = [], []

for i, arq in enumerate(training faces):
image path = training_path + arg
image = standardize image(image path)
training_data.append(image)
subject = arg[3:5]
subjects.append(int({subject))

subjects = np.asarray(subjects, dtype=np.int32)
#cria, treina e salva o modelo LBPH

lbph_model = cv2.face.LBPHFaceRecognizer create()
lbph_model.train(training_data, subjects)

lbph_model.save("lbph_trainner.yml")
Fonte: Do autor (2021).

4.2.4 Deteccéo e reconhecimento facial

Esta etapa € responsavel por determinar se um usuario esta autorizado a
acessar as dependéncias da empresa e esta segmentada em dois estagios
principais: captura do padrao facial e predicdo do modelo. As fases mencionadas

séo detalhadas a seguir.

4.2.5 Captura do padréao facial

Para que as faces dos usuarios sejam capturadas, conforme detalhado na

Figura x15 é realizado 0 acesso via rede a camera de seguranca, localizada ao lado
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da porta principal da empresa. O acesso é efetuado através do protocolo Real Time
Streaming Protocol (RTSP), que é ideal para transferéncias de dados em tempo

real.

A localizag&o do padréo facial nos frames capturados pela camera necessita
do carregamento de um classificador em meméria. Este classificador € um arquivo
Extensible Markup Language (XML), disponivel no projeto do OpenCV, na
plataforma GitHub, que contém as informacdes referente ao padréo dos objetos que
se deseja detectar. Neste caso, foi utilizado o classificador que contém os dados de

uma face visualizada de forma frontal.

Com 0 acesso a camera estabelecido e o classificador carregado em
memo©ria, inicia-se um processo de repeticdo que percorre os frames recuperados
em tempo real. As imagens capturadas sdo convertidas para escala de cinza e
enviadas como parametro para o método detectMultiScale, que realiza o processo
de deteccdo facial, baseando-se no classificador carregado anteriormente. Ao
localizar o padréo, o frame € armazenado em memodria e inicia-se um NOVO processo
de repeticdo, que percorre as coordenadas (x,y) e as medidas de altura e largura
das faces encontradas, para que assim seja possivel extrair a Region of Interest

(ROI), que contém o recorte exato do rosto detectado.

4.2.6 Predi¢cao do modelo

O processo de predicdo do modelo, detalhado na Figura 16, é acionado
sempre que uma nova face for detectada. A execucéo ¢ efetuada através do método
predict, presente no objeto que carrega o modelo treinado a partir do arquivo YAML.
mencionado anteriormente. E enviado como parametro para o método de predicéo
a face extraida durante o processo de detecc¢dao facial, porém, redimensionada para

as medidas das imagens presentes no modelo e convertida para escala de cinza.

Ao aplicar a predigéo sao retornados pelo modelo os valores id, que se refere
ao identificador do usuario reconhecido, e confidence, que pode ser compreendido

como o calculo da distancia euclidiana entre a face enviada como parametro e o



51

usuario que o modelo identificou, isto €, quanto menor o resultado deste célculo,

maior a similaridade entre os objetos analisados.

Para determinar se uma face foi reconhecida, se faz necessaria a defini¢céo
de um valor limiar méximo para a medida de confidence retornada pelo modelo.
Caso o valor exceda a medida determinada, o usuario € classificado como néo
reconhecido pela aplicacdo. Neste estudo, o valor limiar definido € o confidence de

menor numero dentre a predi¢cdo de 10 usuarios nao treinados no modelo utilizado.

Por fim, sdo coletadas as informacdes id, imagem capturada, confidence,
indicacdo de reconhecimento do usuario (0 ou 1), hora e data do momento exato da
ocorréncia de reconhecimento e inseridos na base de dados utilizada pelo software

Strategic Adviser.
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Figura 16 — Deteccéo facial e predicdo do modelo

capture=cv2.VideoCapture( 'rtsp://mx :— 554/ cam/realmonitor?channel=1&subtype=0")
frontalface=cv2.CascadeClassifier(r'C:\Users\mx\face_recognition\haarcascade frontalface_default.xml’)
threshold=calculate threshold()
captures_path=r'C:\\Usersi\mx\\face_recognition\\capturesi\’
i=8

try:
while(True):
capture ok, frame = capture.read()

if capture_ok:
frame = cv2.cvtColor(frame, cv2.COLOR_BGR2RGB)
frame_resized = cv2.resize(frame, (488,388))
gray = cv2.cvtColor(frame, cv2.COLOR_BGR2GRAY)
faces = frontalface.detectMultiScale(gray, 1.3, 7)

if len(faces) » &:
i+=1
for (x,y,w,h) in faces:
roi = frame[y:y+h, x:x+u]
roi = cv2.cvtColor(roi, cv2.COLOR_BGR2RGB)
filePath = captures_path + str(i) + ".png"
cv2.imwrite(filePath, roi)
face = standardize_image(filePath)
lbph_recognizer = cv2.face.LBPHFaceRecognizer_create()
lbph_recognizer.read("lbph_trainner.yml™)
_id, confidence = lbph_recognizer.predict(face)
isKnown = @ if confidence > threshold else 1
assertiveness = calculate_assertiveness(threshold, confidence)
insertData( _id,
convertToBinaryData(filePath),
assertiveness,
isKnown,
datetime.now() )

show_video{frame_resized)

except KeyboardInterrupt:
capture.release()

Fonte: Do autor (2021).

4.3 Aplicagéo para o gerenciamento das faces

A ferramenta de gerenciamento e acompanhamento das atividades
relacionadas ao reconhecimento facial foi implementada na forma de um aplicativo

incorporado ao software Strategic Adviser da empresa Interact Solutions.



53

A seguir serdo apresentadas as telas da aplicacdo de gerenciamento e o
detalhamento das funcionalidades presentes em cada view disponibilizada na

ferramenta.

4.3.1 Registro de faces autorizadas

Como pode ser observado na Figura 17, a view Autorizacdes possibilita aos
gestores realizarem o gerenciamento das faces que estdo autorizadas a acessar as
dependéncias da empresa. Em um primeiro momento, devem ser adicionados 0s
usuarios do sistema Strategic Adviser, para que depois sejam vinculadas as

imagens correspondentes de cada individuo.

Apos finalizar o processo de configuracéo das faces autorizadas, os gestores
poderdo acionar o botdo Treinar Modelo, que ir4 realizar o armazenamento das
faces registradas em um diretério no servidor onde esta a aplicacdo de
reconhecimento facial. Apds isto, o script responsavel pela alimentacdo dos

modelos sera acionado via requisicdo REST para executar sua funcéo.

Figura 17 — Interface da funcionalidade de registro de faces autorizadas

e -
1
LSJ FaceMana ) Interact
¢ peniracio > FaceMans o Faces Autorisades i . :
Tiago Wilke de Polo
Coonderador de Supore a0 Cllria

x+*’2;z

‘Supervisor de Desenvolvimento de Produtos. » Sistema
Cristiano Peiter

Desenvolvedor de Software

Camila Sbrussi

Desenvolvedor de Software

Fonte: Do autor (2021).
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4.3.2 Registros de reconhecimentos

Conforme a Figura 18, a view Reconhecimentos tem como principal funcéo
a exibicdo das ocorréncias de reconhecimento facial com as informacdes de
assertividade, nome do usuario, data e hora do reconhecimento e o resultado da

predicéo.

Figura 18 - Interface dos registros de reconhecimentos
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Fonte: Do autor (2021).

4.2.3 Estatisticas dos reconhecimentos

A view de Estatisticas (Figura 19) tem a finalidade de exibir aos gestores
dados matematicos como média e desvio padrdo, acerca da assertividade

registrada nas ocorréncias de reconhecimento.
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Figura 19 — Interface das estatisticas dos reconhecimentos

ran - .

|_=J FaceManager 2D Interact

5 Otganzagio > Facawanager > Estaliticas 0os Recomecmenios i13 wew
Estatisticas

Assertividade dos Reconhecimentos

70.19

14.82

Fonte: Do autor (2021).

A implementacdo das funcionalidades incorporadas na aplicacédo e
apresentadas neste capitulo teve como foco atender aos requisitos e necessidades
observadas na etapa de planejamento do sistema. A ferramenta como um todo
desempenhou de maneira adequada todas as etapas mencionadas, executando a
deteccdo e reconhecimento facial dos usuérios e possibilitando a administracéo dos
registros de reconhecimento e do modelo de faces autorizadas.

No capitulo a seguir, serdo detalhados o processo de testes da ferramenta
desenvolvida, aplicado junto aos gestores e colaboradores da empresa, e a
avaliacdo quantitativa das informacgdes coletadas, possibilitando assim uma analise
da efetividade da solugéo.
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5 TESTES E ANALISE DOS RESULTADOS

Neste capitulo serdo detalhados o processo de testes da ferramenta de
reconhecimento facial e a andlise dos resultados obtidos. Trata-se de uma etapa
fundamental para validar a abordagem utilizada no desenvolvimento da aplicacao

em relacdo a resolucdo do problema proposto.

5.1 Abordagem dos testes

O processo de testagem da ferramenta iniciou-se com a selecdo de 26
colaboradores das areas de Clientes e Servicos, Produtos e Desenvolvimento,
Administracdo e Negdcios Internacionais, lotados nos setores de Desenvolvimento
de Projetos, Suporte ao Cliente, Andalise de Produtos, Desenvolvimento de
Produtos, Design e Qualidade do Produto. Os colaboradores foram contatados
individualmente em dias e horarios distintos e acompanhados até a camera, que
esta localizada ao lado da porta de entrada principal da empresa, conforme
observado na Figura 20, para que as imagens de suas faces fossem capturadas e
encaminhadas ao processo de reconhecimento. Apds coletar todas as amostras, foi
disponibilizado, por 2 dias, um questionario de avaliagéo da experiéncia da atividade
de biometria facial, do ponto de vista do usuario final.
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Figura 20 — Captura das faces através da camera de vigilancia

Camera frente 11-03-2021 17:01:31 QuI

Fonte: Do autor (2021).

Em um segundo momento, para realizar a avaliagdo dos resultados da
aplicacéo, 2 gestores da area de Produtos e Desenvolvimento foram convidados
para testar a ferramenta de gerenciamento, durante um periodo de 2 dias. Foi
requisitado a eles que fizessem a validagcéo, observando principalmente os pontos
mais criticos relacionados a assertividade dos registros e o nivel de complexidade
na conducdo das acdes da aplicacdo. Em seguida, foi encaminhado a eles um
questionario para que pudessem registrar suas observacdes acerca do uso da

ferramenta.

Por ultimo, foram selecionadas 3 amostras de contextos distintos, a fim de
analisar o grau de assertividade da aplicacdo. Foi estabelecida como medida de
avaliacao da assertividade uma porcentagem, que levou em consideracao o valor
de confidence das ocorréncias de reconhecimento e o valor limiar maximo definido
pela ferramenta, conforme abordado anteriormente. Desta forma, quanto mais
préoximo de O for o valor de confidence, maior sera a porcentagem de assertividade

do reconhecimento, conforme Equacéo 5:

.. confidence.100
assertividade = 100 _ conjidence.100 — %)
valor limiar
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A seguir serdo detalhadas a percepcdo dos colaboradores e gestores da
empresa apos as etapas dos testes realizados, assim como as amostras utilizadas

para a aplicagdo da analise quantitativa dos dados.

5.2 Etapa 1 — Andlise da experiéncia dos colaboradores

O questionario de avaliagdo da experiéncia com o processo de
reconhecimento facial, do ponto de vista do usuéario final, detalhado no Apéndice A
foi elaborado e disponibilizado aos 26 colaboradores que participaram das
validacdes da ferramenta, por um periodo de 2 dias. Houve a colaboracéo de 24

pessoas, que resulta em 92,31% dos convidados.

Conforme apresentado na Figura 20, a primeira questao possibilita identificar
as faixas etarias das pessoas que participaram do processo de reconhecimento
facial, a fim de incrementar o conteldo e possibilitar diferentes analises das
guestdes relacionadas diretamente com o processo de reconhecimento facial. Para
esta pergunta, 41,7% responderam ter de 18 a 24 anos, 54,2% de 25 a 35 anos e
4,1% de 36 a 50 anos.

Figura 21 — Idade dos colaboradores

Qual a sua idade?

24 respostas

@ De 18 a 24 anos

@ De 25a35anos
De 36 a 50 anos

@ Acima de 51 anos

Fonte: Do autor (2021).

E possivel observar na Figura 21 que a maior parte dos participantes sdo de
uma geracao que nasceu inserida no contexto da tecnologia, o que pode resultar

em uma maior aceitacdo de técnicas como o reconhecimento facial. Por outro lado,
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ha um percentual de colaboradores pertencentes a uma geracdo “hibrida”, com
relacdo a adaptacdo e utilizacdo de novas tecnologias, desta forma, podendo

apresentar maiores variagdes de opinido neste aspecto.

A questéo presente na Figura 22 tem como propadsito avaliar a aceitacdo dos
usuarios com relacdo ao uso do reconhecimento facial como forma de acesso ao
seu local de trabalho. Esta andlise possibilita uma relacdo com a questéo anterior,
na qual o percentual das respostas foi bastante similar, levando em consideragéo o
contexto da idade. Para este questionamento, 91,7% responderam de forma

afirmativa e 8,3% de forma negativa.

Figura 22 — Aceitacdo dos participantes com relacédo ao reconhecimento facial

Vocé considera a técnica de reconhecimento facial invasiva?

24 respostas

® Sim
® Nio

Fonte: Do autor (2021).

Conforme demonstrado na Figura 22, a grande maioria dos colaboradores
considerou a técnica de reconhecimento nao invasiva. Este resultado pode estar
diretamente relacionado ao fator da idade ou ao fato destas pessoas trabalharem

no setor tecnoldgico.

A Figura 23 apresenta um guestionamento acerca da percepc¢éo dos usuarios
em relacdo a seguranca. A finalidade desta questdo € verificar se as pessoas
acreditam que ha um incremento na seguranca, a partir da implantacdo de um
sistema de controle de acesso baseado no reconhecimento facial. Para esta

pergunta, 83,3% responderam de forma afirmativa e 16,7% de forma negativa.
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Figura 23 — Aceitacdo dos participantes com relacéo a seguranca

Vocé se sente mais seguro com a adocao do reconhecimento facial para o controle de
acesso?

24 respostas

® sim
® Nizo

Fonte: Do autor (2021).

Pode-se observar que grande parte dos participantes considera como efetiva
a aplicacdo de um sistema de controle de acesso, baseado em reconhecimento
facial, para o0 aumento da seguranca. As justificativas para as respostas negativas
levam em consideracgdo o fato de que, alguns projetos de reconhecimento facial ja
apresentaram graves falhas e as pesquisas relacionadas a este tipo de tecnologia

ainda sao insuficientes, conforme Figura 24.

Figura 24 — Justificativas para a falta de seguranca com o reconhecimento facial

N&do me sinto mais seguro por conta de diversas falhas que ja aconteceram com esse tipo de tecnologia,
porém acho algo pratico.

Ainda acho que o recoanhecimento facial é algo que esta em uma fase muito inicial, falta mais
aprofundamento para que o reconhecimento facial seja algo em larga escala e seguro como um
reconhecimento de digital por exemplo.

Fonte: Do autor (2021).

A proxima questéo tem relacéo direta com o contexto de pandemia, que se
deu durante o desenvolvimento deste estudo. Buscou-se analisar a remocao da
mascara como fator que gera incomodo para os colaboradores, no momento do
reconhecimento. Conforme observado na Figura 25, 95,8% dos participantes

responderam negativamente, enquanto 4,2% sentiram algum tipo de incébmodo.
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Figura 25 — Avaliacao dos participantes com relacdo a remocéo da mascara

Vocé se sentiu incomodado ao retirar a mascara durante o processo de reconhecimento
facial?

24 respostas

® sim
® Nao

Fonte: Do autor (2021).

A grande maioria dos participantes relatou que ndo houve motivos para
preocupacdo com a remoc¢do da mascara, Vvisto que o0s protocolos de
distanciamento foram respeitados. Além disso, houve relatos de que o ambiente
onde o processo de reconhecimento foi aplicado estava em uma area aberta, com
bastante circulacéo de ar. Por outro lado, alguns dos colaboradores reportaram que
caso houvesse uma movimentagdo muito intensa de pessoas, seria incomodo retirar

0 acessorio.

O questionamento seguinte foi formulado com o intuito de analisar a
percepcao dos usuarios em relacdo ao tempo gasto para o reconhecimento facial.
Conforme figura 26, 91,7% dos colaboradores responderam positivamente e 8,3%

de forma negativa.
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Figura 26 — Avaliacdo dos participantes com relacdo ao tempo para o

reconhecimento

Vocé acha que o tempo gasto para o processo de reconhecimento facial foi adequado?

24 respostas

® sSim
® Nio

Fonte: Do autor (2021).

Os colaboradores avaliaram de maneira preponderante que o tempo para o
reconhecimento foi adequado, inclusive realizando comparagdes com outras formas
de controle de acesso, como a inser¢ao manual de senhas e a biometria pela
impressao digital. No entanto, os participantes que responderam esta questao
negativamente, relataram que em momentos de muita movimentacéo de pessoas,
a necessidade de remover 0s acessorios e virar-se para a camera, pode resultar em

um tempo total demasiado.

A Figura 27 apresenta uma pergunta que foi elaborada com a intencéo de
extrair dos colaboradores sua percepcdo em relacdo a viabilidade de aplicar o
processo de reconhecimento facial todos os dias, para controlar o acesso a
empresa. As repostas foram 91,7% positivas e 8,3% negativas.
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Figura 27 — Avaliacdo dos participantes com relacéo a viabilidade de aplicacéo da

ferramenta diariamente

Acredita que é viavel passar por este processo todos os dias?

24 respostas

® sim
® Nio

Fonte: Do autor (2021).

Os participantes que responderam positivamente justificaram que, pelo fato
de realizar o reconhecimento de forma segura, agil e a atividade ndo impactar na
rotina dos individuos, é perfeitamente viavel a aplicacdo diaria da ferramenta.
Contudo, alguns colaboradores relataram que € necessaria uma maior agilidade no

processo de reconhecimento para que se torne uma ferramenta viavel.

Por fim, foi solicitado aos colaboradores que contribuissem com sugestées e
observacdes a respeito da experiéncia com a ferramenta de reconhecimento facial

para que possiveis melhorias possam ser implementadas futuramente

Os participantes propuseram melhorias no sistema para que o0
reconhecimento seja efetuado sem que a pessoa necessite parar em frente a
camera, agilizando o processo. Além disso, foi sugerida a inclusédo de alguma forma
de feedback que informe o posicionamento correto do usudrio e indique se o
reconhecimento foi efetivo ou ndo. Também houve comentérios em relacdo ao uso
de acessorios e a sugestdo de um aperfeicoamento na detecgéo de faces com a

utilizagéo destes.
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5.3 Etapa 2 — Andlise da aplicacéo por parte dos gestores

O questionério de avaliacédo da aplicacdo de gerenciamento para 0 processo
de reconhecimento facial, detalhado no Apéndice B, foi disponibilizado aos 2
gestores do setor de Desenvolvimento de Produtos. Para responder ao
questionario, os gestores foram instruidos a utilizar a aplicacao e explorar todas as

suas funcionalidades.

Conforme apresentado na Figura 28, a primeira questao proporciona uma
analise acerca da percepcao dos gestores em relacéo a funcéo de alimentacdo do
modelo de faces autorizadas. Para esta pergunta, 100% das respostas indicam que

a funcionalidade é adequada.

Figura 28 - Avaliagdo dos gestores com relagdo a funcionalidade de adicionar

usuarios ao modelo de faces autorizadas

Qual a sua avaliagdo a respeito da fungio de adicionar usuarios ao modelo de faces
autorizadas?

2 respostas

@ Adequada
@ Regular
Inadequada

Fonte: Do autor (2021).

As justificativas para as respostas apresentadas na Figura 28 indicam que a
funcionalidade atende ao que se propfe de maneira bastante intuitiva. Como
sugestéo de melhoria para versoes futuras, foi proposta a possibilidade de insercéo
de faces autorizadas de pessoas que nao fazem parte do quadro de colaboradores
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da empresa. Segundo os participantes, esta melhoria possibilitaria o cadastro de

clientes ou convidados que frequentemente visitam a empresa.

A questdo exibida na Figura 29 tem como objetivo possibilitar uma anélise a
respeito de qual a avaliagdo dos gestores com relacdo a assertividade atingida pela
ferramenta. Nesta questdo, 100% das respostas apontam que a assertividade geral

da ferramenta esta adequada.

Figura 29 — Avaliacdo dos gestores com relagdo ao nivel de assertividade da

ferramenta

Qual a sua avaliagao a respeito do nivel de assertividade da ferramenta?

2 respostas

@ ALdeguada
@ Regular
Inadequada

Fonte: Do autor (2021).

Os participantes justificaram que a assertividade geral da ferramenta foi
satisfatoria, considerando o conjunto de reconhecimentos presentes na aplicacao
nos momentos em que foi utilizada. E importante destacar que ndo havia
ocorréncias de reconhecimento de colaboradores com mascara no momento da
avaliacdo dos gestores, circunstancia que diminui a assertividade principalmente
para pessoas que nao possuem imagens com mascara registradas no modelo de

faces autorizadas.

Na Figura 30 é possivel observar o questionamento que tem como objetivo
verificar se na opinido dos gestores a ferramenta de reconhecimento facial contribui
para aprimorar a seguranga na empresa. As repostas para esta pergunta foram

100% afirmativas.
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Figura 30 — Avaliacdo dos gestores com relacdo a melhora do nivel de seguranca

da empresa

Vocé acredita gue esta ferramenta proporciona mais segurancga a empresa?

2 respostas

@ Sim
& MNéo

Fonte: Do autor (2021).

Para os gestores, a ferramenta auxilia nos processos relacionados ao
controle de acesso da empresa possibilitando monitorar e administrar a entrada de
pessoas a partir das informacdes presentes na aplicacdo. Neste aspecto, foram
sugeridas a apresentacao de estatisticas que possibilitem observar a quantidade de
reconhecimentos ndo autorizados, além da disponibilizagdo de filtros para exibir

informacdes mais especificas em tela.

O guestionamento presente na Figura 31 tem a finalidade de observar, a
partir das respostas dos participantes, se o nivel de complexidade da aplicacdo esta
adequado para atingir os objetivos propostos. E importante ressaltar que quanto
menor o nivel selecionado pelo participante, menor a dificuldade avaliada. Desta
forma, 50% das respostas indicam uma dificuldade de grau 1 e 50% apontam para

uma dificuldade de grau 2.
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Figura 31 - Avaliacdo dos gestores com relacéo ao grau de dificuldade para utilizar

a aplicacao

Como vocé avalia o grau de dificuldade para utilizar a aplicagao?

2 respostas

1,00

1 (50%) 1(50%)

0,75

0,50

0.25
0{0%) 0(0%) 0 (0%)

0,00

Fonte: Do autor (2021).

Os gestores justificaram as respostas apresentadas na Figura 31 relatando
que a aplicacdo € bastante simples e intuitiva, e que a disposicdo das
funcionalidades disponibilizadas facilita a usabilidade da ferramenta. Para auxiliar
ainda mais com as questdes relacionadas a usabilidade, foi sugerida a incorporagao

de dicas as telas da aplicacéo.

Ao final do questionario os participantes contribuiram com sugestfes e
observacBes que podem auxiliar na evolugcdo da aplicacdo para as proximas
versdes. Neste sentido, foi sugerida a implementacdo de mais indicadores que
possibilitem a visualizacdo com mais detalhes dos resultados das ocorréncias de
reconhecimento. Além disso, foi proposta a implementacdo de uma funcionalidade
que permita ao gestor definir se um reconhecimento foi correto ou nao e partir

destes dados incrementar o modelo de faces autorizadas.

5.4 Andlise das amostras

Para realizar a analise quantitativa das ocorréncias de reconhecimento facial
registradas na aplicagéo, foram realizadas analises tendo como base 3 conjuntos

de registros diferentes. Os indicadores utilizados para auxiliar na analise das
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informacdes foram extraidos das métricas de avaliacdo abordadas anteriormente
no trabalho. Em conjunto com os gestores foi definido que as ocorréncias com
assertividade acima de 70% caracterizam um reconhecimento verdadeiro positivo,

os valores abaixo representam os reconhecimentos falso negativos.

Com o objetivo de incrementar a andalise quantitativa, foram utilizados os
indicadores de média e desvio padrdo para possibilitar uma avaliacdo do

comportamento das ocorréncias de reconhecimento facial como um todo.

Larson e Farber (2015) afirmam que a média se refere a uma medida que
possibilita uma andlise central de um conjunto de dados, sendo calculada a partir
da soma de cada elemento dividida pelo nimero total de registros dentro de uma
amostra ou populacdo. Em relacdo ao desvio padrdo, os autores acrescentam que
o desvio em um conjunto de dados é representado pela distancia entre este e a
meédia, portando o desvio padrdo expressa a variabilidade dos dados em relacéo a

média.

5.4.1 Amostra 1 — Assertividade geral da aplicacéo

Esta amostra apresenta os dados relacionados as ocorréncias de
reconhecimento facial de 24 colaboradores. Foram coletados 53 registros durante
um periodo de 3 dias de testes. Para que a amostragem se aproximasse ao maximo
da realidade, os registros foram coletados em horarios diferentes e em dias em que
a intensidade da luz foi bastante variada. As informacdes coletadas podem ser

observadas no Quadro 3.

Como pode ser verificado no Quadro 3, a assertividade média geral das
ocorréncias de reconhecimento facial superou o valor minimo aceitavel,

mencionado anteriormente, de 70%.
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Quadro 3 — Dados da Amostra 1

Resultados
Verdadeiros Positivos 31
Falsos Negativos 22
Taxa de Aceitacdo Falsa (FAR) 41.50%
Média (Assertividade) 70.49%
Desvio Padrao (Assertividade) 14.14%

Fonte: Do autor, (2021).

No entanto, € possivel analisar, a partir da medida de desvio padrdo, que os
registros do modelo estdo bastante dispersos, o que caracteriza uma grande
quantidade de ocorréncias com assertividade alta e outra grande parte dos registros
com assertividade baixa, valores que sdo confirmados pelos indicadores de
verdadeiros positivos e falsos negativos. Neste sentido, se faz necessaria a
elaboracdo de novas estratégias com foco na diminuicdo de registros falsos

negativos.

5.4.2 Amostra 2 — Assertividade da aplicacdo para colaboradores utilizando

mascaras

A anadlise desta amostra conta com os registros de 5 colaboradores utilizando
mascaras no momento da deteccao facial. Os registros foram separados em dois
grupos para uma melhor interpretacdo dos dados. No primeiro grupo estdo 2
colaboradores que possuem imagens com mascara registradas no modelo de faces
autorizadas. No segundo grupo estdo presentes 0s 3 usuarios restantes somente

com imagens sem mascara registradas.
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No Quadro 4 é possivel observar as informacdes de 10 registros de
reconhecimento facial do grupo de colaboradores que possuem imagens com

mascara registradas no modelo de faces autorizadas.

Quadro 4 — Dados da Amostra 2 para o primeiro grupo

Resultados
Verdadeiros Positivos 5
Falsos Negativos 5
Taxa de Aceitacdo Falsa (FAR) 50%
Média (Assertividade) 60.48%
Desvio Padrao (Assertividade) 27.21%

Fonte: Do autor, (2021).

Analisando os dados do grupo de colaboradores, detalhados no Quadro 4, é
possivel observar que a ferramenta apresenta um nivel de assertividade plausivel,
considerando que esta amostra contém somente registros de colaboradores
utilizando mascaras e que ndo houve nenhuma implementacdo na ferramenta com
relacdo a este acessoOrio. Contudo, € importante destacar que, caso O
reconhecimento de colaboradores com mascara seja efetivado, melhorias séo
necessarias para aumentar a assertividade média das ocorréncias e diminuir a

disperséo dos registros no conjunto de dados.

O Quadro 5 apresenta os dados de 13 ocorréncias de reconhecimento facial
do grupo de colaboradores que ndo possuem imagens com mascara registradas no

modelo de faces autorizadas.

Quadro 5 - Dados da Amostra 2 para o segundo grupo (Continua)

Resultados

Verdadeiros Positivos 0




71

Quadro 5 - Dados da Amostra 2 para o segundo grupo (Concluséo)

Falsos Negativos 13
Média (Assertividade) 10.97%
Desvio Padrao (Assertividade) 10.40%

Fonte: Do autor, (2021).

Observa-se no Quadro 5, que em nenhuma ocorréncia foi possivel obter uma
assertividade aceitavel. Neste contexto, em comparacdo com 0 outro grupo de
colaboradores analisado, é possivel afirmar que o cadastro das imagens no padréo

correto tem relacdo direta com o aumento da assertividade das predicoes.

Considerando a avaliacdo de experiéncia e da ferramenta por parte dos
colaboradores e gestores em conjunto com a andlise quantitativa das amostras
selecionadas, € possivel concluir que a solucdo atingiu resultados satisfatérios
perante o problema de pesquisa proposto, possibilitando a utilizacdo definitiva da

ferramenta no controle de acesso as dependéncias da empresa.
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6 CONCLUSAO

A seguranca dos colaboradores e patriménio privado sempre foi um tema de
grande relevancia entre as instituicbes. Apesar da grande evolucdo tecnoldgica
observada nas ultimas décadas nesta area, algumas organizagdes apresentam
certa dificuldade ou receio para modernizar suas ferramentas. Neste sentido, o
avanco dos estudos relacionados as técnicas de reconhecimento facial surge como
uma alternativa viavel para possibilitar a atualizacdo destes estabelecimentos no

que se refere a seguranca no contexto do controle de acesso.

A proposta apresentada objetivou o desenvolvimento e avaliacdo de uma
ferramenta de reconhecimento facial, vinculada a um sistema de gestdo, que
permite a administracdo e monitoramento do acesso de pessoas em uma empresa
de tecnologia. A aplicacao utiliza os algoritmos presentes na biblioteca de viséo
computacional OPENCYV, para possibilitar a alimentacdo do modelo de pessoas

autorizadas e aplicar predicbes de acordo com que novas faces sao capturadas.

Levando em consideracdo a avaliacdo da experiéncia de reconhecimento
facial por parte dos colaboradores da empresa, € possivel destacar que a grande
maioria dos participantes considera positiva a implantagdo de um sistema deste
porte na organizagéo, destacando pontos como uma maior seguranca e agilidade

durante as etapas de funcionamento da ferramenta.

A avaliacdo da ferramenta por parte dos gestores evidencia que a solugao

desenvolvida € bastante intuitiva, possibilitando a utilizagdo das funcdes

disponibilizadas de uma maneira simples e efetiva. Além disso, os gestores
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concluem que as informagbes apresentadas na aplicacdo auxiliam no
monitoramento e administracdo do acesso a empresa, possibilitando a elaboracao

de planos de acao em caso de alguma inconformidade.

A partir da andlise dos dados quantitativos gerados pela aplicacéo é possivel
concluir que a ferramenta é eficaz na solucao do problema que se prop6s a resolver,
visto que a assertividade média das ocorréncias de reconhecimento superou o
minimo de 70% definido juntamente com os gestores. No entanto, € importante
ressaltar que a alta dispersao dos dados dentro das amostras analisadas apresenta-
se como um problema a ser resolvido em versdes futuras da ferramenta para

aumentar sua confiabilidade.

Levando em consideragcéo o contexto de pandemia que se apresenta nos
dias de hoje, surge como uma sugestao para trabalhos futuros agregar a esta
ferramenta o reconhecimento facial com a utilizacdo de mascaras, eliminando assim

a necessidade de remocao deste acessorio no momento da deteccéo facial.

Com base neste estudo, é possivel destacar que a é&rea de visao
computacional, sobretudo no contexto da biometria facial, disp6e de uma grande
variedade de oportunidades de desenvolvimento de pesquisas que contribuam para
a sociedade. Neste sentido, ferramentas para auxiliar instituicbes governamentais
e particulares no processo de identificacdo de suspeitos ou controle da utilizacao de
mascaras, em tempos de pandemia, apresentam-se como solucdes viaveis de

implementagdo empregando as mesmas tecnologias detalhadas neste trabalho.
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APENDICE A - Questionario de avaliacdo da experiéncia de reconhecimento

facial para controle de acesso

1 - Qual a sua idade?
() De 18 a 24 anos
() De 25 a 35 anos
() De 36 a 50 anos
() Acima de 51 anos

2 - Vocé considera a técnica de reconhecimento facial invasiva?
() Sim
() Nao

3 - Vocé se sente mais seguro com a adoc¢ao do reconhecimento facial para o
controle de acesso?

() Sim

() Nao

4 - Vocé se sentiu incomodado ao retirar a mascara durante o processo de
reconhecimento facial?

() Sim

() Nao

5 — Vocé acha que o tempo gasto para o processo de reconhecimento facial foi
adequado?

() Sim

() Nao

6 - Acredita que é viavel passar por este processo todos os dias?
() Sim
() Néo

7 - Sugestdes e/ou observagdes?
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APENDICE B - Questionario de avaliacdo da aplicacéo de gerenciamento do

reconhecimento facial (gestores)

1 - Qual a sua avaliagéo a respeito da fungéo de adicionar usuarios ao modelo de
faces autorizadas?

() Adequada

() Regular

() Inadequada

2 - Qual a sua avaliacdo a respeito do nivel de assertividade da ferramenta?
() Adequada

() Regular

() Inadequada

3 - Vocé acredita que esta ferramenta proporciona mais seguranca a empresa?
() Sim
() Nao

4 - Como vocé avalia o grau de dificuldade para utilizar a aplicacdo?
1
()2
()3
()4
()5

5 - Sugestdes e/ou observagbes?
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