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RESUMO

Estima-se que bilhdes de dispositivos 10T estardo conectados nos proximos anos, criando
inimeras possibilidades para automacdo em casas inteligentes que podera tornar a vida das
pessoas mais pratica, eficiente, confortavel. Além das funcionalidades, as pessoas também
esperam que as tecnologias se integrem e facam parte do ambiente, proporcionando melhores
experiéncias de interacdo de maneira mais facil e natural. Neste trabalho, foi desenvolvido um
sistema de visdo computacional em Python, com uso de modelos em Deep Learning, para
controlar dispositivos 10T conectados em casas inteligentes por meio do reconhecimento de
gestos estaticos da mdo, realizando uma interagdo mais segura por meio da autenticacao
biométrica facial dos usuarios. Para o reconhecimento em tempo real, o sistema apresenta um
frame rate de 3fps. O reconhecimento facial dos usuéarios apresentou excelentes resultados, com
apenas 1.10% de falso positivo, enquanto o reconhecimento de gestos estaticos apresentou
22.67% de falso positivo. O sistema proposto atende os requisitos necessarios com desempenho
relativamente bom, porém melhorias quanto ao reconhecimento de gestos estaticos ainda

precisam ser realizadas para reduzir sua taxa de falso positivo.

Palavras-chave: Visdo computacional. Casas inteligentes. Biometria facial. Reconhecimento
de gestos. Deep Learning.



ABSTRACT

Billions of 10T devices are expected to be connected in the coming years, creating countless
possibilities for smart home automation that could make people’s lives more practical, efficient,
comfortable. In addition to functionality, people also expect technologies to integrate and be
part of the environment, providing better interaction experiences, more easily and naturally. In
this work, a Python computational vision system was developed, using Deep Learning models,
to control smart home connected loT devices through the recognition of static hand gestures,
performing a more secure interaction through facial biometric authentication of users. For real
time recognition, the system has a frame rate of 3fps. Facial recognition of users showed
excellent results, with only 1.10% false positive, while recognition of static gestures presented
22.67% of false positive. The proposed system meets the necessary requirements with relatively
good performance, but improvements in static gesture recognition have yet to be made to reduce

its false positive rate.

Keywords: Computer vision. Smart houses. Facial biometrics. Gesture recognition. Deep
learning.
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1 INTRODUCAO

Pode-se observar que nos altimos anos houve um investimento consideravel em
pesquisas e desenvolvimento de produtos que utilizam da visdo computacional para a
identificacdo, reconhecimento e classificacdo de informacGes em imagens. Ha& inimeros
projetos de pesquisa e ferramentas que propdem solucionar e criar modelos que consigam

classificar e identificar desde pessoas, animais, placas de transito e até mesmo sentimentos.

A visdo computacional possui inumeras aplicacdes, tanto na inddstria, ao realizar a
inspecdo de defeitos em placas eletrdnicas na linha de producdo, quanto no meio domiciliar,
presente nas interfaces dos videos games, em cameras e celulares ao remover os olhos
vermelhos das pessoas presentes nas fotos (DAWSON-HOWE, 2014).

Tecnologias provenientes da visdo computacional estdo proporcionando diferentes
meios para que possamos interagir e facilitar tarefas cotidianas, proporcionando reducédo de
tempo e praticidade. A empresa Amazon, por exemplo, estd trabalhando em um modelo de
mercado inteligente, chamado de Amazon Go, no qual de maneira autbnoma, pessoas possam
realizar compras simplesmente ao adicionar os produtos no carrinho de compras, sem a
necessidade de passar por filas, sendo que a cobranga ocorre depois de sair da loja mediante
cartdo de crédito pré-cadastrado. A identificagdo do que foi comprado ocorre com a utilizagéo
de diversos sensores que realizam o rastreamento e analise dos produtos que foram retirados
das prateleiras. Este modo de compra dispensa pagamento por meio do contato fisico,
garantindo maior praticidade, menor numero de interrupcdes e interagdo mais intuitiva e natural
(REUTERS, 2018).

A criacdo de ambientes inteligentes e com maneiras praticas de interacdo se fazem

possiveis gracas ao aprimoramento de tecnologias portateis e de baixo custo. Dispositivos dos
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mais variados tipos agora possuem uma camada de comunicacdo que possibilita desde agdes
mais simples como ligar e desligar a até mais complexas como controlar a central de uma casa

inteligente.

Nos Gltimos anos, grandes avangos ocorreram gracas a criacdo de modelos e estruturas
que conseguem extrair e identificar padrdes de dados, possibilitando que maquinas consigam
aprender. A aprendizagem pode ocorrer usando desde metodologias supervisionadas até nao
supervisionadas, para que dado um conjunto de dados, a maquina consiga criar um conjunto de

regras (aprendizagem) e entdo passe a inferir respostas utilizando novos valores como entrada.

Até o0 ano 2021, estima-se que o numero de dispositivos de Internet Of Things (IoT)
conectados alcancara o patamar de 25 bilhGes, estes dispositivos tornardo nossa vida mais
pratica, eficiente, econbmica e confortdvel (GARTNER, 2018). Com 0 uso de assistentes
pessoais treinadas com Machine Learning é possivel que tarefas do cotidiano como reserva em

restaurantes e controle das luzes em casa sejam automatizados.

Conforme Benyon (2014), as pessoas possuem certas expectativas quanto as casas
inteligentes, elas geralmente ndo possuem muito tempo e buscam maneiras de otimizar a
realizacdo das tarefas do cotidiano, a0 mesmo tempo que as casas inteligentes também precisam
melhorar a experiéncia de quem vive nela. As tecnologias precisam se integrar e fazer parte do
ambiente, com interfaces transparentes que ndo s6 focam em funcionalidades, mas também na

experiéncia que elas podem agregar, criando uma interagdo mais facil e natural.

A segurancga é um ponto de interesse no contexto de interacdo com casas inteligentes,
pois devemos impedir que pessoas ndo autorizadas assumam o controle de um dispositivo ou
de uma casa, conforme Dickson (2016), muitos fabricantes ainda ndo possuem infraestrutura

para solugdes de seguranca em dispositivos IoT.

Neste contexto, a biometria facial € uma das técnicas que pode ser utilizada para agregar
autenticacdo, buscando certo nivel de seguranca na interacdo com casas inteligentes, esta
técnica sera utilizada no trabalho, meio de validar a permissdo de uma pessoa ao realizar uma

acao em um ambiente que deve ser controlado.
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1.1 Objetivos Gerais

Este trabalho objetiva criar um protétipo de solugdo que possibilite o controle de
dispositivos 10T conectados, em ambientes de casas inteligentes, por meio do reconhecimento
de gestos estaticos da méo, garantindo a seguranca por meio da autenticacao da biometria facial

dos usuarios.

1.2 Objetivos Especificos

e Estudar e compreender a utilizacdo e integracdo de tecnologias baseadas em

visdo computacional para a prototipacdo de uma solucéo de software;

e Especificar uma solugdo que integre tecnologias existentes em um sistema que
possibilite realizar a autenticacdo de uma pessoa por meio da biometria facial,
além do reconhecimento e execucao de comandos por meio dos gestos estaticos

das méaos com algum dispositivo 10T,
e Desenvolver um prot6tipo baseado na especificacdo da solucéo;
e Realizar testes no prototipo desenvolvido;

e Analisar os resultados obtidos com o prototipo, a fim de verificar a viabilidade
da solucdo, analisando também as tecnologias utilizadas para resolucdo dos

problemas.

1.3 Organizagéo do trabalho

Os capitulos que compde o presente trabalho estdo organizados como segue:

e No Capitulo 2 é apresentado o referencial tedrico, contendo a revisao dos

conceitos que foram utilizados no trabalho, além dos trabalhos relacionados;
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No Capitulo 3 é apresentada a metodologia utilizada no trabalho, assim como o
método no qual ele se baseia, neste capitulo também sdo apresentadas as

tecnologias que foram utilizadas para o desenvolvimento do protétipo;

No Capitulo 4 é apresentada a especificacdo do projeto, com o detalhamento dos

pormenores do projeto;

No Capitulo 5 é apresentado o desenvolvimento do prototipo com base na

especificacéo;

No Capitulo 6 sdo apresentados os resultados obtidos através de experimentos

realizados com o protétipo.

No Capitulo 7 é apresentada a conclusao e trabalhos futuros.
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2 REFERENCIAL TEORICO

Para o desenvolvimento do prot6tipo da solucdo proposta, torna-se necessario o estudo
de visdo computacional para processamento de imagens, bem como modelos de identificacéo e
extracdo da biometria facial, nocao sobre Machine Learning, meios de interacdo com ambientes
inteligentes e sua relacdo com dispositivos 10T, proporcionando uma interagdo mais natural e
fluida. Estes assuntos serdo abordados nas secfes a seguir, visando exemplificar o contexto e
0s problemas que este trabalho se propde a resolver.

2.1 Visdo computacional

Conforme Dawson-Howe (2014, p. 19), visdo computacional € a analise automatica de
imagens e videos a fim de obter uma compreenséo do mundo. E baseada na capacidade de visdo
humana, sendo inicialmente abordada como tema na década de 60 e 70, pensada como um
problema simples de ser resolvido, devido ao nosso proprio sistema visual que faz o
processamento parecer algo intuitivo para a nossa mente. No entanto, o sistema visual humano
¢ muito complexo e estima-se que nosso cérebro utiliza de 25% até mais de 50% de nossa
capacidade para processar as imagens, realizando inimeras interpretacdes ao visualizar uma

imagem, como sentimentos, o vento sobre as folhas, interacéo entre pessoas.

O sistema visual humano utiliza inimeras informacdes aprendidas durante a vida para
interpretar e inferir alguma informacdo quando visualizada. A complexidade da viséo
computacional encontra-se em converter toda a nogéo intuitiva que um humano desenvolve ao

longo da vida em um modelo que possa ser interpretado por um computador. Segundo Dawson-
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Howe (2014 p. 19), para um computador uma imagem € apenas uma matriz de valores
numericos, como a representacdo de uma face de uma pessoa, que para nés humanos apenas

conseguimos entender quando em formato de foto (Figura 1).

Figura 1 — Representacédo de uma foto em modelo computacional.
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72|71|70|87(67|60|28|21(17|18|13|15(20(59 |61 |65 66|64
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Fonte: Dawson-Howe (2014)

2.1.1 Equalizagéo do histograma de cores de uma imagem

Ha situacdes durante a visualizacdo de imagens onde que ha regides muito claras e outras
regides da mesma muito escuras, hd uma grande variedade de tonalidades desde as cores claras
até as escuras que dificultam a compreensdo de uma imagem, entretanto se for realizado a
distribuicdo entre as escalas em cinza podemos compreender de maneira melhor o que est4
presente na imagem. Uma técnica que realiza esta operacéo de distribuicéo das escalas em cinza
em uma imagem € a equalizagdo do histograma, conforme a Figura 2, € possivel verificar o
resultado da equalizacdo da escala em cinza no canal de luminosidade, e como resultado final,
a imagem possui maior contraste e niveis de luminosidade equilibrados (DAWSON-HOWE,
2014).
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Figura 2 — Equalizacdo do histograma de luminosidade de uma imagem
N
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Fonte: Dawson-Howe (2014)

2.1.2 Segmentacao

A segmentacdo de imagem € o processo de quebrar ou segmentar uma imagem em
multiplos grupos de pixels que geralmente possuem caracteristicas em comum, tendo como
principal objetivo representar a imagem de um modo que faca mais sentido e consequentemente
facilitando sua andlise. O processo de segmentacdo também pode ocorrer com base na
similaridade de cor ou forma do conjunto de pixels. Nos ultimos anos vérios algoritmos e
técnicas foram desenvolvidas com o uso de conhecimentos especificos para aumentar a
eficiéncia na segmentacdo de imagens para problemas especificos, como na medicina,

conducéo de veiculos autdbnomos e vigilancia (MATHWORKS, 2019).

O método mais simples de segmentacdo € o Thresholding que realiza a separacdo das
regibes com base na variacdo de intensidade entre os pixels do objeto de interesse e os pixels
do fundo da imagem. Para diferenciar os pixels do objeto de interesse € realizado a comparagéo
da intensidade de cada pixel frente a um valor limite conhecido como threshold (OPENCYV,
2019).

Para realizar a separacdo dos pixels da imagem sdo utilizados dois valores que podem
variar de acordo com a necessidade, definindo um valor minimo para os pixels que possuem
valor menor que o threshold e assumindo o valor maximo para pixels de valor superior
(OPENCV, 2019). Conforme a Figura 3, é possivel verificar a segmentacdo de uma magcé,
atribuindo-se 0 (preto) para os pixels de menor valor e 255 (branco) para os pixels que possuem

valor superior ao threshold considerado.
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Figura 3 — Segmentacéo de uma maca

Fonte: OpenCV (2019)

O ponto negativo do Thresholding simples é a utilizacdo de apenas um threshold global
(Global Thresholding) para verificacdo de todos os pixels da imagem, ndo ha distincdo entre as
diferentes regides. Desta maneira, para imagens que apresentam diferentes condi¢es de

luminosidade o resultado final da segmentacéo pode ndo ser adequado (OPENCYV, 2019).

Para resolver este problema pode ser utilizado um modelo que se adapte as diferentes
condi¢des de luminosidade que podem existir nas diferentes regides de uma imagem, este
modelo é conhecido como Adaptive Thresholding. Este algoritmo realiza a definicdo do
threshold com base em uma pequena regido que cerca cada pixel, assim obtendo melhores
resultados para imagens com grande variacdo de luminosidade (OPENCYV, 2019). Conforme
Figura 4, é possivel visualizar o resultado da aplicacdo de algoritmos baseados em Tresholding
global e adaptativo, os melhores resultados para segmentacdo sdo claramente notaveis nos

modelos adaptativos.
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Figura 4 — Resultado da aplicacdo de diferentes algoritmos Thresholding

Global Thresholding (v = 127)
-

e

Fonte: OpenCV (2019)

2.1.3 Deteccéo de objetos com classificadores

O processo de deteccdo de objetos ou formas é comumente utilizado em inumeras
tarefas da computacdo para encontrar faces, pessoas, placas de transito. O algoritmo Haar
proposto por Paul Viola e Michel Jones se demonstra como uma maneira efetiva para resolver
0 problema de deteccdo de objetos. O algoritmo é baseado em Machine Learning e para a
criacdo de um modelo classificador é necessario o treinamento com uma grande quantidade de
imagens positivas e negativas. Para a aprendizagem deste modelo sdo necessarias imagens
positivas, ou seja, que representam o objeto de interesse de deteccdo e imagens negativas onde
ndo ha o objeto de interesse, desta maneira 0 modelo aprende a considerar quais sdo as
caracteristicas do objeto em questdo (OPENCV, 2019).

Algoritmos de classificacdo baseados em Haar do OpenCV foram utilizados para a

deteccdo da posicdo da palma e punho da mao.
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2.2 Biometria

A biometria deriva do grego bios (vida) e metron (medida), em contexto de autenticacéo
refere-se a capacidade em extrair caracteristicas Unicas de uma pessoa a fim de garantir uma
entidade Unica e possibilitar sua autenticacio (MAGALHAES; SANTOS, 2003).

Segundo Nakashiro (2011), para se diferenciar uma pessoa de outra é necessario que
exista um meio de definir sua identidade, ou seja, um conjunto de caracteristicas Unicas que se

diferem de outra pessoa, como tracos fisicos, tragos faciais, a iris, a retina, voz e grafia.

A biometria como meio de autenticacdo € utilizada ha muito tempo, ndo é uma pratica
recente, segundo Watson (2008), os babil6nios pressionavam a ponta dos dedos na argila como

meio de registrar as transacdes comerciais.

Métodos convencionais de autenticacdo utilizam de uma informacéo conhecida como
PIN, ou senha, entretanto informacdes deste tipo podem ser perdidas, esquecidas e até mesmo
roubadas para que seja possivel acessar um contetdo restrito. Desta forma, cria-se uma

motivacdo na utilizacdo de técnicas de autenticacdo que utilizam da biometria (COSTA, 2001).

As técnicas de biometria sdo classificadas em dois tipos diferentes, as que consideram
caracteristicas fisicas e as comportamentais, conforme apresentado na Figura 5. As
caracteristicas fisicas sdo medidas estaveis e praticamente imutaveis ao longo da vida de uma
pessoa, como face, impressdo digital, iris, retina. As caracteristicas comportamentais como
fonte de medida sdo baseadas nas acdes Unicas de uma pessoa que foram adquiridas ao longo
de sua vida, elas podem sofrer varia¢cbes no padrdo ao longo do tempo, como modo de andar,
assinatura, voz (BOECHAT, 2008).
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Figura 5 — Caracteristicas biométricas
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Fonte: Boechat (2008)

Tolba, EI-Baz e El-Harby (2008) definem que de maneira geral, analises biométricas

podem ser realizadas em trés etapas, sendo elas:
1. Sensor biométrico captura uma assinatura biométrica da pessoa;

2. Um algoritmo computacional normaliza e limpa os dados que possam causar
ruidos na identificacdo da assinatura biométrica, e possiveis conversdes para
adaptar o padrdo biométrico, como tamanho, resolucdo, iluminacédo. Cria-se uma

assinatura biométrica normalizada da pessoa;

3. E por ultimo, utiliza-se um algoritmo de comparacdo, que dado o padrdo
normalizado da etapa 2, compara-se em uma base de dados com outros padroes

também normalizados para criar uma taxa de similaridade.

Para que uma caracteristica humana seja usada como unidade de identificacdo
biométrica, é necessario que ela satisfaca um conjunto basico de requisitos, assim como

referenciado por Boechat (2008). S&o eles:

e Universalidade: deve ser aplicavel em todas as pessoas, ou seja, caracteristica

gue possa ser encontrada em todos 0s seres humanos;
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e Permanéncia ou imutabilidade: a caracteristica deve se manter ao longo da vida,

sem se modificar;
e Mensurabilidade: a caracteristica precisa ser passivel de medi¢do quantitativa.

Para a utilizacdo em modelos computacionais, as caracteristicas biométricas, também
precisam ser passiveis de serem utilizadas de maneira pratica e rapida em algoritmos
computacionais, como o desempenho em ser identificada e processada, tamanho necessario

para armazenar o padrdo biométrico em uma base de dados (BOECHAT, 2008).

Os sistemas de identificacdo que utilizam da caracteristica biométrica como fator de
autenticacdo, dificilmente conseguem 100% de certeza, pois algumas de nossas caracteristicas
biométricas podem variar e sofrer pequenas alteracdes ao longo de nossa vida, dificultando a
comparacao do padrdo biométrico extraido. Como agravantes ao realizar a identificacdo de uma
pessoa, Moraes (2010) menciona, na identificacdo facial a presenca ou auséncia de barba,

oculos, acessorios.

Frente a variagdo que existe, é necessario determinar um grau de certeza para determinar
se uma pessoa sera ou ndo autenticada como verdadeira para obter acesso em um determinado

contexto.

Sistemas biométricos de autenticacdo, frente a uma caracteristica biométrica, podem
retornar duas respostas possiveis, positiva quando se reconhece 0 acesso e negativa quando se
nega o acesso de uma pessoa frente a comparacao de sua caracteristica biométrica. A partir das
duas respostas possiveis é possivel encontrar quatro situacdes (MORAES, 2010), representadas

pela Figura 6, séo elas:

1. Verdadeiro Positivo — True Positive: O padrdo encontrado € verdadeiro e o

sistema identifica-o como tal;

2. Verdadeiro Negativo — True Negative: O padrdo encontrado € falso e o sistema

identifica-o como tal, negando o0 acesso;

3. Falso Positivo — False Positive: O padréo € falso, porém o sistema o reconhece

como verdadeiro, autenticando uma pessoa de maneira errada;
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4. Falso Negativo — False Negative: O padrdo € verdadeiro, porém o sistema o

identifica como negativo, negando a sua autenticidade.
Figura 6 — Tabela de contingéncia com as quatro situacfes possiveis para um sistema binario.

Classe Real

Positiva Negativa

Falso
Positiva Positivo
Classe Sugerida
pelo Classificador

Verdadeiro
Negativa Negativo

Fonte: Moraes (2010)

2.2.1 Biometria facial

Identificar pessoas é muito simples para os seres humanos, porém é um problema muito
complexo computacionalmente e vem sendo pesquisado durante muitos anos para chegar no
nivel tecnolégico que possuimos hoje. Para Tolba, EI-Baz e El-Harby (2008) o incrivel avango
do reconhecimento facial se deve a combinacdo de dois fatores, sdo eles: desenvolvimento
continuo e ativo de algoritmos, disponibilidade de grandes bases de dados de imagens faciais e

métodos de validacdo para verificar o desempenho de algoritmos de reconhecimento facial.

Segundo Moraes (2010), as solucBes mais populares que resolvem o problema de
reconhecimento facial, baseiam-se na localizagdo e anélise de atributos faciais como nariz,

olhos, ou da andlise geral da face.

Uma das grandes vantagens do reconhecimento facial se deve ao fato de ser um método
ndo intrusivo (TOLBA; EL-BAZ; EL-HARBY, 2008), de facil coleta, alta aceitacdo e
universalidade (MORAES, 2008).

O fluxo bésico de sistemas de biometria facial possui quatro etapas basicas (MORAES,
2008), sdo elas:

1. Deteccdo da existéncia de face em imagem ou em video;
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2. Localizacdo da face na imagem;

3. Extragdo das caracteristicas faciais (posi¢do nariz, boca, olhos) e comparagao

com base de conhecimento;

4. Retorno do padrdo armazenado mais proximo do padrdo de assinatura

biométrico da imagem de entrada.

Um dos processos mais importantes do reconhecimento facial para aumentar a taxa de
asserc¢do estd no processo de normalizagdo. Fatores como alteragdes na face, como por exemplo,

a presenca ou auséncia de barba, prejudicam o reconhecimento facial.

As tecnologias de reconhecimento facial ainda possuem o desafio de resolver problemas
como iluminacéo e posicdo da face em sentido de rotacdo do rosto. Por situagdes como estas,
sistemas de biometria facial ainda possuem desempenho relativamente baixo se comparados
com sistemas de impressdo digital e iris (TOLBA; EL-BAZ; EL-HARBY, 2008).

2.3 Reconhecimento facial

Dentre as diferentes propostas para reconhecimento de faces em imagens, o algoritmo
baseado em Histogram of Oriented Gradients (HOG), destaca-se por ser capaz de extrair
caracteristicas de imagens por meio da diferenca da orientacdo dos gradientes existentes
(DALAL; TRIGGS, 2005).

A deteccdo facial com a utilizacdo de algoritmo em HOG inicia com a conversao da
imagem para preto e branco, pois ndo é necessario 0 maior detalhamento de cores para este
algoritmo. Para cada pixel da imagem é realizado uma comparacdo com os pixels que o cercam,
identificando o quanto o pixel atual € mais escuro quanto aos pixels a sua volta. Neste processo
sdo definidas e desenhadas linhas no sentido em que a imagem se torna mais escura, conforme
Figura 7 (GEITGEY, 2016).
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Figura 7 — Comparacao dos gradientes onde a imagem se torna mais escura

Fonte: Geitgey (2016)

Este processo de criacdo de linhas resulta em um gradiente da imagem que mostra todo
o fluxo do branco para o preto. Este processo visa resolver a complexidade de detectar faces,
porque até mesmo a face de uma pessoa apresenta valores completamente diferentes se
comparada com imagens escuras e imagens mais claras. Para resolver o grande detalhamento
deste gradiente a imagem é novamente quebrada em blocos de 16x16 pixels, realizando um
processo similar ao anterior, que define o principal sentido dos gradientes dentro do bloco,
resultado evidente conforme Figura 8 (GEITGEY, 2016).

Figura 8 — Imagem original é convertida para uma representacdo em HOG

Fonte: Geitgey (2016)

Com a imagem convertida em HOG é realizado a comparagdo com um padrdo HOG
criado atraves de inimeras faces, assim se houver uma face na imagem com um padréo similar
ao padrédo HOG facial, a face sera definida como detectada (GEITGEY, 2016).
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2.4 Biometria facial com Fisherfaces

O algoritmo para identificacdo biométrica facial de pessoas Fisherfaces, disponibilizado
pelo OpenCV, € baseado em algoritmo de classificacdo inicialmente proposto para a
classificacéo de flores em 1936, realizando uma analise conhecida como Linear Discriminant
Analysis (LDA) que busca maximizar a dispersdo entre as classes e minimizar a dispersao
dentro de cada classe. Este algoritmo segue uma ideia simples, deixar classes iguais mais

proximas enquanto classes diferentes sdo afastadas (OPENCV, 2019).

O algoritmo néo sofre grande influéncia das condicGes de luminosidades existentes nas
imagens, se comparado com o algoritmo Eigenfaces, também disponibilizado pelo OpenCV.
Ele é capaz de criar uma matriz de transformacéo com base em uma classe especifica, a LDA

encontra as caracteristicas faciais que diferenciam as pessoas (OPENCV, 2019).

Conforme Figura 9 é possivel visualizar o resultado da aplicacdo do algoritmo

Fisherfaces para identificacéo facial de pessoas.

Figura 9 — Resultado do algoritmo Fisherfaces

(4 .-

Fonte: OPENCV (2019)

Este algoritmo foi testado durante o desenvolvimento do protétipo para validar o
reconhecimento facial dos usuérios.
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2.5 Machine Learning

Para a computacdo, Machine Learning (aprendizagem de maquina) representa a
capacidade de com diferentes algoritmos, seja realizado a detec¢do automatica de padrdes
significativos em dados, de maneira que um sistema possa inferir respostas ou tomar decisdes
que automatizem processos. Largamente utilizada nas ultimas décadas em qualquer tarefa que
exija a extracdo de informacdo em grandes quantidades de dados. Sua aplicabilidade é imensa,
sendo encontrada desde em sistemas de e-mail para nos proteger de spams até a identificacdo

de transacdes fraudulentas de cartdo de crédito.

Machine Learning se faz interessante em resolver problemas em que dependendo da
complexidade do padrdo a ser detectado, um humano ndo conseguiria definir uma regra ou um
conjunto explicito de regras que poderiam ser utilizadas na classificacdo dos dados, porém com
a utilizacdo de diferentes algoritmos, a maquina € capaz de aprender a relacdo dos dados e
padrdes existentes e assim passe a inferir respostas (SHALEV-SCHWARTZ; BEM-DAVID,
2014).

2.5.1 Tipos de aprendizagem

Machine Learning pode ocorrer de diferentes maneiras, dependendo do problema a ser
resolvido, destacando-se trés modos principais: 0 modelo supervisionado, 0 modelo nédo

supervisionado e a aprendizagem por reforgo.

No modelo supervisionado, a maquina aprende com base em um conjunto de dados de
exemplo, onde que ha uma definicdo ou marcacdo do que seria a resposta correta para o
conjunto de dados. Assim posteriormente a maquina poderia inferir uma resposta quando novos
dados fossem colocados a prova. Este modelo é similar a quando um professor ensina seu aluno
a memorizar com base em bons exemplos, criando uma nogéo geral de regras baseadas nos
exemplos fornecidos (MUELLER; MASSARON, 2016).

Diferente do modelo supervisionado que necessita de modelos pre-definidos de
resposta, no modelo ndo supervisionado, os padrdes sdo encontrados sem qualquer

interferéncia. Sdo conhecidos também como modelos exploratorios, por encontrarem padrdes
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que sdo desconhecidos em um conjunto de dados (SIDEY-GIBBONS; SIDEY-GIBBONS,
2019).

Este modelo é muito util para dar ideias e encontrar algum significado em conjunto de
dados onde que os padrbes sdo desconhecidos, Util também por prover conjunto de novos
valores a serem utilizados no modelo de aprendizagem supervisionado. Este modelo também
costuma reestruturar 0 conjunto de dados de entrada em algo novo, identificando novas
caracteristicas que podem ser usadas para criar uma classificacdo ou simplesmente uma série
de valores ndo relacionados (MUELLER; MASSARON, 2016). Como aplicacdo cita-se
modelos de recomendacdo de filmes, que procuram sugestdes ao relacionar gostos de entre

pessoas diferentes.

A aprendizagem por reforgo ocorre de maneira semelhante ao modelo néo
supervisionado, pois ndo ha uma resposta definida para o conjunto de dados, porém neste
modelo acompanhamos as solucdes propostas pela maquina e definimos um feedback positivo
ou negativo, assim cada decisdo tem uma consequéncia, compara-se ao modelo de
aprendizagem humana, na tentativa e erro. De maneira que cada situacéo de feedback negativo
a maquina aprende que ndo deveria seguir determinado caminho, como quando poderia haver
maior custo ou tempo investido (MUELLER; MASSARON, 2016).

2.5.2 Deep Learning

Deep Learning é uma subse¢do de Machine Learning, focada em algoritmos inspirados
na estrutura e funcionamento do cérebro, denominados de redes neurais artificiais. As redes
neurais artificiais sdo construidas de modo similar a um cérebro humano, onde ha nos de
neurdnios que se conectam como uma rede, de maneira hierarquica, 0 processamento de uma
camada de neurénios serve como fonte de entrada para a camada posterior, a cada avango as
informacdes se tornam mais especializadas. Este modelo de estrutura possibilita que a
aprendizagem ocorre de maneira nao linear, diferente da maneira tradicional do funcionamento
de algoritmos baseados em Machine Learning (BROWNLEE, 2019).

Para o treinamento em grandes conjuntos de dados o modelo tradicional de Machine

Learning ndo se torna eficiente, conforme ilustrado na Figura 10, para o modelo tradicional de
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aprendizagem ha um problema de como escalar a aprendizagem, cada vez mais informacoes
surgem e o desempenho ndo aumenta conforme mais informagbes sdo inseridas, em

contrapartida Deep Learning possibilita a escalabilidade do processamento (NG, 2015).

Figura 10 — Escalabilidade em Machine Learning
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Fonte: Ng (2015)

Algoritmos baseados em Deep Learning podem ser aplicados para inUmeras areas, como
visdo computacional, reconhecimento de imagens, sistemas de reconhecimento de voz,

reconhecimento de padrdes (AJIT, 2015).

O processamento de imagens é altamente sensivel e dependente da localizacdo das
caracteristicas que existem em uma regido, para que se possa inferir e classificar informacdes
em uma imagem (BROWNLEE, 2019). Para abordar este problema pode ser utilizado
Convolutional Neural Network (CNN), um algoritmo capaz de representar as caracteristicas
que existem em uma imagem, atribuindo importancia a varios elementos que existem nela e
também sendo capaz de diferenciar uns dos outros. O pré-processamento necessario em uma
convolutional network é muito menor se comparado com outros métodos de classificacdo, este
algoritmo é capaz de aprender a classificar e filtrar as caracteristicas se corretamente treinado
(SAHA, 2018).
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2.6 Internet das coisas

A Unido Internacional de Telecomunicacdes (International Telecommunication Union
— ITU), define Internet of Things (IoT), como uma infraestrutura global de informacéo que
possibilita servigos avangados ao conseguir conectar diferentes dispositivos tecnologicos

através de comunicacdo interoperavel (ITU, 2012).

O termo “Internet das coisas” foi utilizado pela primeira vez em 1991 por Kevin Ashton
ao comentar do uso de etiquetas com tecnologia Radio Frequency Identification (RFID) e como
isso poderia revolucionar a vida das pessoas. Este conceito representa a capacidade de
comunicacgéo entre dispositivos por meio da Internet, possibilitando a criacdo de solucdes de
diferentes focos, tanto industrial, quanto doméstico (GOMES; BERGAMO, 2018).

A loT possibilita que dispositivos de uso comum das pessoas possuam novas
funcionalidades e automacdes que ndo seriam possiveis sem a maior conectividade que estas
tecnologias trazem. Conforme Gomes e Bergamo (2018), o rel6gio que apenas servia para
mostrar as horas, agora pode receber ligagdes, e-mails e monitorar os dados sobre a satde de
seu usuario. A geladeira que servia unicamente para armazenar o0s alimentos, agora pode

controlar prazos de validade e até mesmo realizar compra de produtos que terminaram.

Nunes (2016), explica que um dispositivo eletrdnico ou eletromecénico é dito como
“inteligente” (smart) quando pode operar de maneira autbnoma e interagir com outros
dispositivos, possuindo capacidade de processamento, armazenamento de dados e comunicagao

sem fio e componentes fisicos necessarios para a realizagdo de suas funcdes.

Conforme Nunes (2016), faz parte do IoT, simples dispositivos inteligentes
denominados de sensores que medem variaveis do ambiente como temperatura e umidade,
realizando a transmissdo destes dados para dispositivos controladores, que podem ser
computadores ou smartphones ou outros dispositivos conectados a Internet. Os sensores que
possuem alguma légica frente aos valores lidos denominam-se como atuadores, como exemplo
um sensor de temperatura que controla o acionamento de um aquecedor quando a temperatura
fica abaixo do programado, o diferente neste contexto é a conectividade deste atuador que

guando ligado a Internet pode ser controlado a distancia.
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No contexto de “casas inteligentes”, Nunes (2016), define como tal quando ha varios
tipos de sensores e atuadores instalados, usados para controlar de maneira autbnoma, servicos
dentro de casa, conforme exemplificado pela Figura 11, como controle de temperatura,

luminosidade.

Figura 11 — Representando diferentes dispositivos conectados na casa inteligente.

Fonte: Neocontrol (2019)

2.7 Casas inteligentes

Conforme Benyon (2014), existem principios gerais de design para casas inteligentes,

que definem expectativas e meios de interacdo que sdo esperados, sdo alguns deles:

e As pessoas vivem com muita pressa e normalmente ndo estdo preocupadas em
realizar tarefas do cotidiano, indicando a importancia e a velocidade com que
sistemas de interagéo precisam se adaptar, se encaixando no modelo de vida e padréo

de pessoas;
e Pessoas buscam criar meios ideais para a sua melhor experiéncia em casa;

e Pessoas buscam tecnologias que se integram e fagam parte do ambiente, as interfaces
devem se tornar transparentes e focar ndo em apenas funcionalidades, mas em

experiéncias;

e A interacdo com a casa deve ser facil e mais natural,
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e A casa deve respeitar as preferéncias de cada pessoa;

e A casa deve se adaptar as questdes fisicas e sociais, como exemplo, o perfil de
configuracdo da TV deve ser diferente na presenca de um grupo de pessoas de

quando ha apenas uma;
e A casa deve antecipar a necessidade e desejo das pessoas;

e Alinteragdo com a casa inteligente deve ser confiavel, as aplica¢des devem levar em

consideracdo questdes de privacidade.

2.8 Consumo de banda para utilizagcdo de multiplas cAmeras

Por propor a utilizacdo de maltiplas cAmeras em um contexto de casas inteligentes, se
faz necessario a compreensdo de um consumo de banda estimado para transmissdo de imagens
em tempo real e continuo. Porém estimar este valor ndo é tdo simples, diversos fatores podem
influenciar no tamanho das imagens geradas, estes fatores se dividem em controlados e néo
controlados. Os fatores que podem ser controlados sdo resolucdo, frames por segundo e
compactacdo da imagem. Os fatores que ndo podem ser controlados sdo quantidade de

movimento e quantidade de informagédo contida nas imagens (YOUSEG, 2017).

Para a realizacdo de uma estimativa é necessario que os fatores de controle sejam

definidos, a configuracédo é definida conforme:

e Compressdao: O formato compressdo comumente utilizado em cémeras de
monitoramento é o0 MJPEG, este formato é constituido de uma sequéncia de
imagens compactadas Joint Photographic Experts Group (JPEG) (CISCO,
2019).

e Frames por segundo: A quantidade de frames por segundo varia de acordo com
a necessidade, para situagdes de monitoramento e gravacao ndo Sao necessarios
valores acima de 15fps (CISCO, 2019).
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e Resolugdo: Nao é necesséario a utilizacdo de grandes resolucdes para a proposta
deste sistema, para facilitar a estimativa serd definido uma resolucdo média de
1280x800px.

O resultado da estimativa é realizado com base na multiplicagdo dos trés (resolugdo x
fps x compactacdo). Para uma imagem de 1 megapixel com resolucdo 1280x800px com
compactacdo MJPEG o trafego estimado é de 0.95 Mbps (YOUSEG, 2019).

Se forem utilizadas 4 cameras conectadas ao sistema proposto, com uma taxa de 15fps

a largura de banda estimada seré de 54 Mbps (0.95 x 15 x 4).

2.9 Trabalhos relacionados

Nesta secédo serdo apresentados outros trabalhos de pesquisa que possuem relagcdo com
a proposta tratada neste trabalho. O estudo destes trabalhos contribuiu como base tecnolégica
guanto as possibilidades existentes para reconhecimento de gestos estaticos, biometria facial e
interacdo com casas inteligentes, além de contribuir no levantamento de requisitos para o

desenvolvimento deste projeto.

2.9.1 Biometria facial com OpenCV

No trabalho realizado por Galimberti (2018), o autor realizou um estudo comparativo dos
algoritmos para reconhecimento facial disponibilizados pelo OpenCV para validacdo de um

sistema que realiza o controle de acesso com base em biometria facial para autenticacao.

Para o estudo comparativo foram analisados os algoritmos Local Binary Patterns
Histograms, Eigenfaces e Fisherfaces que apresentam diferentes solucOes para a extracdo da
biometria facial. O autor realizou o treinamento com base nestes diferentes algoritmos e validou
os resultados com diferentes amostras. Conforme a Figura 12 é possivel verificar o teste
realizado para uma amostra de imagens coletadas no decorrer de duas semanas, com diferentes

luminosidades e condi¢cdes ambientais.



Figura 12 — Resultados do teste de uma amostra
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LPBH Eigenfaces Fisherfaces
Verdadeiros Positivos 8 4 10
Verdadeiros Negativos 42 45 45
Falsos Positivos 4 1 0
Falsos Negativos 51 55 50
Taxa de Falsa Rejeicio 86,00% 93,00% 83,00%
Taxa de Falsa Aceitacao 8,00% 2,00% 0,00%

Fonte: Galimberti (2018)

E possivel verificar o melhor resultado para o algoritmo Fisherfaces, além de que todos
os algoritmos apresentam uma alta taxa de falsa rejeicdo, devido a alta rigorosidade necessaria

para sistemas de controle de acesso.

O autor concluiu o trabalho apresentando dentre os algoritmos do OpenCV, o
Fisherfaces, como o de melhor resultado frente aos demais, tanto em velocidade quanto na taxa
de reconhecimento. O autor ainda apontou de que melhores resultados podem ser obtidos se 0s

algoritmos de reconhecimento forem utilizados em conjunto.

O trabalho de Galimberti (2018) se encontra com este no sentido de validar o controle
de acesso a algum recurso por meio da identificacdo da biometria facial dos usuéarios, assim foi
utilizado o algoritmo de melhor reconhecimento identificado no projeto de Galimberti (2018),
o Fisherfaces, como proposta para teste deste trabalho, além de explorar a utilizacdo de modelo
de reconhecimento facial baseado em Deep Learning para identificagdo dos usuarios. Os
resultados da comparacdo destes algoritmos seréo vistos na secao de resultados deste trabalho.

2.9.2 Reconhecimento de gestos para intera¢do com robé

No trabalho realizado por Gongalves (2017), o autor desenvolveu uma aplicacao para
reconhecimento de gestos baseado em visdo computacional que € integrado a um robé ja
existente para que criangas que se encontram em tratamento hospitalar possam brincar e

interagir, criando uma atividade ludica e de distracéo para a situacdo em que elas se encontram.
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O projeto foi desenvolvido de maneira embarcada em um Raspberry Pi, fazendo o uso
de uma cdmera conectada ao hardware é realizado a captura e o processamento dos frames. A
aplicacdo foi desenvolvida com o framework OpenCV tanto para captura quanto o
processamento das imagens, sendo utilizado os classificadores em cascata disponibilizados pelo
OpenCV baseados em Histogram Oriented Gradients (HOG). Assim que uma pessoa €
detectada € iniciado a detec¢do do movimento das méos. Conforme a Figura 13, aplicacdo
realiza a identificacdo do movimento dos membros superiores, como brago ascendente,

descendente, a direita ou a esquerda e para cada movimento é emitido um som correspondente.

Figura 13 — Visualizacao de todos os movimentos reconhecidos pela aplicacio

[ Estado: Movimento Esquerda ascendente | Estado: Movimento Direita ascendente

Fonte: Gongalves (2017)

Gongalves (2017) comenta ainda sobre o requisito minimo e méximo de distancia da
pessoa frente a cAmera para o correto funcionamento da aplicacdo, onde que tanto para
distancias superiores a 4 metros ou inferiores a 1.2 metros ndo é possivel reconhecer o sujeito

da interacdo. As conclusdes do autor foram negativas para a capacidade de processamento em
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tempo real para altas resolucdes, assim para média e baixa resolugdo ha um processamento

adequado.

Para o presente trabalho, também houve a necessidade de explorar diferentes
configuracBes durante o desenvolvimento para obtencdo de melhores resultados quanto ao

desempenho do prototipo.

O projeto de Gongalves (2017), diferente do projeto desenvolvido neste trabalho, realiza
a deteccdo de movimentos dos membros superiores do corpo, detectando a diferenca da posigéo
dos membros superiores entre os frames para assim definir o sentido de movimento. O protétipo
desenvolvido neste trabalho realiza a deteccdo estatica de gestos das maos realizada a cada

frame com base em uma modelo de reconhecimento previamente treinado.

2.9.3 Estudo sobre design da utilizacao de gestos para interacdo Humano Computador

O trabalho de Rempel, Camilleri e Lee (2015) realizou um estudo sobre a interagéo
humano computador com o uso de gestos e 0 impacto desta para o processamento cognitivo e
fadiga resultante da interacdo. Os autores buscaram criar uma orientacdo com base em
informac@es de intérpretes que pudesse definir uma interacdo mais natural, com menos dor e

fadiga.

O estudo foi realizado com 24 intérpretes experientes em linguagem de sinais, aplicando
um questionario para avaliar o nivel de desconforto associado as diferentes posturas,
movimentos e caracteres das maos usados durante a realizagdo dos sinais. Os niveis de
desconforto foram avaliados quanto a localizacdo das maos, posturas e movimento das méos e
posturas dos dedos. O local de maior conforto detectado para as maos durante a realizacdo dos
gestos foi na altura do peito, regido inferior e proOximo ao corpo. As posturas e movimentos de
maior conforto foram que envolviam o punho reto ou neutro, com as palmas voltadas uma para
a outra ou giradas levemente em diregdo ao chdo. J& rotacGes extremas dos punhos, como
superiores a 45 graus geram desconforto. Para os dedos a melhor postura foi com todos os dedos
levemente flexionados, sendo menos confortavel a realizacdo de movimentos com os dedos

esticados ou afastados.
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Conforme Figura 14, é possivel verificar parte do estudo, onde é possivel verificar o

aumento de desconforto conforme o gesto realizado exige que a mao seja flexionada.

Figura 14 — Gréfico de desconforto na realizagdo de gestos
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Fonte: Rempel, Camilleri e Lee (2015)

Rempel, Camilleri e Lee (2015) identificaram por meio de seu trabalho que a maioria
dos intérpretes de linguagem de sinais sentem dor, desconforto e fadiga nas maos e bragos, o0s
sintomas associados as dores ndo séo triviais, causam dores prolongadas. E a interagdo humano
computador pode apresentar o0 mesmo risco se realizado durante muitas horas por semana. Os
autores ainda ressaltaram que a utilizacdo de gestos pode substituir parcialmente ou toda
utilizacdo de teclado e mouse como fonte de entrada, podendo ser realizado de 20 a 50 horas

por semana, valor muito superior ao tempo de que intérpretes realizam durante seus trabalhos,

se configurada corretamente.

Rempel, Camilleri e Lee (2015) concluiram a pesquisa com importancia da escolha para
0S gestos que sdo mais usados para a interagcdo desejada, buscando criar uma interacao natural
e confortavel para os usuarios, além da utilizacéo de gestos que sejam simples cognitivamente

para 0s usuarios e que ndo demandam grande tempo para a sua realizacao.

Para a interacdo com prototipo desenvolvido o tempo necessario € pequeno e a

realizacdo do gesto pode ocorrer conforme orientacdo de Rempel, Camilleri e Lee (2015),
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realizando gestos na altura do peito, com gestos onde o punho esta reto e os dedos préximos

um ao outro, sem extenséo completa.

2.9.4 Desenvolvimento de uma Abordagem para o Reconhecimento de Gestos Manuais

Dinamicos e Estaticos

No trabalho realizado Cardenas (2015), foi realizado o desenvolvimento de uma
abordagem para diferentes tipos de gestos manuais, tanto estaticos quanto dinamicos, tendo
como objetivo a melhora da interacdo humano computador. O trabalho do autor foi realizado
com a utilizacdo do sensor Kinect que além de informacdes como intensidade, profundidade e

posicdes das articulagdes do corpo, ainda realiza segmentagéo e deteccdo da méo.

Para a criacdo do modelo de reconhecimento de gestos estaticos foi utilizado a
informacdo de profundidade para propor um método baseado na representacdo da mao como
uma nuvem de pontos. Com base em uma teoria de cossenos de dire¢cdo foi criado um
Histograma de Magnitudes Acumuladas para representacdo das caracteristicas da mao a serem

utilizadas em um classificador baseado em Support Vector Machine (SVM).

Conforme Cardenas (2015), seu modelo de classificacdo de gestos estaticos gerou
resultados superiores a outros modelos da literatura, com melhor resultado de 99.21% de

acuracia média.

O protétipo desenvolvido neste trabalho, diferente da proposta de Cardenas (2015),
realiza por meio de diferentes algoritmos e classificadores do OpenCV a detec¢do da mao e
segmentacdo, ndo havendo a informacéo como profundidade que poderia possibilitar o aumento
da qualidade dos resultados obtidos. Para o desenvolvimento do protétipo deste projeto foi feito

0 uso de uma camera integrada mais simples que ndo fornece tais informacdes.

2.9.5 Dispositivo de controle doméstico com base no reconhecimento de gestos

No trabalho realizado Patel, Pandya e Patel (2017), foi desenvolvido um sistema para

automacdo do controle de dispositivos 10T domésticos, auxiliando pessoas com deficiéncia
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fisica a controlar estes dispositivos por meio do reconhecimento de gestos. Conforme Figura
15, com base na captura de imagens de uma camera é realizado a segmentacdo do fundo da
imagem e entdo a deteccdo da méo para realizacdo da identificagdo do gesto com base na
contagem de dedos. O gesto reconhecido é convertido em um valor binario e através da rede é
enviado um sinal de comunicacdo para um hardware modular Raspberry Pi realizar o controle

com o dispositivo correspondente, conforme sinal recebido.

Figura 15 — Proposta para controle de dispositivos 0T
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Fonte: Patel, Pandya e Patel (2017)

No trabalho de Patel, Pandya e Patel (2017) nédo foi especificado com clareza a forma
de todos os gestos que o sistema é capaz de reconhecer, para 0 reconhecimento dos gestos
estaticos ndo foi feito o uso de Machine Learning, puramente processamento visual das
imagens. Os autores testaram apenas o reconhecimento dos gestos, ndo houve detalhamento do
desempenho da solucéo, os testes de reconhecimento realizados estdo visiveis na Figura 16.
Conforme resultados é possivel verificar que os gestos foram reconhecidos corretamente com
uma acuracia de praticamente 100% para todos o0s gestos, porém nao ha maiores detalhes sobre
a implementacdo da solucdo e configuracdo utilizada para realizacdo de uma analise mais

completa.
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Figura 16 — Resultados do reconhecimento de gestos
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Patel, Pandya e Patel (2017) concluiram que tecnologias IoT também podem ser
utilizadas para o desenvolvimento de solugdes em casas inteligentes, fornecendo conforto para
melhorar a qualidade de vida das pessoas. O controle de gestos também é uma forma possivel
para automacao domestica, fornecendo uma linguagem mais natural para comunica¢do humano
computador.

2.9.6 Um sistema assistencial para pessoas deficientes visuais usando Raspberry Pi

Dubey, Verma e Mehendale (2019), desenvolveram um sistema assistencial que
combina leitura automatizada de documentos (OCR) e assistente pessoal virtual para automacéo
doméstica, focada em pessoas com deficiéncia visual. Para o desenvolvimento da assistente
pessoal foi utilizado a assistente pessoal Google que prove diferentes fungfes para automacéo

de diferentes atividades cotidianas como verificacdo de e-mails, clima e noticiais.

O sistema foi desenvolvido em Python, de maneira embarcada em um Raspberry Pi,
juntamente com uma camera (Pi-Camera) integrada. O diagrama de blocos da solucéo proposta

pode ser visualizado na Figura 17, onde é possivel verificar que mediante a captura da voz, é
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realizado o processamento mediante comunicacdo com a API do Google para processamento
da linguagem e conforme o retorno desta comunicacéo é realizado a automagdo no ambiente
domeéstico. O sistema também possibilita que mediante a apresentagdo de algum documento de
texto em frente a cdmera seja realizado a leitura do conteddo, este processo ocorre com a
utilizacdo de um framework OCR juntamente com a tecnologia para conversao de texto em

audio do Google, o Google Text to Speech Engine.

Figura 17 — Diagrama de blocos
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Os autores Dubey, Verma e Mehendale (2019) concluiram o trabalho demonstrando
interesse para inclusdo de novas funcionalidades para o projeto, como controle de seguranca,
aviso de obstaculos. Ainda ressaltaram que assistentes pessoais, como Amazon Echo, falharam
em fornecer um senso de controle ao usuario, pois algumas vezes nao retornam respostas aos

comandos invalidos de voz realizados e também possuem alto custo para aquisicao.
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3 METODOLOGIA

O presente trabalho apresenta o desenvolvimento de um prot6tipo de solucdo que
permite a interagdo com dispositivos IoT por meio da identificacdo da biometria facial e
reconhecimento dos gestos estaticos. Para o desenvolvimento do sistema proposto diferentes
estratégias foram pensadas para criar uma solucdo viavel, diferentes tecnologias foram
exploradas e testadas ao decorrer do processo, desta forma, o presente trabalho se caracteriza
como uma pesquisa exploratoria, que conforme Gil (2006), busca criar uma maior base de

conhecimento sobre o problema, incentivando a criacdo de hipoteses e solucdes.

Gil (2006) cita que pesquisas exploratdrias sdo bastante flexiveis, possibilitando um
escopo dinamico, conforme a necessidade. A pesquisa pode ser composta por uma revisao
bibliogréfica, entrevistas com pessoas que tiveram experiéncias relacionadas e analise de

exemplos que clarifiguem a compreensdo do problema.

A partir do estudo bibliografico e a analise do estado atual dos algoritmos de visdo
computacional foi especificado o projeto e seus requisitos. Com base na defini¢do do projeto
foi realizado desenvolvimento de um protétipo no qual foram realizados testes a fim de validar
a viabilidade desta solugdo, foram analisados os resultados com base nos seguintes critérios:

identificacdo do gesto, assertividade da biometria facial e o tempo de resposta final.
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3.1 Tecnologias utilizadas

Visando o desenvolvimento do protétipo do sistema proposto neste trabalho foram

utilizadas as tecnologias descritas nas subsecfes a seguir.

3.1.1 Python

Conforme Miiller e Guido (2017), Python se tornou a linguagem em comum entre
muitas aplicacGes focadas em ciéncia de dados. Python possui bibliotecas para carregamento,

visualizagdo, estatistica, processamento de imagens.

Esta linguagem foi escolhida devido a vasta quantidade de projetos e tecnologias

voltadas para a area de visdo computacional.

3.1.2 OpenCV

OpenCV é o principal projeto de cddigo aberto para a visdo computacional,
processamento de imagem e Machine Learning, com suporte a processamento na GPU
(NVIDIA, 2019).

Devido ao suporte dos variados tipos de algoritmos para processamento de imagens, o
OpenCV foi um framework de suma importancia para a resolucdo dos problemas de visao

computacional deste trabalho.

3.1.3 NodedS

O NodelJS é um ambiente de execucdo Javascript multi-plataforma, construido em cima

da engine do Chrome, o V8. O NodelS utiliza de um modelo orientado a eventos, nédo
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bloqueantes que o torna leve e rapido, com foco em aplicacbes server-side e de rede
(TURNKEY LINUX, 2019).

Esta tecnologia foi utilizada para o desenvolvimento de uma APl REST que oferece
uma camada de comunicacdo para o controle dos dispositivos 10T conectados na placa de

prototipacdo Arduino Uno.

3.1.4 Arduino

Arduino é uma plataforma de eletrénica open-source baseado em um sistema e hardware
de facil utilizagdo, podendo ser utilizado para o desenvolvimento de diferentes tipos de
aplicac@es, desde o controle de um LED até o controle de um motor (ARDUINO, 2019).

O Arduino Uno utilizado neste trabalho é visivel na Figura 18 e possui a seguinte

especificacdo:
e Microcontrolador: ATmega328;
e Tensdo de operagéo: 5V;
e Pinos digitais I/O: 14;
e Pinos de entrada analdgica: 6.

Figura 18 — Arduino Uno

Fonte: Arduino (2019)
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3.1.5 Johnny-Five

O projeto Johnny-Five é um framework de robdtica Javascript e plataforma loT,
disponibilizando uma camada Gnica para comunicacdo com diversos hardwares modulares
(JOHNNY-FIVE, 2019).

Este projeto foi utilizado juntamente com a API REST em NodeJS, realizando o controle
do hardware modular Arduino Uno.
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4 PROJETO

Neste capitulo s@o abordados os detalhes sobre cada um dos mddulos especificados para

resolver o problema estudado, assim como cada um interage com o todo.

Para a criacdo de um sistema modularizado e que segue padrdes e boas praticas de
programacdo, foram necessarios a criacdo de trés modulos, sdo eles: Cadastro, Controle e

Execucao.

A Figura 19 apresenta o fluxo de interacdo dos modulos e atores da arquitetura.
Diferentes pessoas dentro de um contexto compartilhado, como em uma casa inteligente, se
conectam e interagem com a aplicacdo através de fontes de entrada de imagem e video, assim
representados pela letra E (Entrada). Estes dispositivos de entrada quando conectados séo
consumidores do servigco, assim reconhecidos como clientes do sistema. Cada cliente é
conectado através da rede com o modulo Controle que realiza o processamento de visdo
computacional, assim como a identificacdo facial e o reconhecimento de gestos estaticos. Ao
identificar uma pessoa autorizada e 0 gesto realizado pela mesma, é disparado uma
comunicagdo com o modulo Execucéo que se encarrega de executar a acdo correspondente com

os diferentes dispositivos conectados, como lampadas, maquinas de lavar e, smart TV.

No servidor local sdo disponibilizados e concentrados 0 mddulo de Cadastro e 0 médulo
Controle, conforme Figura 19, demonstrando assim que o processamento de imagem ocorrera
localmente, assim como questfes administrativas da solugdo. Para o modulo Execucéo foi
estipulado o uso de hardwares modulares como Arduino Uno ou Raspberry Pi, como meio para
intermediar comunicagdes com diferentes dispositivos que possam estar conectados. O uso
destes hardwares € interessante devido ao seu baixo custo e consumo de energia, além de

possuirem saidas digitais e analdgicas de facil controle.
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Figura 19 - Fluxo de interacdo e comunica¢ao do projeto.
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Por realizar processamentos mais complexos, como biometria facial e reconhecimento
de gestos estaticos, esta etapa de processamento é realizada no modulo Controle, que €
disponibilizado dentro de um servidor local. Assim sendo possivel garantir menor tempo de
resposta e evitando problemas de laténcia e disponibilidade. Desta forma, propde-se o
desenvolvimento de um modelo conhecido como Edge Computing, justamente por manter
questdes administrativas e de processamento locais, sem consumo de algum servico em cloud.
Edge Computing se faz necessario por aproximar o processamento para o local de utilizacao,
resolvendo problemas de laténcia e disponibilidade. Conforme Shi, Li, Xu e Zhang (2016)
provas de conceito indicaram reducdo do tempo de resposta de 900ms para 169ms em
aplicacdes de reconhecimento facial, ao realizar a migragdo de modelos de Cloud Computing

para Edge Computing.

Por estar hospedado dentro de um servidor local, ha também a possibilidade de que
multiplas fontes de entrada como imagem e video sejam facilmente adicionadas, possibilitando
fontes de entrada de video de diferentes tipos, como cameras de monitoramento e computadores
pessoais. Assim cada fonte de entrada que possui uma camera passa a assumir o papel de cliente
do servigo, quando que conectada ao modulo Controle. Porém é importante ressaltar que a
qualidade da camera de cada fonte de entrada impacta diretamente a capacidade e a qualidade
dos resultados que séo obtidos, a identificacdo facial e de gestos terd uma qualidade inferior ou

ndo funcionara se a imagem fornecida inicialmente for de baixa qualidade.
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4.1 Casos de uso

Nesta subsecdo sdo demonstrados os casos de uso e possibilidades para os diferentes

atores do sistema.

Para o administrador do sistema dentro de um contexto controlado, como em uma
residéncia, h a necessidade de cadastrar as pessoas que poderdo controlar o ambiente e também
especificar quais dispositivos e a¢des cada pessoa tera acesso para comandar o ambiente,

conforme apresentado na Figura 20.

Depois de realizado o cadastro das pessoas, € executado o treinamento com modelo
baseado em Deep Learning para extracdo da biometria facial das mdltiplas fotos de cada
usuario. Assim quando algum usudrio realizar gestos para controlar algum dispositivo, é
verificado a permissdo, que ocorre através da biometria facial e consequentemente sdo
identificadas as acdes permitidas, como apresentado no caso de uso da Figura 20. Assim que as
devidas identificacdes sdo confirmadas, é executado a comunicacdo com o dispositivo 10T,

através do mddulo Execucéo.

Figura 20 - Casos de uso do sistema.
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4.2 Requisitos

Os requisitos do sistema foram definidos com base na especificacdo do protoétipo da
solucéo proposta, assim como também elencados por meio da pesquisa referencial e estudo dos
trabalhos relacionados. Os requisitos funcionais sao apresentados pelo Quadro 1, e 0s requisitos
ndo funcionais sdo apresentados pelo Quadro 2. Os requisitos definidos a seguir definem
critérios para o correto desenvolvimento e validagdo do protétipo proposto.

Quadro 1 - Requisitos funcionais

RFO1

Nome Manter cadastro de pessoas

Descricao

O médulo controle deve possibilitar o cadastro de pessoas e principalmente a vinculacéo de
maultiplas fotos de uma pessoa, tornando a aprendizagem mais assertiva o possivel, ao
aprender diferentes variagOes da face.

RF02

Nome Manter cadastro de dispositivos

Descricao

O modulo deve ser capaz de cadastrar diferentes dispositivos que possam ser controlados,
pelo menos por acionamento e desligamento.

RFO3

Nome Manter cadastro de permissoes

Descricao

O sistema deve permitir controlar as permissées de maneira granular, sendo possivel definir
as acOes cada pessoa de maneira independente.

RFO4

Nome Reconhecimento de gestos estaticos das maos
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Descricdo

O sistema deve ser capaz de reconhecer 0s gestos estaticos das méos para que seja possivel
suportar diferentes comandos. Os gestos suportados precisam ser previamente treinados.

RFO5

Nome Identificacdo da biometria facial dos usuarios

Descricao

Para possibilitar a identificacdo das pessoas, 0 sistema precisa realizar a aprendizagem da
biometria facial das pessoas sob modelo supervisionado com Deep Learning, para que
posteriormente o sistema possa inferir a identidade do usuério que realiza a interacao.

Fonte: Elaborado pelo autor (2019)

Quadro 2 - Requisitos ndo funcionais

RNFO1

Nome Linguagem de programacao principal

Descricao

O sistema precisa ser desenvolvido com Python 3 para melhor compatibilidade com o
framework OpenCV.

RNFO02

Nome Modulo de Execucéo configurado para utilizacdo de hardware modular

Descricao

O modulo de execucdo precisa ser desenvolvido utilizando um hardware modular, por ser de
baixo custo e possuir recursos moderados de hardware e conectividade.

RNFO3

Nome Webservice REST

Descricdo
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O servico REST disponibilizado no médulo de Execucédo deve ser desenvolvido em NodeJS,
devido a facilidade de instalacdo, baixo consumo de recursos de hardware e de facil
configuracédo do servidor para lidar comunicagdo em HTTP/HTTPS.

RNFO04

Nome Servidor local

Descricao

Para resolver problemas de processamento e delay, o sistema precisa ser disponibilizado
localmente, a fim de buscar uma menor laténcia no processamento e execucao dos comandos.
Como hardware para disponibilizar o sistema, especifica-se 0 uso de hardwares modulares
como NVIDIA Jetson focado para solugdes de inteligéncia artificial, com aceleracdo em GPU
e com grande capacidade para processamento paralelo (NVIDIA, 2019).

RNFO05

Nome Controle de seguranca

Descricao

Durante a interacdo 0 sistema precisa se assegurar de que nenhum comando seja executado
por alguma pessoa ndo autorizada, assim realizando a identificacdo da pessoa por biometria
facial.

RNFO06

Nome Multiplos dispositivos 10T conectados

Descricao

O méddulo de Execucdo deve ser capaz de se conectar com multiplos dispositivos 10T ao
mesmo tempo.

RNFO7

Nome Aceitar diferentes fontes de entrada de imagem

Descricdo

A aplicacdo deve suportar a captura de diferentes cameras para monitorar 0 ambiente na
espera de comandos. Com resolugdo minima aceitavel é de 600x600px.

RFNO8
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Aprimoramento das imagens

Descricao

O maddulo de Controle precisa realizar a padronizacdo das imagens fornecidas, garantindo
pelo menos, imagens de mesma resolucdo como fonte de entrada para o algoritmo de visao
computacional, a fim de se obter melhores resultados.

RFNO9

Nome Distancia minima e maxima para captura dos frames

Descricao

Cada fonte de entrada precisa estar posicionada a uma distancia minima e maximade 1 e 2.5
metros respectivamente, em relacdo ao sujeito que deseja realizar a interagao.

RFN10

Nome Gestos precisam ser confortaveis

Descricao

A escolha dos gestos deve levar em consideracdo os critérios de usabilidade, ndo utilizando
gestos que realizam rotagéo do pulso, preferencialmente com dedos levemente flexionados e
préximos uns aos outros, evitando ao maximo a realizacdo de gestos que possam causar
desconforto.

Fonte: Elaborado pelo autor (2019)

4.3 Diagrama entidade-relacionamento

O modelo de entidade-relacionamento do projeto segue uma estrutura relacional para
armazenar e estruturar os dados da aplicagdo, conforme Figura 21, a estrutura contempla o
armazenamento dos dados pessoais, bem como as multiplas fotos de cada usuérios e a
aprendizagem da biometria facial de cada pessoa. Também para o funcionamento da aplicacéo
se faz necessario registrar as permissées de cada usuario com os dispositivos que serdo

controlados.



Figura 21 - Modelo entidade-
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relacionamento do médulo de cadastros

pessoa v (] dispositivo v] [ dispositivo_acao v |
id INT id INT id INT
descricao TEXT descricao TEXT
endpoint TEXT ;j comando TEXT
porta INT i » dispositivo_id INT

usuario VARCHAR(255)
senha TEXT

id INT
» pessoa_id INT
# dispositivo_acao_id INT
>

Fonte: Elaborado pelo autor (2019)

O Quadro 3 detalha os objetivos de cada tabela apresentada na Figura 21.

Quadro 3 - Detalhamento das tabelas do banco de dados do moédulo de cadastros.

Nome da tabela

Descricéo

pessoa

Registra dados basicos de todas as pessoas que possuem acesso
ao sistema.

pessoa_foto

Armazena todas as fotos de uma pessoa, para que seja possivel
realizar o treinamento com base na biometria facial, cada foto de
um usuario representa um registro nesta tabela, sendo necessarias
multiplas fotos de uma mesma pessoa.

dispositivo

Representa o dispositivo 10T conectado na rede que sera
controlado.

dispositivo_acao

Representa as funcionalidades disponiveis do dispositivo IoT.

permissao

Armazena a permissdo de uma pessoa em realizar uma agao em
um determinado dispositivo.

pessoa_impressao_facial

Armazena a biometria facial aprendida pelo modelo baseado em
Deep Learning.

Fonte: Elaborado pelo autor (2019)
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4.4 Mobdulo Cadastro

E responsabilidade deste modulo manter a parte administrativa, como os cadastros das
pessoas, dispositivos e permissdes, ou seja, todos as informacgdes base necessarias para o correto
funcionamento do modulo Controle. Neste modulo € realizado também o processo de limpeza
e aprimoramento das imagens, a fim de garantir uma maior qualidade no aprendizado da
biometria facial dos usuarios. O treinamento e a correta disponibilizagdo das informacdes séo
de responsabilidade deste modulo, para que os demais possam consumir os dados se assim for

necessario.

Apos a realizagdo do treinamento com modelo baseado em Deep Learning, 0 modelo de
reconhecimento da biometria facial das pessoas cadastradas é armazenado no banco de dados,
para que quando o sistema iniciar, 0 moédulo de Controle possa carregar os dados em memoria,
como meio de evitar etapas adicionais ao processo gue possam aumentar o tempo de resposta,
desde o processamento do algoritmo de visdo computacional até o0 momento de acionar o
dispositivo conectado.

4.5 Mddulo Controle

Este mddulo é encarregado de buscar e utilizar as informacgdes bésicas geradas no
modulo Cadastro e realizar o processamento dos frames capturados pelas cameras. Ao iniciar,
este mddulo carrega 0 modelo de reconhecimento facial das pessoas autorizadas, e assim que
algum gesto for realizado, é identificado se a pessoa em questdo possui permissao para executar
a acgao e caso positivo é realizado a comunicacdo com o dispositivo 10T cadastrado. O exemplo
de interacdo com algum dispositivo 10T, pode ser visto na Figura 22, na qual dependendo do

gesto utilizado uma pessoa autorizada pode ligar ou desligar uma lampada.
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Figura 22 - Fluxo de interacdo para ligar ou desligar uma lampada da loT
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Fonte: Elaborado pelo autor (2019)

Assim ap06s 0 processamento do algoritmo de visdo computacional pelo médulo de
Controle, ¢ realizado a comunicagdo com o médulo de Execucdo que realiza a comunicacao
com o dispositivo 10T correspondente ao gesto. E importante ressaltar que dependendo dos
dispositivos que serdo conectados, pode-se utilizar diferentes mdédulos de Execucédo, pois 0
processamento principal estaré centralizado no servidor local. Assim a simplicidade do mddulo
de Execucdo por apenas realizar a comunicagdo garante a modularidade e facilidade em

adicionar ou substituir o médulo se assim for necessario.

4.6 Mddulo Execucao

O mddulo de Execucdo é a Gltima camada antes do acionamento direto dos dispositivos
I0T que estdo conectados. Este mddulo disponibiliza por meio de NodeJS um webservice REST
a ser consumido, sempre ativo e aguardando por comandos provenientes do médulo de
Controle. Este modulo representa um gateway de comunicacdo com os dispositivos 10T, ele
precisa ser simples para facilitar que seja substituido em caso de danos ou para que outro
modulo de Execugdo seja adicionado para suprir a interface de comunicagcdo de algum

dispositivo 1oT em especifico, assim garantindo a modularidade e a conectividade necessaria.
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5 DESENVOLVIMENTO

Neste capitulo s&o apresentados detalhes do desenvolvimento do protdtipo, assim como
detalhes sobre as bibliotecas e tecnologias utilizadas para implementacdo do reconhecimento

de gestos estaticos, biometria facial e controle de hardware modular.

5.1 Viséo geral

Para validar o protétipo da solucdo proposta, foi desenvolvido um prot6tipo, onde que
todos 0os médulos do projeto especificado foram desenvolvidos e disponibilizados em um
notebook, ndo ocorrendo a captura de frames através da rede, mas a captura direta dos frames
com a camera integrada, o notebook possui 4GB de RAM e processador i5 com dois ndcleos

independentes.

O protétipo é composto basicamente por trés mddulos, conforme especificado
anteriormente. Os médulos de Cadastro e Controle foram desenvolvidos juntamente como um
modulo integrado. Para 0 modulo de Execucéo foi realizado a comunica¢do com o hardware

modular Arduino Uno por meio da USB.

Ao iniciar, 0 mddulo de Controle carrega o algoritmo para reconhecimento facial e de
gestos estaticos, juntamente com o0 modelo ja treinado para reconhecimento dos usuarios e dos
gestos estaticos. O algoritmo entdo realiza a captura de cada frame da camera, redimensiona

para o tamanho de 600x600 pixels. Este tamanho foi determinado por considerar-se suficiente
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para a aplicacdo pretendida e porque resolucdes superiores impactam diretamente no

desempenho da aplicagéo.

O modulo de Controle realiza a captura e processamento dos frames, que consiste na
identificacdo facial e o reconhecimento do gesto estatico. Apds a identificacdo correta de um
usudario cadastrado é realizado a identificacdo do gesto e a comunicacdo com o modulo de

Execucdo por meio de chamadas REST.

O modulo de Execucdo disponibiliza um webservice REST em NodeJS, como um gateway
de comunicacao com diferentes dispositivos, sendo realizado a comunica¢do com o hardware
modular Arduino Uno para o acionamento das saidas digitais conforme configuracéo enviada

pelo médulo de Controle.

5.2 Interface do prototipo

A interface visual do protétipo foi desenvolvida para o proposito de verificacdo dos
resultados e desempenho geral da solugcdo prototipada. Na interface do protétipo é possivel
visualizar a detec¢do das principais areas de interesse para o processamento do algoritmo de
visdo computacional, como a area onde que a face e a mao se encontram. Cada area de interesse
para processamento do algoritmo é conhecida como Region of Interest (ROI). Para a ROI facial
detectada na interface também é exibido o nome do usuario se corretamente identificado como
valido, em caso de ndo reconhecimento a face é definida como “Desconhecida”. Além da
identificacdo da face, também é possivel visualizar a ROl com a detecc¢do do gesto quando o
mesmo for identificado como conhecido. A interface do prot6tipo, assim como 0s
reconhecimentos realizados e a medic¢éo do desempenho de 5fps pode ser visualizada na Figura
23.
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Figura 23 — Interface com identificacdo facial, gesto e velocidade do processamento
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Fonte: Elaborado pelo autor (2019)

5.3 Cadastro de usuarios

Para realizar o cadastro dos usuarios no protétipo, responsabilidade do modulo
Cadastro, foi desenvolvido um algoritmo, juntamente com a interface visual do prot6tipo, onde
que é possivel iniciar a inser¢do de um novo usuario mediante o pressionamento da tecla “N”,
assim o algoritmo ira esperar até que o nome para identificacdo do novo usuério seja informado,
ao confirmar o nome, o sistema iniciara a captura da face da pessoa, sendo que para cada
cadastro sdo capturadas multiplas imagens da mesma pessoa. Sdo armazenados em uma pasta
especifica somente a ROI, com a face centralizada de cada imagem do novo usuério. O
treinamento das faces cadastradas ocorre mediante a execu¢do manual de um script em Python
que inicia o treinamento, realizando a extragdo das caracteristicas faciais como fonte de entrada
para o algoritmo de treinamento, como o Fisherfaces do OpenCV ou o modelo Deep Learning
com o framework Dlib. Para que 0s novos usuarios possam ser identificados em tempo real é
necessario que o sistema seja inicializado novamente apdés a realizacao do treinamento.
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5.4 Deteccao facial

A deteccdo facial foi implementada fazendo uso do algoritmo baseado em Histogram of
Oriented Gradients (HOG) do framework Dlib. O processo para a deteccéo facial inicia com a
conversao da imagem para preto e branco (néo é necessario o maior detalhamento de cores para
este algoritmo) e na imagem convertida é aplicado o algoritmo de detec¢édo, sendo obtidos como
resultado as ROI de todas as pessoas presentes no frame e para cada ROI é realizado o

reconhecimento facial que é detalhado na se¢do seguinte.

5.5 Reconhecimento facial

Durante o desenvolvimento da funcionalidade de identificacéo facial do protétipo foram
realizados testes com dois algoritmos distintos, com o objetivo de obter o melhor resultado e a
menor taxa de falso negativo e falso positivo. O primeiro algoritmo utilizado foi o Fisherfaces
disponibilizado pelo OpenCV, porém, o melhor resultado foi obtido utilizando o modelo de

Deep Learning para extracdo das caracteristicas faciais disponivel pelo framework Dlib.

Dois usuérios foram utilizados para a validacdo do prot6tipo, sendo que quantidades
diferentes de fotos foram utilizadas para o treinamento de cada usuério, para o primeiro foram

utilizadas 129 fotos e 58 para o0 segundo.

A seguir seré detalhado o processo para treinamento realizado com os dois algoritmos,
os resultados obtidos quanto ao reconhecimento facial podem ser visualizados no préximo

capitulo.

5.5.1 Reconhecimento facial com OpenCV

A extracdo das caracteristicas faciais e o reconhecimento facial com OpenCV foi
implementado utilizando o algoritmo Fisherfaces. O reconhecedor do OpenCV ao realizar o

reconhecimento facial retorna dois valores, sendo o primeiro o id da classe que representa a
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identidade do usuario e o segundo representa taxa de semelhanca do reconhecimento,
denominada de confidence. Juntamente com o valor de semelhanca se faz necessario o uso de
um valor denominado threshold que define um valor maximo para a taxa de semelhanca, assim
assumindo como verdadeiro o reconhecimento onde que a taxa de semelhanca for menor que o

valor threshold.

O threshold necessério pode variar dependendo da resolucéo das imagens utilizadas para
o0 reconhecimento, o limite para este valor utilizado foi de 4000 com base em faces de tamanho
150x180 pixels.

A extracdo das caracteristicas faciais e o aprendizado com o reconhecedor foi realizado

da seguinte maneira para cada imagem cadastrada dos usuérios:
1. Conversdo da imagem para 0 esquema de cores preto e branco;
2. Deteccdo da ROI - posicéo da face;
3. Normalizac¢do da ROI,

4. Face normalizada € inserida e 0 processo de aprendizagem é realizado com o
reconhecedor Fisherfaces do OpenCV;

5. Os dados extraidos do reconhecimento facial sdo salvos separadamente para a

posterior utilizacdo do modelo ensinado.

Apos a deteccdo da ROI facial é iniciado o processo de normalizagdo que visa
padronizar a imagem, garantindo um tamanho Unico e realizando a equalizacdo de cores em
todas as imagens utilizadas. A ROI tem seu tamanho redimensionado conforme a documentagéo
do OpenCV, porém a mesma ndo é clara sobre o algoritmo utilizado para a reducdo do tamanho
realizada pelo parametro INTER_AREA. J4 0 aumento de imagens que ndo atendem o tamanho
esperado ocorre com uma interpolacéo bicubica que € realizada pelo parametro INTER_CUBIC
(OPENCV, 2019).

Na etapa final da normalizagdo é realizada a equalizagdo do histograma de cores, que
visa aumentar o contraste, realizando o equilibrio entre a faixa de intensidade das cores. O

melhor contrate da imagem visa tornar as caracteristicas faciais mais evidentes para que 0
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modelo de extracdo das caracteristicas obtenha melhores resultados. Conforme a Figura 24, é

possivel visualizar a diferenca antes e apds a equalizagdo de cores.

Figura 24 - Resultado da equalizacdo de cores e aumento do contraste

Antes Depois

Fonte: Elaborado pelo autor (2019)

Conforme a Figura 25 é possivel verificar a diferenca entre os niveis de cores da
imagem, o gréafico superior representa a imagem original onde apenas a conversdo para preto e
branco foi realizada, ja no gréafico inferior é demonstrado o resultado juntamente com a

equalizacdo de cores.
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Figura 25 - Gréafico comparando o esquema de cores apds equalizacdo
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Fonte: Elaborado pelo autor (2019)

Uma etapa importante no processo de normalizacdo da face que visa aumentar a
qualidade é a rotacdo, pois é comum que mediante a captura em tempo real 0s usuarios mudem
sua posicdo ou inclinacdo de suas faces para posicdes diferentes das imagens que foram

utilizadas durante o treinamento.

Pelo fato do algoritmo de deteccdo facial capturar exatamente a ROl com a face
centralizada, é necessario que antes de iniciar esta etapa a ROl seja aumentada em alguns pixels
em todos os sentidos, afim de que seja possivel realizar a etapa de rotacéo, caso contrario a face
seria cortada e detalhes sobre a face seriam perdidos durante a normalizagao.

O algoritmo para rotacdo das faces foi desenvolvido utilizando um classificador
previamente criado pelo OpenCV para a detec¢do da posicdo dos olhos. Assim frente a
diferenca de altura que existe entre os olhos é possivel criar uma matriz de transformacéo que

realize a rotacdo em sentido contrario.

Porém para a utilizacdo deste algoritmo no processo de normalizacdo é necessario que
pelo menos duas deteccGes a mais ocorram, uma para a identificacdo dos olhos e outra final
para realizar a deteccdo facial ap6s a rotacdo da face afim de que apenas a ROI facial
rotacionada seja utilizada. Desta maneira houve um consideravel aumento de tempo no
processo de normalizacdo da face, assim ndo sendo viavel sua utilizagcdo em tempo real para o
processamento de todos os frames e consequentemente foi desativado do processo de

normalizacéo.
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5.5.2 Reconhecimento facial com Dlib

A utilizacdo deste algoritmo baseado em Deep Learning ocorreu de maneira mais
simples, se comparado com a identificacdo realizada com o OpenCV, pois os resultados até
entdo ja eram superiores e adequados para a homologacao do protétipo, sendo assim a etapa de
normalizagéo néo foi realizada. O preparo de cada imagem e treinamento ocorreu conforme as

seguintes etapas:
1. Conversdo da imagem para 0 esquema de cores preto e branco;
2. Deteccédo da ROI - posicéo da face;

3. Face detectada em esquema de cores RGB é inserida e o processo de
aprendizagem ¢é realizado com o reconhecedor baseado em Deep Learning;

4. Os dados extraidos do reconhecimento facial sdo salvos separadamente para a

posterior utilizacdo do modelo ensinado.

O algoritmo disponibilizado pelo framework Dlib é baseado em um modelo de Deep
Learning que foi treinado em uma base de imagens em torno de 3 milhdes de faces para ser
capaz de extrair e definir 128 medidas denominadas de embeding que quantificam as
caracteristicas faciais de uma pessoa. O treinamento deste algoritmo ocorre por um processo
conhecido como Triplet Training Step, onde que por meio de trés imagens Unicas, sendo duas
da mesma pessoa e outra de uma pessoa diferente, € criado o vetor dimensional de 128 pontos.
O peso entre a distancia das caracteristicas faciais das duas fotos da mesma pessoa é
aproximado e terceira face diferente serve para distanciar os valores do gque seria 0 conjunto de
dados de uma pessoa da outra (GEITGEY, 2016).

Este algoritmo, diferente do utilizado no Fisherfaces do OpenCV, utiliza o esquema de
cores em formato RGB, ndo sendo necessario a conversdo para preto e branco, sequer o ajuste
de contrataste. A ROI com a face de cada usuério ndo passou pelo processo de normalizacéo
que foi realizado no treinamento com o algoritmo Fisherfaces. O embeding facial da face é
extraido e comparado com 0 modelo previamente treinado no moédulo Cadastro, o resultado do
reconhecimento facial deste algoritmo, diferente dos reconhecedores do OpenCV, retorna uma
lista de candidatos, sendo necessario filtrar pelo candidato que recebeu mais votos para se obter

a identidade da pessoa. Este algoritmo também se diferencia por ndo necessitar um limite
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threshold, a recomendacdo para o reconhecimento leva em consideracdo que se a distancia
euclidiana do vetor da face da pessoa for menor que 0.6 em compara¢do com outro vetor entdo
0s vetores sdo da mesma pessoa. No protétipo foi utilizado como base 0.5 para a distancia
euclidiana ao realizar a comparacdo e identificacdo dos usuarios, este parametro é definido ao
solicitar o reconhecimento da face, o valor padrdo configurado é de 0.6 para a distancia
euclidiana maxima, assim utilizando valores inferiores a rigorosidade do reconhecimento é

aumentada.

O framework Dlib possui suporte para processamento em GPU e para sua ativacao é
necessario que o framework seja compilado, porém nao foi possivel ativar o processamento por
GPU pelo fato de que o hardware utilizado para o desenvolvimento do prot6tipo ndo possui 0s
requisitos minimos, como placa grafica NVIDIA com suporte a API CUDA. Assim toda a

utilizacdo das func6es do framework Dlib ocorreram mediante o processamento em CPU.

5.6 Reconhecimento de gestos estaticos

Para o reconhecimento de gestos estaticos foi feito o uso de um projeto publico,
chamado “Hand Gesture Recognition Using Background Ellimination and Convolution Neural
Network” (HGRUBECNN), que é baseado em Deep Convolution Neural Network, uma rede
neural profunda que realiza o reconhecimento de gestos estaticos das maos (SAHA, 2019). O
projeto em questdo possui uma rede neural configurada, ndo observando-se necessidade de
modificagéo de sua configuracdo padrdo. No entanto, devido a diferenga entre as versdes dos
pacotes em Python do prot6tipo desenvolvido e do projeto HGRUBECNN, foi necessario que
o0 treinamento fosse executado novamente. A execucdo do treino com a nova versao dos pacotes
se fez possivel pelo fato das imagens utilizadas inicialmente para treinamento estarem

publicamente disponiveis.

O projeto HGRUBECNN inclui imagens para treinamento e modelo para realizar o
reconhecimento de trés gestos estaticos distintos, conforme Figura 26, sendo eles: punho, palma
da méo e swing, respectivamente. Para que seja possivel reconhecer mais gestos € necessario
que sejam preparadas imagens dos gestos desejados e executado novamente o treinamento,

assim sendo possivel utilizar mais gestos para a interacao.
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Figura 26 - Gestos possiveis para reconhecimento

Fonte: Do autor, adaptado de SAHA (2019)

Uma etapa de extrema importancia para o reconhecimento de gestos estaticos é a
segmentacdo da ROI, visando que o fundo seja abstraido e apenas a regido da méo fique visivel,
assim sendo possivel remover detalhes da imagem que poderiam atrapalhar o treinamento e o
reconhecimento (MATHWORKS, 2019). Porém, o projeto HGRUBECNN utiliza segmentacéo
baseada em binary thresholding que sofre grande influéncia das condi¢fes de luminosidade
presentes no ambiente. Para casos de diferentes luminosidades seria mais adequado a utilizacéo
de adaptive thresholding, a diferenca entre ambas é demonstrada na Figura 27. O algoritmo
para realizacdo da segmentacdo com adaptive thresholding esta disponivel pela APl do
OpenCV, porém ndo foi possivel adaptar esta etapa do reconhecimento implementado no
projeto HGRUBECNN pois as imagens para treinamento foram convertidas utilizando binary
thresholding e as imagens originais ndao estdo disponiveis para que novos testes com um
thresholding diferente seja facilmente utilizado (OPENCYV, 2019).

Figura 27 - Resultado com adaptative e binary thresholding respectivamente

Fonte: Elaborado pelo autor (2019)

O projeto HGRUBECNN néo realiza a detec¢do da méao, mas a captura de uma regido
fixa nos frames. Para avancar neste sentido, foi adicionado ao prototipo, o uso de dois
classificadores Haar, publicamente disponiveis pelo OpenCV. Eles servem para a deteccao de
qguando a mao esta aberta e fechada, assim o processo de deteccdo da posi¢cdo da méo no pior
cenario pode necessitar que os dois classificadores sejam executados, pois se ndo é possivel

detectar a mdo com o primeiro classificador, € realizado novamente o processo com o segundo



68

e se ndo forem encontrados resultados assume-se de que ndo existe uma méo na regido do frame

em processamento.

Como etapa final de normalizacdo da RO, € realizado um aumento de cerca de 20 pixels
em torno da regido detectada, pois 0 tamanho da méo ao realizar o gesto pode ser maior do que
a ROl detectada pelos classificadores em cascata, assim evita-se de que a imagem fique cortada
e ndo seja possivel de identificar o gesto realizado. Por final a ROI é redimensionada para
89x100 pixels, formato esperado para a realizacdo da deteccdo do gesto estatico pelo modelo
de reconhecimento baseado em CNN. Como resultado do reconhecimento ha dois valores, o id
da classe referente ao gesto e em segundo lugar o valor que define a taxa de assertividade
denominada de confidence, assim assume-se como verdadeiro os resultados acima de 0.99,

sendo a assertividade méxima possivel definida pelo valor 1.

5.7 Acionamento de dispositivos

O acionamento de dispositivos a cargo do médulo de Execucdo foi implementado
através de um servico REST desenvolvido em NodelS, gerenciando o recebimento das
chamadas HTTP e como resultado final é realizado o acionamento ou desligando de algum

dispositivo conectado as saidas digitais ou analégicas de um Arduino Uno.

Para a validacdo do protétipo foi feito o uso do hardware modular Arduino Uno
conectada por meio da USB, porém outras placas poderiam ser utilizadas. O interessante neste
modulo é a utilizacdo do framework Johnny-Five que fornece uma camada de abstracdo para
desenvolvimento de robotica e também plataformas 10T, assim de maneira simples, é possivel
que diferentes hardwares modulares possam ser utilizados, seguindo uma API Unica de

comunicagéo.

Para o controle de dispositivos 10T diferentes é necessario que seja desenvolvido uma
camada de comunicagédo com o dispositivo desejado, pois diferentes dispositivos podem seguir
padrdes diferentes, assim para o prototipo apenas uma camada API foi desenvolvida para
intermediar comandos com as saidas digitais do Arduino Uno com o uso do framework Johnny-

Five.
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Para a utilizacdo do Arduino Uno com o framework Johnny-Five é necessario que o
firmdata padrdo do Arduino seja carregado para o sistema embarcado. Apés esta definicdo ndo
é necessario que sejam definidas quaisquer configuragdes adicionais, o framework Johnny-Five

ja é capaz de reconhecer e controlar o hardware modular.

Para validacéo do prototipo, foi estipulada a comunicacdo com dispositivos onde fosse
possivel o controle por meio de dois comandos, como acionamento e desligamento. Para tanto,
foi desenvolvido uma rota REST para comunicagdo que aguarda dois parametros, para
definicdo de qual dispositivo sera controlado foi estipulado o parametro device. E por final o
parametro activate onde que dois valores sao esperados, 1 para a situacdo de acionamento e 0

para o desligamento.

Para a validacdo deste protétipo e gerenciamento das acdes provenientes dos gestos
estaticos reconhecidos, foram utilizados apenas dois gestos. Para o acionamento foi utilizado o
gesto referente ao estado de mao aberta e para o desligamento o gesto onde que a mao se
encontra fechada, ndo sendo necessario a utilizacdo do terceiro gesto swing. Como teste deste
sistema foi definido que as interagdes dos gestos controlariam um LED, conforme Figura 28,

sendo evidente o acionamento e desligamento por meio de seu sinal luminoso.

Figura 28 — Acionamento LED

Fonte: Elaborado pelo autor (2019)

A Figura 29, apresenta o cédigo-fonte responsavel pelo gerenciamento das acdes de
acionamento e desligamento realizadas no dispositivo.



Figura 29 — Trecho de codigo responsavel pelo acionamento e desligamento de dispositivos

board.on('ready', function() {
app.get('/handle/:device/:activate', (req, res) => {
const { device, activate } = req.params;

const deviceInstance = getDeviceInstance(device);

if(activate == 1) {
deviceInstance.on();
res.json({activate: truel});
console.log( Activating device ${device}...");
} else {
deviceInstance.off();
res.json({activate: false});
console. log( Deactivating device ${device}...’);

s

serverInstance = app.listen(port, () => console.log( Listening

});
Fonte: Elaborado pelo autor (2019)

on port ${port}!*));

70
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6 AVALIACAO DO PROTOTIPO E RESULTADOS

Neste capitulo serdo apresentados os resultados obtidos a partir do protétipo
desenvolvido. Para validacdo dos algoritmos de reconhecimento foram coletadas e analisadas
novas imagens, diferentes das utilizadas para o treinamento nos algoritmos, a fim de medir suas
assertividades. Por fim, foi realizada a medicdo do tempo médio para processamento individual
dos algoritmos e o tempo total médio para processamento de cada frame. Com excecdo da
Amostra 3 do reconhecimento facial, todos os testes a seguir foram realizados em ambiente

controlado de luminosidade e com pelo menos dois usuarios.

6.1 Posicionamento da camera

Para a captura correta das imagens € necessario que a camera seja posicionada
corretamente no local de interesse, pois a interacdo em situacdes de demasiado longe, acima de
2.5 metros da cAmera, ou demasiado perto, menos de 1 metro da camera, ndo é possivel obter
bons resultados. Para a situacdo de maior distancia, o reconhecimento de gestos estaticos perde
seu percentual de confidence, ndo atingindo o minimo esperado para aceitar o gesto. E para a
situagdo muito proxima & camera ndo se recomenda, pois, os classificadores para deteccdo da
mao ndo reconhecem corretamente a mesma, uma vez que muito proxima, a mao tem um
tamanho maior do que o esperado para deteccdo dos classificadores. Alteracdo para detecgédo

da mao € possivel, porém impactaria também desempenho final.
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6.2 Reconhecimento facial

Nesta secdo serdo analisados os resultados dos testes realizados com os algoritmos de
biometria facial utilizados no prototipo, foram coletadas e testadas 3 amostras de imagens, cada
imagem das amostras foi submetida aos dois modelos de reconhecimento facial treinados

durante o desenvolvimento do protdtipo.

6.2.1 Amostral

Para esta amostra foram coletadas 100 imagens faciais de um usuario, sendo estas
imagens diferentes das 58 imagens utilizadas para seu treinamento. Os resultados estéo

dispostos na Tabela 1.

Tabela 1 — Resultado da Amostra 1 — reconhecimento do primeiro usuario

Deep Learning com Dlib = Fisherfaces com OpenCV
Verdadeiro positivo 100 75

Falso negativo 0 25

Fonte: Elaborado pelo autor (2019)

O teste para esta amostra aponta melhores resultados para 0 modelo baseado em Deep
Learning, onde 100% da amostragem foi identificada corretamente, para o algoritmo

Fisherfaces houve uma taxa de 25% de falso negativo, causando a ndo identificacdo do usuério.

6.2.2 Amostra 2

Para esta amostra também foram coletadas 100 imagens faciais do segundo usuario,
sendo estas imagens diferentes das 129 imagens utilizadas para seu treinamento. Os resultados

estdo dispostos na Tabela 2.
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Tabela 2 — Resultado da Amostra 2 — reconhecimento do segundo usuéario

Deep Learning com Dlib  Fisherfaces com OpenCV
Verdadeiro positivo 100 16

Falso negativo 0 84

Fonte: Elaborado pelo autor (2019)

Os testes realizados sobre esta amostra apontam novamente melhores resultados para o
modelo baseado em Deep Learning, onde 100% da amostragem foi identificada corretamente,
ja para o algoritmo Fisherfaces houve um alto valor para falso negativo. E interessante ressaltar
que apesar do maior numero de imagens utilizadas para treinamento se comparado com o

usuario da Amostra 1 os resultados ndo foram superiores.

6.2.3 Amostra 3

Para esta amostra foram utilizadas 272 imagens faciais de pessoas desconhecidas e com
diferentes condi¢Ges de luminosidade, tendo como objetivo a identificagdo dos melhores
resultados para verdadeiro negativo e falso positivo, assim sendo possivel verificar qual
algoritmo obteve melhores resultados na identificacdo de pessoas que ndo pertencem ao
conjunto de usudrios cadastrados e também se o algoritmo reconhece impostores como usuarios

verdadeiros do sistema. Os resultados estdo dispostos na Tabela 3.

Tabela 3 — Resultados da Amostra 3 — identificacdo de impostores

Deep Learning com Dlib = Fisherfaces com OpenCV
Verdadeiro negativo 269 225

Falso positivo 3 47

Fonte: Elaborado pelo autor (2019)
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Com base nos resultados € possivel identificar que o algoritmo baseado em Deep
Learning obteve excelentes resultados na identificacdo correta de usuérios impostores do
sistema, com apenas uma pequena taxa de 1.10% para falso positivo. Enquanto o algoritmo
Fisherfaces obteve um alto valor para o reconhecimento de impostores como usuarios validos

do sistema, com uma taxa de 17.28%.

6.3 Reconhecimento de gestos estaticos

Nesta secdo serdo analisados os resultados dos testes com o algoritmo de
reconhecimento de gestos estaticos utilizado no protétipo, foram coletadas e testadas 3 amostras

de imagens diferentes das utilizadas para o treinamento.

6.3.1 Amostra 1 — palma da méo

Para esta amostra foram coletadas 100 imagens onde que a palma da mao era o gesto

realizado, os resultados estdo dispostos na Tabela 4.

Tabela 4 — Resultados da Amostra 1 — palma da méo

Resultados
Verdadeiro positivo 100
Falso negativo 0

Fonte: Elaborado pelo autor (2019)

Conforme os testes, foi identificado alta taxa de reconhecimento para a palma da mao,

porém a eficacia deste resultado sera discutida melhor na Amostra 3.
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6.3.2 Amostra 2 — punho da mao

Para esta amostra foram coletadas 100 imagens onde que o punho da mao era o gesto

realizado, os resultados estéo dispostos na Tabela 5.

Tabela 5 — Resultados da Amostra 2 — punho da méao

Resultados
Verdadeiro positivo 76
Falso negativo 24

Fonte: Elaborado pelo autor (2019)

Diferente do reconhecimento da palma da mao, o modelo ndo foi capaz de reconhecer
todas as imagens desta amostra como verdadeiros, apresentando uma taxa de 24% para falso

negativo, ndo sendo capaz de reconhecer os gestos de punho como véalidos do modelo.

6.3.3 Amostra 3 — gestos desconhecidos

Para esta amostra foram coletadas 300 imagens onde que o0 gesto da mao é desconhecido
para 0 modelo, assim sendo possivel verificar se 0 modelo reconhece corretamente gestos
invalidos como tais e ndo pertencentes a nenhum gesto conhecido do modelo. Os resultados

estdo dispostos na Tabela 6.

Tabela 6 — Resultados da Amostra 3 — gestos desconhecidos

Resultados
Verdadeiro negativo 232
Falso positivo 68

Fonte: Elaborado pelo autor (2019)
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Conforme os resultados obtidos, fica evidente o alto nimero para falso positivo, ou seja,
0 modelo ainda ndo ¢ capaz de distinguir de maneira adequada gestos desconhecidos dos gestos
treinados e consequentemente ha uma incorreta classificacdo de um gesto invéalido como algum
valido do modelo, apresentando uma taxa de 22.67% para falso positivo. As imagens utilizadas
para o teste possuem em sua maioria pelo menos algum dos dedos em evidéncia, assim o
modelo acabou reconhecendo gestos com mais de um dedo em evidéncia como a palma da méo.
Assim o resultado da Amostra 1 se torna mais evidente, o modelo acaba sendo tendencioso a
classificar algum gesto com mais dedos como o sendo gesto da palma da médo onde todos 0s 5

dedos estao visiveis.

6.4 Desempenho geral do protétipo

O desempenho geral do protétipo foi calculado com base em uma média de 200
execugOes procedurais em cada etapa do algoritmo, sendo considerado apenas situagoes
positivas, onde que tanto o reconhecimento de gesto estatico quanto a identificacdo facial do

usudrio estavam corretos, os valores podem ser visualizados na Tabela 7.

Tabela 7 - Tempo para processamento de cada algoritmo do protétipo

Etapa Tempo (milissegundos)
Reconhecimento facial ~162
Reconhecimento de gestos ~58
Execucéo de dispositivo ~11
Tempo total ~291

Fonte: Elaborado pelo autor (2019)

Quanto ao tempo de processamento, 0 protdtipo apresentou bons resultados, sendo
possivel completar o processamento de pelo menos 3 frames por segundo. Tanto a identificacdo
facial quanto o reconhecimento de gestos estaticos ocorrem a cada frame processado, isto €

possivel pelo fato de ser realizado o reconhecimento de gestos estaticos das méos e nao gestos
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em movimento que demandam o processamento de multiplos frames em sequéncia para
identificacdo do gesto realizado. O consumo dos recursos de hardware para executar o prototipo
foi de 100% de um processador e 10% do segundo, com uma utilizac&o de 400 MB de memoria
RAM.
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7 CONCLUSOES

Com o objetivo de prototipar uma solucdo de interagdo com dispositivos em casas
inteligentes, o presente trabalho apresentou o desenvolvimento de um protétipo que possibilita
a interacdo com dispositivos conectados por meio do reconhecimento de gestos estaticos das
méos, garantindo seguranca durante a interacdo por meio da identificacdo biométrica facial dos

USUArios.

Através do desenvolvimento do protétipo foi possivel integrar diferentes algoritmos de
diferentes tecnologias para o desenvolvimento de uma solucdo para interacdo com o ambiente,
como em casas inteligentes. Através dos testes realizados foi possivel constatar excelentes
resultados do modelo baseado em Deep Learning para reconhecimento facial se comparado ao
algoritmo de reconhecimento facial Fisherfaces. O prot6tipo desenvolvido apresentou bons
resultados de desempenho para o processamento em tempo real de cada frame, sendo possivel

realizar o processamento completo de pelo menos 3 frames por segundo.

As principais dificuldades durante o desenvolvimento do protdtipo estiveram
relacionadas as estratégias para abordar e solucionar os problemas de visdo computacional em
geral, como segmentacdo, deteccdo correta das ROI e qualidade dos resultados obtidos. Além
disto, foi necessario realizar diferentes testes com diferentes resolu¢fes na busca de um bom
desempenho sem perda na qualidade do reconhecimento facial, embora no final, os piores
resultados estiveram relacionados ao reconhecimento de gestos estaticos, onde foi necessario a
utilizacdo de diferentes classificadores para detectar as maos e a busca por modelos capazes de

reconhecer corretamente 0s gestos realizados.
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Embora a abordagem satisfaca os objetivos propostos pelo trabalho, existem melhorias
que poderiam ser desenvolvidas e algumas estratégias repensadas para o desenvolvimento de
uma solugdo com maior desempenho, usabilidade no cadastro de usuérios e precisdo no

reconhecimento de gestos estaticos.

7.1 Trabalhos Futuros

Pelo fato de o trabalho proposto demandar o estudo e conhecimento de diferentes
tecnologias, ndo foi possivel desenvolver todos os mddulos propostos com plenitude, sendo
assim necessario adotar estratégias que levaram a uma abordagem mais simples para o

desenvolvimento do prot6tipo em virtude do curto prazo para finalizacéo do trabalho.

Por questdes de seguranca € necessario de que quando existam mais de uma pessoa em
uma mesma ROI do frame processado o sistema deve ignorar os comandos, a fim de evitar que
uma pessoa nao autorizada realize comandos sem permissao quando um usuario do sistema esta
presente. Mediante a testes com o detector do OpenCV para detec¢do de pessoas nao foi
possivel realizar este controle, pois classificador identifica pessoas de corpo inteiro e como 0s
sujeitos da interacdo podem estar mais préximos a cdmera nao foi possivel realizar este controle

tdo facilmente.

Por questdes de usabilidade, se faz necessario o desenvolvimento de uma interface
administrativa mais amigavel para cadastramento de pessoas e controle de permissdo dos

dispositivos a serem consumidos.

A realizacdo de testes com cameras de profundidade, como Leap Motion ou Kinect
podem resolver os problemas relacionados a captura, segmentacéo e identificacdo correta de
toda a estrutura das maos, assim facilitando desenvolvimento do prot6tipo proposto e

possivelmente o reconhecimento de gestos estaticos.

Como o sistema propde o reconhecimento de gestos estaticos como meio de interagir
com o ambiente e dispositivos, se faz necessario de que mais gestos sejam reconhecidos, sendo
necessario o treinamento e disponibilizacdo de mais comandos para utilizagdo. Uma alternativa
para mitigar este problema, seria definir o ambiente ou contexto no qual a cdmera esté instalada
juntamente com a a¢édo, de modo que um gesto possua diferentes acdes dependendo do contexto

aonde ele foi identificado. Desta maneira, com a utilizacéo de apenas um gesto de acionamento,
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seria possivel ligar uma smart TV quando identificado no contexto da sala, mas também
possibilitando controlar o acionamento do portdo na garagem. Para melhorar a qualidade do
reconhecimento de gestos define-se como melhoria a troca de segmentacdo para 0 uso de

adaptive thresholding, assim buscando melhores resultados para o modelo de reconhecimento.
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