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RESUMO

Em um cenario onde a disponibilidade e estabilidade de APIs sao frequentemente
comprometidas devido ao mau uso, abusos ou ataques de negacdo de servigo
(DDo0S), o rate limit emerge como uma solugédo eficaz para mitigar esses riscos.
Conforme documentado por Toulas (2021), o uso de APIs tem crescido
significativamente nos ultimos anos, o que, por sua vez, levou a um aumento
desproporcional nos ataques a essas interfaces, com um crescimento de 600% em
2021. Esses ataques n&o apenas comprometem a seguranga das APIs, mas
também afetam diretamente sua estabilidade e disponibilidade, ressaltando a
necessidade urgente de estratégias de segurancga robustas. A governanga de APIs,
através da aplicagéo de padrdes de design como o rate limit, desempenha um papel
crucial na protecado dessas interfaces. Ao limitar o numero de solicitacbes permitidas
por unidade de tempo, pode-se prevenir sobrecargas, mitigar o impacto de acessos
abusivos e proteger contra ataques direcionados. Além disso, essa técnica garante
uma distribuicdo justa dos recursos entre os usuarios, o que € essencial para manter
a qualidade do servico, especialmente em ambientes de alta demanda. O
desenvolvimento de uma API e a realizagdo de testes no presente estudo de caso
validam a eficacia dessa abordagem. No cenario sem rate limit, de cerca de 50.000
requisicbes em um curto periodo de tempo, 82,84% falham devido a sobrecarga do
sistema. A laténcia média das requisicbes de sucesso é de 13 segundos, e O
percentil 90 (p90) alcanga 26,76 segundos, evidenciando a instabilidade do sistema
sob alta carga. Por outro lado, no cenario com rate limit, os erros observados sao
exclusivamente causados pelo bloqueio da técnica, indicando que os abusos foram
controlados conforme esperado pelas politicas configuradas. Assim, a laténcia das
requisicdes bem-sucedidas se manteve em milissegundos, destacando a
estabilidade proporcionada pela solugdo. Portanto, a adogao de praticas como o rate
limit ndo sé promove a resiliéncia das APls contra falhas e incidentes de seguranga,
mas também contribui para o desenvolvimento de aplicagbes mais confiaveis e
robustas, assegurando que essas APIs possam operar de maneira estavel e segura
mesmo sob condi¢cdes adversas.

Palavras-chave: Web Services; API; Rate Limit; Disponibilidade; Teste de carga;



ABSTRACT

In a scenario where the availability and stability of APIs are often compromised due
to misuse, abuse or denial of service (DDoS) attacks, rate limiting emerges as an
effective solution to mitigate these risks. As documented by Toulas (2021), the use of
APls has grown significantly in recent years, which in turn has led to a
disproportionate increase in attacks on these interfaces, with a growth of 600% in
2021. These attacks not only compromise the security of APIs, but also directly affect
their stability and availability, highlighting the urgent need for robust security
strategies. API governance, through the application of design patterns such as rate
limit, plays a crucial role in protecting these interfaces. By limiting the number of
requests allowed per unit of time, you can prevent overloads, mitigate the impact of
abusive access and protect against targeted attacks. In addition, this technique
ensures a fair distribution of resources among users, which is essential for
maintaining quality of service, especially in high-demand environments. The
development of an APl and testing carried out in this case study validate the
effectiveness of this approach. In the scenario without rate limiting, of around 50,000
requests in a short period of time, 82.84% fail due to system overload. The average
latency of successful requests is 13 seconds, and the 90th percentile (p90) is 26.76
seconds, showing the instability of the system under high load. On the other hand, in
the scenario with rate limit, the errors observed are exclusively caused by the
blocking of the technique, indicating that abuse was controlled as expected by the
policies configured. Thus, the Ilatency of successful requests remained in
milliseconds, highlighting the stability provided by the solution. Therefore, adopting
practices such as rate limiting not only promotes API resilience against failures and
security incidents, but also contributes to the development of more reliable and
robust applications, ensuring that these APIs can operate in a stable and secure
manner even under adverse conditions.

Keywords: Web Services; API; Rate Limit; Availability; Load Testing;
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1 INTRODUGAO

Sommerville (2011) define a engenharia de software como uma disciplina que
abrange todos os aspectos da producédo de software, desde os estagios iniciais de
especificagao até a manutengao apds a entrega do sistema. Ele destaca que um dos
maiores desafios da engenharia de software é garantir a qualidade, a disponibilidade
e a estabilidade dos sistemas desenvolvidos, especialmente em ambientes cada vez
mais complexos e dinamicos. Esses desafios se tornam ainda mais pronunciados
quando o software é construido sem a aplicagao rigorosa das técnicas e métodos
estabelecidos pela engenharia de software, comprometendo a eficacia e a
confiabilidade dos sistemas.

Por um lado, enfrentamos os desafios de construir softwares com qualidade,
por outro, lidamos com um ambiente cada vez mais hostil, que busca explorar
vulnerabilidades em nossos sistemas. Conforme destacado por Bill Toulas (2021), o
uso de APIs (Application Programming Interfaces) tem crescido exponencialmente
nos ultimos anos, impulsionado pela necessidade de integracdo entre diferentes
sistemas e pela criacdo de ecossistemas mais dindmicos e interconectados. No
entanto, Toulas observa que esse aumento no uso de APIs foi acompanhado por um
crescimento desproporcional de ataques direcionados a essas interfaces.
Especificamente, ele aponta que, em 2021, os ataques abusando de APIs
cresceram mais de 600%, evidenciando a tentativa de explorar vulnerabilidades
dessas interfaces.

Toulas (2021) também ressalta que, apesar do crescimento significativo no
uso de APIs, muitas organiza¢gdes ainda ndo adotaram estratégias de seguranga
robustas para protegé-las. Essa falta de medidas de seguranga deixa as APlIs

expostas a diversos riscos, como o uso indevido e os ataques de negacgao de

10



servico (Denial of Service - DoS). Esses riscos podem comprometer a
disponibilidade e a estabilidade das APIs; de acordo com a pesquisa mencionada
por Toulas, os riscos mencionados acima representam 33% das maiores
preocupacgdes em relagdo a seguranca de APIs. Isso ressalta a necessidade de
implementar estratégias de seguranca mais eficazes para mitigar os riscos
crescentes associados ao uso de APls.

Dentre as técnicas, métodos e processos de engenharia de software para
prevenir e mitigar os riscos comentados acima surgem os padrées de design de
APls que sédo fundamentais para mitigar os riscos associados ao desenvolvimento e
uso de APIs. Conforme destacado por Zimmermann et al. (2023), a padronizagao no
design de APIs ndao apenas promove a consisténcia e a previsibilidade das
interfaces, mas também desempenha um papel crucial na seguranga e na resiliéncia
das aplicagdes que dependem dessas APIs. Ao seguir padrées bem estabelecidos,
as equipes de desenvolvimento podem garantir que as APls sejam robustas, faceis
de integrar e que possuam mecanismos de defesa eficazes contra ataques e
abusos.

Entre os métodos recomendados, estdo a implementacio de contratos de API
claros, a utilizagdo de versionamento adequado e a adogado de praticas de
autenticagdo e autorizagado robustas. Esses padrbes ajudam a proteger as APIs
contra vulnerabilidades, garantindo que cada chamada de API seja validada e
processada de acordo com regras bem definidas, minimizando o risco de exploits.
Além disso, técnicas como o uso de rate limit (RL), ou, em portugués, limite de taxa,
e a monitoragdo continua, que integram as boas praticas de design de APls, sdo
fundamentais para prevenir sobrecargas e garantir a estabilidade do sistema,
mesmo em condi¢gbes adversas. Dessa forma, os padrdes de design de APIs se
tornam indispensaveis para garantir a qualidade e a seguranga dos servigos
expostos na web, proporcionando uma camada adicional de protegdo contra as
ameacas emergentes no cenario digital.

Diante desse contexto desafiador e da busca por solugdes eficazes, o
presente trabalho se propde a explorar a aplicacéo do padrao de design de rate limit
como uma estratégia eficaz para promover a estabilidade e a resiliéncia dessas

interfaces. A técnica busca equilibrar o uso dos recursos, prevenindo abusos e
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garantindo uma distribuigdo justa entre os usuarios. Este estudo contribui para a
identificacdo de praticas que asseguram o funcionamento confiavel das APlIs,
especialmente em cenarios de alta demanda, onde a sobrecarga pode comprometer

tanto a experiéncia do usuario quanto a integridade dos sistemas.

1.1 Problema de pesquisa

O tema do presente trabalho busca pesquisar, implementar e testar uma API
com e sem a utilizagdo de tecnologias de RL. A pesquisa busca validar a utilizagao
de limitagdo de taxas de requisigdes com testes de cargas e identificar as melhores
praticas da literatura e do mercado de trabalho.

Tendo em vista que Web services e APIls podem ser seriamente afetados por
ma utilizacdo, abusos, ou ataques de negacgao de servico (DDoS) e esses ataques
sobrecarregam os sistemas com trafego malicioso, levando a interrupgdes e falhas
significativas na prestagdo de servicos. Comprometendo a disponibilidade, a
estabilidade e a confiabilidade das aplicagbes. Como documentado em casos
famosos pela Cloudflare (2024), ataques de grande escala podem paralisar redes
inteiras, interrompendo a comunicagéo entre servidores e clientes, e causando um
impacto devastador na infraestrutura digital.

Desta forma, como problema de pesquisa busca-se investigar e compreender
de que maneira a utilizagado de rate limit contribui para a estabilidade e protecao de
APIs?

1.2 Hipotese

A aplicagéo de rate limit como parte da governanga de APIs desempenha um
papel importante na manutencédo da estabilidade e disponibilidade dos servigos
expostos. Ao limitar o numero de requisi¢cdes permitidas por usuario e unidade de
tempo, essa técnica tem o potencial de auxiliar na prevencao de sobrecargas e na
mitigagao dos impactos de acessos abusivos e ataques direcionados, especialmente
em situagdes de alta demanda e utilizacdo excessiva. Além disto, acredita-se que

esta técnica possa garantir uma distribuicdo mais justa dos recursos entre os
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usuarios. Dessa forma, espera-se que contribua para o aumento da resiliéncia das

APIs contra falhas e incidentes de seguranca.

1.3 Objetivo Geral

Este trabalho tem como objetivo principal investigar e demonstrar como a
técnica de rate limit pode ser utilizada como uma ferramenta eficaz de governanga
para garantir a estabilidade e disponibilidade de APIs. O estudo visa identificar os
beneficios, desafios e melhores praticas associadas a implementacéo desta técnica,
com foco em como essa técnica pode prevenir sobrecargas, proteger contra abusos
e assegurar a distribuicdo equitativa de recursos em um ambiente de API. Ao final,
espera-se fornecer uma compreensado aprofundada de como o rate limit contribui

para a robustez e confiabilidade de servigos que dependem de APls.

1.3.1 Objetivos Especificos

Com a finalidade de atingir o objetivo geral, foram estabelecidos os seguintes
objetivos especificos:

e Analisar os conceitos fundamentais de governanca de APIs e como o
rate limit se integra a esse contexto;

e Explorar diferentes tipos de algoritmos de rate limit, avaliando suas
caracteristicas, vantagens e desvantagens em cenarios praticos;

e Investigar as implicagbes do rate limit na estabilidade e disponibilidade
de APIs, incluindo estudos de caso e exemplos reais de aplicagao;

e Analisar a aplicagédo pratica de rate limit em uma API, detalhando os
aspectos do processo de configuragdo, monitoramento e ajustes
necessarios para sua aplicacao eficaz;

e Examinar os desafios associados a adog¢ao de rate limit, propondo
solugcdes e boas praticas para otimizar sua eficacia em ambientes de

producao.
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1.4 Justificativa

A crescente utilizagdo de APIs como elementos cruciais na integragao de
sistemas e na criagdo de ecossistemas digitais dinamicos tem trazido desafios
significativos relacionados a sua seguranca e estabilidade. O aumento exponencial
de ataques direcionados a APIs, com um crescimento de 600% em 2021, destaca a
urgéncia em adotar medidas eficazes para proteger esses componentes de
software. (TOULAS, 2022).

Neste contexto, o uso de rate limit se apresenta como uma ferramenta
essencial para governanga de APIs, garantindo que a disponibilidade e estabilidade
sejam mantidas, mesmo sob alta demanda. Ao limitar a quantidade de solicitagbes
permitidas em um determinado periodo, ele ndo apenas protege contra abusos e
sobrecargas, mas também assegura uma distribuicdo justa dos recursos,
promovendo o desenvolvimento de aplicagdes mais confiaveis e robustas. Assim,
este trabalho busca investigar como a implementagao dessa técnica pode contribuir

para a qualidade e a resiliéncia de servigos que dependem de APIs.

1.5 Estrutura do trabalho

O presente trabalho esta organizado em capitulos que visam proporcionar
uma estrutura coerente e abrangente. A Introducédo apresenta o tema, a delimitagcao
do escopo, o problema de pesquisa, e também estabelece a hipdtese, o objetivo
geral, os objetivos especificos do estudo, além da justificativa, que ressalta a
importancia e a relevancia do trabalho. Além disso, a introdugdo inclui uma
descricdo da estrutura do trabalho, delineando a organizagdo dos capitulos
subsequentes.

O capitulo de Fundamentagao Tedrica oferece o embasamento conceitual e
tedrico relacionado ao tema em questdo, explorando topicos relevantes que
contextualizam o problema e fornecem uma base de conhecimento para a pesquisa.
No capitulo de Trabalhos Relacionados, sdo apresentados estudos anteriores

relevantes sobre APIs, desde conceitos, implementacbes de API e padrdes de
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design de API. Ao final desse capitulo, € realizada uma breve comparagéo entre
esses trabalhos e o presente estudo.

O capitulo de Materiais e Métodos descreve a caracterizagdo da pesquisa,
aborda também as tecnologias empregadas, como TypeScript, NPM, NestJS e
Grafana k6. Além disso, discute o escopo do trabalho, a arquitetura do sistema e o
desenvolvimento da aplicacdo. O proximo capitulo, Testes e Analises dos
Resultados, descreve os cenarios dos testes, os processos de coleta de dados, os
resultados obtidos e a analise deles. Em seguida, o capitulo de Consideracdes
Finais oferece conclusbes com base nas validagdes realizadas ao longo do trabalho
e sugestdes de melhorias para trabalhos futuros. Por fim, o capitulo de Referéncias
compila as fontes utilizadas para fundamentar e referenciar o trabalho,

proporcionando uma base sélida para o conteudo apresentado.
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2 FUNDAMENTAGAO TEORICA

Neste capitulo sdo apresentados os conceitos-chaves adotados. A primeira
subsecao explica o que sado APls, desde sua origem até os beneficios de utiliza-las e
suas principais caracteristicas. A segunda subsecao explora os tipos de ataques que
uma API pode sofrer e como o rate limit auxilia na prevencédo ou mitigacdo desses
riscos. A terceira subsecao trata do conceito de rate limit, as diferentes formas de
aplica-lo e os seus principais algoritmos. Por fim, a ultima subsec¢ao discorre sobre
testes de softwares e alguns dos tipos de testes, destacando sua utilidade para

validar a hipotese apresentada.
2.1 Contexto histérico e evolugao até APls

Em pleno século XXI, em um cenario de avangos tecnologicos exponenciais,
compreender a origem de ferramentas e métodos, como as APls, é essencial para
contextualizar sua relevancia no ecossistema digital. Embora frequentemente
ignorado, o caminho histérico percorrido pelas APls demonstra sua importancia
como "herdis silenciosos" que moldaram o cenario digital moderno, conectando
sistemas de forma fluida e eficiente.

Desde os primordios da computagao, entre as décadas de 1950 e 1960, as
APls apresentavam suas raizes. Conforme registrado por Wilkes et al. (1951), o uso
de bibliotecas surgiu como uma solugdo pratica para atender a crescente
necessidade de reutilizar cédigo e simplificar o processo de programacéao. Na época,
programadores perceberam que muitas fungbes e rotinas eram frequentemente

repetidas, levando a criacdo de bibliotecas padronizadas que encapsulam essas
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operagoes. Esse conceito de modularidade e reutilizagdo foi pioneiro, introduzindo
principios que ainda hoje sustentam o desenvolvimento de APlIs.

Em sintese, programadores ao escreverem rotinas e fung¢des de uso geral, as
reuniam em bibliotecas para facilitar projetos futuros e compartilha-las com outros
desenvolvedores. Essas bibliotecas tornam-se recursos valiosos, fornecendo
cédigos previamente testados, confiaveis e otimizados, que economizam tempo e
esforco no desenvolvimento. Esse procedimento estabelece as bases para o que se

conhece como o desenvolvimento moderno de APlIs.

2.1.1 World Wide Web

A histéria das APlIs é viabilizada com o advento da World Wide Web (WWW),
a rede mundial de computadores, que revoluciona a comunicacgao global e possibilita
novas formas de interagao entre pessoas, como escrita, audio, imagens e voz.

Essa trajetoria inicia-se em 1945, quando o engenheiro norte-americano
Vannevar Bush apresenta o conceito do Memex (Memory Extension) em seu artigo
intitulado As We May Think (BUSH, 1945). O Memex consiste em uma maquina
projetada para armazenar e recuperar grandes volumes de conhecimento, uma
necessidade urgente da época devido ao crescimento exponencial da produgao de
informagbes sem métodos eficientes de organizagdo e acesso. Operando por
associacdes, o Memex € considerado o precursor do hipertexto, que mais tarde se
torna um dos pilares da web.

Nos anos seguintes, a IBM introduz o SGML (Standard Generalized Markup
Language), uma tecnologia que permite o processamento estruturado de
informagdes, influenciando diretamente linguagens como o HTML. Na década de
1960, o visionario Ted Nelson idealizou o Projeto Xanadu, concebendo uma rede de
computadores com interfaces simples e acessiveis para os usuarios. Esse projeto
introduz conceitos fundamentais para o desenvolvimento da internet contemporanea
(WHITEHEAD, 2007).

A World Wide Web foi concluida no final de 1990, no CERN (European
Organization for Nuclear Research), com a primeira pagina web tornando-se

funcional em agosto de 1991. A partir desse momento, a WWW cresce
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exponencialmente, alcangando um numero estimado de 40 milhdes de usuarios em
apenas cinco anos. Em determinados periodos, o numero de usuarios chega a
dobrar a cada dois meses. Esse crescimento acelerado expbe a Web a riscos de
colapso, devido a auséncia de protocolos padronizados, suporte eficiente para cache
e outras ferramentas estabilizadoras que garantam sua sustentabilidade e
desempenho (MASSE, 2012).

Durante esse processo, surgiram diversos desafios, dentre eles como
conectar e integrar diversos sistemas globalmente de forma eficiente. Nesse
contexto, desenvolve-se o Hypertext Transfer Protocol (HTTP), um protocolo que
viabiliza a comunicagdo entre servidores web e outros programas externos,
permitindo o compartiihamento de dados. Esse avango marca o surgimento das
primeiras APIs web, que possibilitam a criacdo de conteudo dindmico e promovem a

interatividade, abrindo caminho para o crescimento da internet.

2.1.2 Protocolo HTTP

O HTTP, é um dos principais protocolos existentes na internet, sendo utilizado
para a distribuicdo de objetos de hipermidia referenciados por uma URI,
baseando-se na realizagdo de requisi¢des por um cliente e no envio de respostas
pelo servidor. Uma vez, tratando-se de um meio de comunicagdo, se mostra
fundamental a determinacédo de certas regras para garantir a troca de informagdes
entre servidor e cliente de forma padronizada (BERNERS-LEE et al., 1996).

Dessa maneira, uma requisicado no protocolo HTTP apresenta dois elementos
principais: o cabecalho (header), que traz os metadados da requisicdo, como o
cédigo de status (status code), o formato do corpo da requisicéo e os parametros de
autenticacao, e o corpo (body), que contém os dados da requisi¢do. Nesse sentido,
sendo o cabecgalho e o corpo da requisicao definidos conforme o esperado pelo
servico, também existe a necessidade de especificar o método da requisi¢cao, para
que assim, que define qual o tipo de acdo a ser executada pelo servidor (MASSE,
2011).

Entre os diversos métodos disponiveis, destacam-se quatro amplamente
utilizados: GET, POST, PUT e DELETE (Massé, 2011). O método GET ¢ utilizado
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para recuperacao de recursos existentes, sem alterar ou criar novas informagdes. O
método POST, por sua vez, realiza a criagdo de novos recursos no servidor. O
método PUT €& empregado para atualizar recursos existentes, enquanto o método
DELETE serve para excluir fisicamente ou logicamente informagdes no servidor.
Conforme detalhado por Fielding et al. (2022), as respostas do protocolo
HTTP, sdo associadas a um cddigo de status, que possui como objetivo, identificar
se a requisicdo foi feita com sucesso, ou se houve algum erro sistémico.
Requisicbes com sucesso geralmente sdo associadas com cdédigos de 200 a 299,
enquanto que requisicbes de 400 a 499 estdo associadas com erros do lado do
cliente, como por exemplo, falta do envio de algum parametro obrigatorio, tentativa
de acessar uma rota inexistente, falta de permissdo para acessar o determinado
recurso, entre outras situag¢des. Por fim, cddigos de status de 500 a 599 se referem
a erros do lado do servidor, alguns exemplos bem recorrentes como erro interno do

servidor (internal server error) ou servigo indisponivel.

2.1.3 SOAP

Com a evolugao da web, tornou-se cada vez mais evidente a necessidade de
padrdes robustos para comunicagado entre aplicagdes. Essa demanda resultou na
criacdo do Simple Object Access Protocol (SOAP) no final da década de 1990. O
SOAP pode ser comparado a uma grande orquestra, onde cada nota é bem definida
e todos seguem suas partituras de maneira rigorosa (DANTAS, 2007).

Desta forma, as APls baseadas em SOAP ganharam popularidade por
viabilizarem a troca de dados entre sistemas distintos, utilizando protocolos variados,
como HTTP e TCP. Os padrées definidos do SOAP permitiam a criacdo de
aplicagdes e servigos de forma facil e coesa por seus desenvolvedores. Por isso, o
SOAP rapidamente se consolida como uma ferramenta essencial no ambiente
empresarial, funcionando como uma ponte entre sistemas de software
heterogéneos.

No entanto, o SOAP enfrenta desafios que contribuem para seu desuso e a
adocdo de novos modelos, como o REST. Um dos principais problemas esta na sua

complexidade, ja que a implementacdo e manutencdo demandam grande esforgo
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devido as especificagbes detalhadas e ao uso obrigatorio do XML para formatagao
de mensagens. Além disso, o desempenho do SOAP é prejudicado pelo peso de
suas mensagens, que incluem metadados extensivos, tornando-o menos eficiente
em redes com baixa largura de banda (HALILI; RAMADANI, 2018).

2.1.4 REST

Embora tenha sido amplamente utilizado, conforme comentado acima o
SOAP é considerado pesado e complexo, caracteristicas que o tornam menos
adequado para a web moderna e aplicagbes moveis. Em resposta a essas
limitagdes, surge o Representational State Transfer (REST), uma abordagem mais
leve e simples que atende as necessidades da evolugédo tecnolégica. O REST
apresentou comandos bem estabelecidos, como GET, POST, PUT e DELETE, que
possibilitaram interagdes eficientes e padronizadas entre aplicagdes e recursos web,
aproveitando e popularizando métodos do protocolo HTTP abordados previamente.
Nesse sentido, APIs RESTful, seguindo principios REST, ganharam tragao por conta
de sua simplicidade e facilidade de uso (HALILI; RAMADANI, 2018).

Diferentemente do SOAP, o REST define uma forma de comunicagao simples
e eficiente entre os componentes da web, ou seja, como o REST nao possui padrao
fechado, existe a possibilidade de implementa-lo de diversas formas, entretanto, ele
possui um conjunto de principios de design. Esse conjunto, conforme Fielding
(2000), o primeiro a citar o Representational State Transfer, em sua tese de
doutorado, as define em seis restricbes que governam a escalabilidade da web e
consequentemente compdem o REST, sendo tais restricdes (principios):

e Cliente-Servidor (Client-Server): separacéo de responsabilidades entre
cliente e servidor;

e Interface Uniforme: padronizagdo da comunicagao entre componentes;

e Sistema em Camadas (Layered System). permite a arquitetura em
camadas;

e Cache: armazenamento de respostas para melhorar a eficiéncia;

e Sem estado (Stateless): cada requisigdo do cliente ao servidor deve

conter todas as informagdes necessarias;
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e (Cdbdigo sob demanda (Code-on-Demand):. opcional e permite que o
codigo seja transferido para a execugéo no cliente.

As API's REST utilizam os métodos do protocolo HTTP, como GET, PUT,
POST e DELETE, para manipular recursos. Desta forma, permitindo a existéncia de
um conjunto completo de operacbées CRUD (create, read, update e delete) e
facilitando a criagcdo de servicos web escalaveis e eficientes, com uma interface
simples que é intuitiva para desenvolvedores.

Portanto, o REST apresenta uma alternativa mais agil e moderna em relagao
ao SOAP, atendendo as demandas de aplicagdes méveis e web. Com base nesse
conjunto de operagdes, os servicos web RESTful tornam-se um padrdo amplamente
utilizado, conforme descrito por Massé (2012), consolidando-se como a principal

escolha para o desenvolvimento de APIs na atualidade.

2.1.5 API

Uma API (Interface de Programacgao de Aplicagdes) € um conjunto de regras
e protocolos que permitem a comunicacdo entre diferentes sistemas de software.
Como descrito por Zimmermann et al. (2022), as APIs facilitam a integragdo de
diferentes aplicagbes ao expor funcionalidades especificas de um sistema para que
outros sistemas possam interagir com ele de maneira padronizada. APIs sao
fundamentais para a construcado de sistemas modernos, permitindo que diferentes
servigcos e aplicagdes trabalhem juntos de forma eficaz, sem a necessidade de
compartilhar todo o codigo ou a légica interna de cada componente.

Na Figura 1 a seguir, observa-se a utilizacdo de APIs conforme descrito
acima. Aplicagbes web ou mobile conectam-se a uma APl Web publica, que
gerencia a logica de apresentacgéo, controle de filas e logica de negdcios. Essa API,
por sua vez, utiliza outras APIls para se comunicar com bancos de dados ou servigos
externos, exemplificando como as APIls atuam como mediadoras na integragdo de

diferentes camadas e sistemas em um ambiente distribuido.
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Figura 1 — Uso de APIs em uma arquitetura moderna baseada em nuvem.
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Fonte: Zimmerman et al. (2022).

A governanca de API refere-se ao conjunto de praticas, politicas e processos
estabelecidos para gerenciar o ciclo de vida das APIs dentro de uma organizagao.
Segundo Madden (2020), a governanca é essencial para garantir que as APIs sejam
seguras, eficientes e consistentes com os padrdes corporativos. Isso inclui desde a
definicdo de quem pode acessar a APl até como as mudangas sao implementadas e
monitoradas ao longo do tempo, garantindo que as APIls suportem os objetivos de
negocios de maneira sustentavel.

A qualidade de uma API é avaliada com base em diversos critérios, como
desempenho, seguranca, facilidade de uso e manutengdo. Madden (2020)
argumenta que APIs de alta qualidade s&o aquelas que, além de funcionais, sdo
robustas, seguras e capazes de evoluir com as necessidades do negocio sem
comprometer a integridade do sistema. Além disso, uma API de qualidade deve ser
bem documentada, facilitando o trabalho de desenvolvedores que precisam
integra-la a outros sistemas, garantindo uma experiéncia de desenvolvimento

eficiente e sem frustracoes.
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2.2 Seguranga no contexto de APIs

Segurancga no contexto de APIs é fundamental para garantir a protegao dos
dados e a continuidade dos servicos oferecidos por aplicagcdes web. No cenario
atual, em que a comunicagao entre sistemas frequentemente ocorre através de
APls, é essencial assegurar que essas interfaces sejam robustas contra ataques
maliciosos. Conforme Johnsson et al. (2019), a seguranga vai além de apenas
manter as informagcdes em segredo; ela comega com a triade classica de
confidencialidade, integridade e disponibilidade. Com o tempo, o conceito de
rastreabilidade também foi adicionado a essa triade como um pilar adicional da
seguranga da informacéao, refletindo a necessidade de auditar quando os dados
foram acessados ou modificados. A seguir, exploraremos esses conceitos,
identificacdo e autenticacdo, e os tipos de ataques que uma API pode sofrer em

mais detalhes.

2.2.1 Confidencialidade

Quando falamos de confidencialidade no contexto das APls, estamos nos
referindo a necessidade de manter as informagdes em sigilo, garantindo que apenas
usuarios autorizados tenham acesso ao conteudo. Como definido por Madden
(2020), isso significa que apenas o publico-alvo pretendido deve ser capaz de ler as
informacoes.

Entretanto, ao abordar esse topico, ndo lidamos apenas com desafios
tecnolégicos, como possiveis falhas de seguranca que possam expor dados a
ataques. E igualmente importante considerar o fator humano, como o
compartilhamento indevido de informacdes ou a falta de protecdo adequada em
relagdo as senhas utilizadas. Um exemplo de ataque que pode comprometer a
confidencialidade € o chamado ataque de 'man-in-the-middle'. Nesse tipo de ataque,
0 invasor se posiciona entre o servidor e 0 usuario, interceptando as mensagens e
roubando informacoes.

Para garantir a confidencialidade das informagdes, é fundamental utilizar

técnicas como a criptografia dos dados durante a transmissdo € o uso de canais
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seguros, evitando redes publicas e conexdes inseguras. Para minimizar falhas
humanas, € essencial adotar autenticadores mais robustos, como a autenticacao
multifator (MFA). Esse sistema pode incluir, por exemplo, cddigos de curta duragao

gerados por chaves e enviados via SMS para o numero de telefone do usuario

2.2.2 Integridade

Quando falamos sobre a integridade dos dados em uma API, estamos nos
referindo a garantia de que a informagao é auténtica, confiavel e precisa. Em outras
palavras, integridade significa assegurar que os dados n&o foram alterados em
nenhum momento sem autorizagdo. Madden (2020) define integridade como a
prevencao contra a criacdo, modificagdo ou destruicdo de informacdes sem a devida
permissao para realizar tais operagoes.

As principais praticas para assegurar a integridade dos dados incluem o uso
de assinaturas digitais, controle de versao, autenticagdo e controles de acesso. Além
dessas medidas, a técnica de hashing desempenha um papel crucial na garantia da
integridade. O hashing permite detectar qualquer alteragdo nas informagdes por
meio da geragcado de um codigo de identificagdo unico, conhecido como hash, no
momento da criagdo da mensagem. Quando a mensagem é recebida, 0 mesmo
algoritmo de hash é utilizado para verificar a integridade dos dados. Se houver
qualquer modificacdo na mensagem, o algoritmo ndo conseguira gerar 0 mesmo

cédigo, indicando uma violagéo da integridade dos dados.

2.2.3 Disponibilidade

Outro aspecto crucial € a disponibilidade do servigo, que garante que as
informacgdes estejam acessiveis e seguras para 0s usuarios sempre que necessario.
Este aspecto esta diretamente relacionado ao foco deste trabalho, que é testar e
avaliar praticas destinadas a prevenir ataques que possam comprometer a
disponibilidade do servico.

Disponibilidade pode ser definida como a garantia de que usuarios legitimos

de uma API possam acessa-la sem restrigdes, como dito por Madden (2020). Em
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outras palavras, € essencial contar com uma infraestrutura robusta que suporte o
aumento do numero de usuarios e implementagbes de seguranga para prevenir
ataques maliciosos. Exemplos dessas praticas incluem a aplicagao de regras de rate

limit para proteger contra ataques de negacéao de servigo distribuido (DDoS).

2.2.4 Rastreabilidade

Conforme Johnsson et al. (2019), o conceito de rastreabilidade foi
posteriormente adicionado a triade de seguranga composta por confidencialidade,
integridade e disponibilidade, devido a necessidade de saber quem acessou ou
alterou determinados dados. Esse conceito tornou-se especialmente importante em
setores como o financeiro e de saude, onde a capacidade de rastrear acessos e
modificagdes € crucial para manter a confianca e a conformidade com
regulamentacdes. A rastreabilidade envolve a implementagdo de mecanismos de
auditoria que registram detalhadamente as atividades realizadas sobre os dados,
garantindo que qualquer agao possa ser monitorada ou revisada posteriormente.

Johnsson et al. (2019) também reforgcam que a rastreabilidade ganhou maior
destaque com a implementagdo de regulagbes como o Regulamento Geral de
Protecéo de Dados (GDPR) da Unido Europeia. Essa regulamentagao, assim como
a Lei Geral de Protegdo de Dados (LGPD) no Brasil, determina que todo acesso a
dados pessoais seja registrado em um sistema de auditoria. Dessa forma, a
rastreabilidade nao apenas protege os dados, mas também assegura a
conformidade com normas legais, fortalecendo a seguranga e a confianga dos

usuarios em sistemas criticos.

2.2.5 ldentificacao e autenticagcao

Para garantir a seguranca de uma API, é fundamental abordar os conceitos
de identificacdo e autenticagcdo de usuarios. Estes sdo dois elementos cruciais que
devem ser bem implementados para assegurar a confiabilidade e integridade das
informagdes em uma aplicagdo, além de contribuir para a disponibilidade, uma vez

que a autenticagao pode ajudar a prevenir ataques de negacgao de servico. Embora
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frequentemente confundidos, identificagdo e autenticacdo abordam aspectos
diferentes dentro de uma aplicagdo. Em termos gerais, a identificacdo refere-se a
saber 'quem' é o usuario, enquanto a autenticacdo verifica se essa identidade é
realmente verdadeira (MADDEN, 2020).

A identificacao do usuario é fundamental por varias razbes. Primeiramente, é
necessario personalizar a experiéncia do usuario, exibindo informacdes relevantes
como nome e dados pessoais. Isso evita a exposicdo inadequada de informacdes de
terceiros e garante que os dados apresentados sejam apropriados para cada usuario
especifico. Além disso, a identificacdo desempenha um papel crucial na seguranga,
pois € a base para o controle de acesso. Saber quem € o usuario permite determinar
quais recursos e dados ele pode acessar, garantindo que cada usuario tenha acesso
apenas as informacdes e funcionalidades para as quais esta autorizado. Assim, a
identificacdo nao sé permite personalizar a experiéncia, mas também protege a
integridade e a confidencialidade dos dados, prevenindo acessos nao autorizados.

Para a autenticacdo de usuarios, existem diversas técnicas, que podem ser
classificadas em trés categorias principais, conforme descrito por Madden (2020).
Essas categorias incluem:

e Algo que o usuario sabe, como uma senha pessoal;
e Algo que o usuario possui, como um dispositivo fisico, por exemplo, uma
chave de seguranca ou um telefone celular;
e Algo que o usuario é, que se refere a caracteristicas biométricas, como
impressao digital ou reconhecimento facial.
No entanto, a utilizacido de apenas um fator de autenticagado pode apresentar riscos.
Senhas, por exemplo, podem ser comprometidas se forem fracas ou faceis de
adivinhar, enquanto fatores biométricos podem ter altas taxas de erro e resultar em
falhas na autenticagdo caso o numero de tentativas exceda os limites permitidos.

Para fortalecer o sistema de autenticacdo, a implementagdo de multiplos
fatores é altamente recomendada. Essa abordagem € conhecida como autenticagéo
de dois fatores (2FA). Atualmente, a pratica mais comum em aplicagdes web
combina a identificacdo e autenticagao inicial por meio de um identificador (como

e-mail, ID ou nome) e senha. Apds essa validagdo, um codigo adicional é enviado
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por SMS ou e-mail para garantir que o usuario € quem afirma ser, proporcionando
uma camada extra de seguranga.
O processo de identificagdo de usuarios pode ser complexo, especialmente
se a aplicagao precisa gerencia-lo internamente.
"Normalmente, estamos preocupados em identificar quem é esse usuario,
mas, em muitos casos, a maneira mais facil de fazer isso é fazer com que o
cliente nos diga quem é e verificar se ele esta dizendo a verdade.” (MADDEN,
2020, p. 21).
Em outras palavras, ndo € necessario que a aplicacdo compreenda
profundamente a identidade do usuario; em vez disso, podemos simplesmente
permitir que o proéprio usuario fornega sua identidade e, em seguida, validar essa

identidade por meio dos métodos de autenticagcao apropriados.

2.2.6 Ameacas a APIs

Segundo Madden (2020), uma definicdo adequada de seguranca para APIs
deve considerar o ambiente em que a API opera e as potenciais ameacas que
existirdo nesse contexto. As ameacas representam qualquer maneira pela qual um
dos principios de segurancga citados acima pode ser comprometido. Compreender o
ambiente e os possiveis vetores de ataque € essencial para implementar medidas
de protecao eficazes, garantindo que os dados e servigos oferecidos pela API
permanegcam seguros contra acessos n&o autorizados e outras formas de
exploracao maliciosa.

As ameacas a seguranga de APIs podem ser classificadas em varias
categorias, um modelo amplamente conhecido é categorizado pelo acrénimo
STRIDE, onde cada uma representando um tipo especifico de risco. Conforme
detalhado por Madden (2020), este acrénimo inclui Spoofing, onde um atacante se
passa por outra pessoa; Tampering, que envolve a alteragdo de dados, mensagens
ou configuragdes indevidamente; Repudiation, em que uma parte nega a realizagao
de uma acgao que de fato realizou; Information disclosure, que € a exposicdo de
informagdes que deveriam permanecer privadas; Denial of Service (DoS), que visa

impedir que outros acessem informacdes e servigos; e Elevation of Privilege, onde o
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atacante ganha acesso a funcionalidades que néo deveria ter. Cada uma dessas
ameacgas pode ser mitigada por mecanismos de seguranga apropriados. Abaixo,
traremos destaque para ataques de Information Disclosure e o Denial of Service

(DDoS), tendo em vista que rate limit € uma ferramenta para prevenir-se deles.

2.2.6.1 Forga Bruta

Ataques de forgca bruta sdo uma ameagca comum as APIs, onde um invasor
tenta adivinhar credenciais de autenticagdo, como senhas, através de tentativas
repetitivas e automatizadas. Madden (2020) descreve que, nesse tipo de ataque, o
invasor utiliza scripts automatizados para tentar todas as combinagdes possiveis de
credenciais até conseguir acesso ao sistema. Esse tipo de ataque pode ser
particularmente devastador quando a API ndo implementa medidas adequadas de
protecdo, como bloqueio de IP apds varias tentativas falhas, o que torna a defesa

contra ataques de forga bruta uma prioridade na seguranga de APlIs.

2.2.6.2 DDoS

Os ataques de negacgao de servigo distribuido (DDoS) sdo outra ameaca
significativa para a estabilidade de APIs. Durante um ataque DDoS, o invasor utiliza
uma rede de dispositivos comprometidos para sobrecarregar a APl com um grande
volume de solicitagbes simultdneas, com o objetivo de esgotar os recursos do
servidor e tornar o servigo indisponivel para usuarios legitimos. Zimmermann et al.
(2022) enfatizam que a aplicacdo de politicas de rate limit € uma das estratégias
mais eficazes para mitigar os efeitos de ataques DDoS, limitando a quantidade de
solicitagbes que um cliente pode fazer em um intervalo de tempo especifico,

protegendo assim a integridade e a disponibilidade da API.

2.3 Rate Limit

O rate limit € uma técnica de controle de acesso que restringe o numero de

solicitagdes que um usuario pode fazer a uma API dentro de um determinado
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periodo de tempo. Segundo Madden (2020), o objetivo principal desta técnica é
prevenir que um unico usuario sobrecarregue o sistema, garantindo que os recursos
da APl sejam distribuidos de maneira justa entre todos os usuarios. Esse
mecanismo € essencial para manter a estabilidade e a disponibilidade de servigos
em ambientes onde multiplos clientes competem pelos mesmos recursos. Abaixo, na

Figura 2, é exemplificado um cenario em que um usuario excede o limite de taxa

configurado.

Figura 2 — Rate Limit: Quando o cliente excede o numero permitido de pedidos por

periodo de tempo, todos os outros pedidos sdo recusados

&

Limmit

APl Requests

Time Periods

Fonte: Zimmermann et al. (2023, p. 413).

Para melhor compreender o rate limit € necessario compreender Acordos de
Nivel de Servigo (SLA), planos de precificagao, diferentes tipos de abordagens para
limitagdo de taxas de requisi¢des e os diferentes algoritmos, além das vantagens e

desvantagens de cada um deles.

2.3.1 Acordos de nivel de servigo

Um Acordo de Nivel de Servico (SLA) € um documento que formaliza os
compromissos entre um provedor de servico e seus clientes, definindo os
parametros de desempenho que o servigo deve atender. Um SLA inclui pelo menos

um Objetivo de Nivel de Servigo (SLO), que especifica metas claras, como tempo de
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resposta ou disponibilidade, que o servico deve alcancar. Além disso, o SLA
estabelece penalidades, créditos compensatérios ou agdes que serdo aplicadas
caso essas metas ndo sejam cumpridas, bem como os procedimentos de relato de
violagbes (BEYER et al., 2016).

A aplicacao de rate limit € fundamental para a definicao de Acordos de Nivel
de Servigo (SLA) e planos de precificagao (pricing plans) em APIls. Zimmermann et
al. (2022) discutem que, ao limitar o numero de solicitagbes permitidas em um
periodo especifico, as empresas podem garantir a qualidade do servigo prometido

em seus SLAs.

2.3.2 Nivel de Objetivo de Servigo

Service Level Objective (SLO), ou em portugués, Nivel de Objetivo de
Servigo, € um alvo ou uma faixa-alvo estabelecida para medir o desempenho de um
servico. Por exemplo, em uma pesquisa de banco de dados, pode-se definir que a
laténcia meédia, ou tempo de resposta, deve ser de 500 milissegundos ou menos. Ele
serve como um parametro claro para avaliar se o servico atende aos requisitos
esperados e é fundamental para alinhar expectativas entre os provedores de
Servicos e seus usuarios.

Segundo Beyer et al. (2016), a auséncia de uma definicdo explicita de SLO
pode levar os usuarios a desenvolverem suas proprias expectativas sobre a
performance desejada, muitas vezes desalinhadas com o que foi planejado e
implementado pelo time responsavel. Isso pode resultar em superestimagdo ou
excesso de confianca no servico oferecido, gerando frustragdo quando o
desempenho ndo corresponde as expectativas dos usuarios. Assim, o SLO nao
apenas define limites operacionais claros, mas também serve como uma ferramenta
de comunicagao para gerenciar expectativas de forma eficaz.

A definicdo de um SLO adequado, no entanto, € um processo complexo.
Muitas vezes, os valores nédo sao escolhidos arbitrariamente, mas determinados por
uma combinacdo de necessidades dos usuarios, capacidades da arquitetura
existente e restricbes técnicas. Quando a definicdo é muito rigorosa pode ser

inalcangavel, colocando pressao desnecessaria sobre a infraestrutura, enquanto
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uma meta muito permissiva pode comprometer a experiéncia do usuario. Por isso,
encontrar o equilibrio certo exige uma analise criteriosa de métricas histéricas, testes
de carga e feedback continuo dos usuarios, garantindo que os objetivos

estabelecidos sejam tanto realistas quanto uteis.

2.3.3 Plano de precificagao

Para APIs, plano de precificacdo, € uma possivel estratégia utilizada por
organizagbes para monetizar o uso de suas APIs, considerando o valor tanto
monetario quanto imaterial que essas interfaces representam. Esse plano define
como os clientes da API serdao cobrados pelo seu uso. O plano de precificagdo deve
ser estruturado de forma a equilibrar a geragao de receita com a acessibilidade para
os desenvolvedores, permitindo que a API seja financeiramente sustentavel
enquanto atende as necessidades dos usuarios. Além disso, o rate limit permite a
criacdo de diferentes planos de precificacdo, onde usuarios que necessitam de
maior acesso aos recursos podem optar por planos que oferecam limites de
requisicdo mais altos, gerando assim uma fonte de receita adicional (ZIMMERMANN
et al., 2022).

2.3.4 Abordagens de rate limit

Existem varios tipos de algoritmos de rate limit que podem ser aplicados
dependendo das necessidades especificas de uma API. Zimmermann et al. (2022)
destacam trés principais abordagens:

e Limitadores baseados em IP, onde as solicitagdes sao limitadas com
base no endereco IP do cliente;
e Limitadores baseados em usuario, que impdem limites com base na
identidade do usuario;
e Limitadores baseados em tokens, onde tokens temporarios sdo usados
para controlar o numero de acessos permitidos.
Cada tipo oferece vantagens diferentes, dependendo da natureza do servigo e do

comportamento esperado dos usuarios.
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2.3.5 Algoritmos de rate limit

Os algoritmos de rate limit desempenham um papel crucial na implementagao

eficaz dessa técnica. Baseado na explicagdo de Patidar (2024), dentre os mais

comuns temos:

Janela fixa: divide o tempo em janelas fixas (por exemplo, 1 minuto).
Se um usuario realizar requisicbes acima do limite permitido dentro da
janela, ele sera bloqueado até o inicio da préxima janela;

Janela deslizante: similar a janela fixa, entretanto em vez de usar
janelas fixas, a janela se move a medida que o tempo passa. Isso
permite uma taxa de requisigdes mais uniforme;

Balde de tokens: permite o trafego de requisicbes enquanto existir
tokens disponiveis no “balde”, se o balde estiver vazio, requisicoes
devem aguardar que novos tokens sejam adicionados ao balde.
Durante periodos de pouco uso, tokens sdo acumulados, permitindo
ocasionalmente rajadas de requisigoes;

Balde furado: similar ao balde de tokens, porém ele ndao permite
acumulo de tokens além do limite do balde, portanto, pode ser util a
suavizar rajadas de requisigoes;

Limite de requisicbes simultaneas: limita as requisicdes a um numero
de requisicbes concorrentes, ou seja, numero maximo de requisi¢cdes
executadas em paralelo. Quando o tempo de resposta de uma API ndo

for uniforme, o numero de requisicdes por tempo pode variar bastante.

Esses algoritmos sédo fundamentais para garantir que as APIls permanegam

disponiveis e estaveis, mesmo sob condicbes adversas, ao prevenir sobrecargas de

trafego e abusos.

2.4 Testes

Testes de software é um processo fundamental para garantir que o codigo

fonte execute corretamente suas fung¢des de forma prevista e, ao mesmo tempo, néo

realize nenhuma operagao inesperada. Como afirmado por Myers et al. (2011), o
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objetivo dos testes é assegurar que o software seja previsivel e consistente,
evitando surpresas para os usuarios. Assim, testar software € essencial para
identificar e corrigir erros, garantindo que o produto final atenda as expectativas e
requisitos estabelecidos.

Existem duas formas principais de testar software, de forma manual com
testes exploratérios ou com testes automatizados. De acordo com Myers et al.
(2011) testes automatizados desempenham um papel crucial no desenvolvimento
agil de software. A automacgado deles é preferivel sobre realizagcdo manual, nao
somente pela agilidade que eles agregam, mas também pelo aumento da
confiabilidade e a reducéo de riscos associados a introdu¢do de novos bugs durante
0 processo de entrega de software.

Embora existam diversas ferramentas de testes disponiveis, é crucial que a
ferramenta selecionada seja utilizada de forma consistente pelos desenvolvedores e
testadores. Deve-se construir uma cultura de qualidade que esteja preocupada em
entregar software com qualidade apesar de desafios com prazos curtos ou outros
desafios. Portanto, mesmo que alguns cenarios exijam testes exploratérios manuais,
no longo prazo a automacdo € a abordagem preferida para garantir qualidade e
aumentar a eficiéncia no desenvolvimento de software (MYERS et al., 2011).

Ha diversos tipos de testes de softwares, unitarios, de integracao, de carga,
de estresse, entre outros. Segundo Pressman (2011), testes unitarios visam validar o
comportamento na menor unidade de um projeto de software, assim a complexidade
relativa dos testes e dos erros que eles revelam sao limitados pelo escopo restrito.
Por outro lado, testes de integracdo, buscam validar a comunicagdo entre essas
unidades, garantindo que nenhuma informacgao seja perdida ou ocorra algum efeito
inesperado na integragdo ou comunicagao destes componentes.

Testes de carga busca determinar como uma aplicagdo e seu ambiente
responde em diferentes condi¢gdes de cargas, ou seja, dependendo de uma série de
parametros, como o numero de usuarios concorrentes (N), o numero de transagdes
por usuario por unidade de tempo (T) e a quantidade de dados processados pelo
servidor por transacao (D). Parametros fundamentais para simular condi¢cbes reais
de uso e garantir que os testes sejam eficientes sob diferentes cargas. Ainda neste

sentido, testes de estresse buscam exceder os limites operacionais do software,
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com a finalidade de identificar como ocorre a degradagao do sistema, se € gradual
ou instantanea, quais mensagens de erros sdo registradas, como € a experiéncia do
usuario neste cenario, se a integridade dos dados € mantida, etc (PRESSMAN,
2011).

Para o presente trabalho, o objetivo € a aplicacdo de testes de carga, que
possibilita avaliar o comportamento da APl sob volumes variados de requisi¢oes,
desde baixos a altos niveis de demanda. Dessa forma, os mesmos volumes
aplicados a APl com e sem a utilizagado da técnica de rate limit permite comparar os

comportamentos e a influéncia desta técnica.
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3 TRABALHOS RELACIONADOS

Neste capitulo, sdo descritos os trabalhos que empregam técnicas e/ou
solucdes relacionadas a APIs e rate limit. Os trabalhos selecionados resultam de
pesquisas realizadas diretamente em bibliotecas digitais de universidades e no
Google Académico, utilizando critérios que priorizam estudos cujo tema esteja
diretamente relacionado a APIs ou a técnica de rate limit. A selecdo considera a
atualidade e relevancia desses trabalhos para o tema, focando naqueles que
apresentam solugdes praticas, indicam frameworks ou discutem padrdes aplicaveis
ao desenvolvimento e a governanca de APIs e rate limit. Esses trabalhos sao
relevantes por contribuirem para o aprofundamento do tema, explorando
ferramentas, métodos consolidados e abordagens inovadoras.

Primeiramente, €& apresentada uma breve descricdo de cada trabalho,
seguida de uma comparagao com o presente estudo e a solugdo proposta, com o

objetivo de destacar as principais semelhancgas e diferengas entre eles.

3.1 DataCache: Gestao e padronizagao na comunicagao entre aplicagoes

O trabalho de Majolo (2019) aborda a melhoria da qualidade de web services
através da utilizacdo de cache para otimizar a comunicagdo entre aplicacoes,
reduzindo a carga nas APIs e melhorando o tempo de resposta. Comparado ao
presente estudo, enquanto Majolo foca na redugdo da carga utilizando cache, este

trabalho se concentra em proteger as APIs contra abusos e sobrecargas por meio de
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técnicas de rate limit. Embora ambos os estudos busquem melhorar a performance e

a estabilidade das APIs, eles o fazem através de abordagens distintas.

3.2 Disponibilizagcao de dados de fundos de investimento através de uma API

O trabalho de Mileto (2021) focou na criagdo de uma API para disponibilizar
dados de fundos de investimento, com um foco especial em garantir performance e
realizar testes de desempenho. Embora o trabalho compartilhe a preocupacéo com
a performance de APIs, ele ndo aborda o rate limit como técnica de governanga para
prevenir abusos e ataques, que € o foco deste estudo. Assim, o presente trabalho
complementa o estudo de Mileto ao propor uma solugcéo para proteger as APls

contra acessos excessivos e nao autorizados.

3.3 Framework para desenvolvimento e implantagcao de aplicagoes HTTP

utilizando serverless computing

O trabalho de Stroher (2023) explora a utilizagdo de arquitetura serverless
para o desenvolvimento de aplicacbes HTTP, destacando os beneficios em termos
de escalabilidade e custo. Na Figura 3, apresentada abaixo, ilustra o framework
proposto pelo autor para a construgdo de aplicagdes HTTP, detalhando o fluxo de
requisi¢cdes e respostas dentro da arquitetura.

Embora compartilhe o objetivo de melhorar a performance e a confiabilidade
das APIs, ele adota uma abordagem diferente ao utilizar a arquitetura serverless em
vez de técnicas de governanga de APl como o rate limit. Este trabalho se diferencia
ao abordar especificamente a protecao e estabilidade das APls através do controle

de acesso e limitacdo de requisi¢cdes e pode complementar o trabalho de Stroher.
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Figura 3 — Fluxograma da arquitetura do framework de Stroher.
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Fonte: Stréher (2023, p. 46).

34 Rate Limit on Reliability of Microservices-Based

Architectures

Impact of API

O estudo de Malki et al. (2022) explora o impacto do rate limit na
confiabilidade de arquiteturas baseadas em microsservicos. O trabalho apresenta
um modelo analitico para prever os impactos do rate limit na confiabilidade dos
servicos, validando-o por meio de experimentos em nuvens privadas e no Google
Cloud Platform. Comparado ao presente estudo, ambos compartilham o foco no rate
limit como uma técnica para melhorar a estabilidade e a confiabilidade das APIls. No
entanto, enquanto Malki et al. se aprofunda na modelagem e na previséo dos efeitos
do rate limit, este trabalho busca implementar e testar o rate limit em cenarios reais,

explorando diferentes algoritmos e suas aplicagdes praticas.
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3.5 API Rate Limit Adoption — A pattern collection

O estudo de Serbout et al. (2023) apresenta uma cole¢cdo de padrbes de
design para adocéao de rate limit em APls. O trabalho destaca as melhores praticas
para implementar rate limit, oferecendo um guia para desenvolvedores e arquitetos
de software. A Figura 4 apresenta um exemplo de padrdo discutido pelos autores,
ilustrando as possiveis reagdes de uma API quando é ultrapassado o limite de taxa
de requisigdes configurado. Entre essas reacdes, destacam-se estratégias de
mitigacdo, como limitagdo das taxas de requisi¢cdes, e agdes mais restritivas, como

bloqueio por IP ou pela conta de usuario.

Figura 4 — Reagdes de APls ao exceder o limite de taxa de requisicoes.
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Fonte: Serbout et al. (2023, p. 11).

Comparado ao presente trabalho, que foca na implementacéo pratica e nos
testes de carga para validar a eficacia do rate limit, o estudo de Serbout et al. se
concentra mais em fornecer um conjunto de padrdes e diretrizes tedricas. Ambos os
estudos se complementam, com o presente trabalho fornecendo uma validagao

pratica dos conceitos e técnicas discutidas por Serbout et al.
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3.6 Comparativo entre os trabalhos relacionados

No Quadro 1 abaixo, é realizado um comparativo entre as propostas
apresentadas nos trabalhos relacionados. O presente trabalho se baseia em
conceitos de rate limit aplicados a governanca de APIls, enquanto os trabalhos
relacionados abordam outras técnicas, como cache, serverless computing, e
modelagem analitica. Uma semelhanga importante € o foco em garantir a
performance e a estabilidade das APIs, mas o diferencial deste trabalho esta na
aplicacao pratica e na validagdo de algoritmos de rate limit através de testes de
carga. Tendo em vista que, ndo se encontram trabalhos que combinem todas essas
abordagens em um estudo uUnico e integrado, o que destaca a relevancia e a

originalidade desta pesquisa.

Quadro 1 — Comparativo dos trabalhos relacionados

Trabalho Técnica Foco Relacionamento com
principal este estudo
DataCache: Gestdo | Cache Otimizacao de web | Compartilham o
e padronizagao na services aprimoramento de web
comunicagao entre services, com técnicas
aplicagdes diferentes.
Disponibilizacédo de | API Desempenho de Compartilha o interesse
Dados APls em performance, porém
nao aborda o rate limit.
Serverless Serverless | Escalabilidade e Aborda escalabilidade de
Framework Computing | custo webservices, mas com
foco em serverless, ndo
em rate limit.
API Rate Limit Padrées Boas praticas para | Complementa este
Adoption -- A pattern | de design | rate limit trabalho fornecendo
collection diretrizes tedricas.
Impact of API Rate Rate Limit | Confiabilidade do | Compartilha o foco em
Limit on Reliability of rate limit em Micro | rate limit, mas foca na
Microservices-Based servigos modelagem e previsao de
Architectures impactos.

Fonte: Do autor (2024).
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Além disso, o Quadro 1 evidencia como este trabalho se posiciona em
relagdo aos demais estudos, ndo apenas ao explorar a aplicagcédo do rate limit, mas
também ao propor um ambiente controlado para validagao pratica dos conceitos. A
integracéo entre os testes de carga e a analise de impacto no desempenho das APls
representa um diferencial metodoldgico. Essa abordagem pratica permite identificar
lacunas nas estratégias existentes, especialmente em cenarios de alta demanda,
onde o equilibrio entre estabilidade e eficiéncia € crucial. Assim, este trabalho
complementa a literatura existente, fornecendo percepcbes uteis para a
implementacdo de solucbes em ambientes reais e contribuindo para o avanco das

boas praticas em governanga de APIs.
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4 MATERIAIS E METODOS

Os procedimentos metodoldgicos definem o modo pelo qual o académico
deseja trabalhar a investigagao e exposigao da pesquisa. Desta forma, é definido os

procedimentos, métodos e caminhos a serem seguidos no decorrer do trabalho.

4.1 Pesquisa quanto aos Métodos Cientificos

Neste trabalho serda empregado o modo de pesquisa dedutivo, conforme
Panasiewicz e Baptista (2013), o método dedutivo parte das generalizagdes, leis
gerais, e a partir delas tentar confirma-las em uma experiéncia em particular.

O presente trabalho analisara como funciona uma API e as melhores praticas
e solugdes de governanga dessas interfaces, adaptando essas solugdes conforme
as necessidades do aplicativo proposto e desenvolvendo na pratica um software que

implemente os conceitos pesquisados.

4.1.1 Pesquisa quanto ao Modo de abordagem

O modo de abordagem adotado nesta pesquisa sera de maneira qualitativa.
Conforme Panasiewicz e Baptista (2013), a abordagem qualitativa € mais subjetiva
do que objetiva. Nela pode-se usar dados quantitativos, entretanto, foca na
interpretacdo e compreenséo dos fendbmenos e objetos estudados.

A pesquisa se encaixa no ambito qualitativo, visto que a solugao tecnoldgica
proposta é remetida para validacdo e sua qualidade € interpretada através de

métricas determinadas.
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4.1.2 Pesquisa quanto aos Fins da Pesquisa

As metodologias de pesquisa utilizadas para o0 andamento do presente estudo
empregam o carater exploratorio e descritivo.

Segundo Panasiewicz e Baptista (2013), o objetivo exploratério pode ser
dividido em dois tipos: tedrico ou pratico. Em geral, € uma aproximagao do tema. Na
teoria pode ser uma bibliografia, enquanto na pratica pode ser entrevistas,
levantamentos de dados, informagdes ou opinides.

Quanto a pesquisa descritiva, ainda conforme Panasiewicz e Baptista (2013),
ela é fundamentalmente objetiva e sistematica. Dessa forma, busca-se observar,
descrever, coletar dados, classificar e analisar o fendmeno.

A pesquisa exploratdria esta relacionada com os objetivos de compreender o
uso de APIs, os aspectos de governancga de APIs e o padrao de rate limit, avaliando
como essas praticas podem melhorar a estabilidade, disponibilidade e eficiéncia de
sistemas em ambientes de alta demanda.

Enquanto a pesquisa descritiva esta relacionada com as informagdes que

serao obtidas e documentadas durante o desenvolvimento do presente trabalho.

4.1.3 Pesquisa enquanto aos Procedimentos técnicos

Esta pesquisa seguira a abordagem do tipo estudo de caso. Para Gil (2008),
a pesquisa de estudo de caso € um estudo realizado com a finalidade de obter-se
um conhecimento amplo e detalhado de um ou poucos objetos de estudo. Portanto,
deve ser feito um estudo profundo e exaustivo do tema.

O presente estudo vai ao encontro a este tipo de abordagem, a pesquisa de
estudo de caso permite permite investigar de forma pratica e detalhada o uso de rate
limit como técnica de governanga em APIs, explorando sua aplicagdo em um
contexto realista. A abordagem possibilita ndo apenas compreender os conceitos
tedricos associados ao tema, mas também avaliar suas implicacdes praticas em

cenarios de alta demanda e abuso de recursos.
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4.2 Tecnologias

Nesta se¢do, sao abordadas as tecnologias aplicadas no desenvolvimento
deste trabalho, com o objetivo de atingir o resultado final proposto. Sao
apresentadas as ferramentas que foram utilizadas, bem como as linguagens de
programacao e os softwares que foram empregados na implementagdo dos
algoritmos.

As tecnologias selecionadas desempenham papéis fundamentais na
construgdo e validagdo do trabalho. O NPM e o TypeScript sdo utilizados para
estruturar o repositério, estabelecendo a base para o desenvolvimento do projeto. O
NestJS, combinado com o Sequelize, € empregado para construir a APl e seus
modulos, incluindo a integragdo com banco de dados, que é abstraida por meio do
Sequelize. O Docker e o PostgreSQL sao aplicados para disponibilizar um banco de
dados isolado, replicando um ambiente realista para os testes. Por fim, o Postman e
o Grafana k6 s&o utilizados para validar a solugcdo, enviando requisicoes HTTP e
executando scripts de testes de carga, garantindo que a implementacdo seja

avaliada sob condigdes reais e intensivas.

4.2.1 TypeScript

Segundo Cherny (2019), TypeScript, uma linguagem de programacgao
desenvolvida pela Microsoft, surgiu como uma extensdo do JavaScript, criada para
abordar algumas das limitagdes que desenvolvedores enfrentam ao trabalhar em
projetos grandes e complexos. A principal caracteristica do TypeScript € a adicdo de
tipagem estatica opcional ao JavaScript, permitindo que os desenvolvedores
definam explicitamente os tipos de variaveis, fungdes e objetos, o que néo é possivel
no JavaScript tradicional. Esta tipagem estatica ajuda a detectar e prevenir erros
comuns em tempo de compilacdo, que no JavaScript s6 seriam detectados em
tempo de execucéo, ou seja, torna o cédigo fonte mais robusto e seguro.

Cherny (2019) destaca as vantagens do TypeScript, como a capacidade de
melhorar a manutengdo de cddigo e a escalabilidade de aplicagbes. Ao utilizar

TypeScript, os desenvolvedores podem aproveitar recursos como autocompletar e
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refatoragdo segura, tornando o desenvolvimento mais eficiente e menos propenso a
erros. Além disso, por ser um superconjunto de JavaScript, TypeScript é totalmente
compativel com o vasto ecossistema de bibliotecas e frameworks JavaScript

existentes.

4.2.2 Node Package Manager (NPM)

O Node Package Manager (NPM), de acordo com a documentacéao oficial do
NPM (2024), é um gerenciador de pacotes padrdo para o ambiente Node.js, e é
amplamente utilizado por desenvolvedores para instalar, compartilhar e gerenciar
dependéncias em projetos JavaScript. Assim, facilita o acesso a uma vasta colegao
de pacotes disponiveis em seu repositério, permitindo que vocé incorpore
rapidamente bibliotecas e ferramentas essenciais ao seu projeto.

Ao criar uma API, o NPM ajuda a integrar funcionalidades prontas, como
frameworks, middleware e outras bibliotecas que podem simplificar e acelerar o
processo de desenvolvimento. Além disso, ele gerencia automaticamente as versoes
e as dependéncias, garantindo que todos os pacotes necessarios para o seu projeto
estejam corretamente instalados e atualizados, o que contribui para a manutengao e

a escalabilidade da sua API.

4.2.3 NestJS

NestJS € um framework progressivo para Node.js, criado para desenvolver
aplicacdes server-side eficientes, escalaveis e facilmente mantidas. Baseado em
TypeScript, o framework adota conceitos modernos de desenvolvimento, como
programacgao orientada a objetos, programacé&o funcional e arquiteturas modulares,
facilitando a criagdo de APIs robustas e servigos de backend. Ele abstrai grande
parte da complexidade associada a configuragao e estruturagdo de aplicagbes em
Node.js, permitindo que o0s desenvolvedores se concentrem em construir
funcionalidades e garantir a qualidade do cddigo, sem se preocupar com os detalhes
técnicos subjacentes (CORREA; LIM, 2022).

44



A arquitetura modular do NestJS facilita a organizagdo do cddigo,
promovendo a reutilizagdo de componentes e a manutencio a longo prazo. Uma de
suas principais funcionalidades sdo os guards, que determinam se uma requisi¢ao
sera processada pelo route handler, dependendo de condicdes especificas
verificadas em tempo de execucdo. Eles permitem a interposicao de légica de
processamento no ciclo de requisicbes de forma declarativa, contribuindo para
manter o codigo mais limpo e organizado (NESTJS, 2024).

Além disso, o NestJS oferece integragcdo nativa com outras bibliotecas e
ferramentas do ecossistema Node.js, tornando-o uma escolha popular para o
desenvolvimento de aplicagdes corporativas e APls que exigem alta performance e
escalabilidade. Sua flexibilidade e robustez tornam-no uma solugao eficiente para

arquiteturas modernas e demandas crescentes em sistemas distribuidos.

4.2.4 Grafana k6

O Grafana k6, comumente referido apenas como k6, € uma ferramenta de
cbdigo aberto para realizar testes de carga, projetada para ajudar desenvolvedores e
engenheiros a testar a performance de suas aplicagbes, especialmente em
ambientes com alto volume de requisicdes HTTP. Desenvolvido pela Grafana Labs,
o k6 permite que vocé simule uma grande quantidade de usuarios acessando a sua
API ou aplicagdo web ao mesmo tempo, medindo como o sistema responde sob
diferentes niveis de carga e estresse (GRAFANA LABS, 2024).

Ele também permite a criacdo de scripts de teste em JavaScript, definindo
cenarios de carga que replicam o comportamento de usuarios reais. Isso €
especialmente util para identificar gargalos de performance, testar a escalabilidade
da aplicagao, e garantir que sua API possa lidar com um alto numero de requisi¢des
simultdneas sem comprometer a estabilidade ou a disponibilidade do servigo. Além
disso, ele oferece relatorios detalhados e métricas em tempo real, permitindo uma
analise precisa do desempenho e ajudando a otimizar o sistema para melhor

responder as demandas de trafego intenso.
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4.2.5 Docker

De acordo com a documentagdo do Docker (2024), trata-se de uma
plataforma para desenvolver, enviar e executar aplicacoes. Ele permite a separagcao
entre a aplicacao e a infraestrutura, o que auxilia na entrega e teste de software de
forma mais agil. O Docker possibilita 0 gerenciamento de recursos de infraestrutura,
como a definicdo da quantidade de CPUs, memoria alocada, entre outros, tudo de
maneira isolada e segura. Esse ambiente isolado, onde aplicagdes ou servigos sao
enviados, instalados e executados, é chamado de container. Além disso, o Docker é
portatil, podendo ser instalado e utilizado localmente nos computadores dos
desenvolvedores, em maquinas fisicas ou virtuais de data centers, ou em
provedores de nuvem. As principais caracteristicas do Docker incluem:

e Imagens: Sao templates baseados, geralmente, em sistemas operacionais
Linux, que podem conter instalagbes pré-configuradas de servidores de
bancos de dados, como PostgreSQL, MySQL, MongoDB, servidores web
como Apache, entre outros. Essas imagens podem ser customizadas e salvas
como novos templates, facilitando a criacdo e replicacdo de ambientes de
desenvolvimento;

e Containers: Representam instancias executaveis de uma imagem. E possivel
criar, iniciar, parar e excluir containers utilizando a APl ou CLI do Docker,
permitindo uma gestao pratica e eficiente dos recursos computacionais.

Essa estrutura robusta e flexivel torna o Docker uma tecnologia valiosa para o

desenvolvimento e a operagao de aplicagdes.

4.2.6 Sequelize

O Sequelize € uma biblioteca para Node.js e TypeScript que funciona como
um ORM (Object-Relational Mapper), facilitando a integragdo com bancos de dados
relacionais, como PostgreSQL, MySQL, MariaDB, SQL Server, entre outros. Ele atua
como um driver para a conexao com esses bancos, abstraindo a utilizacdo de
comandos SQL por meio de técnicas de mapeamento objeto-relacional. Essa

abordagem permite que o desenvolvedor interaja com o banco de dados utilizando
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objetos da aplicagdo em vez de comandos SQL diretamente, mapeando tabelas
para classes, colunas para atributos e registros para instancias dessas classes
(DURANTE, 2022).

Essa abstracdo simplifica e otimiza o desenvolvimento de aplicagbes,
reduzindo a quantidade de cddigo necessaria para operagdes no banco de dados e
promovendo uma linguagem mais uniforme e consistente na aplicagao. Além disso,
o0 Sequelize oferece suporte a diversas funcionalidades, como migra¢cdées de banco,
validacbes, associagdes entre tabelas e transagdes, o que o torna uma ferramenta
robusta para lidar com bancos de dados relacionais de maneira eficiente e

programatica.

4.2.7 PostgreSQL

PostgreSQL é um sistema de gerenciamento de banco de dados (SGBD)
relacional de cddigo aberto, portanto, sua licenga é liberal e pode ser utilizado,
modificado e distribuido por qualquer pessoa gratuitamente. Segundo a
documentagédo do PostgreSQL (2024), o sistema foi desenvolvido no departamento
de informatica da Universidade da Califérnia em Berkeley. Sendo pioneiro em muitos
conceitos que so se tornaram disponiveis em outros sistemas de banco de dados
comerciais muito mais tarde.

Conforme Elmasri e Navathe (2018), bancos de dados e sistemas de bancos
de dados sdo um componente essencial na vida da sociedade moderna, a maioria
de ndés encontra diariamente atividades que envolvem interacdo com bancos de
dados. Ainda conforme os autores, SGBDs, sao sistemas de software de uso geral
que facilitam o processo de definicao, construgcdo, manipulagdo e compartilhamento
de dados entre diversos usuarios e aplicagdes.

Desta forma, é bem comum APIls se comunicarem com um ou mais banco de
dados para manipular os dados que serdo retornados para outras aplicacdes, ou
seja, bancos de dados sao um recurso normalmente integrado a APlIs e crucial para
o funcionamento esperado das aplicagbes. Assim, sendo util para este projeto que
visa simular um sistema real para realizar testes de carga em interfaces com e sem

rate limit.
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4.2.8 Postman

O Postman é uma ferramenta de software amplamente utilizada para testar e
interagir com APIs por meio de uma interface pratica e intuitiva. Ele permite o envio
de requisicoes, exibe respostas em diversos formatos e possibilita a criacdo e
organizagao de cole¢gdes compartilhaveis. Segundo Hamilton (2024), o Postman
também suporta variaveis, ambientes, scripts e testes, permitindo a personalizacao e
automagao de processos, 0 que o torna uma solugao versatil e indispensavel para
desenvolvedores e equipes que trabalham com APIls, ao facilitar a validacdo dos

servigos reduzindo acgdes repetitivas e economizando tempo.

4.3 Desenvolvimento

Com o objetivo de desenvolver e validar uma solugao de rate limit para APls,
foi projetada e implementada uma API que atende a um conjunto especifico de
casos de uso, como autenticagdo de usuarios, manipulagao de registros e geracao
de sumarios de dados. Este capitulo detalha as principais etapas do
desenvolvimento, abordando inicialmente o escopo funcional da API, que ¢ ilustrado
por um diagrama de caso de uso, descrevendo as funcionalidades e interagbes dos
usuarios com o sistema.

Além disso, apresenta-se a arquitetura completa da solugado, destacando os
principais componentes, como o servidor REST desenvolvido com o framework
NestJS, o controle de acesso baseado em JWT, a implementacéo de limite de taxas
de requisicbes para garantir estabilidade e seguranga, e a integracdo com o banco
de dados PostgreSQL. Também é detalhado o processo de desenvolvimento da
solugéo de rate limit, que utiliza a técnica de Janela Fixa para proteger rotas criticas
contra abusos e uso excessivo.

Por fim, o capitulo aborda a criagdo de um ambiente de banco de dados em
container utilizando Docker, configurado com PostgreSQL, e a geracao de dados
iniciais por meio de scripts "seeders". Esses dados foram criados para viabilizar e

garantir a consisténcia dos testes de desempenho e validagdo da solugao,
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proporcionando uma base soélida para as etapas subsequentes de testes e analise

dos resultados.

4.3.1 Escopo

Para a validacado da solucao de rate limit, foi necessario criar um cenario que
simulasse um ambiente real de uso de APIs. Para isso, foi desenvolvido um maodulo
que permite a execucgao de operagdes comuns em APIls, como criagao de registros,
listagem de registros individuais ou em lote e a sumarizagéo dos dados registrados,
este modulo é chamado de transagdes, pois 0s registros assemelham-se a
transagdes financeiras em uma conta bancaria. Conforme ilustrado na Figura 5 a
seguir, essas funcionalidades representam agées comuns em sistemas de software
e foram projetadas para testar de maneira pratica a solugdo proposta. Os dados
gerados sdo armazenados em um banco de dados PostgreSQL, configurado em um
container Docker, refletindo uma arquitetura amplamente utilizada no
desenvolvimento de sistemas modernos.

A criagcdo de multiplos registros em um curto intervalo de tempo pode gerar
sobrecarga na memoria do banco de dados, especialmente em situagbes onde
grandes volumes de dados sdo gravados rapidamente. Além disso, operagdes de
sumarizagao, que utilizam fungbes de agregagdo como agrupamento e soma,
exigem alto poder de processamento, especialmente em bases de dados com
grandes volumes de informagdes. As documentagdes de sistema de banco de dados
geralmente abordam diversos mecanismos para evitar sobrecargas, como criagéo
de indexes (indices), utilizacdo de comandos explain (explicar) para analisar e
melhorar desempenho de comandos SQL, entre outros. Isto destaca os desafios
associados ao gerenciamento de memodria e processamento em transacgdes
intensivas e em cargas massivas de dados. Esses tipos de operagdes podem
aumentar significativamente os tempos de resposta e ocasionar erros, como
timeouts, ou até mesmo falhas sistémicas, dependendo dos recursos de

infraestrutura disponiveis e da configuragao aplicada.
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Figura 5 — Diagrama de caso de uso.
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Fonte: Do autor (2024).

O escopo desenvolvido nao apenas facilita a criagdo de um ambiente
controlado para os testes, mas também permite avaliar os impactos do rate limit em
operagodes criticas, como as mencionadas acima. Embora tenha sido projetado para
este estudo em especifico, a solugdo proposta de rate limit possui flexibilidade e
pode ser adaptada para outros contextos e escopos, atendendo as necessidades de

sistemas com diferentes requisitos e niveis de complexidade.
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4.3.2 Arquitetura

A arquitetura de software foi planejada para aproveitar o moddulo de
transagcées de maneira flexivel, permitindo que ele seja utilizado com ou sem os
mecanismos de autenticacao e rate limit. Essa abordagem garante que as mesmas
funcionalidades sejam testadas sem interferéncias no cédigo, eliminando possiveis
variagbes que poderiam comprometer a anadlise de desempenho e qualidade das
rotas.

O primeiro passo no desenvolvimento foi a criacdo da API utilizando o
framework NestJS, escolhido por sua facilidade de implementagédo e recursos como
modulos, provedores e guards, que foram fundamentais para a construgdo da
solucdo. A modularidade nativa do NestJS permitiu a separacédo clara entre os
diferentes componentes, facilitando o gerenciamento e a evolugao do sistema.

Em seguida, foi desenvolvido o mddulo de autenticagao, utilizando o sistema
JWT (JSON Web Token) devido a sua simplicidade e robustez em termos de
seguranga. Cada usuario possui um nome de usuario e senha, que sao utilizados na
rota de login. Em caso de autenticagdo bem-sucedida, um token com validade de 5
minutos € gerado e pode ser utilizado para acessar as demais rotas protegidas até
sua expiragao.

O moddulo de transagdes foi implementado utilizando a biblioteca Sequelize,
um ORM (Object-Relational Mapping). ORMs sao ferramentas que permitem mapear
objetos da aplicagdo para tabelas do banco de dados, simplificando a manipulagéo
de dados e abstraindo a complexidade das consultas SQL. Esse moddulo foi
projetado para realizar operagdes como criacdo de registros, consulta de registros
individuais ou em lote e agrupamento de dados. Para cada uma dessas operagoes,
foram disponibilizadas duas rotas: uma protegida por autenticagdo e limitacdo de
taxa de requisi¢cdes, e outra sem protegdes, permitindo uma comparagao direta nos
testes. Por fim, foi criado o médulo de rate limit, cuja implementagao sera detalhada

no proximo subcapitulo.

51



Figura 6 — Diagrama da arquitetura da aplicagdo proposta
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Fonte: Do autor (2024).

A Figura 6, apresentada acima, ilustra a arquitetura descrita acima,
destacando a integragao entre os principais modulos, como autenticagao, rate limit e
transagbes, além da interacdo com o banco de dados PostgreSQL configurado em
um container Docker. Essa estrutura modular e flexivel reflete uma arquitetura
amplamente utilizada em sistemas modernos, permitindo testes detalhados e

comparativos de desempenho e segurancga.

4.3.2 Rate Limit

A implementagao do rate limit nesta aplicagdo segue o algoritmo de Janela
Fixa (Fixed Window). A escolha do algoritmo de janela fixa deve-se a sua
simplicidade de implementacéo, facilidade de interpretagdo dos resultados nos
testes, eficiéncia no uso de memoria e adequagao ao objetivo de validar, de forma

clara e objetiva, os impactos do rate limit na estabilidade e disponibilidade da API.
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Figura 7 — Cédigo fonte da configuracéo do rate limit

let rateLimiterConfig = this.rateLimiters.get(rateLimit

rateLimiterConfig) {
11t s.cacheService.get<{ points: nun duration: numbe ("ra
this.cacheService.get<{ points: numbe duration: numbe

. point mit?.points || route
duration :Limit?.duration || r

C . rateLimiter new RateLimit
points,
duration,

i

rateLimiterConfig = { rateLimiter, points, duration };
this.ratelimiters.set(rateLimiterKey, rateLimiterConfig};

Fonte: Do autor (2024).

A Figura 7 acima, demonstra a configuracao inicial e l6gica de funcionamento
da configuragdo do RL. Um valor padrao de requisicoes permitidas é definido para
todas as rotas e usuarios, garantindo um controle basico de acessos. No entanto,
essa configuracao é flexivel, permitindo ajustes especificos por usuario ou rota,
quando necessario. Cada consumo de requisigao (points) é registrado na memoaria
com um tempo de expiragao (duration) configurado. Quando o tempo da janela
expira, 0 numero de requisi¢coes realizadas € automaticamente resetado, garantindo
que o controle seja atualizado de forma continua.

Para cada nova requisi¢ao realizada em uma rota protegida pelo rate limit, €
feita uma tentativa de consumir um "ponto" do total de requisicdes permitidas dentro
da janela configurada. Se a requisicdo for aceita, a rota é executada normalmente.
No entanto, caso o numero de requisi¢gdes exceda o limite disponivel, a API retorna
um status code 429 com a mensagem "Too Many Requests" (em portugués,
"Excesso de Requisi¢coes"). Esse tratamento de erro foi projetado para comunicar
claramente o bloqueio ao cliente, faciltando a identificacdo do motivo. A
implementagéo apresentada na Figura 8 demonstra os blocos de codigo que validam
e aplicam essas funcionalidades, garantindo a protecdo contra abusos e a

manutencao da estabilidade do sistema.
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Figura 8 — Cddigo fonte validagao dos pontos de rate limit

rejRes

this.setRateLimitHeadersWithRetry{response, rateLimiterConfig, rejRes);

response.status(HttpStatus.TOO_MANY_ REQUESTS).json({
success: false,
limit: rateLimiterConfig.points,
remaining: @,
reset: new te(Date.now()} + rejRes.msBeforeMext).toIS0String(),

on{'T sts', | tus.TOO _MANY REQUESTS);

Fonte: Do autor (2024).

Além disso, para melhorar a experiéncia dos usuarios e sistemas que
consomem a API, foram incluidas informagdes detalhadas nos headers e no corpo
das respostas. Esses dados incluem:

e Numero total de requisi¢ées permitidas por janela;
e Numero remanescente de requisi¢cdes dentro da janela atual,;
e Data e hora exata da préxima atualizagédo da janela;
e Tempo até a renovagao da janela em milissegundos.
Essa abordagem fornece uma comunicagao clara e estruturada para os clientes da

API, permitindo um controle mais eficaz e previsivel dos recursos.

4.3.3 Banco de dados e geragao dos dados

Na criagcado da instancia do banco de dados de forma isolada e controlada, foi
utilizada uma insténcia do PostgreSQL configurada em um container Docker. Essa
instancia possui 1 vCPU e 512 MB de memdria, permitindo simular um ambiente de
recursos limitados. Na figura 9 abaixo, € possivel observar a configuragdo do

container e o status de uso de CPU e memdria durante a execucéo.
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Figura 9 — Cddigo fonte instrumentalizagcdo do container em Docker

ostgresgl/data

PROBLEMAS SAIDA COMSOLE DE DEPLIR 0 TERMINAL "ORTAS GITLENS COMENTARIO]

CONTAINER ID  NAME CPU % MEM USAGE / LIMIT 5 NET I/0
b@767cT94713 postgres  @.03% 50.86MiB / 512MiB ] 43.3kB / 123kB

Fonte: Do autor (2024).

Para a criacdo e gestado das tabelas, bem como para a geragdo dos dados
simulados, utilizou-se o Sequelize, uma ferramenta ORM (Object-Relational
Mapping) que facilita a manipulacdo do banco de dados através de scripts
automatizados. Esse processo foi essencial para garantir a replicacdo facil e
consistente do ambiente em diferentes cenarios de teste.

Os comandos utilizados:

e Criacdo das tabelas: npx sequelize-cli db:migrate --config
sequelize-config.js;

e Geragdo dos dados: npx sequelize-cli db:seed:all --config
sequelize-config.js.

A Figura 10 ilustra a estrutura das tabelas criadas e os scripts de insergao de
dados. A tabela foi projetada com campos essenciais, como id, account, description,
date e value, que refletem registros financeiros comuns, garantindo um cenario

préximo ao real para execugao dos testes.
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Figura 10 — Cddigo fonte migrations e seeders para geracdo da tabela e dados no
banco de dados

ync (gueryInterface, Seguelize) == {
ait gueryInterface.createTable('MOCK_DATA', {
dr {
type: Sequelize.INTEGER,
allowNull: false,

primaryKey: true,

autoIncrement:
account: {

type: Sequelize.INTEGER,

allowhull: false
description: {

type: Sequelize.STRING,

allowhNull: false

' 345678,

date: {
type: Sequelize.DATE,
allowNull: false

"Tran

ind dec: {
type: Sequelize.STRING(1),
allowhNull: false

value: {
type: Sequelize.DECIMAL(G, 2),
allowhull: false

Fonte: Do autor (2024).

Durante o processo de insercdao de dados, foi identificado que, ao tentar
inserir 200.000 registros ou mais de uma so vez, a instancia com 512 MB de
memoria apresentava erros devido a limitacdo de recursos de memoéria. Esse
comportamento evidencia a sobrecarga gerada por operagdes massivas em
ambientes com restricdo de memoria, resultando em erros relacionados a falta de
capacidade para processar a demanda.

A analise reforga a importancia de considerar a configuragdo dos recursos
alocados para o banco de dados em cenarios de alta carga, além de destacar a
necessidade de estratégias de controle, como divisdo das insergdes em lotes
menores ou ajustes na infraestrutura, para garantir a estabilidade e o desempenho
do sistema. Por isso, foram realizadas quatro rodadas de inser¢cdes de 150.000
registros cada, totalizando 600.000 registros, como forma de contornar o problema e
assegurar o sucesso da criacdo de um banco de dados com milhares de registros

para a simulagao.
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5 TESTES E ANALISE DOS RESULTADOS

Este capitulo apresenta os testes realizados e a analise dos resultados
obtidos na aplicacdo da solucdo proposta no capitulo anterior. A etapa de testes,
seguida pela analise dos resultados, desempenha um papel fundamental na
validacdo da eficacia do sistema de rate limit implementado, contribuindo para
garantir a estabilidade e a qualidade da API. Além disso, essa fase permite
identificar possiveis aprimoramentos no modelo proposto, fornecendo percepcdes
valiosas para a governanga e protecao das APIs em cenarios de alta demanda e uso

abusivo.

5.1 Validagao do Sistema de Rate Limit

Neste subcapitulo, sdo apresentados os testes realizados para validar o
funcionamento do sistema de rate limit nas rotas protegidas. O objetivo principal é
demonstrar como o sistema limita o numero de requisicées por unidade de tempo,
seguindo as politicas configuradas, e verificar o comportamento da API ao atingir os
limites estabelecidos. Para isso, foram utilizados o Postman para realizar as

requisicoes e a verificacao dos resultados.

5.1.1 Limitacao de requisi¢goes por unidade de tempo

Em cenarios normais, o sistema permite até 10 requisicbes dentro de uma

janela de tempo configurada. Conforme ilustrado na Figura 11 seguinte, requisi¢cdes
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validas retornam uma resposta de sucesso com codigo de status 200 e incluem

informacdes adicionais nos headers e no corpo da resposta.

Figura 11 — Requisi¢ao via Postman para rota com rate limit com sucesso

GET ~ http:/f {{ratelimit-api-endpoint}} /protected-mock-data/11
Params Authorization » Headers (7) Body Scripts Settings

Auth Type .
g9 Heads up! These parameters hold sensitive data. To keep this data secure while working in a collaborative envira

Bearer Token M recommend using variables. Learn more about variables,

ou send t Token ey hbGeiQiJUzINilsinR5cClBIkpXVCJ9.ey.
ut Bearer Token authorization.
Body Cookies Headers (10) Test Results 0 200 OK 14ms  645B -'_T:'_:t‘ Sau
Pretty Raw Preview Visualize JSON  ~ =
1
2 success": true,
3 "message”: "Data retrieved successfully”,
data": {
5 f 7 i |
(] ‘account": 345678,
' ‘description”: "Transaction”,
8 ‘date™: "2024-05-16T12:18:57.927Z",
9 ind_dc": "C",
1@ value": "741.31",
sl ‘createdAt”: "2024-11-15T14:19:108.287Z",
12 ‘updatedAt®: "2024-11-15T14:19:10.2877"
1 .
14 "limit": 16,
15 "remaining": 7,
16 “reset": "2024-11-16T23:17:43.3687"
17 %

Fonte: Do autor (2024).

5.1.2 Resposta do sistema ao exceder o limite de taxa

Ao exceder o numero de requisi¢gdes permitidas, o sistema retorna codigo de
status 429 (Too Many Requests), indicando que o limite foi atingido. Na Figura 12
abaixo, observa-se que o corpo da resposta informa o limite configurado (limit), o
nuamero de requisigdes restantes (remaining igual a 0) e o tempo exato para a

proxima renovagao da janela (reset).
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Figura 12 — Requisi¢do via Postman para rota com rate limit ao exceder o limite

configurado
GET w http:ff {{ratelimit-api-endpoint}} /protected-mock-data/11
Params Authorization e Headers (7) Body Scripts Settings
Auth Type - . . . P
(i) Heads up! These parameters hold sensitive data. To keep this data secure while working in a collal
Bearer Token i recommend using variables. Learn more about variables.

Token eyJhbGeiOiJIUzINilsInRScCIBIkpXVCJ9.ey.
Body Cookies Headers (11) Test Results D 429 Too Many Requests f 2B
Pretty Raw Preview Visualize JSON v =
s <)
2 "success”: false,
3 "limig": 18,
"remaining": @,

5 "reset": "2024-11-16T23:19:88.4662"

Fonte: Do autor (2024).

Os testes realizados validaram com sucesso o funcionamento do sistema de rate
limit, demonstrando:
e Eficiéncia na limitacdo: O sistema bloqueia adequadamente as requisicoes
que excedem o limite configurado, garantindo a estabilidade da API,
e Transparéncia nas respostas: Informagdes detalhadas sao fornecidas nas
respostas, facilitando o diagndstico por parte dos usuarios e integradores;
e Conformidade com politicas: O comportamento observado esta em total
conformidade com as politicas de rate limit definidas, reforcando a eficacia da

solucao.
5.2 Cenarios de Testes de Carga

Nesta secdo, sdo descritos os cenarios de teste simulados para avaliar a
performance da APl em condigdes de alta demanda. O objetivo desses testes é

analisar o comportamento da APl em diferentes configuragbes, com e sem a

aplicacéo de rate limit, utilizando ferramentas de teste de carga para gerar alto
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throughput (volume) de requisicdes simultdneas. Além disso, os resultados dos dois
cenarios serao comparados com o intuito de:

e Demonstrar a eficiéncia do rate limit. Evidenciar como o controle de
requisicdes pode melhorar a estabilidade e a disponibilidade da API;

e Identificar padrées de uso e sobrecarga: Avaliar o comportamento da API
em condigOes extremas e como o rate limit mitiga os riscos do sistema atingir
limites criticos;

e Estabelecer boas praticas: Fornecer insights sobre a importancia de aplicar
rate limit em APIs para proteger recursos e melhorar a experiéncia do usuario.
Para ambos os cenarios, foram realizadas simulagbes semelhantes, onde

multiplos usuarios geraram um elevado numero de requisicdes simultaneas,
totalizando 50.000 ou mais requisicbes HTTP em um intervalo de aproximadamente
1 minuto. Todas as rotas do moédulo de transagdes foram utilizadas nos testes,
abrangendo operagdes de listagem de registros, criagdo de novos registros e
sumarizagao de dados. As métricas analisadas incluiram taxa de sucesso/falha das
requisi¢des, laténcia ou tempo de resposta das requisi¢des e uso de recursos como
CPU e memodria do banco de dados. A principal diferenca entre os cenarios foi a
aplicacdo do rafe limit no segundo cenario, com um total de cem usuarios
simultdneos realizando aproximadamente 500 requisicdbes cada para totalizar
aproximadamente as 50.000 requisi¢cdes realizadas no cenario sem rate limit. Dessa
maneira, permitindo uma comparagao direta entre o comportamento da APl sem
restricbes e com as limitagdes configuradas. Essa abordagem possibilitou avaliar o
impacto do rate limit na estabilidade, eficiéncia e protecdo do sistema contra

sobrecargas.
5.3 Processo de Coleta dos Dados

Este subcapitulo detalha o processo técnico utilizado para a coleta e
organizacao dos dados obtidos durante os testes de carga. As etapas e ferramentas

empregadas foram cuidadosamente configuradas para garantir a precisdo e a

integridade dos dados, permitindo uma analise completa e confiavel.
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5.3.1 Utilizagao do k6

Os testes de carga foram realizados utilizando o k6, uma ferramenta de
cbdigo aberto para simulagcédo de requisigbes em larga escala. Foram criados scripts
personalizados que geram operagdes em todas as rotas do mddulo de transacgoes,
incluindo listagem, criacao de registros e sumarizagado de dados. Esses scripts foram
configurados para incluir valores randémicos em parametros como offset e limit,
simulando cenarios realistas de uso. O k6 foi responsavel por coletar métricas
relacionadas ao desempenho das requisicdes e ao comportamento da API sob alta

demanda.

Figura 13 — Exemplo dos dados coletados pelo k6

execution: loc:
script:
output:

scenarios: (100.00%) 1 scenario, 30 max VUs, 58s max duration (incl. graceful stop
* default: Up to 3@ looping VUs for 20s over 1 stages (gracefulRampDown: 3@s, gracefulStop: 3@s)

data_received
data_sent
http_req_blocked
http_req_connecting
http_req_duration

{ expected_response:true }
http _req_failed
http_req_receiving
http_reg_sending
http_req_tls_handshaking
http_req_waiting
http_reqgs
iteration_duration
iterations
success_reguests
vus
VUS_max

Fonte: Do autor (2024).

A Figura 13 acima, um exemplo dos dados coletados pelo k6 ao término dos
testes e como eles sdo apresentados. Entre os dados exibidos, destacam-se
aqueles mais relevantes para este trabalho: a quantidade total de requisicdes HTTP
realizadas (http_reqs), o numero e percentual de requisicdes com falha
(http_req_failed), o tempo de resposta das requisigdes (http_req_duration) e a linha
que especifica as requisicdes bem-sucedidas (expected_response:true), permitindo
diferenciar os tempos de resposta em casos de sucesso e falha. Além disso, é

possivel criar contadores personalizados para rastrear codigos de status especificos

61



nas respostas, o que foi utilizado para monitorar requisicbes bloqueadas pela

limitagao de taxa e identificar erros internos do servidor.

5.3.1 Ferramentas auxiliares

Além do k6, foram utilizados scripts em Bash para auxiliar no monitoramento
e registro do consumo de recursos do banco de dados PostgreSQL instanciado em
um container Docker. Esses scripts captam e registram, em tempo real, dados como,
consumo de CPU e uso de memodria. A coleta de dados foi automatizada para rodar
simultaneamente aos testes do k6, garantindo que métricas detalhadas fossem
registradas durante toda a execugéo dos testes (Figura 14). Os dados coletados
foram armazenados em arquivos de log e posteriormente processados para gerar

graficos e analises estatisticas apresentadas nos préximos capitulos.

Figura 14 — Script utilizado para executar os testes de carga do k6 e coletar dados

do banco de dados

collect stats() {
while true; do
TIMESTAMP=%(date =+
STATS=%(docker stats o-strean ormat “{{.CPUPerc}},{{. erct}" $CONTAINER_NAME)
echo "$TIMESTAMP, $STATS" => $0UTPUT_FILE
sleep $INTERVAL
done

}

collect stats &
MONITOR_PID=%!
cd .. /test & Na
sleep 18 # A

kb ru ad=test-mock-data.js &
Ké_PID=%

wait $K6_PID #

sleep 18

kill SMONITOR_PID #

Fonte: Do autor (2024).
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5.4 Analise dos resultados obtidos

A analise a seguir apresenta os resultados obtidos durante os testes
realizados, comparando o desempenho da APl nos cenarios com e sem sua
aplicagdo. A analise inclui métricas coletadas, erros observados e o impacto do rate

limit na estabilidade e eficiéncia do sistema.

5.4.1 Resultados sem rate limit

Os testes realizados sem a aplicagao de rate limit revelam um alto indice de
erros, incluindo timeouts, internal server errors e connection reset by peer, como
demonstrado na Figura 15. O k6 registra cerca de 50.000 requisi¢des, das quais
82,84% falha devido a sobrecarga do sistema. A laténcia média das requisicbes de
sucesso é de 13 segundos, com poucas das primeiras requisicdes respondendo em
milissegundos, mas o percentil 90 (p90) das requisigdes respondidas com sucesso
alcanga 26,76 segundos, evidenciando a instabilidade do sistema sob alta carga e a

perda de performance.

Figura 15 — Resultados do k6 nos testes de carga sem rate limit

data_received
data_sent
faulty_requests
http_req blocked
http_req_connecting
http_req duration

{ expected_response:true }
http_req_failed
http_req_receiving
http_req sending

http_reg_tls_handshaking
http_req waiting
http_reqgs
iteration_duration
iterations

success_reguests
timed_out_requests
VUS

VUS_Mmax

Fonte: Do autor (2024).

Durante o teste, a CPU do banco de dados opera consistentemente a 100%
de uso, como ilustrado na Figura 16, mas ha momentos de queda abrupta no

consumo. Esses periodos coincidem com registros de erros de conexao no banco de
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dados, indicando que a sobrecarga tornou o recurso indisponivel por alguns

segundos até sua normalizagao.

Figura 16 — Métricas de monitoramento do banco de dados nos testes de carga sem

rate limit
CPU Usage Over Time
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Fonte: Do autor (2024).

Figura 17 — Logs de erro ao na API e ao conectar no banco de dados

SAIDA E DE DEPUR C TERMIMAL PORTAS GITLENS

[#815] faulty_request read: connection reset by peer =console
[@015] faulty reguest read: connection reset by peer =console
[#815] faulty_reguest read: connection reset by peer =console

t: ConnectionAcquireTimeoutError ESequeLize[onnectiunﬂcquireTimeuutErrnr]: Operation timeout

ionManager.getConnection
LEﬁfﬁequeLl‘efcrcfdlaLectcfahﬁtract!cunnectlun-manager J5:294:48

Fonte: Do autor (2024).

A Figura 17 acima apresenta exemplos desses erros, como connection reset
by peer e timeouts, que ocorrem devido a incapacidade do banco em gerenciar o
volume de conexdes simultaneas durante os momentos criticos devido a sobrecarga

comentada previamente.
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5.4.2 Resultados com rate limit

Nos testes realizados com a aplicagado de rate limit, a quantidade total de
requisicbes geradas permanece similar ao cenario anterior, mas os resultados
evidenciam uma melhoria significativa na estabilidade. Os erros observados sao
exclusivamente relacionados ao codigo de status 429 (Too Many Requests),
conforme esperado pelas politicas de rate limit configuradas, ou seja, somente
relacionados a usuarios que estavam abusando do limite estabelecido. A laténcia
das requisigdes de sucesso mantém-se estavel em milissegundos, mesmo sob alta

demanda, conforme ilustrado na Figura 18.

Figura 18 — Resultados do k6 nos testes de carga com rate limit

data_received
data_sent
http_reg_blocked
http_req_connecting
http_req_duration

{ expected_response:true }
http_req_failed
http_req_receiving
http_req_sending
http_req_tls_handshaking
http_reg waiting
http_regs
iteration_duration
iterations
rate_limited_requests
success_requests
Vus
VUS_max

Fonte: Do autor (2024).

No banco de dados, a CPU alcanga picos de uso de até 60%, mas retorna
rapidamente a niveis normais, como demonstrado na Figura 19. A auséncia de
sobrecarga evita erros inesperados e mantém o sistema em um estado operacional
saudavel. N&do s&o observados timeouts ou erros relacionados a conexdao com o
banco de dados, reforgando a eficacia da limitagdo de taxas de requisicdo em

proteger a API e demais recursos de abusos e sobrecargas.
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Figura 19 — Métricas de monitoramento do banco de dados nos testes de carga com

rate limit
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Fonte: Do autor (2024).

5.4.3 Sumarizagao dos resultados

Os testes mostram que a aplicacao de rate limit € essencial para manter a
estabilidade e o desempenho da APl em condi¢des de alta demanda. O controle de
requisicdes reduz significativamente o impacto da sobrecarga no banco de dados e
nos tempos de resposta, evitando falhas e proporcionando uma experiéncia mais

consistente para os usuarios.

Quadro 2 — Comparativo dos resultados dos testes

Métrica

Sem rate limit

Com rate limit

Total de Requisi¢des

~50.000

~50.000

Erros Observados

Timeouts, Internal Server
Error, Connection Reset
by Peer

Apenas Status 429 - Too
Many Requests

Laténcia Média

13 segundos

Milissegundos

dados (Pico)

Laténcia (p90) em 26,76 segundos < 500ms
requisicbes com sucesso
Uso de CPU do banco de | 100% 60%

66



Erros no Banco de Dados | Sim Nao

Fonte: Do autor (2024).

O Quadro 2, apresentado acima, ilustra de forma clara as diferencas no uso
da técnica de RL. Observa-se que, além de uniformizar os erros relacionados a
abusos de usuarios, a aplicagdo de limites de taxa garante que as requisicoes
bem-sucedidas mantenham um alto padrdao de tempo de resposta. Enquanto as
requisicdes com sucesso sem a aplicagao da técnica apresentaram laténcias médias
de 13 segundos, as requisicbes com rate limit foram processadas em milissegundos,
representando um desempenho dezenas de vezes mais eficiente. Esses resultados
evidenciam a eficacia da limitacao de taxas de requisicdo em promover estabilidade,

reduzir a sobrecarga e melhorar a qualidade do servigo prestado.
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6 CONSIDERAGOES FINAIS

O presente trabalho teve como principal objetivo explorar e validar a aplicagao
de rate limit como uma ferramenta eficaz para a governanga de APIs, visando
melhorar a qualidade e disponibilidade enquanto mitiga problemas como
sobrecargas, indisponibilidade e instabilidade, além de promover uma utilizagdo
mais justa e controlada dos recursos. A partir dos resultados obtidos, entende-se
que o rate limit € uma solugdo viavel e eficaz para mitigar os desafios apresentados,
ainda ha espaco para melhorias e adaptagdes que podem ser exploradas em futuros
trabalhos.

Os testes realizados demonstraram que a aplicagao de rate limit reduz
significativamente os impactos negativos de cenarios de alta demanda. No ambiente
configurado, observou-se que, sem a aplicagédo do rate limit, das aproximadamente
50.000 requisicoes, 82,84% falham devido a sobrecarga do sistema, com uma
laténcia média de 13 segundos e um percentil 90 (p90) de 26,76 segundos. O banco
de dados demonstra o uso de 100% da CPU disponibilizada, queda brusca na
utilizagdo do recurso e sao registrados erros no console da API.

Por outro lado, com a aplicacdo do limite de taxa de requisi¢cdes permitidas
por usuario e por rota, os erros observados ficam limitados ao cédigo de status 429
(Too Many Requests), indicando que as requisigbes abusivas sao controladas
conforme o esperado. Além disso, a laténcia das requisicdoes bem-sucedidas se
mantém em milissegundos, destacando a estabilidade da APIl. Esse resultado
garante a continuidade do servigo e evita sobrecargas no banco de dados, que
anteriormente causavam perda de performance no tempo de resposta das

requisicbes com sucesso e erros criticos, como timeouts e falhas de conexao.
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Outro ponto positivo foi a praticidade da implementacéo técnica da solucéo
devido ao uso do NestdS, com sua arquitetura modular e o suporte nativo a guards,
permitiu uma integracdo eficiente do rate limit com outros mddulos, como
autenticagdo e transacdes. Por outro lado, identificou-se que uma das principais
dificuldades esta em determinar com precisao a quantidade real de requisicdes que
uma API pode suportar com base nos recursos de CPU e memoria disponiveis. Essa
dificuldade decorre de varios fatores como medigdo da complexidade da arquitetura,
recursos de infraestrutura, concorréncia e da complexidade do cédigo fonte, entre
outros. Assim, é ressaltado a necessidade de estudos mais detalhados sobre
dimensionamento e alocagao de recursos.

Apesar dos resultados obtidos, equilibrar limites de taxa rigidos com uma
experiéncia de usuario satisfatoria continua sendo uma tarefa desafiadora. As
configuracbes muito restritivas podem frustrar usuarios legitimos, enquanto limites
generosos podem expor a API a riscos de abusos e ataques. Este trabalho langa as
bases para futuras investigagdes que abordem esses desafios de forma mais
detalhada. Com base nisto e nos testes realizados e resultados analisados,
propdem-se as seguintes sugestdes de melhorias e linhas de pesquisa futuras.

A exploragao de limites de taxa de requisigcdo com aprendizagem de maquina,
implementar técnicas de aprendizagem de maquina para desenvolver uma gestao
de limites de requisicdo automatica e dindmica. Essa abordagem permitiria que os
limites se adaptassem automaticamente ao numero de usuarios ativos e aos
recursos internos disponiveis, como CPU e memdria, promovendo uma alocagao
mais eficiente e inteligente.

Integragdo com sistemas de monitoramento, ao integrar a solugdo com
ferramentas de monitoramento para acompanhar os SLOs visando garantir que os
servicos estejam em norma com os SLAs definidos seria um bom complemento ao
trabalho trazendo maior maturidade e robustez para a solugdo. A implementagao de
planos de resposta e geracdo de incidentes quando os SLOs estiverem fora do
esperado melhora o tempo de detecgdo e recuperacdo dos servigos garantindo
maior confiabilidade no servico.

Um estudo sobre medicdo e cobranca de consumo de APIs, ao realizar

estudos sobre como medir e monetizar o consumo de APIs, incluindo a criacéo de
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modelos de cobranga baseados no uso, que podem ajustar automaticamente o
preco quando ocorre algum abuso aos recursos pode beneficiar empresas que
desejam oferecer servigos escalaveis e lucrativos.

Integracdo com sistemas de cache, ao explorar a integragdo com sistemas de
cache para otimizar o desempenho das APIs, pode-se reduzir o numero de
consultas a banco de dados e melhorar os tempos de resposta, especialmente em
operagoes de leitura e sumarizagao de dados realizadas frequentemente. Dessa
forma, possibilitando um numero maior de requisi¢des na janela de tempo definida
no rate limit.

Aprofundamento em testes de carga automatizados, expandir o escopo dos
testes de carga para incluir cenarios mais variados e ferramentas complementares
que simulem condigdes ainda mais proximas de ambientes reais, avaliando o
impacto do rate Ilimit em diferentes tipos de arquiteturas, como por exemplo
arquiteturas distribuidas, arquiteturas serverless, entre outras.

Por fim, este trabalho destaca a eficiéncia e relevancia do rate limit como um
componente fundamental na governanca de APls. Proporcionando mais estabilidade
e protecao contra abusos ou ataques, além de contribuir para uma melhor alocacao
de recursos e uma experiéncia de usuario mais consistente. Contudo, o sucesso da
sua aplicacdo depende de configuragdes criteriosas e de uma visao estratégica que
considere tanto as necessidades técnicas quanto as expectativas dos usuarios. O
desenvolvimento de abordagens mais inteligentes e adaptaveis pode consolidar
ainda mais o rate limit como uma solugao indispensavel para APls em um cenario de

demanda crescente e complexidade tecnologica.
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