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Aos grandes amigos que fiz nos jogos
online, que provam que existem pessoas
virtuosas em todos os lugares, e que

Jjuntos podemos fazer a diferenca.
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O CRIME DE RACISMO NO UNIVERSO DOS JOGOS ONLINE

Anderson Luis Beschorner

Resumo: Os jogos online tém se tornado uma forma popular de entretenimento e interagdo social,
proporcionando aos jogadores a oportunidade de se envolverem em ambientes virtuais e competirem
com pessoas de todo o mundo. No entanto, juntamente com essa expanséo tecnoldgica, também
surgiram preocupacgdes sobre o comportamento prejudicial e discriminatério de alguns jogadores nos
ambientes virtuais. Este artigo tem como objetivo analisar o crime de racismo presente nos jogos online,
com enfoque no jogo League of Legends, bem como a sua trajetéria histérica no Brasil e suas formas de
combate previstas no ordenamento juridico brasileiro. A fim de realizar essa analise, adotou-se uma
abordagem qualitativa, utilizando a interpretacdo e analise de dados por meio de pesquisa bibliografica
e documental. O método dedutivo foi utilizado para conduzir as investigacdes. O principal propdsito
deste estudo é identificar os motivos subjacentes a baixa punibilidade dos crimes de racismo nos jogos
online. A necessidade de explorar esse tema surge dos avancgos tecnolégicos e da globalizagéo, que
tém provocado mudangas radicais nos meios de interagao social. Essas mudangas, combinadas com a
facilidade de cometer crimes no ambiente cibernético, resultaram na expanséao dos delitos praticados no
mundo fisico para o universo virtual, inclusive dos jogos online.

Palavras-chave: Crime Virtual. Racismo. Jogos online. Direito Penal.

1. INTRODUGAO

Os jogos eletrénicos séo frequentemente noticias de primeira pagina devido ao
seu conteudo, muitas vezes pelas caracteristicas violentas ou por suas qualidades
supostamente viciantes. Esta crescente visibilidade dos jogos na esfera publica levou
a um notavel aumento de estudos relacionados aos jogos virtuais, que crescem em
complexidade a cada ano. No entanto, sdo poucos os que estdo relacionados ao
reconhecimento do conteudo racista presente neste universo.

De acordo com a 9?2 edigcao da Pesquisa Game Brasil (PGB), realizada em 2022,
o Brasil teve um aumento significativo no numero de jogadores de jogos eletrénicos.
Um dos principais impulsionadores desse crescimento € a acessibilidade aos jogos
eletrébnicos no pais. Com o avango da tecnologia e a disseminagdo da internet, €
possivel desfrutar de uma ampla variedade de jogos em diferentes plataformas, como
computadores, consoles e dispositivos moéveis. Além disso, a redugao dos pregos dos
consoles e jogos tem tornado essa forma de entretenimento mais acessivel a um
numero maior de pessoas.

Outro aspecto relevante € a mudancga na percepgao cultural dos videogames.
Anteriormente vistos como uma forma de entretenimento exclusivamente voltada para

criangas e adolescentes, os jogos eletrbnicos tém conquistado pessoas de todas as



faixas etarias. Essa mudanca de percepcgao é resultado da crescente complexidade e
sofisticagao dos jogos, que oferecem experiéncias imersivas e emocionantes, capazes
de envolver e entreter pessoas de diferentes idades.

Essa transformacdo cultural também reflete nos eventos e campeonatos de
eSports, que tém ganhado destaque e atraido um grande publico, tanto
presencialmente quanto por meio de transmissdes online. Além de proporcionar uma
experiéncia emocionante, os esportes eletrébnicos se tornaram uma industria em
crescimento, com oportunidades de patrocinio, premiacdes significativas e uma base
de fas cada vez mais apaixonada. Ser jogador profissional de eSports € agora uma
opgao de carreira viavel e desejada por muitos jogadores talentosos, oferecendo a
oportunidade de competir em niveis elevados e obter sucesso profissional nesse
campo em expansao. Essa evolugao na percepcao dos videogames como uma forma
legitima de entretenimento, competicdo e carreira tem impulsionado ainda mais a
popularidade dos jogos eletrénicos.

Dessa forma, com o aumento do numero de jogadores somado a apatia das
empresas desenvolvedoras ou proprietarias dos jogos eletrbnicos online em relagao
aos crimes que ocorrem dentro deste universo, demonstra a fragilidade dos sistemas
de punigédo aos jogadores. Juntamente com isso, temos a deficiéncia do sistema de
justica na apuragdo e no combate aos crimes de 6dio e racismo praticados neste
ambiente, que sao fatores capazes de aprofundar amplamente a discriminacao racial
no pais.

Primeiramente, foi desenvolvida a abordagem do contexto histérico do crime de
racismo no Brasil, juntamente com uma analise das formas de combate ao crime
previstas no ordenamento penal e na Constituicdo Federal de 1988. Posteriormente,
foram objetos de estudo sobre a propagagdo do racismo nos jogos online,
investigando o comportamento das empresas em relagdo a esses crimes praticados
dentro dos jogos, com enfoque no comportamento da empresa Riot Games,
desenvolvedora do jogo League of Legends. Ao final, foram elencados fatores que
contribuem para a baixa punibilidade dos criminosos que praticam os crimes de
racismo nos jogos online e apresentadas possiveis solu¢gdes para diminuir os indices

desses crimes.



2. CONTEXTO HISTORICO DO CRIME DE RACISMO NO BRASIL

2.1 O racismo pés-escravidao no Brasil do século XIX

A assinatura da Lei Aurea em 1888, que teoricamente deveria ter marcado o fim
da escravidao no Brasil, ndo se traduziu em mudangas significativas nas estruturas
sociais do pais. Embora tenha sido um marco importante na histéria do Brasil, sua
promulgagdo nao significou o fim imediato da escravidédo. A liberdade dos escravos
nao foi acompanhada por nenhuma politica efetiva de inclusdo social ou econémica, o
que levou muitos ex-escravos a continuarem em condi¢cdes de exploragao e miséria.

Além disso, a Lei Aurea ndo foi acompanhada por nenhuma reforma agraria
significativa, desta forma, muitos ex-escravos ndo tinham acesso a terra para cultivar
e, portanto, estavam condenados a permanecer nas mesmas condi¢gdes de pobreza e
exclusao social que experimentavam antes da abolicdo, como destaca Gilberto Freyre
(2006, p. 308), "o negro livre ndo encontrou lugar na sociedade livre, sendo como um
ser sem direitos, sem tutela e sem apoio". Apds a abolicdo, muitos ex-escravos
ficaram sem trabalho, sem acesso a educacdo e a outros recursos basicos, sendo
relegados a empregos mal remunerados e condigdes precarias de vida, enquanto os
brancos mantinham o controle da economia e das instituicdes politicas, conforme
reforga o historiador Jodo José Reis (2008, p. 158), "a aboligdo n&o foi seguida por
uma ampla reforma politica que garantisse a igualdade de direitos, e 0os negros ainda
enfrentaram muitas barreiras para se tornarem cidadaos plenos".

Outra forma de racismo pds-escravidao, foi a segregagao racial que ocorria
descaradamente em escolas, igrejas e outros espagos publicos, fazendo com que os
negros deixassem de frequenta-las e criassem suas préprias instituicbes, como a
capoeira, a umbanda e o candomblé. A capoeira sempre foi vista pelas elites
brasileiras como uma pratica violenta e perigosa, associada a criminalidade e a
subversdo. Dessa forma, as autoridades passaram a reprimir a capoeira com base em
leis que proibiam a vagabundagem e jogos de azar, que eram frequentemente usadas
como pretexto para prender e punir capoeiristas, considerados elementos perigosos e
indesejaveis na sociedade brasileira (BARRETO JUNIOR, 2010, p. 82). Por sua vez,
as praticas religiosas eram criminalizadas sob a alegagdo de que representavam uma
ameaca a ordem publica e a moralidade crista. Os praticantes dessas religides eram
perseguidos, presos e torturados, e suas praticas eram proibidas por lei. Essa
repressao fez parte de uma estratégia mais ampla de manutengao do poder branco

sobre a populagédo negra, que incluia a negacao de direitos basicos e o impedimento



10

de sua participagao na vida politica e social do pais (MARQUES, 2014, p. 2).

A ciéncia, através de teorias cientificas que afirmavam a suposta inferioridade
bioldgica e intelectual dos negros, desempenhou um enorme papel na intensificacao
da exclusdo social e da discriminacao racial. Uma das teorias mais influentes nesse
sentido foi a do determinismo bioldgico, uma teoria surgida no final do século XVIII,
mas que ainda foi amplamente utilizada ap6s a aboligdo da escravatura para legitimar
a hierarquizacao racial e a marginalizacao dos negros na sociedade brasileira. Outra
teoria que ganhou forga no Brasil no final do século XIX, foi a teoria do
‘embranquecimento”, que propunha que, para se alcangar o progresso e o
desenvolvimento, era necessario o branqueamento da populagdo por meio da
miscigenacao entre brancos e negros. Segundo essa teoria, quanto mais branco fosse
um individuo, maiores seriam suas chances de ascender socialmente. Nesse contexto,
surgiram diversas medidas governamentais e politicas publicas que, de acordo com
Mattos (2010, p. 68) “incentivaram a vinda de imigrantes europeus e restringiram a
entrada de negros, criando leis que visavam a limitagdo da entrada de escravos
africanos e a imposigao de cotas de imigragédo europeia”.

O racismo também se manifestou na cultura e na produgdo artistica. Na
literatura, é possivel encontrar diversos exemplos de autores brancos que retratavam
0s personagens negros de maneira estereotipada e preconceituosa. Segundo Rocha
(2014, p. 62), "um exemplo disso é a obra 'O Mulato' (1881), de Aluisio Azevedo, que
descreve um personagem negro como um ser inferior e desprovido de inteligéncia, o
que reflete a visdo de muitos escritores da época". Na pintura, a representacao dos
negros era frequentemente reduzida a meros objetos decorativos, sem personalidade
prépria. De acordo com o estudo de Maia (2010, p. 37), "os quadros retratavam cenas
cotidianas, como a vida nas fazendas, e os negros eram retratados como parte da
paisagem, sem destaque ou individualidade". Alguns artistas, como Debret e
Rugendas, que visitaram o Brasil na época, procuraram retratar os negros de forma
mais realista, mas mesmo assim muitas vezes reforgcaram estereétipos e preconceitos
(RAMOS, 2015, p. 78). Além disso, a cultura popular também contribuia para a
perpetuacédo do racismo. O teatro de revista, por exemplo, apresentava personagens
negros de forma caricata, com maquiagem exagerada e falas estereotipadas,
reforcando a ideia de que os negros eram inferiores e cémicos. Segundo Silveira
(2012, p. 45), "essa representacdo estereotipada e preconceituosa dos negros na
cultura popular tem efeitos duradouros e nocivos na sociedade, perpetuando o racismo
e a discriminacao".

Assim, mesmo apos a abolicdo da escravatura, o Brasil ainda era um pais
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profundamente marcado pela desigualdade racial, com o0s negros sendo
marginalizados em todas as esferas da sociedade, como defende o historiador Jo&o
José Reis (2011), a abolicdo nao trouxe a libertacdo plena aos negros, mas sim um
processo de exclusdo e marginalizagdo: "A abolicdo foi uma negagao da cidadania, na
medida em que os libertos foram expulsos das areas urbanas e nao lhes foram
oferecidas condigdes para se integrarem na sociedade." (REIS, 2011, p. 170).
Portanto, é fundamental reconhecer que a aboligdo da escravatura nao representou a
superacao do racismo no Brasil. Pelo contrario, a luta pela igualdade racial se tornou
ainda mais urgente apdés o fim do sistema escravocrata, ja que os negros foram
deixados a margem da sociedade e continuaram sendo vitimas de violéncia,

discriminacgao e excluséo.

2.2 O ordenamento penal brasileiro no combate ao racismo no século XX e o

protagonismo da CF/88

O ordenamento penal brasileiro demorou a reconhecer a gravidade do racismo
e a necessidade de combaté-lo. A Constituigdo Federal de 1934 foi a primeira a proibir
explicitamente o preconceito racial, ao estabelecer o principio da igualdade em seu
artigo 113. No entanto, a mesma Constituicdo também incentivava a eugenia, que
visava selecionar individuos com caracteristicas genéticas especificas, o que gerava
contradicbes. Essas incongruéncias contribuiram para a criagdo do mito da
democracia racial no Brasil, que negava a existéncia de preconceito e discriminagao,
retardando a implementacdo de politicas publicas de combate ao racismo. Silveira
(2006) destaca que "A Constituicdo Federal de 1934, embora tenha consagrado o
principio da igualdade perante a lei, também refletia as contradigdes sociais da época,
ao permitir a promog&o da eugenia. Isso evidencia as incongruéncias presentes no
ordenamento juridico brasileiro em relagdo a questao racial”.

Posteriormente, a Constituicdo de 1937, promulgada em meio a Segunda
Guerra Mundial, reduziu a celebracao do principio da igualdade a uma afirmacgao breve
e genérica da igualdade perante a lei. Esse momento histérico de transformacodes e
restricdes de direitos refletiu uma abordagem mais controladora e autoritaria do
Estado.

Somente em 1951, com a promulgacdo da Lei Afonso Arinos (Lei n°
1.390/1951), foram dados os primeiros passos no combate ao racismo, ao tipificar

como contravengdo penal a recusa de atendimento em estabelecimentos comerciais
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ou de prestagao de servigos abertos ao publico com base em caracteristicas pessoais
de raca e cor. No entanto, a lei recebeu criticas por suas puni¢cdes brandas, como
prisdo simples por até um ano, multa ou exoneragao de cargo publico. Além disso, as
condutas tipificadas eram especificas, o que limitava a abrangéncia da lei e dificultava
a penalizacdo de atos racistas que nao estivessem previstos explicitamente, dessa
forma a lei ndo teve o impacto esperado na época, uma vez que o racismo continuou a
ser praticado de forma velada e institucionalizada.

Ramos (2015) argumenta que a Lei Afonso Arinos foi um marco importante na
luta contra o racismo no Brasil, porém, a lei se mostrou ineficaz devido a falta de
sancdes adequadas para os infratores e a falta de medidas satisfatérias para as
vitimas, dentre outros fatores.

No ano de 1967 foi promulgada uma nova Constituigdo que incorporou a Lei
Afonso Arinos, estabelecendo, de forma marcante, penalidades para atos de racismo.
Foi a primeira vez que uma Carta Magna previu explicitamente san¢gdes para essas
praticas discriminatorias.

Em 1968 o Brasil promulgou, através do Decreto n° 65.810, a Convencgao
Internacional sobre a Eliminagdo de Todas as Formas de Discriminagdo Racial
comprometendo-se a adotar medidas eficazes para combater o racismo e a
discriminagao racial. Uma das principais contribuicdes da Convengao para o combate
ao racismo, foi o reconhecimento de que a discriminagao racial nao se limita a agdes
individuais de racismo, mas também pode ser institucional, estrutural e sistematica,
quando a discriminacao racial pode ser encontrada em praticas, politicas e normas
que aparentemente nédo tém a intencdo de discriminar, mas que acabam por ter um
impacto desproporcionalmente negativo sobre determinados grupos étnicos ou raciais.

Para enfrentar essa forma de discriminagdo, a Convengdo exigiu que o0s
Estados Partes adotassem medidas positivas para garantir que 0s grupos raciais e
étnicos discriminados pudessem desfrutar de seus direitos de forma igualitaria. Essas
medidas poderiam incluir politicas de acado afirmativa, cotas para acesso a
determinadas vagas ou servigos, e outras iniciativas que visassem garantir a igualdade
de oportunidades para todos.

Clévis Moura, em seu livro "O racismo no Brasil" (1977), argumenta que a
ratificacdo da Convencgao Internacional sobre a Eliminacdo de Todas as Formas de
Discriminagdo Racial pelo Brasil, foi apenas uma demonstragdo de boa vontade

politica, uma vez que a realidade demonstrava o contrario:

O racismo brasileiro esta presente em todas as estruturas sociais, desde a familia
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até o Estado. As solugdes apresentadas até agora se mostraram indcuas,
revelando que a ratificagdo da Convengao Internacional sobre a Eliminagdo de
Todas as Formas de Discriminacdo Racial em 1968 foi mais uma demonstragao
de boa vontade politica do que uma acéo pratica para combater o racismo
(MOURA, 1977, p. 100).

Em conformidade com a Convencéo, o incentivo ao racismo foi estabelecido
como crime contra a seguranca nacional no Artigo 36, inciso VI, da Lei n°® 6.620/1978,
que posteriormente foi ampliado pela lei n® 7.170/1983, que em seu artigo 22, inciso I,
estabeleceu como crime a promog¢ao publica de discriminagdo racial, incitacdo a
violéncia entre classes sociais e perseguigao religiosa.

E apenas na Constituicdo Federal de 1988 que encontramos protagonismo real
de combate ao racismo no Brasil. Em primeiro lugar, a Carta Magna reconheceu a
igualdade entre todas as pessoas, independentemente de sua cor de pele ou de sua
origem étnica, estabelecendo em seu artigo 5°, caput, que "todos séo iguais perante a
lei, sem distincdo de qualquer natureza" (BRASIL, 1988). De acordo com Oliveira
(2016), a clausula de igualdade presente na Constituicdo Federal de 1988
desempenha um papel fundamental no enfrentamento do racismo institucional, que se
manifesta através de praticas discriminatérias por parte de instituicbes publicas e
privadas.

Ainda em seu artigo 5° nos seus incisos, a CF/88 estabelece disposi¢des
fundamentais para combater a discriminagdo e promover a igualdade. O inciso XLI
prevé que "a lei punira qualquer discriminagao atentatéria dos direitos e liberdades
fundamentais" (BRASIL, 1988). Além disso, o inciso XLIl determina a
imprescritibilidade do crime de racismo. Conforme destacado por Nucci (2021), a
impossibilidade de prescricdo resulta da gravidade do crime e da necessidade de
assegurar o direito fundamental a igualdade e a dignidade humana.

O artigo 68 do Ato das Disposi¢cbes Constitucionais Transitorias (ADCT),
inserido na CF, estabelece medidas concretas para garantir a igualdade racial no
Brasil. Por meio desse dispositivo, a Unido deve demarcar as terras ocupadas pelos
remanescentes de comunidades dos quilombos e titular-lhes definitivamente o dominio
e a posse. De acordo com a obra "Crimes de Racismo Teoria e Pratica" de Silva e

Silva:

A demarcagdo das terras ocupadas pelos remanescentes de comunidades
quilombolas € um importante instrumento de preservagdo da memoria e da
cultura dessas comunidades, bem como de garantia da sua sobrevivéncia como

grupos diferenciados. A demarcagéo reconhece a sua luta pela liberdade e pela



14

resisténcia contra a escravidao, além de garantir a reparacdo histérica pelos

danos causados pela discriminagéo racial (SILVA e SILVA, 2020, p. 29).

A Constituicdo Federal de 1988 também foi inovadora ao estabelecer um
posicionamento mais protetor no combate ao racismo em relacdo aos povos
pré-colombianos, garantindo medidas e direitos que visam preservar suas culturas,
terras e identidades. Por meio do artigo 231, reconhece-se a posse permanente das
terras indigenas, bem como o direito a utilizacdo dos recursos naturais presentes
nessas areas, sendo responsabilidade do Estado brasileiro demarcar, proteger e
garantir o respeito aos limites destas terras. No entanto, é importante ressaltar que
tanto as medidas estabelecidas pelo artigo 68 do ADCT quanto o reconhecimento dos
direitos dos povos indigenas pelo artigo 231 da Constituicdo Federal enfrentam
obstaculos em sua implementagcéo. Esses obstaculos abrangem desde a falta de
recursos destinados a demarcagao e fiscalizacdo adequadas até a resisténcia de
interesses contrarios, incluindo invasdes por parte de terceiros, tais como grileiros,
fazendeiros e empresas exploradoras de recursos naturais.

Além disso, a Constituicao de 1988 também estabelece medidas para combater
a discriminagdo no mercado de trabalho. Em seu artigo 7°, inciso XXX, proibe a
discriminagdo salarial e de critérios de admissdo por motivo de sexo, idade, cor ou
estado civil. Oliveira (2021) destaca que a discriminacg&o racial no mercado de trabalho
€ uma violagcdo dos direitos humanos e uma das formas mais cruéis de exclusio
social. De acordo com o autor, negros sao sistematicamente preteridos em processos
seletivos e recebem salarios menores do que os brancos, mesmo quando tém as
mesmas qualificacdes e desempenho. E fundamental que a sociedade brasileira
reconheca o racismo estrutural que permeia o mercado de trabalho e atue para
promover a igualdade de oportunidades.

Por fim, a Constituicdo em seu artigo 208, atenta ao acesso a educacgao, que é
sabidamente um dos principais meios de promog¢éo da igualdade e deve ser acessivel
a todas as pessoas, independentemente de sua raca. Uma medida que é fundamental
para combater a segregacado racial que existe nas escolas e também o racismo
estrutural presente na sociedade brasileira, promovendo o pleno desenvolvimento das
pessoas negras no pais, conforme defende Barros: "O acesso a educagéo é um direito
constitucional que tem como finalidade promover a igualdade e garantir o pleno
desenvolvimento das pessoas, especialmente das pessoas negras que,
historicamente, foram alijjadas do processo educacional e privadas do acesso a
informacgéo” (BARROS, 2016, p. 35).
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Contudo, apesar da exceléncia do texto constitucional, que estabeleceu o Brasil
como uma nacao livre de preconceitos raciais, na pratica, a deficiéncia de politicas
publicas que promovam a equidade racial permaneceu apds a promulgagcao da
Constivigao Federal, manifestando-se em diversas formas, desde a exclusdo de
negros em espagos de poder e decisdo até a violéncia policial, seja em abordagens
discriminatorias, prisdes arbitrarias ou até mesmo em casos de homicidios cometidos

por agentes do Estado.

2.3 Alei de racismo e o crime de injuria racial previsto no Cédigo Penal

O ordenamento penal brasileiro, cuja principal fonte é o Codigo Penal em vigor
desde 1940, passou por relevantes modificagdes para adequar-se aos principios e a
hermenéutica estabelecidos pela Constituicdo Federal de 1988. Essas alteracdes
tiveram impacto significativo no ambito penal, destacando-se os artigos 4°, inciso VIII,
e 5°, inciso XLII da Constituigao.

O artigo 4°, inciso VI, da Constituicdo estabelece a nao-discriminagcdo como
um dos principios fundamentais da Republica Federativa do Brasil. Tal principio
repudia qualquer forma de discriminacao, seja ela de natureza racial, étnica, religiosa,
de género ou outra. Em consonancia com esse principio, o Cédigo Penal passou a
tratar com maior rigor os crimes de racismo, refletindo a importancia de combater
essa forma de discriminagao e promover a igualdade racial.

Por sua vez, o artigo 5°, inciso XLII, da Constituicdo estabelece que a pratica do
racismo constitui crime inafiangavel e imprescritivel, sujeito a pena de recluséao,
conforme a lei. Essa disposi¢cdao busca coibir e punir de forma mais severa as
condutas racistas, reconhecendo a gravidade desses atos e a necessidade de uma
resposta efetiva por parte do Estado.

Nesse sentido, a Lei de Racismo Brasileira, n°® 7.716/1989, também conhecida
como Lei Cao, foi criada para recepcionar a Constituicdo Federal de 1988 e continua
vigente até os dias atuais. No entanto, vale ressaltar que ocorreram modificagcoes
posteriores por meio das leis 8.081/1991, 8.882/1994, 9.459/1997, 12.288/2010,
12.735/2012 e 14.532/2023, as quais trouxeram ajustes e atualizacbes a legislagao
de combate ao racismo no pais. Entre as diversas contribuicbes desta lei no
enfrentamento do racismo, destaca-se o seu artigo 20, que traz disposicoes

fundamentais. A seguir, apresentamos a transcrigdo completa deste artigo:
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Art. 20. Praticar, induzir ou incitar a discriminagdo ou preconceito de raga, cor,
etnia, religido ou procedéncia nacional.
Pena: reclusdo de um a trés anos e multa.

§ 1° Fabricar, comercializar, distribuir ou veicular simbolos, emblemas,
ornamentos, distintivos ou propaganda que utilizem a cruz suastica ou gamada,
para fins de divulgagédo do nazismo.

Pena: recluséo de dois a cinco anos e multa.

§ 2° Se qualquer dos crimes previstos neste artigo for cometido por intermédio
dos meios de comunicagdo social, de publicacdo em redes sociais, da rede
mundial de computadores ou de publicagao de qualquer natureza:

Pena: reclusdo de dois a cinco anos e multa.

§ 2°-A Se qualquer dos crimes previstos neste artigo for cometido no contexto de
atividades esportivas, religiosas, artisticas ou culturais destinadas ao publico:
Pena: reclusdo, de 2 (dois) a 5 (cinco) anos, e proibigdo de frequéncia, por 3
(trés) anos, a locais destinados a praticas esportivas, artisticas ou culturais
destinadas ao publico, conforme o caso.

§ 2°-B Sem prejuizo da pena correspondente a violéncia, incorre nas mesmas
penas previstas no caput deste artigo quem obstar, impedir ou empregar violéncia
contra quaisquer manifesta¢des ou praticas religiosas.

§ 3° No caso do § 2° deste artigo, o juiz podera determinar, ouvido o Ministério
Publico ou a pedido deste, ainda antes do inquérito policial, sob pena de
desobediéncia:

| - o recolhimento imediato ou a busca e apreensdo dos exemplares do material
respectivo;

Il - a cessacgao das respectivas transmissdes radiofonicas, televisivas, eletrénicas
ou da publicagéo por qualquer meio;

lll - a interdicdo das respectivas mensagens ou paginas de informagéo na rede
mundial de computadores.

§ 4° Na hipotese do § 2° constitui efeito da condenagdo, apds o transito em
julgado da decisdo, a destruicdo do material apreendido (BRASIL, 1989, texto
digital).

A principal caracteristica desse artigo, € a sua subsidiariedade em relagdo aos
demais artigos, que ao incluir o verbo "praticar" em sua redagéo, abrange qualquer
outra forma de conduta de discriminagdo ou preconceito que constitua crime e que
nao esteja especificamente mencionada nos artigos anteriores. Conforme ressaltado
por Santos (2010), € notério que o objetivo desse tipo penal € ampliar a protecéo
abrangente proporcionada do referido diploma legal.

Com efeito, o professor Guilherme de Souza Nucci (2012) esclarece sobre as
condutas de discriminagado e preconceito previstas no artigo 20 da Lei Antirracismo,
que enquanto a discriminagao refere-se a acao de distinguir e separar pessoas,
animais e objetos, o preconceito é a opinido formada de maneira precipitada e injusta
sobre algo ou alguém, sem a devida cautela, com o potencial de gerar averséo a
individuos, grupos ou situagoes.

Nesse ponto, se faz necessario compreender a diferenciagcao entre os crimes de

racismo e injuria racial, pois embora ambos estejam relacionados a atitudes
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discriminatorias, apresentam caracteristicas distintas. Segundo Ricardo Antonio
Andreucci (2009) o crime de racismo tem origem na discriminagdo e/ou preconceito
envolvendo a segregacgao, impedimento de acesso e recusa de atendimento a uma
pessoa, conforme os elementos normativos estabelecidos nas leis que o tipificam.
Por outro lado, o crime de injuria racial, conforme previsto sistematicamente, € um
dos crimes contra a honra, no qual o agente age intencionalmente para ofender ou
difamar alguém, utilizando elementos relacionados a raga, cor, etnia, religidao ou
origem da vitima.

Em decorréncia da necessidade de uma abordagem especifica para situagdes
em que a ofensa é dirigida diretamente a dignidade pessoal da vitima, com o intuito
de humilhar, menosprezar ou insultar com base em sua raga, cor, etnia, religidao ou
procedéncia nacional, foi promulgada a Lei n°® 9.459/1997. Santos (2010) argumenta
que o insulto verbal é uma das principais formas de manifestacdo do racismo,
frequentemente acompanhando atos de discriminagdo. Como resultado, muitas
denuncias de discriminagdo sao classificadas como injuria ou difamagdo. O
movimento negro, diante de um numero expressivo de ocorréncias de insultos raciais
que se enquadram como injuria, buscou uma alteragao nas leis. Essa alteragéo foi
efetivada em 1997, por meio da promulgacéo da Lei 9.459, com o objetivo de que a
injuria fosse punida com a mesma severidade dos crimes de racismo.

Portanto, a criagado desse tipo penal especifico teve como objetivo fortalecer a
protecao as vitimas de injuria racial, reconhecendo a gravidade desses atos que vao
além de meras ofensas verbais, pois atingem a dignidade e a autoestima da pessoa,
gerando um ambiente hostil e prejudicial & convivéncia social. E previsto no artigo 140
do Cadigo Penal, introduzido pela Lei n°® 9.459/1997, e posteriormente, modificado
pela Leis n°®10.741/2003 e 14.532/2023:

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro: Pena -
detengao, de um a seis meses, ou multa.

§ 1° - O juiz pode deixar de aplicar a pena:
| - quando o ofendido, de forma reprovavel, provocou diretamente a injuria; Il - no
caso de retorsdo imediata, que consista em outra injaria.

§ 2° - Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza ou
pelo meio empregado, se considerem aviltantes:

Pena - detengao, de trés meses a um ano, e multa, além da pena correspondente
a violéncia.

§ 3° Se a injuria consiste na utilizagdo de elementos referentes a religido ou a

condi¢ao de pessoa idosa ou com deficiéncia:
Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa (BRASIL, 1997, texto digital).

Portanto, injuriar € o ato de proferir ofensas ou insultos contra alguém,
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atribuindo a pessoa ofendida n&o a pratica de um ato, mas sim uma caracteristica
negativa, um conceito desfavoravel que afeta a dignidade pessoal do individuo que
esta sendo alvo dessas palavras ofensivas.

E importante ressaltar que a injuria racial, apesar de incluida no artigo 2-A da
Lei n® 7.716/1989, em janeiro de 2023, se difere do racismo quanto ao objeto, tendo
a honra subjetiva da vitima como bem juridico protegido e o segundo, o principio da
igualdade.

Apesar das penas serem as mesmas, ao contrario do crime de racismo, no caso
de injuria racial, ndo ha imprescritibilidade e o juiz pode conceder liberdade proviséria
mediante pagamento de fianga. Além disso, em 2009, a Lei n°® 12.033 foi promulgada,
alterando o paragrafo unico do art. 145 do Cdodigo Penal, que passou a ter a seguinte
redacao:

Paragrafo unico. Procede-se mediante requisi¢do do Ministro da Justi¢a, no caso
do inciso | do caput do art. 141 deste Cddigo, e mediante representagéo do

ofendido, no caso do inciso Il do mesmo artigo, bem como no caso do § 3° do art.
140 deste Cdadigo (BRASIL, 1940, texto digital).

Dessa forma, apds as alteragbes mencionadas, o crime de injuria passou a ser
considerado crime publico sujeito a representagdo, no prazo de seis meses. Essa
mudancga coloca um énus adicional sobre a vitima, que pode nao ter conhecimento
dos seus direitos legais ou ainda enfrentar dificuldades emocionais para ingressar
com a agao. Com base nessa perspectiva, Santos (2010) enfatiza que, em diversas
situacdes, ocorre a reclassificagdo de crimes que, em teoria, seriam considerados
praticas de racismo, para o crime de injuria racial. Ao fazer isso, a principal
consequéncia € que muitas agdes que foram inicialmente caracterizadas como injuria
acabam sendo arquivadas devido a falta de representacdo dentro do prazo de seis
meses, resultando na extingdo da punibilidade dos acusados.

Outro fator que contribui para a impunidade é a falta de conscientizagao e
sensibilizagdo da sociedade em relagdo a gravidade do crime de injuria racial. Muitas
vezes, a vitima enfrenta desencorajamento e descrédito ao denunciar o incidente, o
que pode leva-la a desistir de buscar justica. Além disso, ha casos em que a propria
sociedade minimiza ou relativiza o impacto da injuria racial, ndo reconhecendo sua

natureza discriminatoria e prejudicial.

3. JOGOS ONLINE E O RACISMO

Neste capitulo, exploramos a relagédo entre o comportamento dos jogadores nos
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jogos online' e sua compreensdo do mundo, assim como o impacto que o design® dos
jogos e o anonimato ou falsa identidade proporcionados pelos jogos virtuais podem ter
influéncia nesse comportamento.

Os jogos online oferecem um ambiente interativo no qual os jogadores podem
se envolver em atividades competitivas, colaborativas ou exploratérias. A forma como
0s jogadores se comportam nesses jogos pode refletir suas atitudes, crengas e
valores. Por exemplo, um jogador que adota uma abordagem agressiva e dominante
pode demonstrar uma mentalidade competitiva ou uma preferéncia por desafios
intensos. Por outro lado, um jogador que valoriza a cooperagéo e o trabalho em equipe
pode exibir tragos de colaboragao e sociabilidade.

No entanto, o comportamento dos jogadores nos jogos online também pode ser
influenciado pelo design dos jogos e pelas caracteristicas dos ambientes virtuais.
Alguns jogos sao projetados para encorajar a competicdo acirrada e a rivalidade entre
0s jogadores, o que pode resultar em comportamentos agressivos ou hostis. Além
disso, a natureza anénima ou a possibilidade de criar uma identidade falsa nos jogos
virtuais pode levar os jogadores a se comportarem de maneira diferente do que fariam
na vida real, o que pode incluir comportamentos antiéticos ou criminosos.

Portanto, ao analisarmos os crimes de racismo nos jogos online, é fundamental
considerar a relagaéo entre o comportamento dos jogadores, o design dos jogos e as
caracteristicas dos ambientes virtuais. Essa compreensao mais aprofundada permite
identificar possiveis estratégias e solugbes para combater o racismo nesse contexto,
promovendo uma experiéncia mais inclusiva e respeitosa para todos os jogadores. Por
meio de uma abordagem baseada em pesquisa bibliografica e analise de dados,
busca-se contribuir para o entendimento desse problema e fornecer subsidios para a

promog¢ao de uma comunidade de jogos online mais inclusiva e livre de racismo.

3.1 A desinibicao online como ferramenta precursora do 6édio e

discriminacgao racial

O anonimato e/ou a falsa identidade proporcionado pela internet pode levar a
desinibigdo, fazendo com que os individuos se sintam menos responsaveis pelas

consequéncias de suas palavras e acgdes. Esse sentimento de impunidade pode

' Online: estar conectado a internet ou a um sistema de rede. Quando algo esta "online", significa que
esta disponivel, acessivel ou operando através de uma conexao a internet.

2 Design: refere-se a estrutura, funcionalidades e interagdes presentes no jogo. Envolve aspectos como
arquitetura, mecanicas de jogo e interface do usuario, influenciando diretamente na experiéncia de jogo.
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estimular comportamentos agressivos e promover o 6dio e a discriminagao racial. A
auséncia de uma identificagcao real dificulta a responsabilizagdo por esses atos,
contribuindo para a perpetuagao de comportamentos prejudiciais.

No contexto dos videogames, esses comportamentos negativos sdo agrupados
sob o termo "toxicidade". E importante compreender e abordar essa questdo para
compreender como 0s crimes de racismo e injuria racial ocorrem nesse universo. A
toxicidade se refere a uma variedade de comportamentos negativos que envolvem
comunicagdes abusivas direcionadas a outros jogadores, como assédio, abuso verbal
e provocagao, bem como agdes perturbadoras durante o jogo que violam as regras e
normas sociais estabelecidas, como sabotagem, spam? e trapacas.

O psicélogo e académico americano John Suler (2004) categoriza a desinibigao
online em seis conceitos: anonimato dissociativo, invisibilidade, assincronia, introjecao
solipsista, imaginagdo dissociativa e minimizagdo do estatuto e da autoridade. A
seguir, apresentamos breves descri¢des extraidas de Suler que destacam a relagao
entre a desinibicdo online e a toxicidade do ambiente virtual de jogos.

O anonimato dissociativo € um conceito que envolve a ocultagao da identidade
proporcionada pela Internet, permitindo que os usuarios se escondam por tras de um
nome de usuario sem medo de serem localizados, especialmente se possuirem
conhecimentos técnicos para esconder seu endereco IP (Internet Protocol)*. Conforme
explicado pelo autor, quando as pessoas tém a oportunidade de separar suas agdes
online de seu estilo de vida e identidade pessoal, elas se sentem menos vulneraveis
para se revelarem e agirem. O que elas dizem ou fazem online nado pode estar
diretamente relacionado com o restante de suas vidas. Esse processo de dissociagao
evita que assumam a responsabilidade por seu comportamento, reconhecendo-o no
contexto completo de uma identidade online/offline® integrada. O "eu" online se torna
um "eu" compartimentado.

O anonimato dissociativo na comunidade de jogos € um fator significativo que
contribui para a toxicidade online. Os jogadores frequentemente repreendem,

menosprezam, intimidam e ameacam os outros sem medo de sofrerem

3 Spam: consiste em utilizar meios eletronicos para enviar mensagens que néo foram solicitadas, em
geral com o objetivo de fazer propaganda de produtos e servigos, mas também para aplicar golpes,
disseminar boatos e espalhar softwares maliciosos.

* Enderego IP (Internet Protocol): nimero exclusivo de identificagdo atribuido a um dispositivo
conectado a Internet. Esse endereco pode ser usado para rastrear a origem de atividades suspeitas em
crimes virtuais. Os registros de enderecos IP sdo mantidos pelos provedores de servigos de Internet
(ISPs) e podem ser solicitados pelas autoridades legais durante investigagdes criminais para identificar
e localizar os responsaveis por tais atividades.

> Offline: estado em que um dispositivo ou sistema ndo esta conectado a uma rede ou ndo possui
acesso a Internet. Nesse contexto, estar offline significa que o dispositivo esta desconectado e ndo pode
trocar dados ou informagdes com outros dispositivos ou servidores remotos.
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consequéncias. Eles adotam comportamentos toxicos porque conseguem dissociar
seu mau comportamento de seu "eu" real. Consideram seu comportamento téxico
como parte da cultura do jogo e rejeitam prontamente suas agdes erréneas, sentindo
pouca ou nenhuma culpa. Eles acreditam na identidade coletiva do "jogador anénimo e
toxico". Por exemplo, algumas pessoas sdo educadas e politicamente corretas em
suas interagdes pessoais, mas quando jogam videogames, acham engragado usar
insultos raciais, sabendo que ha pouca probabilidade de sofrerem consequéncias.
Enquanto o anonimato dissociativo garante aos jogadores a ocultacdo da
identidade, a invisibilidade refere-se a auséncia de presenca fisica nhuma situacao.
Ainda de acordo com o psicologo e académico:
[...] a oportunidade de ser fisicamente invisivel amplia o efeito de desinibi¢cdo. As
pessoas nao precisam Se preocupar com sua aparéncia OU SOm ao escrever uma
mensagem. N&o precisam se preocupar com a aparéncia ou som dos outros em
relacdo ao que dizem. Observar uma carranca, um balangar de cabega, um
suspiro, uma expressao de aborrecimento e muitos outros sinais sutis e n&o téo

sutis de desaprovagdo ou indiferenga pode inibir o que as pessoas estdo
dispostas a expressar. (SULER, 2004, p. 322, tradugéo do autor)

A invisibilidade da as pessoas a coragem de ir a lugares e fazer coisas que de
outra forma n&o fariam, e ainda mais liberdade para agirem sem enfrentar
repercussdes na vida real permitindo que os usuarios compartimentalizem® seu "eu" na
Internet. O anonimato dissociativo e a invisibilidade sdo os fatores mais dbvios que
facilitam a ocorréncia de racismo nos jogos online.

O conceito seguinte, chamado de "assincronia", refere-se ao atraso ou a
auséncia de uma resposta imediata ao comportamento de alguém na internet. Suler
(2004) utiliza uma metafora para ilustrar a assincronia, comparando-a a uma situagéo
em que falamos com alguém e, de repente, suspendemos o tempo antes que a
pessoa possa responder, retomando a conversa somente quando estamos dispostos e
prontos para ouvir a resposta. Ele também observa que as respostas dos outros,
momento a momento, moldam poderosamente o fluxo continuo de auto-revelacio e
expressdo comportamental, geralmente em conformidade com as normas sociais. No
e-mail” e nos foruns de mensagens, onde ha atrasos nas respostas, o pensamento
das pessoas pode progredir de maneira mais constante e rapida em direcdo a

expressdes mais profundas de desinibicdo benigna ou téxica, evitando as normas

¢ Compartimentalizagdo: no contexto da psicologia, a compartimentalizagao refere-se a um mecanismo
de defesa no qual uma pessoa separa partes diferentes de sua vida ou experiéncias emocionais para
lidar com elas separadamente. Nesse processo, a pessoa isola certos pensamentos, emocoes ou
aspectos de sua identidade, criando compartimentos mentais distintos. Essa estratégia pode ser usada
como uma forma de protegdo emocional, permitindo que a pessoa evite confrontar ou lidar com
emogdes dolorosas, conflitos internos ou situagdes desafiadoras.

" e-mail. servigo de comunicagio digital que permite a troca de mensagens, arquivos e documentos
entre usuarios por meio de sistemas de computadores conectados em rede.
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sociais. Algumas pessoas podem até sentir a comunicagdo assincrona como uma
"fuga" depois de expressarem uma mensagem pessoal, emocional ou hostil. Elas se
sentem seguras ao coloca-las "la fora", onde podem ser deixadas para tras (SULER,
2004). Embora isso ocorra com menos frequéncia nos jogos, a assincronia esta
presente no sistema de puni¢do por comportamento toxico dos jogos, que em sua
grande maioria, pode levar varios dias para ocorrer.

O quarto conceito, nomeado como introjecao solipsista, pode levar as pessoas
a pensarem menos sobre suas agdes. O Solipsismo € a teoria que sustenta que o “eu”
nao pode conhecer nada além de suas préprias modificacdes e que o “eu” € a unica
coisa existente. De acordo com Lucena (2012), a introje¢ao solipsista esta ligada a
ideia de que as pessoas se sentem mais a vontade para expressar-se no ambiente
virtual, imaginando uma realidade segura na qual podem dizer e fazer coisas que nao
fariam na vida real. Nesse contexto, a imaginac¢ao do individuo torna-se a sua propria
realidade, e o texto virtual assume o papel de uma tapecaria psicolégica na qual a
mente do individuo tece papéis fantasiosos de forma inconsciente e com uma notavel
falta de inibicdo. Essa dinamica de interagdo pode fazer com que a pessoa sinta-se
falando consigo mesma, o que a torna mais propensa a expressar pensamentos e
sentimentos que normalmente nao seriam revelados.

O quinto conceito elencado pelo psicologo norte-americano é a imaginagao
dissociativa. Ela ocorre quando as pessoas tentam ou acreditam que podem separar
seu comportamento na vida real de seu comportamento na Internet’. Por exemplo,
jogadores podem inconscientemente associar seu comportamento online com seu
personagem ficticio no mundo ficticio do jogo. O anonimato, a invisibilidade e o
escapismo proporcionados pela Internet agravam esse problema e permitem que as
pessoas acreditem plenamente que seu "eu" online ndo é realmente quem elas sao.
Além de se sentirem seguras por tras do anonimato, algumas pessoas nao sentem
remorso porque compartimentalizaram sua personalidade online em relagdo a sua
personalidade cotidiana (SULER, 2004).

Por fim, o conceito de minimizagcao do estatuto e da autoridade consiste em
considerar que o impacto da autoridade na vida real de uma pessoa €
significativamente reduzido online e nos jogos. Isso ocorre porque a Internet permite a
invisibilidade e o anonimato em relacdo a maioria dos indicadores de estatuto e
autoridade do mundo real. Quando os jogadores jogam online, tendem a ver todos

como iguais, e a introjegéo solipsista aumenta ainda mais a sensacao de que todos os

8 Internet: sistema global de redes de comunicagdo que permite a interconexido de dispositivos e
computadores em todo o mundo.
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outros provavelmente sao semelhantes a eles. Como os sinais sociais normais que
desencorajam o0 mau comportamento estdo ausentes, €& facil agir de forma
indiscriminada. A minimizagao do estatuto e da autoridade na vida real faz com que os
jogadores deem mais importancia as classificagdes no jogo do que a outros critérios
na formacdo de uma hierarquia de estatuto. Essa valorizacdo das classificagdes esta
associada a diversos problemas de toxicidade.

Dessa forma, a desinibicado online ndao apenas pode levar a comportamentos
téxicos, mas também permite que os jogadores pratiguem crimes de &dio e de
descriminacao racial através de comportamentos maliciosos ou desviantes sem sofrer

consequéncias na imensa maioria dos casos.

3.2 As formas de comunicacgao criminosas no universo dos jogos online

Os MOBAs (Multiplayer Online Battle Arena)®, como League of Legends'™ e
Dota 2", frequentemente s&do associados a uma comunidade toxica, conhecida por
comportamentos negativos, especialmente direcionados a jogadores pertencentes a
grupos marginalizados. Esses jogos geralmente possuem um sistema de comunicagao
baseado em chat de texto, onde os jogadores podem interagir entre si durante as
partidas.

Nesse ambiente, € comum observar a ocorréncia de mensagens ofensivas,
xingamentos e comportamentos discriminatorios, direcionados a jogadores com base
em sua raga, etnia, género, orientagdo sexual e outras caracteristicas pessoais. A
facilidade de digitar mensagens instantdneas permite que jogadores toxicos
expressem seu 6dio e preconceito de forma rapida e andnima. Para ilustrar esse
problema, compartiihamos abaixo um print de uma denuncia realizada no canal do
Youtube "QUE CRIME?", que se dedica a expor condutas toxicas e criminosas no jogo

League of Legends:

? Multiplayer Online Battle Arena (MOBA): género de jogo eletrdnico que combina elementos de
estratégia em tempo real e jogos de agdo. Os jogadores s&o divididos em equipes e controlam
personagens com habilidades Unicas, geralmente em uma arena virtual. O objetivo principal € destruir a
base inimiga enquanto defende a sua propria. O jogo € caracterizado pela colaboragao e competigao
entre os jogadores, que trabalham em equipe para superar os oponentes e alcancar a vitoria.

' | eague of Legends: jogo com multijogadores online de estratégia em tempo real desenvolvido e
publicado pela empresa Riot Games.

" Dota 2: jogo com multijogadores online de estratégia em tempo real desenvolvido e publicado pela
Valve Corporation.
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Figura 1 - Chat virtual de League of Legends

d (Udyr): BOA TARDE NEGROIDES
j (Udyr): LIXOS PRETOS

Udyr): MACACOS
FEDORENTOS
PRETINHOS

Fonte: Canal do Youtube QUE CRIME? (2022).

Os jogos de tiro multijogador competitivos, como CS:GO'? e Valorant®, vao
além do sistema de chat’ de texto e incluem um sistema de chat de voz. Essa
funcionalidade permite que os jogadores se comuniquem em tempo real, usando seus
microfones para falar uns com os outros durante as partidas. A adigdo do chat de voz
intensifica ainda mais a toxicidade e os comportamentos negativos, uma vez que os
jogadores tém a oportunidade de proferir ofensas diretamente e de forma mais
pessoal. A comunicacido por voz pode proporcionar um nivel de intimidacado maior e
aumentar a agressividade dos jogadores, especialmente quando estdo enfrentando
adversidades dentro do jogo.

Dentre esses comportamentos toxicos, existem os que s&o facilmente
identificaveis, hostis e agressivos, no entanto, existem outros comportamentos que séo
mais sutis ou insidiosos. Insultos e discursos de 6dio podem ser 6bvios, mas também
podem adotar uma forma dissimulada, deixando o receptor se sentindo prejudicado,
mas sem poder apontar a fonte definitiva. Intengdes perturbadoras, como griefing’®,
podem ser visiveis, mas também podem estar ocultas, como sabotar estratégias
intencionalmente sob um véu de ignorancia. Além disso, conversas aparentemente
inofensivas podem facilmente transitar de brincadeiras para ridicularizacbes e
zombarias ofensivas, sem uma clara distingdo de quando ocorre a transic¢ao.

Apesar do aumento da popularidade dos videogames, poucos dentro da cultura
dos jogos reconhecem o racismo sistémico presente em muitos desses jogos. Neste

contexto, Ortiz (2019), argumenta que as razdes para essa falta de reconhecimento

2. CS:GO: jogo online de tiro com multijogadores, em primeira pessoa, desenvolvido pela Valve

Corporation.

13 Valorant: jogo online de tiro com multijogadores, em primeira pessoa desenvolvido pela Riot Games.
4 Chat: sistema de comunicagédo em tempo real geralmente utilizado em plataformas online, como sites,
aplicativos ou programas de mensagens instantaneas, permitindo que os usuarios interajam uns com os
outros por meio de texto, audio e/ou video.

'® Griefing: termo utilizado no contexto de jogos online para descrever o comportamento de um jogador
que intencionalmente perturba, irrita ou prejudica outros jogadores de forma deliberada e repetitiva. Isso
pode incluir agbes como matar aliados propositalmente, atrapalhar o progresso de outros jogadores,
espalhar desinformacdo, fazer spam, utilizar taticas antiéticas ou prejudiciais, entre outros
comportamentos disruptivos. O objetivo principal do griefing € causar frustragdo e desconforto aos
demais jogadores, afetando negativamente a experiéncia de jogo e prejudicando a atmosfera de
cooperagao e diversao.
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sao diversas. Ao mesmo tempo em que ocorre um discurso de édio racista veemente,
frequentemente disseminado pela Internet e pelos videogames, a cultura gamer alega
ser "daltonica" em relagdo as questdes raciais, descartando as preocupagdes com O
racismo como irrelevantes. Além disso, ha uma cultura predominante na Internet, na
qual o humor é valorizado acima de tudo, e as acusacgdes de racismo sao vistas como
algo pertencente aqueles sem senso de humor ou excessivamente sérios. O racismo
nos videogames online esta enraizado na propria estrutura dos jogos, mas falar sobre
raca € considerado mais problematico do que reconhecer os danos causados pelo
racismo (ORTIZ, 2019).

E importante ressaltar o comportamento téxico de alguns jogadores famosos,
que se tornaram uma caracteristica marcante de suas marcas pessoais. Durante suas
transmissdes ao vivo ou ao compartilharem videos de jogabilidade no YouTube'®, eles
exibem um comportamento inadequado, culpabilizando e difamando outros jogadores.
Além disso, esses streamers frequentemente se envolvem em "trolling’”" e incentivam
seus fas a reagirem de forma imatura nos comentarios ou nas transmissdes ao vivo.
Por ocuparem uma posi¢cao de destaque na comunidade de jogadores, muitas vezes
eles se tornam referéncias para jogadores regulares e iniciantes.

No entanto, a toxicidade prejudica tanto os jogadores quanto as empresas de
jogos, ameagando a receita e desencorajando a adesao de novos jogadores. Por essa
razdo, as empresas de jogos, como a Riot Games', Electronic Arts' e Ubisoft?,
juntamente com plataformas de streaming?’ como a Twitch??, uniram forgas na coalizdo
Fair Play Alliance®. Essa iniciativa tem como objetivo promover interagées saudaveis
entre os jogadores em jogos online e criar comunidades livres de assédio,
discriminagao e abuso.

A Fair Play Alliance concentra seus esfor¢os na implementagdo de medidas e

politicas que visam garantir um ambiente seguro e inclusivo para todos os jogadores.

' YouTube: plataforma de compartilhamento de videos online fundada em 2005.

" Trolling: em jogos online refere-se a uma pratica em que um jogador intencionalmente provoca, irrita
ou perturba os outros jogadores de forma deliberada e repetida.

18 Riot Games: empresa de desenvolvimento de jogos sediada em Los Angeles, Califérnia. Foi fundada
em 2006.

' Electronic Arts: empresa de software e entretenimento interativo sediada nos Estados Unidos. Foi
fundada em 1982.

2 Ubisoft: empresa de desenvolvimento e publicagdo de jogos eletrdnicos com sede em Montreuil,
Franca. Foi fundada em 1986.

21 Streaming: tecnologia e um método de entrega de contetdo digital, como audio, video ou jogos, pela
internet de forma continua, permitindo que o conteudo seja transmitido e reproduzido em tempo real, a
medida que os dados s&o recebidos e processados.

22 Twitch: plataforma de streaming de video ao vivo fundada em 2011.

2 Fair Play Alliance: (Alianga pelo Jogo Limpo, em tradugéo livre) coalizdo global composta por
empresas e organizagdes da industria de jogos eletronicos. Foi fundada em 2018 com o objetivo de
promover um ambiente de jogo saudavel, justo e inclusivo para jogadores em todo o mundo.
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Isso inclui a adocado de sistemas de denuncia e punigdo para comportamentos
inadequados, além do desenvolvimento de diretrizes claras que definem as condutas
aceitaveis nas interagdes online. Além disso, a coalizdo trabalha em conjunto com os
jogadores, encorajando a conscientizagdo e a educagao sobre questdes relacionadas
ao respeito mutuo e a diversidade. Também promove a colaboracéo entre os estudios
de jogos e outras partes interessadas para compartilhar boas praticas e aprimorar
continuamente as politicas e ferramentas de moderacgao.

Foi escolhido o jogo League of Legends, da empresa Riot Games, para a
analise de quais medidas sao adotadas no combate ao crime de racismo dentro do
jogo. Uma dessas principais medidas é o sistema de relatério e banimento, onde os
jogadores podem denunciar comportamentos toxicos, incluindo casos de discriminagao
com base em identidade, deficiéncia ou etnia, dentro da prépria interface do jogo,
conforme demonstrado abaixo:

Figura 2 - Interface de denuncia de jogador

ATITUDE NEGATIVA

ABUSO VERBAL

ABANDONO DE PARTIDA/OCIOSIDADE
Desconectou-se, n3o particip

MORTE INTENCIONAL ("'FEEDING'")
DISCURSO DE ODIO

TRAPACA

NOME OFENSIVO OU INADEQUADO

DENUNCIAR JOGADOR

Fonte: League of Legends (2023).

Com base nessas denuncias, os moderadores da empresa investigam e
analisam os dados da partida, como por exemplo o histérico de conversa, e podem
aplicar medidas disciplinares, como suspensdes temporarias ou banimentos das

contas dos infratores. A empresa também atualiza regularmente suas politicas e
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Termos de Uso, deixando claro que comportamentos discriminatorios sao proibidos.

Foi transcrita abaixo a Clausula Sétima, Regras de Usuario:

Posso ‘trollar’, insultar, ameacar ou assediar pessoas enquanto estiver usando os
Servicos da Riot? (Nao. Se vocé fizer isso, podemos tomar medidas como
cancelar sua conta.)

Ao usar os Servicos da Riot, vocé deve cumprir todas as leis, regras e
regulamentos da regido em que reside. Vocé também deve cumprir as politicas de
uso e comportamento aceitaveis que publicamos periodicamente em nossos sites,
aplicativos e jogos e as regras de comportamento listadas abaixo (em conjunto,
denominadas “Regras de Usuario”). As Regras de Usuario publicadas em nossos
sites, aplicativos e jogos ou definidas nesta Clausula ndo sdo exaustivas, e a Riot
se reserva o direito de modifica-las, bem como tomar medidas disciplinares
apropriadas, inclusive banimentos temporarios, suspensdo, ou encerramento e
exclusdo da conta a fim de proteger a integridade e o espirito dos Servigos da
Riot, independentemente de um comportamento especifico estar listado nas
Regras de Usuario como inadequado.

Dentre os exemplos de comportamento que justificam medidas disciplinares,

encontram-se essas:

5. Transmitir ou comunicar qualquer conteudo que acreditamos razoavelmente ser
ofensivo para os jogadores, inclusive linguagem que seja ilegal, prejudicial,
ameacadora, abusiva, assediadora, difamatéria, vulgar, obscena, sexualmente

explicita ou racialmente, eticamente ou de outra forma condenavel;

12. Selecionar uma conta ou nome de usuario que seja falsamente indicativo de
uma associagdo com a Riot Games, contenha informagbdes de identificacao
pessoal, ou que sejam ofensivas, difamatodrias, vulgares, obscenas, sexualmente
explicitas, racial ou eticamente censuraveis ou de qualquer outra forma
condenaveis. Vocé ndo podera usar erros ortograficos ou ortografia alternativa
para contornar essa restricdo nas escolhas de nomes, tais como nomes de
usuario. A Riot Games podera modificar qualquer nome que, a critério exclusivo
da Riot Games, viole esta clausula, sem notificar vocé, podendo tomar outras
medidas disciplinares, inclusive o encerramento da conta em razéo de violagdes

recorrentes;

Além disso, a Riot Games conta com uma equipe de suporte ao jogador que
avalia e investiga denuncias que também podem ser feitas através do site da empresa.
Como pode ser observado na imagem a seguir de uma denuncia ao suporte da

empresa:



Figura 3 — Denuncia ao suporte do jogador

Fui vitima de injuria racial em uma partida de League of
Legends, e pretendo ingressar com uma acdo penal. A
empresa Riot Games fornece o registro do chat da
partida?

Existe algum procedimento padrdo adotado pela

empresa nesses casos?

Fonte: Riot Games (2023).

Figura 4 - Resposta ao ticket pelo suporte do jogador

Ladra de Estrelas (Riot Games - Lol
Support)

Bom dia, sou a Ladra Estelar, espero que esteja tudo

bem contigo!

Sdo inaceitdveis e extremamente negativas as atitudes
discriminatdrias desse jogador em nosso ambiente de

jogo

Justamente por buscarmos que todo ambiente seja de
convivio harménico entre jogadores, vamos investigar
afundo essa situacdo e tomaremos as devidas

providéncias.

Os dados referentes ao nosso jogo e a conta de
jogadores sdo considerados confidenciais e privados
mediante os Termos de Servi¢o. Contudo,
considerando a transgressao dos regulamentos,
acreditamos que o seu pedido é valido e estamos
disponiveis a ajudar como possivel e colabarar com

esse processo juridico.

Para dar prosseguimento ao seu pedido e fornecer
as infarmacdes, iremos precisar de um documento

oficial redigido pelas autoridades legais movidas pela
acdo judicial solicitando detalhes e dados do envolvido

no caso. Como esse processo é regido por diversas

regulagdes legais, a comunicacdo precisara ocorrer
diretamente de nossa parte para com os
representantes do caso, de modo que possamos
respeitar o nosso acordo de confidencialidade para

com o outro envolvido.

Atenciosamente,

Fonte: Riot Games (2023).
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Com base nessa denuncia, é evidente que, apesar da disposi¢ao do suporte da
empresa em ajudar, as provas dos crimes cometidos dentro do jogo sO séao
disponibilizadas as autoridades legais. Isso ocorre sob a justificativa de que os dados
relacionados ao jogo e as contas dos jogadores sdo considerados confidenciais e
privados de acordo com os Termos de Servico. A comunicagao precisa ser
estabelecida diretamente com os representantes do caso, a fim de que a empresa
cumpra o acordo de confidencialidade estabelecido com o jogador que cometeu o
crime.

Além disso, € importante mencionar que as partidas sao identificadas por um
sistema de numeragao exclusivo, estabelecido pela empresa. No entanto, o registro da
conta mantém apenas as informacdes das ultimas 20 partidas, conforme evidenciado a

seqguir:

Figura 5 - Sistema de denuncias do site da Riot Games

Invocador nao encontrado em suas ultimas 20 partidas. S € possivel

denunciar jogadores com guem vocé tenha jogado.

DISCURSQ DE ODIO v

Jogador foi extremamente racista na partida de ID 2365836178,

Fonte: Twitter (2023, imagem digital).

Dessa forma, devido a dificuldade em obtencdo de provas solidas, e a falta de
conhecimento das vitimas sobre os procedimentos corretos, a toxicidade persiste em
varias formas. A pesquisa Exploring Toxic Behaviour in Online Multiplayer Video
Games, conduzida por Rachel Dawn Meyer em 2020, analisou 1.016 respostas,
revelando que 92% dos participantes (932) vivenciaram algum tipo de comportamento
téxico nos ultimos 12 meses. Além disso, 57% dos participantes (587) afirmaram ter
enfrentado comportamentos toxicos pelo menos uma vez por semana durante o
mesmo periodo. A pesquisa também revelou que 74,2% dos entrevistados (754)
sentiram que a industria ndo estava fazendo o suficiente para lidar com pelo menos

uma forma de comportamento téxico. Isso sugere que os jogadores esperam que as
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empresas responsaveis pelos jogos assumam uma postura mais proativa na
abordagem da toxicidade e na criagdo de ambientes mais seguros e saudaveis para
os jogadores.

As estatisticas mencionadas sido realmente preocupantes, considerando a
relacdo entre a toxicidade nos jogos online e os crimes de odio e racismo. O ambiente
virtual dos jogos eletrbnicos € um espago onde milhdes de pessoas interagem
diariamente, e essas interagdes podem refletir os preconceitos e discriminagoes
presentes na sociedade.

De acordo com a 9?2 edigdo da Pesquisa Game Brasil (PGB), realizada em
2022, 74,5% da populagdo brasileira joga algum jogo eletrénico. Desse total de
jogadores, 49,4% sao pardos e pretos. Dessa forma, a alta representatividade de
jogadores pardos e pretos na comunidade de jogos eletrdnicos, destaca a importancia
de abordar a toxicidade e os comportamentos discriminatérios nos jogos online. Esses
comportamentos ndo apenas afetam negativamente a experiéncia dos jogadores que
sdo alvo desses ataques, mas também tém um impacto significativo na perpetuagao
de preconceitos e discriminagao na sociedade em geral. Ao permitir que essas atitudes
se proliferem, os jogos online podem reforgar esteredtipos prejudiciais e normalizar
comportamentos racistas.

E importante reconhecer que os jogos eletrdnicos tém o potencial de serem
espacos inclusivos e diversos, onde pessoas de diferentes origens podem se conectar
e compartilhar experiéncias positivas. No entanto, a realidade atual mostra que ainda

ha um longo caminho a percorrer para alcangar essa visao.

3.3 A (im)punibilidade dos crimes cometidos no universo dos jogos online

O ordenamento penal do pais, respaldado pela Constituigdo elogiada
internacionalmente, busca garantir a protecéo dos direitos individuais e coletivos, bem
como combater praticas criminosas. No entanto, quando se trata dos crimes de
discriminagao racial praticados no universo dos jogos online, a previsao legal existente
revela-se ineficiente e pouco efetiva. Um fator central que contribui para essa
ineficiéncia é a questdo da jurisdigdo, uma vez que muitos servidores®* de jogos online
transcendem fronteiras geograficas, permitindo que jogadores de diferentes paises

interajam entre si. Essa caracteristica torna complexa a coordenagao entre as

2 Servidores: no contexto de jogos online, sdo computadores ou sistemas de computagéo dedicados a
hospedar e gerenciar a infraestrutura necessaria para permitir a interagcdo dos jogadores em tempo real.
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autoridades de diferentes jurisdicbes para investigar e processar 0os responsaveis
pelos crimes.

O caso envolvendo o jogador brasileiro de futebol Vinicius Junior, em 2023,
ilustra a complexidade da aplicagéo do principio da extraterritorialidade. O jogador que
se tornou simbolo da luta contra o racismo, foi alvo de inumeras ofensas racistas em
partidas de futebol na Espanha. No entanto, a justica espanhola parecia nao ter
tomado medidas efetivas para investigar e processar os responsaveis.

Diante dessa situagdo, a justica brasileira teve que intervir e solicitar
providéncias para garantir que o crime nao ficasse impune. O principio da
extraterritorialidade desempenha um papel fundamental nesse contexto, uma vez que
permite que um pais exerga sua jurisdigdo sobre um crime cometido por um de seus
cidadaos em territorio estrangeiro. No entanto, € importante ressaltar que a aplicagcao
desse principio depende de varios fatores, como a existéncia de acordos
internacionais de cooperagéo juridica, a identificagcdo dos responsaveis pelo crime e a
existéncia de julgamento ou investigacdo no pais de origem do crime.

Como resultado da repercussao do caso de Vinicius Junior, Brasil e Espanha
firmaram um acordo bilateral para o combate ao racismo, xenofobia e formas
correlatas de discriminacdo no ambito das atividades esportivas. Esse acordo tem
como objetivo fortalecer a cooperagao entre os dois paises na prevengao e repressao
a esses crimes, incluindo a troca de informagdes e o compartiihamento de boas
praticas, e a formacdo de uma Comissdo de acompanhamento pelos representantes
dos ministérios dos dois paises, que ficara responsavel por assegurar a efetiva
coordenacgao das atividades previstas.

Essa situacdo evidencia os desafios enfrentados no combate aos crimes
cibernéticos, especialmente quando eles transcendem fronteiras geograficas. A
coordenacgao entre as autoridades de diferentes paises e a harmonizacido das leis e
procedimentos legais s&o essenciais para garantir a efetiva punigdo dos criminosos.

Uma medida que se mostra promissora para auxiliar nas investigagdes de
crimes dessa natureza, € a aprovagao dos dois protocolos adicionais que
complementam a Convencgao de Budapeste sobre Crimes Cibernéticos, a qual o Brasil
ja aderiu e promulgou por meio do Decreto 11.491, no dia 12 de abril de 2023. Esses
protocolos foram estabelecidos em um momento posterior a assinatura da convencao
e tratam de questdes fundamentais, como o combate ao racismo e a xenofobia, bem
como o fortalecimento da cooperagéo entre os paises signatarios.

Um dos protocolos aborda especificamente a criminalizacdo de atos de

natureza racista praticados por meio de sistemas informaticos. Essa medida visa



32

promover a harmonizagao das legislagées no campo do direito criminal relacionado a
luta contra o racismo e a xenofobia na internet. Ja o outro protocolo trata das medidas
de cooperagao aprimorada entre os paises, incluindo o uso de ferramentas digitais que
facilitem a troca de dados e provas eletrénicas.

Como a adesdo a protocolos adicionais a Convencado de Budapeste nao é
realizada de forma automatica por todos os paises signatarios, a aprovacao desses
protocolos adicionais € de extrema importancia, pois fortalece o arcabouco legal e
promove uma abordagem mais abrangente e efetiva na prevengao e represséo dos
crimes cibernéticos. Além disso, ao possibilitar uma cooperagao internacional mais
solida e eficiente, os protocolos contribuem para a superacdo dos desafios
enfrentados pelas autoridades na investigacdo e punicdo desses delitos que
transcendem fronteiras geograficas.

Outro desafio para o deslinde dos crimes de discriminacdo racial consiste no
anonimato e uso de identidades falsas, praticas comuns nos jogos online que
representam um desafio significativo na identificagdo dos criminosos. Os
perpetradores tém a facilidade de utilizar pseuddnimos e contas ficticias,
especialmente porque a maioria dos jogos exige apenas uma conta de e-mail para o
registro. Com a possibilidade de alterar suas identidades virtuais de forma frequente,
eles conseguem escapar com facilidade das autoridades, tornando ainda mais
complexa a tarefa de responsabiliza-los por seus atos. A facilidade de criar multiplas
contas de e-mail gratuitas e a falta de verificagdo dos dados pessoais contribuem para
a adogao de uma falsa identidade online. Com efeito, Pinheiro (2010) argumenta que a
caréncia de segurancga e a facilidade para anonimato na rede sao questdes relevantes.
A existéncia de contas de e-mail gratuitas contribui para essa situagao, uma vez que
os dados dos usuarios nem sempre sao comprovados. Para lidar com esse problema,
uma sugestao viavel seria impor aos provedores a obrigacédo de identificar tanto suas
contas ativas quanto inativas, utilizando uma tecnologia de fotografia do usuario e
exigindo a comprovacédo de dados, incluindo uma imagem digital, se possivel. Além
disso, a adogdo de praticas de recadastramento dos wusuarios, seguindo
procedimentos similares aos utilizados pelos bancos, seria benéfica para a criagcao de
meios de prova confiaveis, superando assim a principal barreira para a seguranga na
rede (PINHEIRO, 2010).

Outra implementagdo viavel para tornar os jogadores menos andnimos, seria
exigir a identificacdo ao se inscrever nos jogos ou vincular as contas a informagdes de
identificagdo pessoal. E importante destacar que paises como a Coreia do Sul e a

China ja adotaram regulamentacdes nesse sentido, buscando controlar os habitos de
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jogo dos jovens e pressionando as empresas do setor a incluir recursos que combatam
a dependéncia. Nesses paises, 0s jogadores sdo obrigados a se registrar e verificar
sua identidade para poderem participar de jogos online, uma medida voltada para o
controle da participacdo de menores de idade. Na Coreia, por exemplo, foi aprovada
em 2011 a Lei de Revisao da Protecdo dos Jovens, que estabelece restricdes para
menores de 16 anos jogarem videogames entre 12h00 e 6h00. Na China, muitas
grandes empresas de jogos sao pressionadas a implementar um "sistema anti-vicio"
para adolescentes menores de 18 anos, limitando seu tempo de jogo e progressao no
jogo apds um determinado limite.

A implementacdo de sistemas de registro e verificagcdo de identidade nao
apenas permite um controle mais efetivo do tempo de jogo, mas também fornece aos
governos acesso a informagdes pessoais dos jogadores, como nome, idade e
identificacdo unica. Esses dados podem ser utilizados para rastrear e identificar
individuos envolvidos em crimes de 6dio e discriminagédo racial ocorridos nos jogos
online. A vinculagdo desses dados a um registro nacional mais amplo, que englobe
nao apenas o tempo de jogo, mas também o historico de comportamento dos
jogadores, poderia criar uma base de informagdes mais abrangente. Dessa forma,
seria possivel uma melhor identificacdo e punicao dos perpetradores de crimes de 6dio
e discriminacg&o racial, utilizando o histérico de comportamento registrado no registro
nacional como evidéncia em investigagdes e processos legais. Além disso, o
compartilhamento eficiente de informacdes entre as autoridades responsaveis pela
aplicagao da lei seria facilitado, permitindo uma resposta rapida e uma cooperacao
efetiva no combate a esses tipos de crimes.

Um terceiro desafio significativo para a punibilidade dos crimes & a obtencéao de
provas sélidas, uma vez que as interagdes ocorrem em ambientes virtuais controlados
pelas empresas desenvolvedoras. Isso pode dificultar a coleta de evidéncias e
registros, especialmente quando sao mantidos por tempo limitado ou protegidos por
politicas de privacidade.

Agravando a situagao, a colaboragdo das empresas de jogos online é limitada,
pois nem todas possuem politicas e recursos adequados para lidar com crimes e
comportamentos prejudiciais dentro de seus jogos. Isso resulta na dificuldade de
responsabilizagdo dos infratores e na aplicagdo de medidas corretivas efetivas. A
auséncia de uma postura proativa por parte das empresas em buscar 6rgdos de
persecucao criminal e encaminhar as provas dos crimes de racismo ocorridos em seus
universos virtuais € uma preocupante lacuna. Embora tenham conhecimento desses

atos discriminatorios prejudiciais, muitas vezes ndo demonstram um compromisso
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efetivo em combater e prevenir ativamente esses comportamentos.

Uma possivel razdo para essa falta de agcado pode ser o receio de prejudicar a
imagem e a reputacao da empresa. O medo de que a divulgacao publica de incidentes
de racismo afete negativamente a percepc¢ao dos jogadores e, consequentemente, a
rentabilidade de seus produtos, pode levar as empresas a optarem por ndo denunciar
ou encaminhar ativamente as provas dos crimes de racismo aos 6rgaos responsaveis
pela persecugao criminal.

Essa abordagem passiva das empresas de jogos online € problematica, pois
perpetua um ambiente hostil e prejudicial para os jogadores que s&o alvo de crimes
raciais. Além disso, dificulta a responsabilizagcao dos infratores e a implementagcao de
medidas corretivas efetivas. Sem uma atuagao proativa das empresas em denunciar e
encaminhar as provas dos crimes de racismo, as vitimas frequentemente ficam
desamparadas, incapazes de obter justica ou reparagao pelos danos sofridos.

Outra razdo que influencia esse comportamento passivo, € a auséncia de uma
agéncia reguladora de jogos online. Sem uma entidade responsavel pela
regulamentagdo, monitoramento e fiscalizagdo adequados, ha uma falta de controle
efetivo sobre as atividades das empresas de jogos e dos jogadores no pais.

Uma agéncia reguladora de jogos eletrénicos teria como objetivo principal
proteger os direitos dos jogadores e garantir a integridade da industria como um todo.
Suas fungdes seriam abrangentes e abordariam diferentes aspectos da
regulamentagdo e supervisdo do setor. Podemos tomar como exemplo a Interactive
Software Federation of Europe (ISFE), uma associagdo comercial que representa a
industria de desenvolvimento e publicacdo de jogos eletronicos na Europa. A ISFE
atua como uma voz unificada para a industria de jogos eletrénicos, trabalhando em
estreita colaboragdo com governos, instituicbes da Unido Europeia, 6rgaos
reguladores e outras partes interessadas relevantes. A associagdo desempenha um
papel ativo na definicdo de politicas, no desenvolvimento de regulamentagdes e na
promogao de boas praticas no setor.

Entre as principais areas de atuacao da ISFE estdo a promocéo da diversidade
e inclusdo nos jogos, a regulagao e classificagéo etaria dos jogos, a privacidade e a
protecdo de dados, além de questdes relacionadas a educagao, cultura e economia
digital. A ISFE desempenha um papel fundamental na representacdo e defesa dos
interesses dos desenvolvedores e editores de jogos eletrbnicos na Europa,
contribuindo para o crescimento e desenvolvimento saudavel da industria, bem como
para a protecdo dos direitos dos consumidores e a promogao de praticas responsaveis

no mercado de jogos eletronicos.
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Outro fator que impacta diretamente a punibilidade dos crimes cometidos no
universo dos jogos online é a limitagdo dos recursos disponiveis para as autoridades
encarregadas de investigar e processar crimes virtuais no Brasil. Essa realidade reflete
as prioridades estabelecidas pelo sistema penal brasileiro, onde crimes considerados
mais graves ou urgentes muitas vezes recebem maior atencéo, deixando os crimes
relacionados a jogos online em segundo plano.

O sistema penal brasileiro enfrenta desafios significativos, como a alta demanda
por recursos, pessoal limitado e a complexidade dos casos. Diante desse contexto, é
comum que as autoridades concentrem seus esfor¢cos nas areas em que acreditam
haver maior impacto ou onde a seguranga publica é mais diretamente afetada.

Nesse sentido, crimes em jogos online, embora sejam uma preocupagao
crescente, podem ser considerados menos urgentes ou menos prioritarios em
comparagdo com outros delitos, como crimes violentos, trafico de drogas ou
corrupcao. Essa diferenciacao de prioridades pode levar a uma alocagao de recursos
limitada para investigar e processar crimes virtuais.

Além disso, desafios técnicos e de criptografia?® também contribuem para a
impunidade. Muitas vezes, os perpetradores desses crimes utilizam técnicas
avancadas de hacking®, criptografia e ocultagdo de identidade para dificultar a
identificacao e rastreamento dos responsaveis, bem como a coleta de evidéncias.

O uso de técnicas de hacking permite que o0s criminosos explorem
vulnerabilidades em sistemas e redes, comprometam a seguranga de informacdes e
obtenham acesso ndo autorizado a dados sensiveis. Esses hackers habilidosos
podem utilizar métodos sofisticados para ocultar sua identidade, mascarar sua
localizacdo e até mesmo redirecionar o rastreamento de atividades maliciosas,
tornando extremamente dificil para as autoridades identificarem e localizarem os
perpetradores.

Além disso, a criptografia desempenha um papel importante na protegdo da
privacidade e seguranga das comunicagdes. No entanto, quando empregada de forma
indevida por criminosos, a criptografia pode dificultar ainda mais a investigagcado de
crimes virtuais. A criptografia de ponta a ponta, por exemplo, impede que terceiros,
incluindo as autoridades, acessem o conteudo das mensagens, mesmo em caso de

suspeita de atividades criminosas. Isso pode limitar a capacidade das autoridades de

% Criptografia: processo de codificagéo de informagbes para proteger sua confidencialidade e
integridade. Envolve a conversao de dados legiveis em uma forma ilegivel, chamada de texto cifrado,
usando algoritmos matematicos complexos. A criptografia desempenha um papel crucial na segurancga
da informacgao, garantindo que apenas os destinatarios autorizados possam acessar e entender os
dados protegidos.

2 Hacking: ato de explorar ou manipular sistemas de computadores e redes para obter acesso néo
autorizado ou realizar modificagdes indesejadas.
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coletar evidéncias relevantes para a investigagéo e processamento dos criminosos.

A ocultacdo de identidade é outra técnica frequentemente utilizada pelos
criminosos virtuais. Eles podem utilizar redes virtuais privadas (VPNs)?, servidores
proxy?® ou servigos de anonimizagdo para mascarar sua verdadeira localizagdo e
dificultar o rastreamento de suas atividades online. Dessa forma, os desafios técnicos
e de criptografia representam obstaculos significativos no combate a impunidade dos
crimes virtuais, e a superacao destes desafios requer a realocagao dos recursos

disponiveis para investimentos em infraestrutura e capacitagao das autoridades.

CONSIDERAGOES FINAIS

Este estudo buscou investigar o fenébmeno dos crimes de racismo e injuria nos
jogos online, analisando suas manifestagbes, impactos e possiveis abordagens para
mitigar essa forma de discriminacdo. Por meio de uma abordagem qualitativa,
utilizando a técnica de pesquisa bibliografica e documental, foram discutidos os
principais aspectos relacionados a esse tema ao longo dos capitulos anteriores.

A anadlise do ordenamento penal do pais em relacdo aos crimes de
discriminagao racial praticados no universo dos jogos online revelou a ineficiéncia e
falta de efetividade da aplicagdo da previsdo legal existente. Os desafios como a
complexidade na coordenacao entre as autoridades de diferentes jurisdi¢gdes, a falta
de cooperacdo das empresas de jogos online, o anonimato e o uso de identidades
falsas, bem como a dificuldade na obtencao de provas soélidas somados a escassez
dos recursos disponiveis para investigar e processar crimes virtuais contribuem para a
impunidade desses crimes.

No entanto, diante desses desafios, existem medidas promissoras que podem
ser adotadas para enfrenta-los de maneira eficaz. Uma dessas medidas é a
implementacéo de sistemas de registro e verificagdo de identidade com biometria nos
jogos online, os quais seriam integrados a um registro nacional abrangente. Essa
abordagem permitiria a criagdo de uma base sélida de informagdes, que possibilitaria

identificar e punir os responsaveis por crimes de 6dio e discriminagao racial cometidos

2" Redes Virtuais Privadas (VPNs): sistemas que estabelecem conexdes seguras e criptografadas entre
dispositivos, criando uma rede privada virtual sobre uma rede publica, como a Internet. Além disso, uma
VPN também pode mascarar o endereco IP do dispositivo, ocultando sua localizagdo e identidade na
rede.

2 Servidores proxy: servidores intermediarios entre dispositivos de origem e servidores de destino na
internet, encaminhando solicita¢cdes e recebendo respostas em nome dos dispositivos de origem. Eles
desempenham um papel importante na roteamento de trafego, controle de acesso a internet,
balanceamento de carga e protecéo da privacidade dos usuérios. No entanto, também podem ser
usados para ocultar a identidade e executar atividades maliciosas na rede.
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nesse ambiente virtual.

Além disso, a aprovacao dos protocolos adicionais a Convencado de Budapeste
sobre Crimes Cibernéticos desempenharia um papel fundamental nesse cenario.
Esses protocolos, ao criminalizar os atos racistas praticados por meio de sistemas
informaticos, fortaleceriam as medidas de cooperagéo entre os paises signatarios. Isso
promoveria a colaboragao internacional necessaria nesse contexto para lidar com a
questao da jurisdicdo, uma vez que muitos servidores de jogos online transcendem
fronteiras geograficas. O uso de ferramentas digitais, previsto no segundo protocolo,
facilitaria a troca de dados e provas eletronicas, 0 que resultaria em uma resposta
mais eficiente no enfrentamento conjunto desses desafios.

Ademais, outra medida essencial seria a criagdo de uma agéncia reguladora de
jogos online no Brasil. Essa agéncia teria como objetivo garantir a adequada
regulamentagdo, monitoramento e fiscalizagcdo das empresas do setor. Por meio de
suas agoes, seria possivel promover um ambiente mais seguro e responsavel para os
jogadores, combatendo efetivamente os casos de 6dio e discriminagao racial.

Contudo, o combate efetivo requer ndo apenas medidas regulatérias, mas
também uma abordagem mais abrangente. Reconhecer a importancia de abordar
ativamente a toxicidade e o racismo nesse contexto € essencial para alcancar a
inclusao e a diversidade nos jogos. As empresas de jogos tém a responsabilidade de
implementar politicas claras de combate a toxicidade, investir em sistemas de
moderacgao eficazes e aplicar puni¢cdes apropriadas para os infratores. Isso contribuira
para promover uma cultura de respeito e tolerancia entre os jogadores.

Além disso, a educagao desempenha um papel fundamental na conscientizagao
e na promogao de uma mudan¢a de mentalidade. Programas de sensibilizagdo e
treinamento para os jogadores, que incentivem o respeito mutuo, a empatia e a
compreensao das diferentes experiéncias e perspectivas, sdo necessarios. Fornecer
recursos educacionais e promover discussdes abertas sobre o tema fortalece a
consciéncia coletiva sobre a importancia da inclusdo nos jogos.

Os jogadores também tém um papel crucial a desempenhar na construgéao de
uma comunidade mais saudavel e inclusiva nos jogos. Ao denunciar comportamentos
téxicos, apoiar e defender aqueles que sao alvo de discriminagao, € possivel criar um
ambiente mais seguro e acolhedor para todos. Incentivar comportamentos positivos,
como elogiar e ajudar os outros jogadores, promove uma cultura de respeito e
colaboracéo.

Para alcangar a visdo de jogos eletrbnicos inclusivos e diversos, € necessaria

uma colaboracdo entre empresas, jogadores, comunidades e organizagdes sociais.



38

Campanhas de conscientizagcdo, eventos, parcerias e iniciativas que promovam a
diversidade nos jogos e combatam a toxicidade desempenham um papel fundamental
na promog¢ao de mudancas significativas.

Em suma, reconhecer a representatividade de jogadores pardos e pretos na
comunidade de jogos online e abordar ativamente a toxicidade e o racismo s&o passos
cruciais para criar um ambiente mais inclusivo, seguro e acolhedor para todos os
jogadores. Com esforgcos continuos e colaborativos, podemos construir uma

comunidade que celebra a diversidade e rejeita a discriminagao.
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