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IMPLEMENTACAO DE SISTEMA DE
VIDEOMONITORAMENTO DE BAIXO CUSTO
UTILIZANDO ZONEMINDER E CAMERAS IP

Robinson Stirmer!, Edson Moacir Ahlert?

Resumo: Os atuais indices de violéncia tém aumentado a procura por solugoes de
segurancga, sendo que sistemas de CFTV (Circuito fechado de televisao) sao uma
das solugbes utilizadas. Este trabalho tem por finalidade a implementacao de um
prototipo de baixo custo com armazenamento remoto das imagens em nuvem,
gerenciamento centralizado utilizando conceitos que englobam as areas do curso de
Redes de Computadores como a utilizagao de comunicagao entre os dispositivos com
os protocolos TCP/IP (Protocolo de controle de transmissao e Protocolo Internet),
roteamento estatico, VPN (Rede privada virtual), processamento distribuido de
informagdes, alta disponibilidade, criagao de rotinas automatizadas em Linux Bash,
expressoes regulares e servico de monitoramento de rede, detectando anomalias e
performance dos dispositivos do sistema. Para que o objetivo fosse atingido foram
necessarias modificagdes do cenario inicial, incluindo dispositivo remoto para que
as imagens fossem processadas e enviadas somente quando necessario. A solugao
mostrou-se viavel e suficiente para diversas aplicagdes, pois além do baixo custo para
aquisi¢ao dos equipamentos, seu custo de manutengao também é baixo.

Palavras-chaves: CFTV, Zoneminder, Raspberripy.

1. INTRODUCAO

O avango tecnologico tem proporcionado uma série de convergencias
das tecnologias de seguranga eletronica do meio analogico para o digital e IP.
Essa convergencia esta permitindo a implanta¢do de sistemas de baixo custo,
bem como a criagao de centros de monitoramento e seguranga patrimonial, com
sistemas de gerenciamento centralizado e remoto, possibilitando o recebimento
de informag¢des instantaneamente utilizando a internet como infraestrutura de
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comunicagdo, o que proporciona um potencial ainda maior para esse tipo de
tecnologia.

A crescente onda de violéncia na atualidade, em todo territorio nacional,
fez com que a procura por solu¢oes de CFTV aumentasse. Aliado a este fator,
a grande expansao da internet, que facilita o acesso a informagao, permitindo
que haja a disseminag¢dao de conhecimento sobre solugbes tecnologicas do
ramo de vigilancia eletronica, vém contribuindo para este aumento de
demanda e disponibilidade dessas tecnologias no mercado. A implantagao
de videomonitoramento em residencias, empresas e até em vias publicas
tem contribuido para o aumento de seguranga, muitas vezes diminuindo
a incidencia de crimes ou ainda proporcionando a elucidagao de diversas
ocorréncias (CORREA NETO, 2009).

Apesar da popularizagao desse tipo de tecnologia, a convergencia
da comunicagao entre os dispositivos para o meio digital ainda sofre alguns
entraves. Devido a falta de profissionais de CFTV no mercado com conhecimento
de redes de computadores, a consequéncia, muitas vezes, é a tentativa de
utilizagao de equipamentos analodgicos, limitando ou até mesmo inviabilizando
a elaboragao ou implantagdo de projetos de vigilancia confiaveis. Desta forma, o
conhecimento de redes, como a defini¢ao de alguns conceitos sobre IP, mascara
de rede, roteamento de rede, encaminhamento de portas, NAT, firewall, QoS,
VLAN entre outros, é cada vez mais importante.

Outro fator a ser considerado na implementagao do servico de
videomonitoramento & a terceirizagdo deste, por meio de empresas
especializadas. Apesar de apresentar-se como uma solugao bastante facil e
gerar uma sensag¢ao de seguranga, sua implantagao geralmente nao contempla
algumas caracteristicas, tais como o armazenamento remoto de imagens e
monitoramento do status do sistema. A auséncia destas funcionalidades pode
torna-lo inefetivo, frustrando o cliente por nao ter atingido o objetivo para o
qual foi contratado.

Um exemplo tipico dessa situagao é a expectativa gerada na contratagao
de um servigo de videomonitoramento, onde geralmente é subentendido
que as imagens estardo sendo acompanhadas vinte e quatro horas por dia.
Ao ser registrado uma ocorrencia, na qual é subtraido do local monitorado o
equipamento centralizador de imagens, descobre-se que o servigo pago foi em
vao.

A maioria das ferramentas disponiveis no mercado até possuem alguns
recursos de armazenamento remoto, como envio de imagens por meio de
protocolos como SMTP (Protocolo de transferéncia de correio simples) e FTP
(Protocolo de Transferéncia de Arquivos), mas muitas vezes sao fungdes
bastante limitadas, devida a quantidade de registros enviados por evento. A
grande maioria dos provedores de servico de e-mail limitam a quantidade
de mensagens que podem ser enviadas por um certo periodo, por questdes
de seguranga, o que pode gerar o bloqueio da conta de e-mail em dias de
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alta incidéncia de deteccao de movimento, inviabilizando este método de
armazenamento.

Essa grande incidéncia de registros pode ocorrer devido a geragao
de falsos-positivos, como em um dia em que o sol tem intensidade de
iluminagao variada em fungao da movimentagao de nuvens. Outra questao,
é possivel que na area monitorada excepcionalmente ocorra um aumento de
movimentagao, como a exemplo da colocagdo de um varal de roupa portatil
em dias com existencia de vento. Por sua vez, a utilizagdo do protocolo FTP
para o armazenamento das imagens remotamente, além da questao do espago
disponivel para o armazenamento, ha a necessidade de que o servigo seja
publicado em um enderego IP puiblico, podendo gerar custos e onerando a
implantagao do sistema.

Com a utiliza¢do de software livre para solugdo do assunto proposto,
pode-se obter uma maior flexibilidade, possibilitando um aumento da
disponibiliza¢ao de funcionalidades habilitadas no sistema, agregadas através
da instalagao de outros aplicativos.

Para a questao do armazenamento remoto, aproveitando-se da
expansao de servigos de armazenamento em nuvem como o Google Drive,
Dropbox e Microsoft Onedrive, pode-se utilizar softwares como o Rclone
para sincronizagao de arquivos. Este software também permite a integragéo
com diversas outras plataformas de armazenamento em nuvem, baseado no
software de sincronizagao Rsync, ele permite sincronizar dados em ambos
os sentidos, bem como a remogao automatica dos dados enviados apds um
periodo especificado (RCLONE, 2018).

Atualmente, a infraestrutura de rede da telefonia movel permite a
utilizagao de internet banda larga de alta velocidade, chegando facilmente em
taxas de transmissao na casa dos 20 Mbps para download e 10 Mbps de upload.
Estas taxas de transmissdo permitem tranquilamente o envio de streaming de
video em HD (High definition, resolugao de 1280 x 720p). Outro fator positivo
é a aquisi¢ao desse tipo de plano de dados, com pacotes na modalidade pré-
pago chegando a 8 GBytes de consumo mensal, com um custo muito baixo,
chegando a custar 50% do valor de uma internet fixa (CLARO, 2018).

Apesar do 6timo custo beneficio dos planos atuais de internet movel,
o consumo ofertado ainda nao é o suficiente para estabelecer uma conexao
entre uma camera remota a um centralizador de imagens, como um gravador
NVR (Gravador de video digital) ou servidor, com fluxo constante das imagens
da camera ao centralizador de imagens. Uma das formas encontradas para
contornar essa limitagao é a utilizagdo de processamento de imagens distribuido,
instalando no local remoto, a mesma aplicagao de videomonitoramento, porém
compartilhando a base de dados e repositorio de imagens. Nesta estratégia
de utilizagao de processamento distribuido das imagens, ocorre um fluxo de
dados quando ha detec¢ao de movimento, gerando otimizagao do consumo de
internet.
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O objetivo deste trabalho & apresentar e analisar os resultados da
implementagdao de uma solugdo de CFTV de baixo custo, que permita um
gerenciamento centralizado e remoto, utilizando processamento distribuido,
servicos de rede como armazenamento remoto das informagoes, aplicando
camada de VPN (Rede privada virtual) para viabilizar uma comunicag¢do
remota com um nivel de seguranca, utilizando software livre e equipamentos
de baixa capacidade de processamento e baixo consumo de energia, para
aplicagao do sistema em locais remotos com acesso a redes de dados moveis e a
possibilidade de alimentagao por energia elétrica gerada de forma alternativa,
como edlica ou solar.

2 REFERENCIAL TEORICO

Nesta se¢do é apresentado o referencial tedrico, onde sao demonstradas
e explicadas as tecnologias relacionadas a CFITV e termos relacionados,
utilizadas na execugao do presente trabalho.

2.1 ZoneMinder

O ZoneMinder é um software de codigo aberto e gratuito. Ele é formado
por um conjunto integrado de aplicativos, fornecendo uma solugdo completa
de CFTV. Este software permite captura, anélise e gravagao de imagens, de
forma continua, por detec¢ao de movimento ou por acionamento de gatilhos
(ZONEMINDER, 2018).

Devido as mltiplas formas de acesso ao Zoneminder, possibilita que ele
seja utilizado a partir de qualquer dispositivo conectado a internet que possua
um navegador web, bem como por aplicativos para Android e IOS. Na versao
atual, 1.30.4 é possivel acessar todas opg¢des de configuracdes disponiveis na
interface web através de um celular (ZONEMINDER, 2018).

Outro beneficio do Zoneminder é a possibilidade da adigdo de quase
todos os tipos de cameras, sejam elas USB ou analogicas, tendo com restri¢ao
dispositivos que nao possuam driver para o sistema operacional Linux em que o
sistema foi instalado. Também & possivel a utilizagdo de cameras IP compativeis
com o padrao Onvif, protocolos RTSP, HTTPS e fun¢ao PTZ (ZONEMINDER,
2018).

Uma das caracteristicas principais do Zoneminder é a sua versatilidade,
possibilitando a implantagao de um sistema pequeno de CFTV, como uma casa
ou escritdrio, bem como a criagao de sistemas com intimeras cameras, varios
servidores de analise, armazenamento de dados e imagens, permitindo o
processamento distribuido das informagdes coletadas pelo sistema implantado,
conforme demonstrado na Figura 1.
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Figura 1: Topologia de rede Zoneminder Multi-Server
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Fonte: Zoneminder (2018).

Igualmente é possivel realizar uma gama de personalizacdes, o que
aumenta ainda mais suas capacidades, como a adi¢ao de mais aplicativos de
replicagao de dados a outro servidor, replicagao de dados com plataforma de
armazenamento em nuvem, acesso remoto, aplicativos de monitoramento de
servigos, envio de e-mails e SMS de notificagoes (ZONEMINDER, 2018).

A funcionalidade Multi-server do Zoneminder permite que um servidor
instalado em um prédio remoto monitore diversas cameras e envie imagens
quando acionado por gatilhos ou detec¢ao de movimento, otimizando assim o
uso do link de internet, possibilitando a utilizagao de internet movel.

2.2 Nagios Core

O Nagios Core é um sistema codigo aberto de monitoramento de
dispositivos e servicos de rede, permitindo analisar, identificar e resolver
problemas antes que causem impactos criticos ao negocio. Além de possibilitar
fornecimento de monitoramento completo da infraestrutura de TI, incluindo
desde sistemas operacionais, aplicativos, servigos até toda infraestrutura de
rede.

Uma importante caracteristica deste aplicativo, permite a organizac¢ao
planejar e melhorar sua infraestrutura, pois com os relatorios é possivel verificar
se as SLAs estao sendo atendidos em tempo habil, também proporcionando
um historico com registros de quedas de servigos ou dispositivos até seu
restabelecimento.
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O Nagios possui envio de notificagdo multiusuario, possibilitando
enviar alertas para equipe de TI por e-mail ou SMS. Os eventos podem ser
personalizados e enviados a equipe técnica responsavel por determinada area,
permitindo inclusive a integragao de outros softwares do mesmo desenvolvedor
e de terceiros (NAGIOS, 2018).

2.3 Minicomputadores embarcados

Os minicomputadores embarcados inicialmente foram criados para
fomentar conhecimento de ciéncia da computagao pela instituicao Raspberry
Pi Foundation, no Reino Unido. Com um tamanho aproximado de um cartao
de crédito, aliado a um 6timo desempenho e preco baixo, o dispositivo teve
bastante sucesso. Com isso passaram a ser utilizado em diversas aplicagdes,
de entretenimento a até aplicagdes de automagao residencial (RASPBERRYPI,
2018).

O sucesso desta plataforma fez com que surgissem no mercado
outros dispositivos semelhantes de diferentes fabricantes (GOGONI, 2016),
aumentando ainda mais o seu emprego em diversas aplicacdes (SIMOES,
2016). Entre os principais dispositivos disponiveis no mercado podemos citar o
Raspberry Pi, Orange Pi, Banana Pi, Cubieboard, Odroid. Ha diversos modelos,
com faixas de pregos variando entre U$ 10,00 a U$ 40,00.

Podem ser utilizados para diversas aplicacoes, desde um computador
para um escritorio, um mini servidor para determinada aplicagao, até um
videogame. Como o sistema operacional destes dispositivos geralmente é
armazenado em um cartdo SD, possibilita trocar a sua fun¢do rapidamente,
transformando-o de um computador para um videogame, por exemplo. A
gama de sistemas operacionais varia conforme o modelo do minicomputador
utilizado, neste trabalho sera utilizado um Raspberry PI 3 B e um Orange PI
One (FINATI, 2016).

2.4 Rclone

O Rclone tem a fungao sincronizar arquivos e diretorios com diversos
servicos de armazenamento em nuvem, FITP, SFTP e armazenamento local.
O Rclone é baseado no software Rsync, ele foi projetado para funcionar com
servicos em nuvem sem a necessidade de configurar o rsync nas maquinas
remotas. Alguns dos servigos de armazenamento em nuvem que ele trabalha
sao o Google Drive, o Amazon S3, o Dropbox, o Google Cloud Storage, o
Amazon Drive, o Microsoft One Drive, o Hubic e o Backblaze B2, totalizando
35 opgoes de sincronizagao (RCLONE, 2018).

Neste trabalho, este software sera utilizado para fins de armazenamento
das imagens remotas capturadas pelo Zoneminder, tanto no centralizador de
imagens, quanto no Zoneminder remoto. Neste iltimo, o Rclone sera utilizado
somente para sincronizar as imagens quando perder acesso a base de dados
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do Zoneminder central, armazenando as imagens no Google Drive. Ja no
Zoneminder, rodando no centralizador das imagens, sera executado de forma
continua, a fim de garantir copia das imagens armazenadas fora do dispositivo.
O tempo de armazenamento pode ser ajustado conforme a necessidade do
usuario, ou capacidade, sendo possivel a remogao automatica das imagens
apods periodo de tempo especificado em comando do Rclone.

2.5 VPN

Uma Rede Privada Virtual (VPN) é uma rede que tem por objetivo
interligar redes corporativas de forma segura através da internet, ou ainda
fornecer acesso seguro a usuarios remotos. As VPNs sao conexdes ponto-a-
ponto, criando tlneis criptografados entre os dispositivos (KUROSE; ROSS,
2015).

Além da seguranga proporcionada pela VPN, outra vantagem & que
este servigo substitui a necessidade de contratagao de links dedicados para
interligagao de redes distantes.

Neste trabalho optou-se pela utiliza¢do de VPN com tunelamento de
Nivel 2 PPTP, da Microsoft, pela facilidade de implementagao nos equipamentos
roteadores da marca Mikrotik. Também foi considerado que somente a conexao
de internet na base de armazenamento possui IP publico. Outro aspecto
vantajoso é que a conexao de internet do local remoto monitorado nao necessita
de IP ptiblico, tornando o custo da contratagao deste menor.

3 MATERIAIS E METODOS

Neste capitulo sao relacionados os materiais, como equipamentos,
dispositivos, softwares e técnicas para implementagao de um prototipo de
CFTV com processamento distribuido, otimizac¢ao do uso de conexao de dados
e gerenciamento centralizado.

2

Quanto aos objetivos esta pesquisa é exploratdria, por proporcionar
maior familiaridade com o problema e quanto aos procedimentos técnicos
é bibliografica, pois esta alicercada em material ja elaborado, constituido
principalmente de livros e artigos cientificos (GIL, 2008).

Com a prova de conceito é possivel demonstrar, dentro do ambiente
proposto, as funcionalidades do estudo em questao dentro da metodologia
abordada. Neste estudo, a proposta é utilizar o CFTV digital com software
livre e integra-lo as funcionalidades existentes nos servigos de telefonia celular
atuais, objetivando maior flexibilidade e agilidade. Nesta prova de conceito
serao materializadas as seguintes etapas do projeto:

- CFTV digital em software livre;

- Disponibilizagao das imagens na WEB independente do tipo de IP,
publico ou privado;
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- Visualiza¢do das imagens capturadas no aparelho de telefonia movel

celular;

- Envio de e-mails para remetentes cadastrados sinalizando detec¢ao

de movimento ocorridas;

- Utilizagao de uma interface cliente, permitindo a visualizagao das
imagens das cameras em celulares especificos e de forma continua.

Para implementa¢ao do projeto foram utilizadas as seguintes solu¢des
em equipamentos e aplicativos: Raspberry Pi3; Orange Pi One; Camera IP
Intelbras VIP 1120 D; Mikrotik; Lubuntu Desktop 16.04 no Raspberry PI 3;
Armbian Desktop v4.14 no Orange Pi One; Zoneminder; Rclone; Nagios Core
e Rotinas Bash. Na Figura 2 estao demonstradas as especificagoes das solugdes
aplicadas no projeto de videomonitoramento.

Figura 2: Especificagbes técnicas dos equipamentos e aplicativos
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Fonte: Dos autores (2018).
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Na primeira tentativa deimplantagao dosistema de videomonitoramento,
utilizando o software Zoneminder, o cenario estava disposto conforme a Figura
3. Apesar do éxito no funcionamento, a transmissdo continua das imagens do
local remoto monitorado até o Zoneminder resultaram no consumo do pacote
de dados disponivel de 1 GByte/semana em apenas algumas poucas horas,
sendo que a solugao desse problema se tornou um dos topicos necessario a ser
contornado neste trabalho. Os testes dos cenarios iniciaram em outubro de 2017,
a partir desta data foram sendo implementadas as demais funcionalidades até
a concepgao final atual.

Figura 3: Cenario 1, topologia da primeira tentativa de implantagao do
Zoneminder

Base do armazenamento

o @

Local Remoto Monitorado

G—S

Camera IP Router i Router i
IntelBras Mikrotik Mikrotik ?ggga?rr EII':’I =
-VPN Cliente VPN Server

Fonte: Dos autores (2018).

A Figura 4 demonstra a ligagao logica do sistema na primeira tentativa
de implementa¢ao. Neste formato a camera de seguranga instalada no local
remoto monitorado esta fornecendo o streaming de imagens para o RaspBerry
PI, que executa o software Zoneminder, instalado na base de armazenamento.
Os dispositivos estao configurados com enderego IP de redes distintas, na
camera de seguranga esta configurado o IP 192.168.85.5/24 e no Zoneminder
esta configurado o IP 192.168.88.10/24.

Figura 4: Cenario 2, rede ap0s utilizagdo de um Zoneminder Server na estrutura
remota
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Camera IP

Orange Pi One  Router Router 1= Bi3
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Fonte: Dos autores (2018).
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O protocolo de transmissao de imagem utilizado nesta camera de
seguranca, o RTSP, torna o dispositivo um servidor de imagens. Dessa forma
faz-se necessario que a porta de comunicagao do servigo de streaming de video
da camera esteja disponivel para o servidor Zoneminder.

Somente a base de armazenamento remoto possui enderego de IP
plblico, de modo que fosse possivel a comunicagao entre esses dispositivos, foi
configurado um servigo de VPN entre os roteadores Mikrotik. Nessa VPN ha
uma terceira rede, de prefixo 172.17.10.0/24, ao adicionar as rotas para redes
LAN remotas nos roteadores, permitiu que os dispositivos estabelecam uma
comunicacao.

A Figura 5 demonstra o ambiente com a adi¢ado de um servidor
Zoneminder operando como um analisador de imagem, com IP 192.168.85.2 /24,
instalado no local remoto monitorado. O restante do cenario permanece
inalterado em relagdao ao descrito na Figura 4. Dessa forma a camera IP
instalada no local remoto monitorado envia as imagens em tempo real para
este servidor instalado no mesmo local, que ao detectar movimento, envia as
imagens e dados do evento para o servidor Zoneminder instalado na base de
armazenamento.

Figura 5: Mapa de monitoramento no sistema Nagios
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Fonte: Dos autores (2018).

Ainda que a otimizagao do fluxo de dados seja obtida, o sistema remoto
requer uma conexao de dados ativa e permanente com o banco de dados do
centralizador de imagens. Um dos requisitos para implantacao deste sistema
& o baixo custo, fazendo que a contratagao de links redundantes nao seja
necessaria.
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A falta de conexdao torna o sistema inoperante no local remoto
monitorado, para sanar este problema optou-se pela elabora¢ao de uma rotina
automatizada desenvolvida em Linux Bash para verificar o status da conexao
com o banco de dados, tornando a aplicacao de videomonitoramento remota
um sistema independente na falta de comunicagao com a base.

As imagens captadas nesse modo sao armazenadas localmente, sendo
transmitidas para uma conta de servigo de armazenamento em nuvem,
ou quando a conexao de internet é restabelecida, conforme ja mencionado
anteriormente sobre a utilizagao do software Rclone. Assim que a conexao
com banco de dados do centralizador de imagens é restabelecida, a mesma
rotina automatizada desenvolvida de Linux Bash anteriormente citada verifica,
fazendo com que a aplicagao remota volte a processar somente a deteccao de
movimento, enviando as imagens novamente para o centralizador na base de
armazenamento.

Da mesma forma que a utilizagao do software Rclone proporciona
uma funcionalidade extra, a utilizacgao do software Nagios para fins de
monitoramento dos pontos remotos (Figura 5) permite a criagao de graficos
de historico de estado, notificagdes por e-mail de alteracdes de estados dos
dispositivos, entre outros. Com o recebimento dessa notificagao, possibilita
com que o servigo seja restabelecido o mais rapido possivel, pois o usuario nao
precisa acessar o sistema para constatar a existéncia de um problema, podendo,
assim, providenciar a solugdo ao visualizar a notificagdo.

A aplicagdo Zoneminder também pode ser acessada através de um
aplicativo gratuito para smartphones, porém com funcionalidades restritas
e necessidade de IP publico para acesso pela internet. Como a maioria das
cameras IP disponiveis no mercado possuem aplicativos especificos proprios
para visualizagdo de imagens através de internet, em nuvem, tornam-se uma
opg¢ao mais pratica. Essa funcionalidade das cameras também permite facil
acesso as imagens, sem a necessidade de uma configuragao complexa.

Outro aspecto de suma importancia para elaboragdo deste sistema
foi a plataforma de minicomputadores RaspberryPi, OrangePi ou outros
modelos disponiveis no mercado de arquitetura semelhante, para instalagao
e configuragao do sistema operacional, softwares como o Zoneminder,
Nagios, Rclone. O fato de terem um bom custo-beneficio, desempenho
satisfatorio e baixo consumo de energia contribuiu para esta defini¢ao. Essa
Giltima caracteristica possibilita a utilizagao de um sistema de alimentagao
elétrica obtida através de energia solar de baixa poténcia e baterias pequenas.
Juntamente com a utilizagdo de redes Mesh, pode-se criar uma malha de rede
grande, permitindo, por exemplo, monitorar uma propriedade rural extensa,
dispensando a utilizagao de infraestrutura de cabeamento.
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4 IMPLEMENTACAO DA SOLUCAO

Para elaboragéo das funcionalidades de transmissao das imagens para
o servigo do Google Drive e a remog¢ao das imagens apds periodo estipulado
foram utilizadas trés rotinas implementadas em Linux Bash. A primeira rotina
(Quadro 1) é responsavel por iniciar a rotina de envio das imagens no boot do
sistema operacional, garantindo a execugao continua da transmissao.

Quadro 1: Rotina de inicializacao da rotina de envio

#!/bin/bash

CAMINHO=$1
CONFIG=/etc/zm/rclone.conf
LOG_FILE=/etc/zm/log.txt

case “$1” in
‘start”)
while :
do
echo “Iniciando o envio Google Drive”
/etc/zm/send_nuvem.sh start
done
echo “0”

‘stop”)
echo “Interronpendo o envio Google Drive”
killall rclone
killall send_nuvem.sh

7
*

echo “Usage: $0 { start | stop }”

7

esac

Fonte: Dos autores (2018).

A rotina para transmissdo das imagens para o Google Drive, que
executa apenas uma instancia do aplicativo Rclone para evitar a sobrecarga do
dispositivo, pode ser vista no Quadro 2. Sempre que a rotina é concluida, ela é
executada sucessivamente para fins de garantir a transmissao dos dados o mais
rapido possivel. Esta rotina necessita ser executada em todos os servidores
Zoneminder do sistema.
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Quadro 2: Rotina de envio das imagens para Google Drive

#!/bin/bash
CONFIG=/etc/zm/rclone.conf
LOG_FILE=/etc/zm/log.txt
case “$1” in
‘start”)

while :

do

echo “Iniciando o envio Google Drive”

+%y/%m/%d/°/oH/\

done
echo “0”

‘stop”)
echo “Interronpendo o envio Google Drive”
killall rclone
killall send_nuvem.sh

)

echo “Usage: $0 { start | stop }”

12

esac

rclone --config $CONFIG -v copy --max-age 1d /var/cache/
zoneminder/events/1/ date  +%y/%m/%d/%H/" Imagens:Casalmbe01/ date

Fonte: Dos autores (2018).

A plataforma de servico Google Drive oferece apenas 15 GBytes de
armazenamento gratuito, para evitar que o sistema ocupe todo o recurso
disponibilizado na conta do usuario, a rotina abaixo (Quadro 3) possibilita
que imagens fiquem armazenadas conforme o periodo especificado pelo

2.

usuario. Esta rotina também & necessaria que seja executada em todos os
servidores Zoneminder do sistema, uma vez ao dia para evitar sobrecarga do

minicomputador, adicionada na agendador de tarefas.

Destaques Académicos, Lajeado, v. 12, n. 4, p. 50-68, 2020. ISSN 2176-3070

62




Quadro 3: Rotina de exclusao das imagens antigas no Google Drive

#!/bin/bash

CAMINHO=5$1

CONFIG=/etc/zm/rclone.conf
LOG_FILE=/etc/zm/log.txt

PERIODO="date --date="-2 month” +%y/%m/"
PERIODO2="date --date="-3 month” +%y/%m/*

COMANDO1="rclone --config /etc/zm/rclone.conf -v purge
Imagens:Casalmbe(01/”$PERIODO “ --drive-use-trash=false”
COMANDQO2="rclone --config /etc/zm/rclone.conf -v purge

Imagens:Casalmbe(01/”$PERIODO2 “ --drive-use-trash=false”
ARQUIVO1=/etc/zm/files-exclusao.txt
ARQUIVO2=/etc/zm/exclusao-final.sh
case “$1” in
‘start”)

$ARQUIVO2
#Apagado arquivos
rclone --config $CONFIG -v delete --min-age 2M Imagens:Casalmbe(1 --drive-use-

trash=false

echo “Executando remogao de pastas”

rclone --config /etc/zm/rclone.conf -v Isd Imagens:Casalmbe01/$PERIODO
--recursive | awk ‘{print “"COMANDO”$5}" > $ARQUIVO1

sed -i “s | COMANDO | $COMANDO1 | g” $ARQUIVO1

sort -t $ARQUIVO1 > $ARQUIVO2

chmod +x $ARQUIVO2

$ARQUIVO2

rclone --config /etc/zm/rclone.conf -v purge Imagens:Casalmbe01/$PERIODO

echo “Executando remogao de pastas remanescentes”

rclone --config /etc/zm/rclone.conf -v Isd Imagens:Casalmbe01/$PERIODO2
--recursive | awk ‘{print “"COMANDO”$5}" > $ARQUIVO1

sed -i “s | COMANDO [ $COMANDO2 | g” $ARQUIVO1

sort -t $ARQUIVO1 > $ARQUIVO2

chmod +x $ARQUIVO2

$ARQUIVO2

rclone--config /etc/zm/rclone.conf-v purgeImagens:Casalmbe01/$PERIODO2

rm $ARQUIVO2

echo “0”

‘stop”)

Fonte: Dos autores (2018).

Em caso de falta de conectividade do servidor de analise de detec¢ao
de movimento instalado no local remoto monitorado com o servidor da base
de armazenamento, a rotina abaixo garante que as imagens sejam capturadas,
armazenadas e transmitidas para a plataforma do Google Drive, assim que o
servidor de analise de imagens tenha conex@o com a internet.
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A rotina do Quadro 4 faz com que o servidor de analise de imagens
instalado no local remoto monitorado possa trabalhar de forma independente
na falta de conectividade e restabelecer o envio das informagdes para base de
armazenamento assim que o problema de conectividade for sanado.

Quadro 4: Rotina de verificagao de conectividade entre local remoto e base de
armazenamento

#!/bin/bash
PORTA=3306
1P=192.168.88.10
LOGFILE=active.log
ESTADO="VAZIO”
case “$1” in

‘start’)
while :
do
COMANDO="nmap -p $PORTA $IP |grep ‘open\ | closed’ lawk {‘print $2'}"
if [ SCOMANDO == “open” ]; then
if [ $SESTADO != “open” |; then
echo “Armazenamento remoto ativado. -- “ # “date” >>$LOGFILE
cp /etc/zm/zm.conf.remotestore /etc/zm/zm.conf
/etc/init.d/zoneminder restart
echo “ RESTART ZONEMINDER SERVICE, para armazenamento
remoto.”

fi
else
if [ $ESTADO != “closed” |; then
echo “Sem comunicagao remota, ativado armazenamento local. -- “
#'date’ >>$LOGFILE
cp /etc/zm/zm.conf.localstore /etc/zm/zm.conf
/etc/init.d/zoneminder restart
fi
fi
ESTADO=$COMANDO
done
echo “0”

‘stop”)
killall active.sh

7

")
Fonte: Dos autores (2018).

A partir desta configuragao o sistema ficou operante, garantido o
armazenamento e/ou envio das imagens conforme as condig¢des possiveis
disponiveis de comunicagao entre os dispositivos locais e remotos e internet.
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5 RESULTADOS E DISCUSSAO

Nesta se¢do sao demonstrados os resultados obtidos pela elaboragao do
referencial tedrico e pela implementa¢ao do estudo de caso. Os testes foram
realizados nos cenéarios 1 e 2, para ambos os cenarios foram realizados medigao
de consumo de dados.

No primeiro cenario, conforme ilustrado na Figura 6, o servidor
Zoneminder instalado na base de armazenamento remoto esta configurado
para capturar diretamente as imagens da camera de seguranga IP no local
remoto monitorado. O teste deste cenario se consistiu em realizar a medigao
do trafego da interface VPN do Mikrotik, onde constatou-se um consumo de
aproximadamente 50 MBytes em apenas dez minutos de medigao.

Figura 6: Inicio e final da medi¢ao do consumo de dados
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Fonte: Dos autores (2018).

A partir desses consumos foi calculado que em uma hora o sistema
consumiria aproximadamente 300 MBytes, fazendo que o pacote de dados de
1 GBytes semanal contratado da operadora de telefonia movel durasse apenas
trés horas e meia.

No segundo cenario, foi adicionado um segundo servidor Zoneminder,
instalado no local remoto monitorado. Este novo servidor tem a func¢ao de
capturar as imagens da camera, analisa-las e envia-las somente para o servidor
Zoneminder instalado na base de armazenamento somente quando detectar
movimentos.

Na medi¢do do cenario anterior foi utilizado o Mikrotik para fazer
a medi¢do de consumo, porém nesse cenario o tempo de medigao é maior e
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com a falta de energia o Mikrotik zera seus contadores. Para contornar esse
problema, foi utilizado a medi¢ao de consumo de internet da operadora de
telefonia movel. Conforme indica a Figura 7, neste cenario o consumo de dados
foi aproximadamente de apenas 290 MBytes em seis dias.

Figura 7: Medi¢ao do cenario 2, pelo sistema da operadora de telefonia movel
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Fonte: Dos autores (2018).

O sistema se demonstrou estavel e satisfatorio, porém podemos apontar

as seguintes limitagoes:

- A capacidade de processamento dos microcomputadores é limitada,
fazendo com que a exibi¢gdo de um evento registrado em uma
resolugdo HD seja semelhante a um video em camera lenta.

- O filtro criado no Zoneminder, para remogao de imagens antigas ao
atingir o percentual de utilizagao da capacidade de armazenamento
de disco deve ser executado a cada uma hora, e o comando deve ser
instalado na crontab do sistema operacional.
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6 CONSIDERACOES FINAIS

O objetivo deste trabalho foi o de apresentar um sistema de
videomonitoramento de baixo custo, com armazenamento remoto e centralizado
sem a necessidade de contratagao de uma estrutura para tal finalidade.

Apesar das limitagdes do hardware utilizado para o processamento das
imagens, os objetivos foram alcangados, pois além do baixo custo para aquisi¢ao
dos equipamentos, seu custo de manutengao do servigo também é baixo.

Além dessa vantagem, o sistema também se mostra escalavel, permitindo
desde a implantagao de um pequeno sistema de videomonitoramento de
pequeno porte para uma residéncia, até a constru¢ao de um sistema vigilancia
eletronica de porte maior, com diversos servidores dedicados, como de banco
de dados, armazenamento das imagens e processamento dos eventos.

Essa escalabilidade permite também a utilizagao otimizada de links
de internet com franquia de dados limitada, enviando imagens para base de
armazenamento somente quando necessario, contribuindo para que custo do
sistema nao fique elevado para o monitoramento de locais remotos.

2

Outra caracteristica importante é a facilidade de adicionar novas
funcionalidades, como & um computador rodando um sistema operacional
Linux, que permite que fun¢des deste sejam implementadas. Neste trabalho foi
implementado o monitoramento dos ativos utilizando o software Nagios e o
envio das imagens para armazenamento em nuvem para o Google Drive com
o software Rclone, funcionalidade estas ndao presentes em diversos produtos
disponiveis no mercado brasileiro.
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