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SISTEMAS DE GERENCIAMENTO DE CRISES (SGCS):
FERRAMENTAS ESSENCIAIS PARA A MITIGACAO E
RESPOSTA EFICAZ A DESASTRES DE ENCHENTES
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Resumo: O crescimento na ocorréncia e gravidade de fendbmenos climaticos extremos,
como as enchentes de 2024 no Rio Grande do Sul, evidenciou a fragilidade dos sistemas
de resposta a desastres no Brasil, marcada pela falta de integragao dos dados e problemas
de coordenagao entre as institui¢des. O objetivo deste artigo é examinar as restri¢oes dos
sistemas atuais e sugerir uma arquitetura para Sistemas de Gerenciamento de Crises
(SGCs) de Terceira Geragao, com énfase na interoperabilidade e na inteligéncia de
dados. A abordagem utilizada envolveu uma pesquisa aplicada de carater exploratorio
e descritivo, mesclando revisao bibliografica e estudo de caso, resultando na proposigao
de uma arquitetura de referéncia para um SGC de Terceira Geragao e na modelagem
conceitual de suas funcionalidades. Os principais resultados indicam que a integragao
de tecnologias como Internet das Coisas (IoT), Inteligéncia Artificial (IA) e computagao
em nuvem, estruturadas em um Data Lake centralizado, permitem a criagao de uma
Consciéncia Situacional Unificada (CSU), superando a ineficiéncia dos sistemas legados.
Conclui-se que a implementagao de SGCs integrados e a adogao de governanca de
dados mandatoria sao condigdes essenciais para a transi¢ao de uma gestdao de crises
reativa para uma abordagem proativa, capaz de mitigar danos e preservar vidas frente
aos desafios hidrometeorologicos crescentes.

Palavras-chave: Sistemas de Gerenciamento de Crises, Arquitetura de Software,
Enchentes.

1 Estudante de Engenharia de Software - Universidade do Vale do Taquari - Univates. E-mail:
thiago.post@universo.univates.br

2 Estudante de Engenharia de Software - Universidade do Vale do Taquari - Univates. E-mail:
renan.wietholter@universo.univates.br

3 Docente de Engenharia de Software - Universidade do Vale do Taquari - Univates. E-mail:
vinimeyer@univates.br

Destaques Académicos, Lajeado, v. 17, n. 4, p. 450-471, 2025. ISSN 2176-3070 450



CRISIS MANAGEMENT SYSTEMS (CMS): ESSENTIAL
TOOLS FOR MITIGATION AND EFFECTIVE RESPONSE TO
FLOOD DISASTERS

Abstract: The growing frequency and severity of extreme weather events, such as the
2024 floods in Rio Grande do Sul, have highlighted the fragility of Brazil’s disaster
response systems, marked by a lack of data integration and coordination issues among
institutions. This article aims to examine the limitations of current systems and propose
an architecture for Third-Generation Crisis Management Systems (CMS), with an
emphasis on interoperability and data intelligence. The approach used involved applied
research of an exploratory and descriptive nature, combining a literature review with a
case study, resulting in the proposition of a reference architecture for a Third-Generation
CMS and the conceptual modeling of its functionalities. The main findings indicate
that integrating technologies such as the Internet of Things (IoT), Artificial Intelligence
(Al), and cloud computing, structured within a centralized Data Lake, enables the
creation of a Unified Situational Awareness (USA), overcoming the inefficiencies of
legacy systems. It is concluded that the implementation of integrated CMSs and the
adoption of mandatory data governance are essential conditions for transitioning from
reactive crisis management to a proactive approach capable of mitigating damage and
preserving lives in the face of increasing hydrometeorological challenges.

Keywords: Crisis Management Systems, Software Architecture, Floods.

1 INTRODUCAO

O fendmeno das enchentes representa uma das mais graves ameagas
globais a sustentabilidade humana e ambiental. Em um cenario de aumento
da frequéncia e intensidade dos desastres hidrometeorologicos que, em 2013,
foram responsaveis por 48,2% de todos os grandes desastres mundiais (Guha-
sapir; Hoyois; Below, 2014) e com a projegao de que o aquecimento global afetara
crescentemente a populagao por meio de riscos de inundagao (Hirabayashi et
al., 2013; IPCC, 2022), a gestao de riscos exige uma reorientagao urgente. Os
impactos vao aléem das fatalidades, englobando perdas econdmicas severas,
com inundagdes induzidas pelo clima causando danos bilionarios acumulados
nas ltimas décadas (Noaa, 2024; WMO, 2021).

Diante dessa complexidade crescente, exacerbada em paises em
desenvolvimento pela rapida urbanizagdo e crescimento populacional,
pesquisadores e frameworks internacionais — como o Sendai Framework for
Disaster Risk Reduction (UNDRR, 2015) — advogam por uma transi¢ao de
abordagens lineares e reativas para metodologias holisticas, abrangentes e
integradas. E respondendo a essa necessidade que este trabalho analisa o
Sistema de Gerenciamento de Crises (SGC) integrado e baseado em dados,
avaliando seu papel como uma ferramenta estratégica e indispensavel para a
gestao de desastres.

O foco deste estudo reside na investigagao de como um SGC integrado
atua como uma plataforma vital, capaz de unificar processos e dados entre
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diferentes Orgaos governamentais (como a Defesa Civil) e tecnologias
avangadas, incluindo Sensores, GIS, Inteligéncia Artificial (IA) e modelos
meteorologicos (Meier et al., 2023).

A integra¢ao & examinada aqui como o mecanismo fundamental que
permite o compartilhamento agil de informagdes, acelerando a mobilizagao
de recursos e a evacuagao. A analise busca evidenciar a efetividade de tal
sistema em todas as quatro fases do ciclo de gestao de desastres — mitigacao,
preparagao, resposta e recuperagao (Moe; Pathranarakul, 2006) — verificando
como a informatizagdo dos processos pode acelerar a entrega de recursos e
agoes de socorro.

2 REFERENCIAL TEORICO

No contexto da gestao de crises decorrentes de enchentes, compreender
os riscos e as dinamicas envolvidas exige abordagens capazes de integrar
miltiplos fatores e atores sociais. Nesse sentido, Awah et al. (2024) ressaltam
que as inundagdes configuram uma ameaga global crescente, demandando um
modelo de gerenciamento fundamentado em sistemas integrados e holisticos.

Para evitar ambiguidades conceituais, os principais termos empregados
neste trabalho sao definidos operacionalmente a seguir, estabelecendo seus
limites técnicos, organizacionais e institucionais. Consciéncia Situacional
Unificada (CSU) é definida, neste estudo, como o estado informacional
compartilhado produzido por um Sistema de Gerenciamento de Crises, no
qual dados heterogéneos — sensores ambientais, modelos meteorologicos,
bases governamentais e relatos humanos - sao integrados, normalizados
e apresentados em uma visao geoespacial inica e sincronizada, acessivel
simultaneamente por todos os atores institucionais envolvidos.

A CSU nao corresponde a um mapa ou painel isolado, mas a um
ambiente operacional comum que sustenta decisdes estratégicas, taticas e
operacionais ao longo do ciclo do desastre. No plano técnico, a CSU depende
de trés componentes minimos:

* Um Data Lake capaz de ingerir e armazenar dados de miltiplas
fontes;

* Mecanismos de fusdo e atualizagao em tempo real; e

¢ Uma interface GIS dinamica que representa esses dados de forma
especializada.

Interoperabilidade obrigatoria, no contexto deste trabalho, refere-se a
capacidade técnica e institucional de sistemas de diferentes 6rgaos trocarem
dados de forma automatica, padronizada e continua. Ela é entendida aqui em
trés dimensdes:

* Técnica: uso de APIs padronizadas, formatos de dados abertos e
protocolos de comunicagao compativeis;
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* Organizacional: integracao entre niveis municipal, estadual e federal;

¢ Legal-institucional: existencia de normas que obriguem o
compartilhamento de dados criticos em situagdes de desastre.

Assim, a interoperabilidade nao é tratada como uma opgao tecnologica,
mas como um requisito estrutural de sistemas criticos.

Governanga federal de dados é definida neste trabalho como o
conjunto de regras, padrdes e responsabilidades que regulam a produgcao,
o compartilhamento, o uso e a auditoria dos dados de crise entre os entes
da federacdao. Seu escopo esta limitado aos dados hidrometeorologicos,
operacionais e logisticos relevantes para gestao de desastres, nao abrangendo
dados pessoais sensiveis da populagao.

Na dimensao técnica, a governanga se materializa por meio de
esquemas de dados comuns, metadados e controle de versdes. Na dimensao
organizacional, implica a defini¢ao de papéis institucionais claros (quem
produz, quem valida, quem consome). Na dimensao legal, pressupde normas
de cooperagao federativa que garantam o fluxo de dados durante crises.

O estudo desenvolvido pelos autores evidencia que, embora o uso do
pensamento sistemico na gestdao de riscos de enchentes venha se expandindo
nas Gltimas décadas, o avango ainda ocorre de forma desigual entre paises
desenvolvidos e em desenvolvimento, especialmente no continente africano.
Essa disparidade é atribuida a limita¢des técnicas, restri¢oes de recursos
financeiros e a insuficiéncia de cooperagao interdisciplinar entre institui¢oes de
pesquisa e O0rgaos governamentais.

Os autores defendem a necessidade de transi¢ao de metodologias
lineares para abordagens sistémicas, em consonancia com o Marco de Sendai
para a Redugao de Riscos de Desastres (2015-2030) e com os Objetivos de
Desenvolvimento Sustentavel (ODS), visando aprimorar a compreensao das
interconexdes entre fatores fisicos, sociais e econdmicos que influenciam a
ocorréncia e a gestao das enchentes. Nessa perspectiva, o pensamento sistemico
permite identificar interdependéncias, retroalimentacdes e comportamentos
dinamicos nos sistemas socioambientais, proporcionando subsidios para a
formulagao de politicas pliblicas mais eficazes e resilientes no enfrentamento
de desastres naturais.

Nesse cenario de necessidade de abordagens sistemicas, o SGC
transcende o papel de repositorio de dados para se tornar a espinha dorsal de
uma gestao de riscos integrada e alinhada ao Marco de Sendai. Sua importancia
reside na unificagdo de processos e esferas governamentais, convertendo dados
brutos em consciéncia situacional acionavel. Diante de eventos extremos mais
frequentes, a plataforma assegura a velocidade e a coordenagao multissetorial
necessarias para a sobrevivencia humana ao acelerar o compartilhamento de
informagoes.
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O SGC opera como um sistema ciber-fisico-social, integrando
infraestrutura fisica, plataforma digital e camada social para reduzir o tempo
entre a detec¢ao, a analise e a agao. Essa eficiéncia temporal maximiza a janela
de segurancga para a populagdo e gestores, transformando dados brutos em
decisdes criticas. Através de dashboards dinamicos, o sistema ultrapassa a
visualizag¢do passiva, oferecendo ferramentas de apoio a decisao que modelam
cenarios e sugerem cursos de a¢ao baseados na severidade e no tempo de
impacto.

2.1 Consciencia Situacional Unificada (CSU)

A Consciéncia Situacional constitui o elemento central dos Sistemas de
Gerenciamento de Crises (SGCs), pois representa a capacidade de perceber,
compreender e projetar a evolugao de um evento critico em tempo real. No
contexto de desastres hidrometeorologicos, Perrut e Brito (2022) demonstram
que a consciéncia situacional & composta por tres dimensdes fundamentais:
percepg¢ao, compreensao e proje¢ao, as quais devem ser operacionalizadas por
meio de sistemas de informagao geografica e cartografia rapida.

Neste trabalho, adota-se o conceito de Consciéncia Situacional Unificada
(CSU) como a capacidade do SGC de integrar, em uma {inica visao operacional
compartilhada, dados provenientes de multiplas fontes heterogeéneas, sensores
IoT, modelos meteorologicos, bases governamentais e relatos humanos,
transformando-os em informagao acionavel para a tomada de decisao.

A CSU, portanto, nao se limita a visualizagao de mapas, mas corresponde
a um estado informacional dinamico, continuamente atualizado, que suporta
decisdes estratégicas, taticas e operacionais ao longo de todo o ciclo do desastre.

2.2 Evolugao dos Sistemas de Gerenciamento de Crises: da Primeira a
Terceira Geragao

A literatura sobre gestao de desastres evidencia uma evolugao
progressiva dos Sistemas de Gerenciamento de Crises (S5GCs), acompanhando
o avango das tecnologias da informagéo, da disponibilidade de dados e das
demandas institucionais por coordenagao interorganizacional. Embora
diferentes autores utilizem terminologias distintas, neste trabalho propoe-se
uma classificagdo conceitual em trés geracdoes de SGCs, definida a partir de
critérios funcionais e arquiteturais.

Os SGCs de primeira geragdo caracterizam-se por solugdes fragmentadas,
normalmente implementadas por 6rgaos individuais, com foco em tarefas
especificas, como emissdo de alertas, registro de ocorréencias ou monitoramento
pontual. Exemplos incluem sistemas de notificagdo via telefone ou SMS, como
os descritos por Franceschini et al. (2020), e aplicagdes moveis de alerta, como
o Enchentes SOS (Castro ef al., 2024). Esses sistemas operam de forma reativa,
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com bases de dados locais, pouca ou nenhuma integragao interinstitucional e
auséncia de visao situacional unificada.

A segunda geracao emerge com a incorporagao de sensores IoT,
sistemas GIS e plataformas de analise em tempo real, conforme demonstrado
por Hoang e Kang (2024) e Perrut e Brito (2022). Esses sistemas permitem maior
automagdo, previsao e visualizag¢do espacial, porém permanecem limitados por
silos organizacionais, falta de governanca de dados e integracao parcial entre
agencias. A consciéncia situacional existe, mas & local ou institucionalmente
restrita, o que explica as falhas observadas em eventos complexos, como as
enchentes do Rio Grande do Sul em 2024 (Schabbach et al., 2024)

Neste trabalho, define-se como SGC de Terceira Geragao uma plataforma
de gerenciamento de crises que atende simultaneamente aos seguintes critérios:

1. Arquitetura baseada em Data Lake, capaz de integrar dados
heterogeneos (IoT, meteorologia, drgaos piiblicos, relatos humanos)
em um repositorio unificado;

2. Consciéncia Situacional Unificada (CSU), fornecendo uma visao
operacional compartilhada, em tempo real, entre todas as institui¢des
e niveis de governo;

3. Uso sistematico de Inteligéncia Artificial e modelos preditivos,
permitindo ndo apenas detectar eventos, mas antecipar cenarios;

4. Governanga de dados mandatoria, com padronizagao de
APIs, interoperabilidade obrigatoria e regras institucionais de
compartilhamento de informacao;

5. Operacao orientada a decisao, integrando visualizagao geoespacial,
comunicagao multicanal e rastreamento logistico em uma tinica
plataforma.

Diferentemente das geracdes anteriores, o SGC de Terceira Geragao nao
€ apenas um conjunto de sistemas integrados, mas uma infraestrutura nacional
de informagao critica, projetada para eliminar a fragmentacao institucional e
transformar dados em decisdes coordenadas e tempestivas. Essa classificagao
estabelece o fundamento conceitual para a arquitetura proposta neste trabalho,
que visa operacionalizar esses principios por meio de uma plataforma em
nuvem orientada a CSU.

3 TRABALHOS RELACIONADOS

A crescente frequéncia e intensidade de enchentes no Brasil e no mundo
evidenciam a necessidade de sistemas eficientes de monitoramento, alerta
e resposta a desastres naturais. Nesse contexto, diversos estudos exploram
solugdes tecnologicas voltadas para a mitigagao de impactos, desde sistemas
automatizados de notificagao até plataformas integradas de analise em tempo
real. A revisdo de trabalhos relacionados permite compreender abordagens
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ja aplicadas e identificar lacunas no desenvolvimento de Sistemas de
Gerenciamento de Crises (SGCs).

3.1 Sistema de alerta para possiveis cheias utilizando voip e telefonia
convencional, para defesa civil do municipio de Caucaia-Ce, Brasil

Franceschini et al. (2020) destacam a importancia de sistemas tecnologicos
de alerta precoce no contexto da mitigagao de desastres naturais, evidenciando
como solugdes baseadas em comunicagao digital podem aprimorar a atuagao
da Defesa Civil. O estudo descreve o desenvolvimento do Slapvoip, um sistema
automatizado de alerta para cheias que utiliza a tecnologia Voice over IP (VoIP)
para o envio de SMS, e-mails e liga¢des telefonicas automaticas.

Essa abordagem, de baixo custo e facil implementagdo, permitiu a
Defesa Civil de Caucaia-CE antecipar agdes de resposta, alertar a populagao
em risco e otimizar o planejamento das medidas de mitigagao. O sistema
demonstrou que a integragdo entre dados meteorologicos e plataformas de
comunicag¢do pode criar uma rede de resposta rapida, elemento essencial em
um Sistema de Gerenciamento de Crises (SGC) voltado a prevengao e redugao
dos impactos de enchentes. Além disso, refor¢a a necessidade de fomentar
uma cultura de prevengao baseada em informagao, monitoramento continuo e
interoperabilidade entre 6rgaos piiblicos e tecnologicos.

3.2 A systematic analysis of systems approach and flood risk management
research: trends, gaps, and opportunities

Hoang e Kang (2024) apresentam o desenvolvimento de um prototipo
de sistema de monitoramento e alerta precoce de enchentes, concebido para
aprimorar a capacidade de resposta a desastres hidrologicos em regides
vulneraveis. O sistema proposto integra sensores de nivel d’agua e precipitagao
com uma plataforma digital de analise em tempo real, permitindo a coleta
continua de dados ambientais e o envio automatico de alertas as autoridades e
comunidades locais.

Essa integracdo entre hardware, software e comunicagao remota
demonstra a relevancia de solugdes baseadas em Internet das Coisas (IoT) para
o fortalecimento de Sistemas de Gerenciamento de Crises (SGCs). A pesquisa
evidencia que o uso de tecnologias inteligentes e conectadas contribui nao
apenas para a mitigagao dos impactos imediatos das enchentes, mas também
para o planejamento estratégico de longo prazo, otimizando agdes preventivas
e de emergencia.
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3.3 As enchentes de 2024 no Rio Grande do Sul e a capacidade de resposta
dos municipios as inundagoes

Schabbach et al. (2024) analisam as severas enchentes ocorridas no Rio
Grande do Sul em 2024, destacando a importancia da capacidade institucional
e tecnologica dos municipios na resposta a desastres naturais. O estudo
evidencia que a insuficiéncia de planos integrados de gestao de crises e a falta
de infraestruturas tecnologicas adequadas comprometeram significativamente
a eficiencia das agdes emergenciais e de mitigacao.

Os autores apontam que, embora existam esfor¢os locais de
monitoramento e alerta, a auséncia de Sistemas de Gerenciamento de Crises
(SGCs) estruturados e interconectados entre os niveis municipal, estadual e
federal resulta em respostas fragmentadas e lentas diante de eventos extremos.
Assim, a pesquisa reforca que a constru¢ao de SGCs baseados em dados,
interoperaveis e suportados por politicas piblicas de prevengao é essencial
para reduzir perdas humanas e materiais em cenarios de enchentes recorrentes.

3.4 Cartografia rapida: uma abordagem das principais variaveis nos
desastres de inundagao e modelagem conceitual da consciéncia situacional

Os desastres de inundagdao figuram entre os mais recorrentes e
devastadores no territorio brasileiro, exigindo mecanismos eficazes de
gerenciamento e resposta. Segundo Perrut e Brito (2022), a gestao adequada
desses eventos & essencial para reduzir perdas humanas e prejuizos
socioecondmicos, sendo a produgdo tempestiva de geoinformagdo um

elemento-chave para subsidiar a tomada de decisao em situagdes de crise.

Nesse contexto, a integracao de Sistemas de Gerenciamento de Crises
(SGCs) com tecnologias de cartografia rapida e com a modelagem conceitual
da consciéncia situacional possibilita otimizar a atuagao das equipes de defesa
civil. Essa abordagem garante maior agilidade e precisdo nas acoes de mitigacao
e resposta a enchentes.

A modelagem em UML proposta pelos autores evidencia a importancia
das dimensdes de percep¢ao, compreensao e projecao de cenarios criticos,
refor¢ando o papel dos SGCs como ferramentas estratégicas na coordenagao de
esfor¢os interinstitucionais durante desastres naturais.

3.5 Prototipo de aplicativo para alerta de cheias: enchentes SOS

O uso de solugdes tecnologicas moveis tem se mostrado uma ferramenta
eficaz para o monitoramento e a mitigagao de desastres naturais, especialmente
em regides vulneraveis a enchentes. Castro, Figueiredo e Nascimento (2024)
destacam que a criagao de aplicativos voltados para o alerta e acompanhamento
de niveis de rios pode reduzir significativamente os impactos desses eventos,
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ao fornecer informagdes em tempo real e permitir uma resposta mais rapida
por parte da populagao.

O prototipo “Enchentes SOS” exemplifica como sistemas digitais de
notificagao e geolocalizagao podem ser integrados ao gerenciamento de crises,
promovendo maior conscientizagdo e preparo comunitario. Nesse contexto,
os Sistemas de Gerenciamento de Crises (SGCs) podem se beneficiar de
tecnologias semelhantes, incorporando recursos de alerta precoce, coleta de
dados e comunicagdo em tempo real para aprimorar as agdbes preventivas e
reativas diante de desastres de inundacao.

3.6 Analise Comparativa e Identificacao de Lacunas

A analise dos trabalhos relacionados evidencia avangos significativos
no uso de tecnologias para o monitoramento, alerta e resposta a eventos de
inundagao. Solugdes como o Slapvoip (Franceschini et al., 2020) e o aplicativo
Enchentes SOS (Castro, Figueiredo e Nascimento, 2024) demonstram a eficacia
de sistemas de notificac¢do automatizada e comunicagéo direta com a populagao,
destacando o papel das tecnologias digitais na redugao do tempo de resposta.

Por sua vez, abordagens baseadas em sensores e Internet das Coisas
(IoT), como as discutidas por Hoang e Kang (2024), ampliam a capacidade de
coleta e analise de dados em tempo real, contribuindo para a¢gdes preventivas e
planejamento de longo prazo. Estudos como o de Perrut e Brito (2022) reforgam
a importancia da cartografia rapida e da modelagem da consciéncia situacional
para subsidiar a tomada de decisao em cenarios criticos.

Apesar desses avangos, observa-se uma lacuna recorrente na integragao
sistémica dessas solugdes, que frequentemente operam de forma isolada, sem
uma arquitetura unificada de Sistema de Gerenciamento de Crises (SGC).
Além disso, os estudos analisados pouco abordam aspectos relacionados a
interoperabilidade entre diferentes esferas governamentais, a governanga de
dados e a padronizagdo de arquiteturas para sistemas criticos, fatores essenciais
para respostas coordenadas em eventos de grande escala.

As enchentes de 2024 no Rio Grande do Sul, analisadas por Schabbach
et al. (2024), evidenciam que a auséncia de SGCs integrados e orientados por
dados resulta em agdes fragmentadas e ineficientes. Dessa forma, identifica-se
a necessidade de uma arquitetura de SGC de nova geragao, capaz de integrar
miltiplas fontes de dados, promover interoperabilidade institucional e apoiar
a consciéncia situacional em tempo real, constituindo o principal foco do
presente trabalho.

4 PROCEDIMENTOS METODOLOGICOS

A presente pesquisa caracteriza-se, fundamentalmente, como um estudo
bibliografico de natureza exploratoria e descritiva com abordagem qualitativa.
Diferentemente de uma pesquisa de desenvolvimento de software em
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sentido estrito (codificagao), este trabalho foca na modelagem conceitual e na
proposi¢ao de uma arquitetura de referéncia. Assim, a pesquisa visa construir
a base tedrica e os requisitos funcionais necessarios para o delineamento de um
Produto Minimo Viavel (MVP), estabelecendo o roteiro técnico para futuras
implementag¢des de SGCs mais eficientes.

O carater bibliografico justifica-se pela necessidade de investigar e
consolidar o conhecimento disperso na literatura técnica e cientifica sobre o
uso de tecnologias emergentes como Inteligencia Artificial (IA) e Internet das
Coisas (IoT) no contexto de desastres hidrologicos. O estudo é exploratorio,
pois busca identificar lacunas na integragao dessas tecnologias em sistemas
legados, e descritivo ao detalhar as arquiteturas e funcionalidades de solugoes
existentes, mapeando o “estado da arte” do setor.

Para a condugao do estudo, adotou-se o método de Estudo Bibliografico
de Natureza Exploratdria. O levantamento de dados priorizou artigos
cientificos, relatorios técnicos e estudos de caso publicados que abordam
ferramentas de gestao de desastres. A selecao das fontes obedeceu a critérios de
relevancia tematica e atualidade, focando em trabalhos que discutem:

1. Sistemas de Alerta e Comunicagao: Como as solu¢des analisadas por
Franceschini et al. (2020) e Castro et al. (2024);

2. Monitoramento e IoT: Tecnologias de sensores e hardware descritas
por Hoang e Kang (2024);

3. Geoinformagao e Consciéncia Situacional: A aplicacdo de cartografia
rapida discutida por Perrut e Brito (2022).

A analise dos dados seguiu uma abordagem qualitativa interpretativa.
Nao se buscou quantificar estatisticamente a eficacia dos sistemas, mas
sim analisar a coeréncia de seus modelos, a interoperabilidade proposta e a
aderéncia a frameworks internacionais, como o Marco de Sendai.

Complementarmente, utilizou-se a analise documental de eventos
recentes, especificamente o estudo sobre as enchentes de 2024 no Rio Grande do
Sul (Schabbach et al., 2024), como um referencial fatico. Este estudo serviu para
contrastar as capacidades tedricas das ferramentas tecnologicas disponiveis
com a realidade préatica e as limitagdes institucionais enfrentadas no Brasil.

A etapa final consistiu em uma analise tematica comparativa, cruzando
as potencialidades da literatura com as necessidades operacionais extraidas
do caso Rio Grande do Sul (2024). Estas necessidades foram categorizadas
em: (1) Resiliencia de Conectividade (falha de redes); (2) Interoperabilidade
(fragmentacao de dados); e (3) Temporalidade (atraso nos alertas). O
cruzamento ocorreu pelo confronto direto entre as falhas identificadas e as
solugdes tecnologicas (IoT, IA e Data Lakes) mapeadas, permitindo a derivagao
sistematica dos requisitos funcionais e ndao funcionais do SGC 3.0.
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5 ATUACAO DO SGC NAS QUATRO FASES DA GESTAO DE
DESASTRES

A atuacao de um SGC se manifesta de forma ciclica e continua,
perpassando as quatro fases canonicas da gestao de desastres: Mitigacao,
Preparacao, Resposta e Recuperacao, conforme a necessidade de uma analise
que evidencie a efetividade do sistema em todo esse ciclo.

Mitigagao: Esta é a fase de longo prazo, onde o SGC contribui com a
inteligéncia de risco. O sistema utiliza dados historicos e mapeamento de
vulnerabilidade para apoiar o planejamento, integrando mltiplos fatores e
atores sociais.

A analise de risco é alimentada continuamente por sensores e modelos
preditivos, conforme apontado por Hoang e Kang (2024), que destacam a
integragao de sensores de nivel d’agua e precipitagao para coleta continua
de dados ambientais. Essa abordagem contribui nao apenas para a mitigagao
imediata, mas para o planejamento estratégico de longo prazo. O pensamento
sistemico aplicado aqui permite identificar interdependéncias nos sistemas
socioambientais, subsidiando politicas piblicas mais resilientes.

Preparagao: A fase de preparagao é aquela em que a capacidade de alerta
precoce do SGC se torna vital. Solugbes baseadas em comunicagdo digital sao
essenciais para aprimorar a atuagao da Defesa Civil nesse estagio. Por meio de
sistemas de comunicacao automatizados, multicanais e de baixo custo, como
o Slapvoip (Franceschini et al., 2020), o sistema pode enviar alertas via SMS,
e-mails e ligagdes telefonicas, permitindo a antecipagao de agdes de resposta.

Além disso, a integragao com aplicativos moveis (Castro et al., 2024)
fornece informag¢des em tempo real e suporte a geolocalizagdao dos usuarios.
Esses recursos promovem maior conscientiza¢do e preparo da comunidade,
uma vez que facilitam a disseminag¢ao de alertas precoces e orientagdes durante
situagdes de risco.

Resposta: Durante arespostaacrise, 0 SGC atua como centro de comando,
onde a integra¢do é o mecanismo fundamental para o compartilhamento agil
de informagdes. O sistema realiza a fusao de dados em tempo real e utiliza
técnicas de Cartografia Rapida (Perrut e Brito, 2022) para subsidiar a tomada
de decisao com geo informagdes tempestivas.

A modelagem da consciéncia situacional proposta por esses autores
é instrumental para a coordenagao de esforgos interinstitucionais. A falta de
SGCs estruturados e interconectados, como observado nas enchentes de 2024 no
Rio Grande do Sul (Schabbach et al., 2024), resulta em respostas fragmentadas,
reforcando a necessidade de sistemas interoperaveis para reduzir perdas
durante eventos extremos.

Recuperagao: Por fim, na fase de Recuperagao, o SGC auxilia na
avaliagdo pos-desastre. Embora o foco principal da literatura analisada recaia
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sobre o alerta e a resposta, a recuperagao & parte integrante do ciclo de gestao
examinado. O registro dos impactos e a analise dos dados coletados durante
o evento sdo essenciais para fechar o ciclo de gestao, permitindo que as licoes
aprendidas informem as futuras estratégias de mitigag¢do e aprimorem a
compreensdo das interconexdes entre fatores fisicos e sociais.

5.2 Integracao de Tecnologias Habilitadoras

A eficacia de um SGC de alta performance esta intrinsecamente ligada
a sua capacidade de integrar, de maneira inteligente e resiliente, um conjunto
diversificado de tecnologias. Essa integragao nao é apenas a soma das partes,
mas a criagao de uma plataforma vital capaz de unificar processos e dados
entre diferentes 6rgaos e tecnologias avangadas, conforme apontado por Meier
et al. (2023).

Internet das Coisas (IoT) e Sensores da Internet das Coisas (IoT) e a Rede
de Sensores fornecem a base de dados ambientais em tempo real. Hoang e Kang
(2024) demonstram que a integragao de sensores de nivel d’agua e precipitagao
com plataformas digitais permite a coleta continua e o envio automatico de
alertas.

Para garantir a resiliencia em zonas de crise, a arquitetura deve ser
robusta. Embora o foco técnico especifico em LPWAN/LoRaWAN seja uma
implementacdao de engenharia, o conceito de integracao entre hardware,
software e comunica¢ao remota é validado por Hoang e Kang (2024) como
essencial para fortalecer os SGCs através de tecnologias inteligentes e
conectadas.

Os dados brutos provenientes da IoT sao transmitidos para a plataforma
central do SGC, que utiliza Sistemas de Informagao Geografica (GIS) para sua
visualizagao e contextualizagao. O GIS é fundamental para a sobreposigao
de miltiplas camadas de informagao, possibilitando a analise espacial dos
fendmenos monitorados.

Nesse contexto, a integragdao dos SGCs com a Cartografia Rapida é
defendida por Perrut e Brito (2022) como um elemento-chave para subsidiar
a tomada de decisao. Segundo os autores, essa abordagem assegura que
a produgao tempestiva de geoinformac¢ao e a modelagem da consciéncia
situacional, percep¢do, compreensao e projegao, sejam incorporadas a mapas
dinamicos, garantindo maior agilidade e precisdo nas a¢dbes de mitigacao e
resposta.

Inteligéncia Artificial (IA) e Otimizagao: O uso de IA e Machine Learning
permite a evolugdao dos SGCs através da predi¢do meteorologica e otimizagao
operacional em tempo real (Meier et al., 2023). Integrada a recursos de
geolocalizagao e aplicativos moveis (Castro et al., 2024), essa tecnologia acelera
a comunicagao com populagdes vulneraveis e identifica riscos precocemente.
Tal sinergia permite transitar de uma gestao reativa para uma abordagem
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holistica e integrada, essencial para enfrentar a crescente complexidade dos
desastres atuais.

5.3 Limita¢oes Tecnologicas e Institucionais: O Estudo de Caso RS 2024

Apesar do potencial inegavel da integragdao tecnologica, a experiéencia
brasileira em grandes eventos de crise, notadamente as severas enchentes no
Rio Grande do Sul em 2024, expds limitagbes criticas que impedem o pleno
funcionamento dos SGCs no pais, conforme analisado por Schabbach et al.
(2024) . Estas fragilidades podem ser categorizadas em barreiras institucionais
e tecnologicas.

Barreiras Institucionais: A desarticulagao entre esferas governamentais
e a falta de planos integrados resultam em respostas lentas e fragmentadas
(Schabbach et al., 2024). A caréencia de recursos financeiros, corpo técnico
e cooperacao interdisciplinar nas prefeituras impede a operagao de SGCs
estruturados, refletindo as limitagdes de governanca e as disparidades na
gestao de crises apontadas por Awah et al. (2024).

Barreiras Tecnologicas: A precariedade na infraestrutura de
monitoramento e na governanca de dados inviabiliza respostas eficientes,
apesar da disponibilidade de sensores IoT. A ausencia de padronizagao entre
orgaos impede a interoperabilidade e a cultura de preven¢do defendidas
por Franceschini et al. (2020). Essa lacuna, somada a dependéncia de redes
vulneraveis, compromete a emissao de alertas, evidenciando a urgencia de
SGCs baseados em dados e sustentados por politicas ptiblicas para a mitigagao

de perdas.

5.4 Proposta Arquitetural e Operacional: O SGC de Terceira Geragao (SGC 3.0)

Considerando as limitagdes de interoperabilidade e governanca
identificadas no estudo de caso das enchentes de 2024, e fundamentado na
revisao literaria, este trabalho propoe um Modelo Conceitual para um SGC
de Terceira Geragao. Esta proposta arquitetural visa preencher a lacuna entre
a teoria de gestao de desastres e a infraestrutura tecnologica disponivel,
definindo os requisitos técnicos necessarios para uma Consciéncia Situacional
Unificada (CSU).

A arquitetura sugerida (Figura 1) foi desenhada como um sistema
distribuido baseado em nuvem, projetado para integrar dados heterogeneos
(sensores, relatos humanos e bases governamentais) em um Data Lake
centralizado, conforme preconizado por Meier et al. (2023)
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Figura 1 - Arquitetura do SGC 3.0

Fontes de Dados
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Intelface do Us*ério

Aplicagdo Web (Defesa Civil)

)

Fonte: Dos autores (2025).

A seguir, sao detalhados os componentes logicos fundamentais
projetados para esta arquitetura, fundamentados nas necessidades operacionais
identificadas na literatura.

A estrutura proposta organiza-se em trés modulos independentes,
porém interoperaveis, visando garantir a resiliencia e a escalabilidade do
sistema:
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A.Mobdulo de Geointeligencia e Visualizagao (Requisito de CSU): Este
componente é projetado como o niicleo de decisao do sistema. Sua especificagdo
técnica preve arenderizagao de dados em um Sistema de Informagao Geogréafica
(GIS) dinamico.

* Fundamentag¢ao e Fungao: Baseando-se no conceito de Cartografia
Rapida de Perrut e Brito (2022), este mddulo deve ser capaz de
sobrepor, em tempo real, camadas de dados estaticos (mapas
urbanos) com dados dinamicos (manchas de inundagao projetadas
por IA).

* Requisito de Sistema: O modelo propde que a interface seja agnostica
ao dispositivo, permitindo visualizagao tanto em painéis de controle
(desktops) quanto em dispositivos moveis de agentes de campo,
garantindo a continuidade da informagao.

B.Modulo de Comunicacao Multicanal (Requisito de Resiliencia): Para
mitigar as falhas de comunica¢do observadas em cenarios reais, a arquitetura
especifica um gateway de notificagoes redundante.

* Fundamenta¢ao e Fungao: A arquitetura incorpora a logica de
Franceschini et al. (2020), estabelecendo que o sistema nao deve
depender exclusivamente de internet movel.

* Requisito de Sistema: O projeto preve a orquestra¢ao automatica
de alertas: caso a notificagdo via aplicativo (Push) falhe, o sistema
deve disparar automaticamente SMS e chamadas de voz (VoIP),
além de prever interfaces de integracdao (API) para sistemas de radio
e satélite, assegurando que o alerta chegue a populagao vulneravel
independentemente da infraestrutura de telecomunicagdes local.

C. Modulo de Governanga e Logistica (Requisito de Rastreabilidade):
Focado na fase de Resposta e Recuperagao, este mddulo é idealizado para
resolver o problema da desarticulagao institucional apontado por Schabbach et
al. (2024).

* Fundamenta¢ao e Funcao: O sistema propde o rastreamento
georreferenciado de recursos. Diferente dos modelos atuais baseados
em planilhas manuais, este mdodulo visa criar um registro digital
auditavel de todas as a¢oes.

* Requisito de Sistema: Deve permitir o cadastro e localizagdo em
tempo real de abrigos, suprimentos e maquinario, utilizando a logica
de “gestao de frota” aplicada ao desastre, garantindo accountability
(prestagao de contas) e otimizagao logistica baseada na proximidade
do incidente.

Destaques Académicos, Lajeado, v. 17, n. 4, p. 450-471, 2025. ISSN 2176-3070 464



6 RESULTADOS ESPERADOS E DISCUSSAO

Com base na fundamentagao metodologica apresentada na Seg¢do 4 e na
proposta arquitetural do SGC de Terceira Gera¢ao descrita na Sec¢ao 5.5, esta
secao apresenta os resultados esperados do projeto. Mais do que desenvolver
um produto de software, o objetivo é validar um novo modelo operacional
capaz de responder de forma eficaz as lacunas institucionais e tecnologicas
identificadas, evidenciadas no estudo do caso das enchentes no RS em 2024
(Schabbach et al., 2024).

Os resultados parciais concentram-se na prototipagem e na simulagao
da arquitetura proposta, enquanto os resultados finais visam demonstrar
ganhos quantificaveis baseados em quatro indicadores principais:

¢ Tempo de Resposta: medido pelo intervalo entre a detec¢ao do limiar
critico pelo sensor IoT e o disparo efetivo do alerta multicanal (VoIP/
SMS);

¢ Taxa de Interoperabilidade: capacidade de ingestao e normalizagao
de dados heterogéneos (API ANA, INMET e sensores privados) em
um {nico Data Lake;

¢ Confiabilidade da Rede: percentual de pacotes entregues
via LoRaWAN/Satélite em cenarios de estresse e colapso de
infraestrutura;

* Acuracia Preditiva: precisao dos modelos de Machine Learning
na antecipagao de cotas de inundagdo. A avaliagdo utiliza como
baseline os tempos médios de resposta e as falhas de comunicagdo
documentadas durante as inundag¢oes de 2024 no Rio Grande do
Sul. O cenario experimental consiste em uma simulagao de eventos
discretos, onde o sucesso é definido pela redugao de pelo menos 30%
no tempo de difusao do alerta e pela manuten¢ao da disponibilidade
do sistema acima de 99,9% sob condig¢des de falta de energia e rede
celular.

6.1 Resultados Obtidos até o Momento

Os resultados obtidos na presente fase do projeto sao de natureza
predominantemente conceitual, arquitetural e de prototipagem, servindo como
a fundagao para o desenvolvimento do MVP (Minimum Viable Product).

1. Especificagao Arquitetural Detalhada: Foi concluido o desenho da
arquitetura sistémica do SGC 3.0, detalhando a integracao dos trés
modulos centrais (GIS/CSU, Comunicac¢ao Resiliente e Governanga
de Acgdes) e definindo os padroes de interoperabilidade e a
governanga de dados.

2. Prototipos de Baixa e Média Fidelidade: Foram desenvolvidos
prototipos de interface (wireframes e mockups) para o “Modulo
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Geografico (GIS/CSU)”. Esses prototipos simulam o dashboard
de comando e a visao movel para equipes de campo, focando na
usabilidade e na apresentagdo intuitiva da Consciéncia Situacional
Unificada (CSU).

3. Modelo Conceitual de Dados: Defini¢ao do esquema de dados
unificado, essencial para a “Governanga Federal de Dados” (Secao
5.5). Este modelo garante que dados de diferentes fontes (sensores
IoT, agencias meteorologicas, relatos municipais) sejam padronizados
e consumidos de forma coesa pela plataforma.

6.2 Discussao dos Resultados

A arquitetura e os prototipos desenvolvidos, embora parciais,
representam um avango significativo por atacarem a raiz dos problemas
de gestao de crises: a fragmentagdao. A principal contribui¢do do SGC 3.0,
evidenciada nos resultados atuais, é a transicao de um modelo de sistemas
isolados para uma plataforma unificada baseada em nuvem (cloud-based).

Em relagao ao enderecamento de falhas institucionais, a proposta
de “Governanga Federal de Dados” (Secao 5.5), materializada no modelo
conceitual de dados, & uma resposta direta a desarticulagao entre esferas de
governo (Awah et al., 2024). Ao definir um padrao nacional de API, o SGC
3.0 ndo apenas permite, mas exige a interoperabilidade. Isso mitiga a falha de
“governanga de dados” (Segdo 5.4), garantindo que a informacao flua de forma
padronizada e tempestiva, o que é vital para a precisao dos modelos de IA
(Hoang; Kang, 2024).

Para garantir a consciéncia situacional, os prototipos do “Modulo
GIS/CSU” validam a hipotese de que é possivel unificar a visao operacional.
Diferente de sistemas legados, onde o mapa de risco € uma ferramenta estatica
(Mitigacao) e o sistema de resposta é outra, o SGC 3.0 funde os dois. O design
da interface prioriza a “Cartografia Rapida” (Perrut; Brito, 2022) como um
fluxo de dados continuo, permitindo que o gestor em gabinete e o resgatista
em campo (via app movel) compartilhem exatamente a mesma “Consciéncia
Situacional Unificada” (CSU). Isso resolve a falha critica de coordenagao, onde
equipes operam com informagdes defasadas.

Por fim, a especificagado do Moddulo de Comunicagdo Resiliente (Se¢ao
5.5) constitui um dos resultados centrais desta arquitetura. Diferente de
sistemas convencionais, 0 SGC 3.0 ndo depende exclusivamente de redes de
telefonia celular (4G/5G), as quais demonstraram alta vulnerabilidade a
colapsos de infraestrutura e energia em eventos extremos, como as inundagoes
no Rio Grande do Sul em 2024. A seleg¢ao tecnologica baseou-se nos seguintes
critérios e requisitos ndao funcionais:

Autonomia e Longo Alcance (LPWAN/LoRaWAN): A adogao de
protocolos de baixa poténcia € mandatoria para a camada de sensores. O critério
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de selegao priorizou a autonomia energética (permitindo anos de operagao com
baterias) e o alcance em areas de dificil acesso, aceitando-se como limite técnico
a baixa taxa de transmissao (bitrate), que é suficiente para o trafego de dados
telemétricos de nivel de rio e precipitagdo.

Disponibilidade e Redundancia (VoIP, SMS, Radio/Satélite): Para a
emissao de alertas, o requisito principal é a disponibilidade continua. Conforme
proposto por Franceschini et al. (2020), a integra¢ao de canais VoIP e SMS,
apoiada por backhaul via radio ou satélite, mitiga o risco de silenciamento do
sistema durante picos de crise, garantindo que a mensagem alcance a Defesa
Civil e a populagao mesmo sob degradag@o das redes terrestres.

Seguranga e Latencia: O sistema preve o uso de criptografia de ponta
a ponta na rede LoRaWAN para garantir a integridade dos dados. Embora a
redundancia via satélite introduza uma laténcia superior a rede fibra optica, tal
atraso (na ordem de milissegundos) é considerado aceitavel frente ao ganho de
resiliéncia na entrega do alerta critico.

6.3 Desafios e Solu¢oes Propostas

Durante a fase de concepgao e prototipagem, diversos desafios (técnicos
e institucionais) foram identificados. A discussao desses desafios &, em si, um
resultado que refina o projeto.

¢ Desafio 1 (Institucional): Adesao Municipal. Como garantir que
municipios com diferentes capacidades técnicas e financeiras (Se¢ao
5.4) adotem o SGC 3.0?

> Solugao Proposta: A arquitetura foi definida como uma
Plataforma como Servig¢o (PaaS) baseada em nuvem. Isso elimina
a necessidade de infraestrutura local e manutengao por parte
das prefeituras, reduzindo drasticamente o custo e a barreira de
entrada.

* Desafio 2 (Técnico): Padroniza¢ao de Dados Legados. Como integrar
sistemas e dados ja existentes e nao padronizados?

> Solugao Proposta: O SGC 3.0 incluira um modulo de ETL (Extract,
Transform, Load) flexivel, com conectores pré-construidos para as
principais fontes de dados (ex: INMET, ANA).

6.4 Proximos Passos

Para que o SGC 3.0 avance da fase conceitual para um produto de
software validado, as proximas etapas estao focadas no desenvolvimento
iterativo e na validagao em campo.

1. Desenvolvimento do MVP (Minimum Viable Product): Focar no
“Mobdulo GIS/CSU” e no “Mobdulo de Comunicacao”. O MVP
permitirda o cadastro de areas de risco, a ingestdao de dados de
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sensores (IoT) de uma bacia hidrografica piloto e a emissao de alertas
multicanal (App e SMS).

2. Testes de Usabilidade com Atores Reais: Validar os prototipos de
alta fidelidade e o MVP com agentes da Defesa Civil (municipais e
estaduais) para refinar a interface e garantir que a CSU seja intuitiva
sob pressao.

3. Implementagao dos Modelos de IA/ML: Utilizar dados historicos da
bacia piloto para treinar os modelos preditivos (Hoang;Kang, 2024),
integrando as previsdes de inundacao diretamente ao dashboard do
GIS/CSU.

4. Simulacao de Crise (Teste de Estresse): Realizar um exercicio de
simula¢ao em larga escala, utilizando dados do cenario RS 2024, para
testar a performance, escalabilidade e resiliencia da plataforma em
nuvem e a eficacia dos protocolos de comunicagao.

6.5 Algumas consideragoes

Os resultados esperados deste projeto buscam demonstrar, por meio da
conceitualizagao de um MVP e das simulag¢des realizadas, que uma arquitetura
baseada na governanga centralizada de dados, na interoperabilidade obrigatoria
entre sistemas e na constru¢ao de uma Consciéncia Situacional Unificada (CSU)
pode reduzir falhas estruturais presentes na gestdao de desastres no contexto
brasileiro.

A proposta conceitual do SGC 3.0, apresentada nesta se¢@o, estabelece
um modelo tebrico consistente baseado na analise de estudos anteriores,
referéncias técnicas e experiéncias praticas relacionadas ao tema. As etapas
futuras, caso a abordagem venha a ser aprofundada ou aplicada, deverdao
concentrar-se na mensuragao de seu impacto potencial, utilizando métricas
como o tempo necessario para emissao de alertas, a eficiencia na distribui¢ao
de recursos de resposta (Modulo 3) e, sobretudo, os possiveis efeitos na
preservacao de vidas e bens.

7 CONSIDERACOES FINAIS

O presente estudo analisou as limitagdes dos sistemas de gestao de
desastres no Brasil e propods uma arquitetura fundamentada em tecnologias
emergentes, definindo o conceito de Sistemas de Gerenciamento de Crises
(SGCs) de Terceira Geragao. A motivagdo central, evidenciada pela catastrofe
hidrometeorologica de 2024 no Rio Grande do Sul, demonstrou que as falhas na
resposta a desastres decorrem nao apenas da magnitude dos eventos climaticos,
mas sobretudo da fragmentag¢ao de dados e da auséncia de coordenacgao entre
as instituigcdes.
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A analise aponta que sistemas isolados falham na Consciéncia Situacional
Unificada (CSU). O SGC 3.0 propde arquitetura em nuvem com governanga
e interoperabilidade obrigatorias. O MVP validou a integracao superior de
dados de IoT, governo e comunidade. O uso de IA e Machine Learning sobre um
Data Lake viabiliza a gestdao proativa. Essa estrutura permite previsdes precisas
e a automagao da logistica de resposta. Dashboards de CSU transformam dados
brutos em decisdes estratégicas em tempo real. O sucesso depende de tecnologia
unida a obrigatoriedade institucional de compartilhar dados.

Conclui-se, portanto, que a ado¢ao do modelo de SGC de Terceira
Geragao constitui um passo imperativo para o aumento da resiliéncia nacional
diante de desastres. A arquitetura proposta ndo apenas moderniza o aparato
tecnologico, mas também estabelece um novo modelo de governanga de crises,
no qual a informagao flui sem barreiras burocraticas. As questdes analisadas
neste estudo abrem caminho para trabalhos futuros que implementem pilotos
dessa arquitetura em bacias hidrograficas criticas. Em tltima analise, este
trabalho refor¢a que a inteligéncia de dados representa o recurso mais valioso
para salvar vidas em um cenario de mudangas climaticas cada vez mais severas.
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