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RESUMO

A crescente ado¢ao da tecnologia nas empresas ocasiona a utilizagdo de uma grande
quantidade de ativos computacionais e a diversificacdo das aplicagdes dadas a eles. Isto
implica na importancia do gerenciamento destes recursos, garantindo a sua melhor
distribuicdo no atendimento das necessidades de cada aplicagdo. O presente trabalho deu
continuidade a ferramenta SDMR, um Sistema Distribuido para Monitoragdo de Recursos,
agregando novas funcionalidades e realizando sua validagdo num ambiente de produgao real
de larga escala. A utilizagdo da ferramenta teve por objetivo obter informagdes da utilizacdo
dos recursos computacionais dos Laboratorios de Informatica da UNIVATES, permitindo
assim produzir relatérios para auxilio na tomada de decisdo de aquisicdo e alocagdo de
recursos. As funcionalidades implementadas e agregadas ao sistema possibilitam a obtencao
de informacdes mais consistentes e relevantes. Da mesma forma, validou-se a ferramenta em
questoes de escalabilidade e robustez, visto que a ferramenta ndo havia sido aplicada num
ambiente de grande porte.

Palavras-chave: monitoramento de recursos, geréncia de redes, parque de
computadores, sistemas distribuidos.



ABSTRACT

The increasing adoption of technology in enterprises leads to the use of a large amount of
computing assets and diversification of applications given to them. This implies the
importance of managing these resources, ensuring their better distribution in addressing the
needs of each application. This work has continued SDMR tool, a System for Distributed
Resource Monitoring, adding new functions and performing its validation in a real production
environment of a large scale. The use of the tool aimed at obtaining information on the use of
computational resources of the Computer Labs at UNIVATES, thus producing reports to aid in
making purchasing decisions and resource allocation. The features implemented and
aggregate enable the system to obtain information more relevant and consistent. Likewise, the
tool was validated on issues of scalability and robustness, since the engine had not been
implemented in a large environment.

Keywords: resource monitoring, network management, computer park, distributed
systems.



SUMARIO

L INTRODUGAO. ...ttt ettt ettt ettt eteee e eeee et ee e eneeeneeeaeas 14
2 REVISAO DE LITERATURAL.....c.eeuuiiiiiierieiineiesiseeiseie st saesise et 17
2.1 SDIMR ..ottt a et sa bttt at et te et e bt enbeenee s 17
21T AZENEC. ...ttt sttt ettt e e et eee s 18
212 COLREOT ...ttt ettt ettt et ettt e e s 18
2.1.3 BaSE d€ Dad0s.......eouieiiieiieeieee et 19
2,14 COMSOIE. ...ttt sttt et e 19
2.2 SNIMP...cce ettt ettt ettt et h et n e ae e nteeenteeeneeas 20
2.3 Informagies dO SISTEMA........cc.eeeiiieeiiieeeiee ettt ettt e et e et eesae e e e e e aaraaeeeeeenesnes 22
23,1 SYSLO ittt ettt e be et e e tbae e entbaee e naaaeean 23
2.3.2 ATQUIVOS ULMP € WETIP..eeeuviieeiiieeiieeeiieeeteeeeteeesseeessseeessseessssseeeessssnsssseeeesssnsssees 25
2.3.3 Sistema de arqUIVOS /PIOC....c.ueeuierieerieerieetieaieesteesteeseessseenseessseesseesssessseesansseeens 26
2.4 Escalabilidade..........cocoooiiiiiiie s 28
2.5 RODUSTEZ. ...ttt sttt et st a e et b et et e satee e b s 32
2.5.1 SINATS. .ottt ettt et b ettt b et e at e e et eenteeeabeeeneean 32
2.5.2 TErmino de UIM PrOCESSO......eeeiuureeierreerireeesireeaitreeessaeesssreessseesssseesseeesseeessesssssssees 34
2.5.3 Aguardar o término de UM PrOCESSO......cccueerrrerrrerireeieerrrenreesseesreeseeesnereeessssseeeans 34
2.5.4 Processo do tIPO dACMOMN.........uieiuiieeiieiiiieeiee ettt tee e e e sraae e e e e eeaaaaaeee s 35
2.6 Trabalhos 1€1acionadOs. ......ccueeiiriiiiiiiiiriiiie ettt e 36
B O B/ 1] o3 b SRS SORPRRRRRRRRRPIN 36

B N O T s TSRO PSP 36
2.0.3 NEEEYC. .. etiiieitieeeiie ettt e ettt e et e e et e e s bae e e nbee e e e ntbaa e e e e e e nnnnaeeas 37
2,04 ZICINIOSS. ..eeeeeueeieeeeeitte e et e e e et e e e e e e e e ettt e e e aaa—tee e e n——aeeeaantaeeeeanataeeanntaaeeeaaaanannnnnns 37
2.6.5 Andlise comparativa das ferramentas............c.cecceeveeierieeiieenieniiiee e 38
3IMPLEMENTACAO. ..o et nenens 39
3.1 Novas funcionalidades de captura de informag¢des agregadas ao sistema ..................... 40
3.1.1 Informacao de teMPO AtIVO € SESSAD....ccuvererrrrerrierririeerireeerireeeiteeenteeeeesnnerreeeeaannns 40
3.1.2 Informacao de utilizagdo da memoria da estagao...........cccuveeeeecveeeeeeiinnrrnrieeeeeeeen. 42
3.2 Reestruturacao da base de dados..........ceeevviiiiiiiiiiiiiieceecee e 43
3.2.1 Tabelas para armazenar informagoes de tempo ativo € S€SSOES......ccvveerevreerevveeennn. 43
3.2.2 Trigger sobre a tabela EVENTOS. ......ccuieuieriiiiiieiieeieeie ettt 47
3.2.3 Tabelas para informagoes de MEMOTIA.........cccveerriieeriieeiieeeiieeeieeeeieeeeieeeereeee s 49
3.2.4 Tabelas para informagoes d€ CUISOS.......eeruuieiiierieeiieniie et et siee et ieee e 50
3.3 Reestruturacao do componente AZENLE........cccueerruieeriireeriiieeriieenieeerreeessiirreeeeeesnneeeens 50
3.3.1 Captura da inicializacao do sistema em Linux € Windows..........ccccccceeeeveivrnenennn. 51
3.3.2 Captura das Sess0€s €M LINUX.......ccceeriiiiiieniieiiienie ettt et sieeesieeeeeeeaee e 51
3.3.3 Captura das sess0es €M WINAOWS........cc.eeerviriiiiieiiiieeieeeciee e esreeesaeeesvee e ens 54
3.3.4 Captura da utilizacdo de memoria em Linux € Windows........c.ccecevverieiinicinneens 54
3.3.5 Informag@o de controle de agente ativo..........cceeeueeveerieeciienieeieesie e 55

3.3.6 Parametrizacdo do arquivo de configuracdo do Agente.........cccceeeueevueeneeenieeneeenns 55



3.4 Reestruturacao do componente MIB...........cccoiiiiiiiiiiiniiieeee e 56

3.5 Reestruturacdo do componente ColetOT.........ccuveviuireriiiieriieeriie e eeiie e eeee e 57
3.5.1 Analise do formato original do processo de coleta............coecvevieeiiiiniieiieeeniieenns 58
3.5.2 Coleta das nOvas INTOIMAGOES. .......ccuuirieeeiiieeeeciiee e ettt e eeetee e e e e e e e e e e e e aaaaaaananes 59
3.5.3 Deteccao do evento DESLIGADO..........coooiiiiiiiiiiie e 59
3.5.4 Modificagdo no processo de obtencao da lista de computadores monitorados......59
3.5.5 Identificacao ¢ instanciamento de Varios Coletores.........coouvevvviuvereeeiiuireeeciiieeeennas 61
3.5.6 Parametros de configuragdo RETRY € STANDBY .......ccoeiiiiiieiiiiiiinieeieeeee s 61
3.5.7 Tratamento da variavel de controle de “Agente AtiVO™........ccceveeeeeeiiieniiiiieeeeene 61
3.5.8 Parametrizacdo do arquivo de configuragdo do Coletor...........ccceevveviiieniieenneennnns 63

3.6 Reestruturacao do componente Console WEB..........c.ccoooiiiiiiiiiiiiiiiiecceeee, 65
3.6.1 EStrutura VISUAL.......cooiuiiiiiiiieiie ettt ettt et e e te e e avae e e e naaaaaaaeeas 65
3.6.2 CONLIOLE A€ ACESS0....eeuvieueiriiitieieeiiesteete ettt ettt ettt ettt st et e te et e e e e esnnee e 66
3.6.3 MENU GETAL......eiiiiiiiiiiieie ettt ettt ettt e st e bt e et eeeennaeeeenes 67
3.6.4 MenNU CadastrOS. ....cueruieriieiieiieniieie ettt ettt et sttt ettt sbe et eatesbeeesaaeesabeesaneens 73
3.6.5 Menu ReElatOrios. .......ceiuuiiiiiiiiiiieie ettt et e e 74
3.6.6 MenU CONSUILAS. ........oeiiieiieiiieiie ettt ettt et st eestee e et e e eenaaeeens 77
3.6.7 MENU ALCTEAS. .....eeeutieiieeiteeeit ettt ettt ettt et s ettt e b e sanee e 78

4 EXPERIMENTACAO E RESULTADOS OBTIDOS.........ooooveeueeeeeeeeeeeeee e 80

4.1 Experimentacao [ — Agente Linux em dois mOdulos...........cccccvevieeviienieniiienieeieeneeene, 80

4.2 Experimentacao Il — Agente Linux unificado...........cceevvreiiiiiniiieniiiiiiee e 82

4.3 Experimentacdo III — Agente Linux € WINdOWS.........ccceoeeriiiniieniieeniieeeieee e 84

4.4 Parametrizagdo dos arquivos de configuracao do agente € coletor..........eeevvuvvvereeeennnn. 85

4.5 Experimentagao IV - Implantagdo do sistema SDMR.........cccccooiiviriiiniininiiniiicnieen. 87

4.6 Analise das informagdes coletadas - mapa de computadores...........ccceevvverriernvereennnen. 89

4.7 Anélise das informacdes coletadas - relatorios de tempo de USO.......cceeeeveeecveeeiveennnnns 90
4.7.1 TEMPO A€ USO POT CUISO....eeuevieurieireetieriieeteeneteenteessteeseessresnseessseaseesssesssseesansseeens 90
4.7.2 Tempo de uso por sistema Operacional............cceeeceeeriireeriiieeniiieenieeerieeeee e e 91
4.7.3 Tempo de uSO POT [aDOTAOTIO. ... ..cevieriiieiieeiie ettt et e e 92
4.7.4 Tempo de uso por computador € POT USUATIO. .......ecueeereerereeireerieeeieesiresireeseeeneeeens 93

4.8 Analise das informacodes coletadas - relatorios de ociosidade..........ccoeeeeevveeieeiiinnnnnnnn. 94
4.8.1 Ociosidade geral de tempo ativo relacionado com SESSOES........eevvveeeerurereennreennns 95
4.8.2 Ociosidade por laboratdrio relacionando tempo ativo com SeSSO€s..........cccnnnuee... 96
4.8.3 Ociosidade relacionando tempo total COm SESSOES.........eerverriieiierieeiiienieeeeiieeans 99

4.9 ANALISE A€ TMPACLO. ..ceevrieeiiieeitieeeiiee ettt e ettt e eiteeeteeeeteeestbeeessseeesseeeessnsaaeeeesesnnnnsneeeens 101
4.9.1 Impacto do agente SDMR.........cccooiiiiiiiiiiiceeee e 101
4.9.2 TMPACLO dO COLELOT......cuviieiiieiieiiieiieeie ettt et et e et e e e e e sasaeeenes 105

410 RODUSEEZ....eeeiviieiiieeciiee et et ee ettt e et e e et e e s te e e s teeessbeeessbeeessseeessseeesseaeesasssssanaeeseannnns 110

4.11 Escalabilidade..........ccceeiiriiiiiiiiiiieeceieeeeee e 110

5 CONCLUSAO. ...ttt 112

5.1 TraDaAlhOS fULUTOS. . eeeeeeeee e e et e e e e e e et e e e e e e e e e e e eaeeaaeaeaeeereaaeeeeaaseeanaas 113



LISTA DE FIGURAS

Figura 1 Estrutura do sistema distribuido para monitoramento de recursos (STOLL, 2008)...18

Figura 2 Estrutura da base de dados. (Fonte: STOLL, 2008, p. 55.).ccccevceieiiiieiniieeeeiieeeeee. 19
Figura 3 Visualizagdo em arvore da MIB tcc (SPEZIA, 2007).....cccoovvieoiieniieiienieeieeeee e 21
Figura 4 Exemplo de configuracdo do arquivo /etc/syslog.conf..........ccccoviiiiiiniiiininniieennne. 24
Figura 5 Estrutura de armazenagem do arquivo bindrio /etc/run/utmp...........ccccveeveverveenneenen. 25
Figura 6 Captura parcial da saida do comando last N0 LinUX..........cccceeveiiieniieeniiee e, 26
Figura 7 Arquivos e diretdrios que fazem parte do sistema de arquivos /proc. ..........ccceeueeennne 27
Figura 8 Informagdes contidas no arquivo /proc/10adavg..........ccceeeveeeiieeeniieeeiieeniieeeiieeeeenn 27
Figura 9 Informagdes contidas no arquivo /proc/Uptime..........ceueeueereeesieenieeeniieeeeieeeeeieeae 27
Figura 10 Algumas informacdes contidas no arquivo /proc/meminfo...........cccceveeceeeenieennene 28
Figura 11 Informagdes btime contida no arquivo /Proc/stat...........ccueeeceeeecreeencieeeniveeeeveeeennennn 28
Figura 12 Estados para atender uma requisi¢ao de solicitacdao de arquivo (PAIL 1999)........... 30
Figura 13 Atendimento da requisi¢do utilizando multi-process (PAIL 1999).......ccccceeevvvvenennn. 30
Figura 14 Atendimento da requisi¢@o utilizando multi-thread (PAL, 1999).......cccccovvviierennneen. 31
Figura 15 Representagao do ciclo de estados de um tempo ativo e sessdes de uma estagao....40
Figura 16 Diagrama geral do processo de obtengdo de tempo ativo € SeSSO€S.........cccvveeenenee.. 42
Figura 17 Novas tabelas para armazenar as informacdes de tempo ativo e sessdes................. 44
Figura 18 Fluxograma que trata o evento da situagao LIGADO...........cccccveeviiiiiieeeiiiiieeeenn, 48
Figura 19 Fluxograma que trata o evento da situagdo DESLIGADO........c.ccccccoveriinenicinncen. 48
Figura 20 Fluxograma que trata os eventos da situacdo LOGIN e LOGOUT.................cc....... 49
Figura 21 Nova tabela para armazenar as informagdes de memoOria..........ceeveeveeeveeenieeneeennee. 49
Figura 22 Nova tabela para armazenar as informagdes de Cursos..........cooeeveereererreeneenennieenne 50
Figura 23 Estruturas de controle das sessdes de usuarios no sistema operacional Linux......... 54
Figura 24 Arquivo de configuraco do agente...........c.eveevuieierieniniienieieeieseeiee e 55
Figura 25 Visualizacdo em arvore da MIB tcc reestruturada...........oocoevveeiieiiiiniieeinienenneen. 57
Figura 26 Tabelas predio, laboratorio, computadores € coletor............coevvuerienieinieinnicinieene 59
Figura 27 Tabela aViSOSISTEIMA. .....cc.eeruieiiriieriieieeiieeteeie sttt ettt eeseee e st esbeeenaeeens 62
Figura 28 Arquivo de configurag@o do COLELOT.........eoiiiiiiiiiiiiiecie e 64
Figura 29 Visualizacdo da tela principal do console WEB...........cccccviiiiiiiniiiinieeeeieee e, 66
Figura 30 Visualizagdo da tela de autenticacdo do console WEB..........ccccoooviieiiiieiiiecieee, 66
Figura 31 Exemplo de um Mapa de computadores do console WEB............cccooeriniinennncn. 68
Figura 32 Consulta SQL sobre a tabela processos.........couivueirieriiiniiiiienieeeesieee e 70
Figura 33 Tela da opgdo “Computadores ligados” da entrada do menu “Geral™...................... 72
Figura 34 Visualizacdo da tela de cadastro de computadores do console WEB....................... 74
Figura 35 Tela de relatorio de tempo de USO........veeeviiiriieeiiie et e e 75
Figura 36 Tela de relatorio de 0ciosidade..........coouerierierieniiniiiiiieceee e 77
Figura 37 Tabelas alertashistorico e alertasconf...............ccocioiiiiiiiniiiiinee 78
Figura 38 Trecho de codigo do arquivo agtProcess0.C.......covuiriiririiniinieiienieeeieseeie e 82

Figura 39 Comparagao entre o numero de sessdes de usuarios e o total de computadores
MONItOrados NO S.O. LANUX....ccuuiiiiiiieiiiieeiie et estee et e e e et e e e beeesbeeesbeeessseeessssaeeaaeennes 83



11

Figura 40 Comparacdo entre o nimero de sessdes de usudrios e o total de computadores

monitorados no S.O. LinuX € WINAOWS........cociriiiiiiiiieiieieeieseieee et 84
Figura 41 Corte da tela “Mapa de computadores™ gerada pelo console WEB.......................... 89
Figura 42 Relatorio de tempo de uso por curso (parcial)..........cceceevervierieneeiienienenienieenieene 91
Figura 43 Relatdrio de tempo de uso por sistema operacional............ccccveevcvvieeeeeniiiiieeeeennn, 91
Figura 44 Grafico de utilizag@o por sistema operacional...........ccccceeveeriienieniienienieeiiee e 92
Figura 45 Relatorio de tempo de uso por 1aboratorio..........ccueeeveeriieiieeniieniiie e 93
Figura 46 Relatorio de ociosidade geral..........cccueieiiiiiiiiiiiiieceeccee e 95
Figura 47 Relatorio de ociosidade por 1aboratOrio............coeeueriereriienienieiienieecesceeeieee 97
Figura 48 Relatorio de ociosidade por laboratdrio no turno da tarde..........cccceeevveeevieecieeennenn. 97
Figura 49 Relatorio de ociosidade por laboratdrio no turno da noite............ceeeeeevveeniiecnnneenne 98
Figura 50 Relatorio de ociosidade geral no turno da noite relacionando tempo total com
ST 01 S USRS UUN 99
Figura 51 Relatorio de ociosidade por laboratério no turno da noite relacionando tempo total
COTI SESSOCS. 1eeeuurrrreesurrreeaaurreeeaauseeeeasssseeeasassseeeassssaeesasssseessansseeesesssseesesssseeessnseeeseesseeeeessnnnns 100
Figura 52 Utilizagao de recursos pelo agente SDMR no S.O. LinuX........cecevvvveniiieeenineeennn. 103
Figura 53 Utilizagdo de recursos pelo agente SDMR no S.O. Windows..........cccccvveeeeennnnenn. 104
Figura 54 Gréfico com computadores ligados e sessdes no dia 12/11/2010............ceceevueenneee. 107
Figura 55 Grafico em linha com o percentual médio de utilizagdo do processador pelos
coletores N0 diad 12/11/20T0.......cccuiiiiiieeeiie ettt e et e e sae e e erae e e e e e e snnasaaeaeeaas 107
Figura 56 Grafico em linha da média de trafego do protocolo SNMP no dia 19/11/2010......109

Figura 57 Grafico em linha do nimero de computadores ligados no dia 19/11/2010............ 109



LISTA DE TABELAS

Tabela 1 Tipo de mensagem da comunicagdo SNMP (SPEZIA, 2007)......cccccevveeiiiiiiiiniieenns 22
Tabela 2 Mensagens identificadas no subcampo <recurso> (FERREIRA, 2003).................... 23
Tabela 3 Mensagens identificadas no subcampo <prioridade> (FERREIRA, 2003)................ 24

Tabela 4 Caracteres especiais utilizados na configuracdo do Syslog (FERREIRA, 2003)....... 24
Tabela 5 Tabela de sinais utilizados para monitorar processos em sistemas Linux (RIBEIRO,

2005 ). et euteetteett ettt ettt et e et e st e et e e a e e bt e te e teea e e beenaeeheenteeateeat e bt enteeenteeenteeanteeeneeens 33
Tabela 6 Situagdes possiveis para a estacdo MONItorada...........cceeveeeiieriieeriienieeiieeie e 41
Tabela 7 Tabela com informacdes obtidas na leitura do arquivo Wtmp..........cccceeeeevrcniveeeeennn. 52
Tabela 8 Informacdes de desempenho de consultas sobre a tabela processos...............c.ee...... 71
Tabela 9 Tabela com lista de laboratorios da Experimentag@o IL............ccceevvieniiniiieniieeennenn. 83
Tabela 10 Configuragao dos parametros de captura do agente...........ccveevveeerreeeeeercnrieeeeeeennns 86
Tabela 11 Configuragdo dos parametros de captura do COletor.........ccueevieeiieniieiienieeieeienn 86
Tabela 12 Tabela com lista de laboratorios da Experimentacao IV — Implantagdo final do

SISTEMA SDIMR ...ttt sttt et sttt et 87
Tabela 13 Tabela com lista de coletores da Experimentacao IV .........ccccevvviviiiinieiiiniiiieeenennn. 88
Tabela 14 Tabela com a lista dos computadores do laboratorio 101-7 com maior e menor

ULTIIZAGAO. .. e e ettt et e et e e et e ettt e e ta e e e tbeeeaaseeeasaeeeasaeeaasseeanbaeeansaeeeeeeanansraaeaeas 94
Tabela 15 Tabela com percentual de ociosidade geral no turno da tarde/pré-aula.................... 95
Tabela 16 Tabela com percentual de ociosidade geral no turno da noite/aula.......................... 96
Tabela 17 Tabela com dados de utilizagao do laboratorio 415-11 no turno da noite.............. 100

Tabela 18 Tabela com configuragdes de hardware para avaliacdo do impacto dos agentes....101
Tabela 19 Informagdes de utilizagdo de recursos do agente em execucao no S.O. Linux......102
Tabela 20 Informagdes de utilizacao de recursos do agente em execugao no S.0. Windows. 103
Tabela 21 Utilizagdo do processador pelo COLEtor..........cccuieiieriieiieniieiieie e 105
Tabela 22 Utilizacao de memoria pelo COIETOT...........oeeviiieiiieeiiecieeee e 106
Tabela 23 Utilizagdo de processador pelo coletor dividido por turnos do dia 12/11/2010.....106
Tabela 24 Informagdes do trafego de rede capturados no computador executando os coletores

N0 18 TO/TT/20T0. ittt ettt et e et este e s e e st e s seeseeneesseenseennennseeens 108



LISTA DE ABREVIATURAS

CETIC - Centro de Estudos sobre as Tecnologias da Informagao e da Comunicagao
CTTI - Centro de Treinamento de Tecnologia da Informagao
GPL - General Public License

JSP - Java Server Pages

LAN - Local Area Network

MD)5 - Message-Digest algorithm 5

MIB - Management Information Base

PID - Process Identifier

RRDTool - Round-robin Database Tool

SDMR - Sistema Distribuido para Monitoragao de Recursos
SNMP - Simple Network Management Protocol

SGBD - Sistema Gerenciador de Banco de Dados

TI - Tecnologia da Informagao

WEB — World Wide Web



14

1 INTRODUCAO

A utilizacdo de recursos de Tecnologia da Informagdo nas empresas brasileiras ¢ uma
realidade evidente que independe do porte e do nimero de funciondrios. A tecnologia tornou-
se um requisito de competitividade e capacitacdo das ferramentas de trabalho, proporcionando
0 acesso a sistemas empresariais que gerenciam as atividades das institui¢des.

Este cenario pode ser evidenciado com dados do Centro de Estudos sobre as
Tecnologias da Informacao e da Comunicacao (CETIC), em pesquisa realizada entre agosto e
outubro de 2009, que aponta em 97% o indice médio de empresas brasileiras que utilizam
computadores em seus ambientes de trabalho, sendo que o indice chega a 100% para empresas
com mais de 50 funcionarios. A pesquisa aponta ainda que no periodo de 2008 a 2009, o
percentual médio de funcionarios que utilizaram computadores no local de trabalho foi de
45%. Outro dado est4 relacionado ao indice de utilizagdo de uma rede com fio LAN (Local
Area Network) para conexdo dos computadores, que nas empresas com mais de 250
funcionarios ¢ de 97% (CETIC, 2009).

Estas informacdes consolidam a afirmagdo de Tanenbaum (1997), de que empresas de
grande porte possuem um numero significativo de computadores em seu ambiente de
trabalho, e que estes computadores estdo conectados a uma LAN, uma rede de computadores
com o objetivo de permitir que informagdes possam ser compartilhadas, mesmo estando
localizados fisicamente distantes. Os computadores sao utilizados para atender as finalidades
especificas inerentes as tarefas de cada setor ou departamento em diferentes locais dentro da
empresa ou até mesmo localizados mais distantes geograficamente, como em filiais.

No contexto desta grande quantidade de ativos computacionais ¢ da diversidade de
aplicagdes dadas a eles, Spezia (2007) afirma ser necessario que a empresa faca o
gerenciamento da utilizagdo destes recursos, para poder assim garantir a sua melhor
distribuicdo, e atender as necessidades de cada aplica¢do. Algumas informacdes de utilizagao
de recursos computacionais sdo importantes para este gerenciamento, como métricas de uso
de hardware, softwares disponiveis e tempo de uso de cada recurso. Através destas
informagdes se torna possivel determinar bases para tomada de decisdo de realocacdo de
recursos e aquisicdo de novos equipamentos, satisfazendo mais precisamente as necessidades
de cada situagao.

Spezia (2007) destaca ainda que solu¢des em software livre de monitoramento focam
suas funcionalidades na andlise e gerenciamento de rede, no inventario dos computadores ou
no controle de configuracdes, ndo se preocupando com a analise mais detalhada da utilizagao

de recursos de softwares pelos usuarios.
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Buscando alternativa para esta deficiéncia, Spezia (2007) implementa um Sistema
Distribuido para Monitora¢do de Recursos — SDMR, uma ferramenta para monitorar recursos
de hardware e software de ativos computacionais com o SO (Sistema Operacional)
GNU/Linux. A ferramenta SDMR implementa um agente responsavel por capturar
informagdes dos processos ativos dos usuarios e do sistema, como de uso de processador ¢
memoria, disco rigido e temperatura. Implementa também um coletor, que obtém as
informacdes dos agentes através da rede de computadores utilizando o protocolo de
comunicacdo SNMP (Simple Network Management Protocol) e centraliza o armazenamento
em um SGBD (Sistema Gerenciador de Banco de Dados).

Como exposto acima, a ferramenta SDMR implementada por Spezia (2007) foi
desenvolvida somente para o sistema operacional GNU/Linux, porém em trabalho posterior,
Stoll (2008) afirma que o mercado tem caracteristica de ser heterogéneo, € mesmo que o SO
GNU/Linux apresente uma crescente adocdo pelas empresas, o SO Microsoft Windows
possui grande utilizacdo no mercado. Afirma também que as empresas possuem em sua infra-
estrutura um parque de maquinas com diferentes sistemas operacionais, sendo necessarias
aplicacdes multiplataforma para suportar estas diferengas. Desta forma, Stoll (2008) justifica a
complementagdo da aplicagdo SDMR, e em seu trabalho desenvolve um agente para capturar
as informagdes do SO Microsoft Windows, mantendo-se compativel com a estrutura inicial da
ferramenta, e cria uma aplicacdo chamada “Console” para visualizacdo de forma amigéavel das
informacdes armazenadas no banco de dados.

Através da andlise dos trabalhos realizados verifica-se que a ferramenta SDMR se
mostra como uma alternativa para o monitoramento de recursos computacionais, no momento
em que nao analisa somente o valor total de utilizagao de recursos, mas oferece informagdes
sobre cada processo, 0 que permite a criagdo de filtros e consultas dos dados e obten¢do de
resultados especificos, como por exemplo, determinar perfis de utilizacdo de software e
aplicacdes em um determinado equipamento.

Neste contexto, este trabalho teve por objetivo a utilizacdo e validagdo do sistema
SDMR, com sua implantacio nos Laboratorios de Informatica da UNIVATES em
computadores com o sistema operacional Linux e Windows, buscando assim tragar o perfil de
uso destes Sistemas Operacionais dentro da institui¢do. Para alcangar um ambiente capaz de
fornecer informacdes ao gestor de TI (Tecnologia da Informagdo), que auxiliem sua tomada de
decisdo em questdes de realocacdo e aquisicio de recursos computacionais, novas
funcionalidades relacionadas com o tempo de atividade da estagdo e o tempo de utilizagdo
pelos usudrios foram implementadas, buscando desta forma obter informagdes administrativas

para complementacao dos dados ja oferecidos pelo sistema.
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As funcionalidades que foram agregadas ao sistema sao:

a) Informacao do tempo de utilizagdo por usuario.

e Acrescenta a possibilidade de consultar dados de utilizagdo por
usuario.

b) Informacao da quantidade de tempo que o computador ficou ativo/ligado.

e A relacdo entre o tempo ativo € o tempo de utilizagdo por usudrio
permite obter a ociosidade do computador.

c¢) Distinguir os processos pelo sistema operacional onde foram executados,
ao invés de pré-definir este sistema.

e Na estrutura original do SDMR o SO era definido de modo fixo em
cada agente, no entanto, existe a possibilidade de dois ou mais sistemas
operacionais estarem instalados no mesmo computador, e serem usados
alternadamente. Definir a qual sistema os processos coletados
pertencem torna possivel a distingdo e analise mais coerente.

d) Oferecer mais funcionalidades no “Console”. Oferecer ao gestor de TI um
ambiente que possibilite a obtencdo de informagdes adequadas a cada
necessidade.

e Relatorios: oferecer novos relatérios para visualizar informagdes do
uso de recursos do sistema, como por exemplo:

1) Tempo de uso por laboratorio;

2) Tempo de uso por curso;
3) Tempo de ociosidade;

Além disso, as experimentacdes em ambientes de producdo reais realizadas nos
trabalhos de Spezia (2007) e Stoll (2008) restringiram-se a um numero reduzido de
computadores. O setor de Laboratorios de Informatica da UNIVATES ¢ um ambiente de
producdo real que possui um grande niimero de ativos computacionais (UNIVATES, 2010).
Desta forma, para a implantacio do sistema SDMR, avaliou-se se o mesmo possuiu
comportamento escalavel e robusto o suficiente para que uma execucao que nao prejudique a
analise dos dados.

O presente trabalho estd dividido da seguinte maneira: o Capitulo 2 deste documento
apresenta a revisao da literatura dos assuntos envolvidos e trabalhos relacionados; o Capitulo
3 apresenta as implementagdes realizadas; o Capitulo 4 apresenta as experimentagdes € 0s
resultados obtidos; e o Capitulo 5 apresenta as consideragdes finais sobre a realizagdo deste

trabalho.
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2 REVISAO DE LITERATURA

Este capitulo apresenta a revisdo de literatura dos assuntos que envolvem o
desenvolvimento deste trabalho. Primeiramente ¢ abordado o sistema SDMR, distinguindo
seus componentes, para formar a base de conhecimento sobre o seu funcionamento. Para
complementa¢do das funcionalidades ¢ apresentado o protocolo de comunicagdo SNMP e os
mecanismos para obtencdo e filtragem das informagdes do sistema operacional. Ao fim sao
abordados os temas escalabilidade e robustez, que t€ém papel fundamental em garantir que a

ferramenta funcione de forma adequada ao cenario proposto.

2.1 SDMR

O Sistema Distribuido para Monitora¢do de Recursos — SDMR tem a finalidade de
extrair informagdes sobre o uso de recursos de hardware ¢ software de estagdes de trabalho de
uma determinada rede de computadores e armazenar estas informacdes numa base de dados
para que possam ser processadas e analisadas através de um console pelo administrador do
sistema. A versao implementada por Spezia (2007) e posteriormente complementada por Stoll
(2008) suporta a coleta de informagdes de estagdes com os sistemas operacionais GNU/Linux
e Microsoft Windows. Em Windows o agente foi desenvolvido e executado sobre o ambiente
CygWin, que ¢ um ambiente que agrega uma colecdo de ferramentas em software livre para
portar a execu¢do de softwares que rodam em sistema POSIX, como o Linux, sobre o sistema
operacional Windows (CYGWIN, 2010).

O sistema SDMR ¢ composto basicamente por: um agente, que esta localizado nas
estacdes clientes monitoradas, um coletor que obtém as informagdes dos agentes e faz seu
armazenamento em uma base de dados, e um console para visualizagdo e analise de forma
amigavel das informacdes coletadas. Podemos verificar a representacdo dos componentes da

ferramenta SDMR na Figura 1.
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Agente
Windows
Aogente
Limux
Agente \
Wind
LGOS Banco de
Dados
Agente
L-inllX \
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Wandowes
Console
Agente ‘[
Lirmx

Administrador

Figura 1 Estrutura do sistema distribuido para monitoramento de recursos (STOLL,
2008).

2.1.1 Agente

O agente ¢ responsavel por capturar as informagdes de utilizacdo de recursos dos
computadores monitorados, para isso o processo agente deve estar rodando na estacdo,
suportando os sistemas operacionais GNU/Linux e Microsoft Windows. As informagdes
capturadas pelo agente sao consumo de CPU e memoria pelos processos ativos nos sistema,
possuindo a opcao de capturar somente processos que utilizaram algum recurso de CPU ou
todos os processos do sistema. Captura também as informagdes de temperatura do processador

e ocupacao das particdes de disco rigido (STOLL, 2008).

2.1.2 Coletor

O coletor ¢ responsavel por obter as informagdes dos agentes através de uma
requisi¢cdo, processar estas informagdes e armazena-las numa base de dados. A obtencao dos
dados ¢ feita através do protocolo SNMP, onde cada agente publica as informacdes capturadas
numa estrutura especifica do protocolo. As requisi¢des feitas pelo coletor obtém os dados

desta estrutura. O coletor possui uma lista dos agentes que podem estar ativos na rede e
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sequencialmente realiza o processo de obtencdo de dados. Posteriormente os dados sdo
armazenados numa base de dados e podem ser visualizados pelo console administrativo

(STOLL, 2008).

2.1.3 Base de Dados

A base de dados possui a fun¢do de armazenar as informagdes obtidas pelo coletor, que
podem ser posteriormente consultadas e modificadas pelo console. A estrutura modelada por
Stoll (2008) possui 5 tabelas, nomeadas como processos, particoes, temperaturas,

computadores e usuarios, conforme ilustrado na Figura 2 (STOLL, 2008).

processos particoes temperaturas
#id: integer #id: integer #id: integer
+nomeDoHost: varchar{50) +nomeDoHost: varchar{50) +nomeDoHost: varchar{50)
+pid: integer +dataHoraDaColeta: timestamp +dataHoraDaColeta: timestamp)
+dataHoralnicial: timestamp +nome: varchar(30) +temperatura: integer
+dataHoraFinal: timestamp +pontoDeMontagem: varchar(30)
+nome: varchar(30) +totalEmKb: float
+Usuario: varchar(50) +usadoEmKb: float
sutilizacaoDaCPU: float usuarios
+utilizacaoDaMemoria: float #id: integer
+nomelsuario: varchar{50)
cnmpu‘tadnres +nomelogin: varchar(20)
#id: integer +senhalogin: varchar(20)
+nomeDoHost: varchar{50) +tipollser: integer
+enderecolP: varchar(20)

+sistemalperacional: varchar{50)

Figura 2 Estrutura da base de dados. (Fonte: STOLL, 2008, p. 55.)

2.1.4 Console

O console possui a finalidade de facilitar a consulta das informagdes armazenadas na
base de dados. No sistema SDMR foi desenvolvida uma aplicagdo WEB (World Wide Web)
nomeada de “console WEB” com esta finalidade. A tecnologia WEB foi escolhida em fungao
da portabilidade, ja que utiliza um servidor centralizado e tem o acesso feito via navegador de
Internet. As funcionalidades implementadas no console WEB do sistema SDMR sao:

a) Controle de acesso: o acesso ao sistema fica controlado pela confirmacao
positiva de usudrio e senha. O sistema permite cadastrar e editar as

informacgdes de usuario e senha.



20

b) Mapa de computadores: com o objetivo de exibir o estado atual dos
computadores monitorados pelo sistema. Sdo exibidas as informagdes de
percentual de uso de processador, de memoria e de HD, e também a
temperatura do processador. Utilizando o menu do console WEB ¢
possivel efetuar o filtro por sistema operacional.

¢) Informacdes detalhadas: Sao exibidas as informagdes estatisticas da
estagdo, assim como a lista das particdes e processos da ultima captura
realizada.

d) Consultas: trés tipos de consultas foram implementadas no console WEB,
sdo elas: consulta ao percentual de uso de processador (CPU) e percentual
de uso da memoria pelos processos, consulta ao percentual de uso das

particdes do HD e consulta a temperatura do processador (STOLL, 2008).

2.2 SNMP

O modelo utilizado para comunicacao entre o agente e coletor do sistema SDMR ¢ o
SNMP, que foi escolhido por ter sido criado para ser usado na geréncia € monitoragdo de uma
rede de computadores (SPEZIA, 2007). Segundo Tanembaum (1997) o modelo SNMP ¢
composto por quatro elementos:

a) Nos gerenciados: que podem ser computadores, ou qualquer outro
dispositivo que possa se comunicar em rede. Cada né ¢ composto por um
agente SNMP que captura e armazena informagdes numa estrutura de
dados local.

b) Estacdo de gerenciamento: que ¢ um computador genérico que emite
requisi¢des aos agentes solicitando determinadas informacdes e aguarda a
resposta.

¢) Informagdes de gerenciamento: sao as informagdes adquiridas da estagao
monitorada.

d) Protocolo SNMP: protocolo utilizado para comunicagdo entre os agentes

SNMP e os nos gerenciados.

O agente SNMP utiliza a estrutura de dados local denominada MIB (Management
Information Base) para armazenar as informagdes sobre a utilizacdo dos recursos do sistema

operacional. No entanto, esta MIB nao estd configurada para armazenar as informagdes
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capturadas pela ferramenta SDMR. Desta forma, o SDMR implementa uma MIB propria que
¢ registrada e alimentada pelo agente especifico do sistema (SPEZIA, 2007).

Na Figura 3 ¢ possivel visualizar uma representa¢do da estrutura TCC-MIB criada e
registrada especificamente pela ferramenta SDMR. A MIB ¢ composta pelo identificador tcc,
e abaixo dele foi criado o objeto fcctabela, que possui trés outros objetos: tccProcessTable,
tccTemperatureTable e tccPartitionTable, onde sdo inseridas as informagdes capturadas do

sistema pelo agente SDMR.

netsnmp (8072)

tee (1000)
/ tCCTaTEIa N \
tecProcessTable (1) tecTemperatureTable (2) tecPartitionTable (3)
tecEntradaParaProcessos (1) tecErtradaParaTemperatura (1) tccEntradaParaParticoes (1)
plDDaLinha (1) tIiDDaLinha (1) alDDalinha (1)
pPID (2) tDataHoraDaColeta (2) aDataHoraDaColeta (2)
pDataHoraDaColeta (3) tTemperatura (3) aiome (3)
phome (4) aPontoDeMontagem (4)
pUsuario (5) aTotalEmKb (5)
pUtilizacaoDaCPU (6) allsadoEmKb (5)

pUtilizacaoDaMemoria (7)

Figura 3 Visualiza¢do em arvore da MIB zcc (SPEZIA, 2007).

O agente SDMR opera no né gerenciado, isto ¢, na estacdo monitorada, capturando as
informacdes do sistema e adicionando elas na estrutura TCC-MIB registrada no sistema. O
coletor SDMR atua como estacdo de gerenciamento e utilizando o protocolo SNMP faz
requisi¢oes aos agentes, obtendo as informagdes dos objetos desejados das estruturas MIBs
das maquinas monitoradas. O coletor requisita um objeto de cada vez, assim, ao requisitar as
informacdes da tabela tccProcessTable, sete requisigdes devem ser feitas, uma para cada
objeto que a compde.

O protocolo SNMP define a comunicagdo entre o agente e o coletor do sistema SDMR.
Neste processo de comunicagdo sdo utilizadas as mensagens listadas na Tabela 1, mais a
mensagem de resposta. Para obter um objeto de uma estagdo monitorada, o coletor SDMR
envia uma mensagem get-request passando o identificador do objeto, e aguarda a resposta do

agente SDMR com a informacgao (SPEZIA, 2007).
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Tabela 1 Tipo de mensagem da comunica¢do SNMP (SPEZIA, 2007)

Mensagem Descricao

Get-request Solicita o valor de uma ou mais varidveis do nd
gerenciado

Get-next-request Solicita ao no6 gerenciado a variavel seguinte a atual

Get-bulk-request Extrai uma tabela longa do né gerenciado

Set-request Atualiza uma ou mais variaveis do n6 gerenciado.

Inform-request Mensagem enviada entre estacdes de gerenciamento para
descrever uma MIB local.

SnmpV2-trap Relatdrio sobre traps que ¢ enviado de um nd gerenciado
para uma estacao de gerenciamento.

O modelo SNMP permite a utilizagdo de mensagens do tipo trap, que sdo mensagens
enviadas pelos agentes SNMP (nds gerenciados) para a estacdo de gerenciamento com a
finalidade de notificar sobre a ocorréncia de eventos significativos, como reinicializagao,
falhas, sobrecarga de rede, uma ocorréncia que afete a MIB ou algum dos recursos
monitorados. A estagdo de monitoramento deve estar preparada para receber as traps, e
realizar o tratamento da mensagem e tomar as agdes pré-estabelecidas para o evento (LEITE,

2004).

2.3 Informacoées do Sistema

O sistema operacional possui diversos recursos que emitem mensagens informativas
de acgdes e da situacdo do sistema. Os registros gerados sdo chamados de logs. Em estagdes
Linux sdo salvos no diretério “/var/log/”, armazenando informag¢des de data, hora, host e
mensagem emitida (FERREIRA, 2003). No sistema operacional Windows os /logs sao
registrados sempre que um evento significativo ocorra no sistema. Os /ogs tem por objetivo
notificar os usuarios e servir como auxilio na obtencdo de informagdes do sistema ou na
deteccao de um problema (MICROSOFT, 2010).

A utilizagdo dos /ogs auxilia na administracdo segura do sistema, porque através das
informacdes registradas € possivel obter dados sobre o funcionamento e eventos que ocorrem,
como detectar a causa de algum problema ou comportamento anémalo do sistema. E possivel
obter informacgdes sobre tentativas e acessos ao sistema, servindo como fonte para andlise e
manutengao das estacoes (FONSECA, 2005).

Para obtengdo de informagdes mais especificas sobre a utilizagdo de recursos do

sistema operacional ou do seu estado atual, diversos arquivos sdo disponibilizados num
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sistema de arquivos especial localizado diretorio *“/proc” (MITCHELL, 2001). Estes arquivos
podem ser acessados diretamente em sistemas Linux, ou utilizando ferramentas como o
CygWin em sistemas Windows. A seguir sdo apresentadas formas para filtragem e obtenc¢do

das informagdes do sistema operacional.

2.3.1 Syslog

Uma ferramenta utilizada em sistemas Linux ¢ o Syslog, que ¢ um daemon de nome
syslogd, inicializado na carga do sistema, e € utilizado para classificar informagdes emitidas
pelo kernel e de outros daemons do sistema, como avisos, alertas e outros tipos de mensagens.
O Syslog opera as mensagens na sintaxe:

<seletor> <ac¢do>

O campo <seletor> é composto por dois subcampos separados por um ponto:

<recurso>.<prioridade>

O subcampo <recurso>, também chamado de facilitador (facility), indica o tipo de
mensagem recebida, ou a qual recurso do sistema ela estd associada, e pode ser de um dos

tipos indicados na Tabela 2.

Tabela 2 Mensagens identificadas no subcampo <recurso> (FERREIRA, 2003)

Recurso Descricao

auth Mensagens dos eventos de seguranga
authpriv Mensagens dos eventos de controle de acesso
kern Mensagens do kernel

cron Mensagens do servidor crond
daemon Mensagens de todos os servidores
user Mensagens dos usudrios

news Mensagens do servidor de noticias
syslog Mensagens do servidor syslog

mail Mensagens do servidor de e-mail
local0 Mensagens locais

local7 Mensagens de boot

O subcampo <prioridade> indica a prioridade com que a mensagem recebida serad
selecionada e direcionada. A Tabela 3 lista os tipos de prioridades em ordem crescente de

urgéncia.
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Tabela 3 Mensagens identificadas no subcampo <prioridade> (FERREIRA, 2003)

Prioridade Descricao

debug Mensagens de atividades de debug
info Mensagens de informacao

notice Mensagens de notificacao
warnign Mensagens de adverténcia

err Mensagens de erro

crit Mensagens criticas

alert Mensagens de alerta

emerg Mensagens de emergéncia

Além das prioridades listadas acima ¢ possivel ainda utilizar caracteres especiais ou a

palavra none no campo <recurso> ou <prioridade>, conforme listado na Tabela 4.

Tabela 4 Caracteres especiais utilizados na configuraciao do Syslog (FERREIRA, 2003)

Caractere

Descricao

none

Nenhuma prioridade

Todos os recursos ou prioridades

Restringe um recurso ou prioridade

Especifica uma excecdo a determinado recurso ou prioridade

Especifica recursos ou prioridades que ndo devem ser registrados

Concatena multiplos recursos

Concatena multiplos seletores

O campo <agdo> indica para onde a mensagem filtrada pelo campo <seletor> devera

ser enviada, podendo ser enviada a um arquivo (arquivo de log), um dispositivo, um outro

computador com Syslog rodando ou uma lista de usudrios. Desta forma no arquivo de

configuracdo do Syslog, localizado em ““/etc/syslog.conf”, é possivel configurar a acdo a ser

tomada para cada tipo de mensagem recebida. Na Figura 4 estd representado um trecho de

exemplo de configuracdo do arquivo syslog.conf, onde as mensagens de informagdo do

recurso user serdo enviadas ao arquivo ‘“‘/var/log/userlog”, e todas as mensagens de

autenticacdo (authprivate) serdo enviadas ao arquivo “/var/log/secure”. Desta forma € possivel

filtrar mensagens de autenticacdo de usuarios.(FERREIRA, 2003)

user.info

/var/log/user. log

authprivate.* /var/log/secure

Figura 4 Exemplo de configuraciao do arquivo /etc/syslog.conf
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Na distribui¢do Linux Ubuntu, a partir da versao 9.10, o syslog foi substituido pela
ferramenta rsyslog, porém o principio de funcionamento e configura¢do ¢ o mesmo nas duas
ferramentas. As configuragdes adicionadas em ‘/etc/syslog.conf” foram automaticamente

migradas para o arquivo de configuragdo do rsyslog (LANGASEK, 2010).

2.3.2 Arquivos utmp e wtmp

Os arquivos “utmp” e “wtmp”, localizados em “/var/run” e *“/var/log”,
respectivamente, em sistemas Linux, sdo atualizados por programas como “login” e “init”, e
armazenam dados referentes as sessdes dos usuarios. Sao registrados dados como terminal da
sessdo, data e hora, e usudrio que estd usando o sistema. O arquivo “utmp” armazena dados

somente de sessdes abertas, enquanto o arquivo “wtmp” armazena dados de todas as sessoes

(FERREIRA, 2003).

#define UT UNKNOWN ]

#define RUN LVL 1

#define BOOT TIME 2

#define NEW TIME 3

#define OLD TIME 4

#define INIT PROCESS b]

#define LOGIN_ PROCESS 6

#define USER PROCESS 7

#define DEAD PROCESS 8

#define ACCOUNTING 9

#define UT_LINESIZE 12

#define UT_NAMESIZE 32

#define UT HOSTSIZE 256

struct exit status {
short int e termination; /* process termination status. */
short int e_exit; /* process exit status. */

¥

struct utmp {
short ut type; /#* type of login #/
pid t ut pid; /* pid of login process */
char ut_line[UT LINESIZE]; /* device name of tty - "/dew/" */
char ut id[4]; /* init id or abbrev. ttyname */

char ut:user[UT_NAHESIZE]; /* user name */

char ut host[UT HOSTSIZE]; /* hostname for remote login */

struct exit status ut exit; /* The exit status of a process
marked as DEAD PROCESS. */

long ut_session; /* session ID, used for windowing*/
struct timeval ut_tv; /* time entry was made. */

int32 t ut addr v6[4]; /* IP address of remote host. #*/
char  unused[28]; /* Reserved for future use. #/

I

/* Backwards compatibility hacks. */
#define ut_name ut_user

#ifndef NO UT TIME

#define ut time ut tv.tv sec

#endif

#define ut xtime ut tv.tv sec

#define ut addr ut addr vé[0]

Figura S Estrutura de armazenagem do arquivo binario /etc/run/utmp
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O arquivo “utmp”, localizado em “‘/var/run/utmp”, permite descobrir quais usuarios
estdo utilizando o sistema no momento da consulta. O arquivo ¢ mantido sem permissdo de
escrita para usudrios em geral, evitando que o mesmo seja modificado e perca sua integridade.
O arquivo “utmp” esta no formato bindrio e possui as informacdes numa sequencia de
entradas que segue o padrio da estrutura representada na Figura 5, o arquivo “wtmp” possui a
mesma estrutura (LMP, 2010).

Aplicativos de sistemas Linux como o /last, utilizam o arquivo wtmp para buscar e
exibir uma lista dos acessos realizados por usudrios, exibindo os horérios de entrada e saida,
assim como informagdes sobre o tempo que o sistema ficou ativo. A Figura 6 ilustra as
informagdes exibidas pelo comando last (LMP, 2010).

eduardod pts/2 :0.8 Thu May 13 00:40 - 82:15 (81:34)
eduardod pts/1 :0.0 Thu May 13 08:30 - 82:15 (01:44)
eduardod pts/@ .0 Wed May 12 23:48 - 82:15 (82:26)
eduardod tty7 : Wed May 12 23:37 - down  (B2:57)
reboot  system boot 2.6.31-14-generi Wed May 12 23:36 - 82:35 (B82:59)

Figura 6 Captura parcial da saida do comando /as? no Linux

Para obter as informacgdes dos binarios “utmp” e “wtmp” o arquivo “utmp.h” deve ser
incluido no codigo da aplicagdo, este arquivo contém as definigdes das fungdes de acesso e da
estrutura de dados. A fungdo getutent() faz a leitura de uma linha do arquivo e retorna o
ponteiro para a estrutura apresentada na Figura 5. A partir disso ¢ possivel a obtencao dos

campos que compdem a estrutura.

2.3.3 Sistema de arquivos /proc

O diretério “/proc” € na verdade um sistema de arquivos especial onde sdo
disponibilizadas diversas informacdes sobre o sistema operacional. O acesso a estas
informacdes ¢ feita através da leitura dos arquivos listados dentro deste diretorio. No entanto,
estes arquivos nao estdo armazenados em disco rigido, sdo gerados dinamicamente pelo
kernel no momento da consulta (SPEZIA, 2007). A Figura 7 ilustra os arquivos e diretérios

que fazem parte do sistema de arquivos ““/proc”.
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root@eduardod-laptop: /var/log# 1s /proc/
cmdline misc

cpuinfo modules

crypto

devices mtrr

diskstats

dma pagetypeinfo
partitions

sched_debug
execdomains schedstat
fb

filesystems

slabinfo
interrupts softirgs
iomem stat
ioports swaps
kallsyms sysrg-trigger
kcore
key-users timer list
kmsg timer_stats
kpagecount

kpageflags uptime
latency stats wersion

loadavg version signature
buddyinfo locks vmallocinfo
mdstat vmstat
cgroups meminfo zoneinfo

Figura 7 Arquivos e diretorios que fazem parte do sistema de arquivos /proc.

Alguns arquivos localizados no “/proc” contém informagdes estatisticas sobre o uso do
sistema. O arquivo ““/proc/loadavg” contém informacdes sobra a carga do sistema, conforme
ilustrado na Figura 8. Os trés primeiros valores representam o nimero de processos ativos,
que estdo utilizando o processador, nos tempos 1, 5 e 15 minutos, respectivamente. O quarto
valor representa uma captura instantanea dos processos em estado running, que estdo
agendados para serem executados e mais os que estdo bloqueados em uma chamada do
sistema, separado pela barra estd o total de processos do sistema. O quinto e ultimo valor
representa o PID (Process Identifier) do processo mais recente que estd rodando
(MITCHELL, 2001).

rnnt@eduardnd—labtnb:fprnc# cat fprhcflnadaug
8.13 ©.14 ©.89 1/292 7665

Figura 8 Informacdes contidas no arquivo /proc/loadavg

O arquivo “/proc/uptime” contém o valor de tempo desde que o sistema foi
inicializado e a quantidade de tempo que o mesmo ficou em estado ocioso. Ambos os valores
estdo em segundos no formato de ponto flutuante. Relacionando o primeiro valor com o
horario atual do sistema € possivel obter o momento da inicializa¢do. A Figura 9 ilustra as
informacdes contidas no arquivo “/proc/uptime” (MITCHELL, 2001).

root@eduardod-laptop: /proc# cat /proc/uptime
47960.52 91973.55

Figura 9 Informacdes contidas no arquivo /proc/uptime
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No sistema de arquivo “/proc” encontramos ainda o arquivo “/proc/meminfo”, que
armazena informacdes referentes a utilizagdo de memoria pelo sistema. Entre as informagdes
disponibilizadas neste arquivo estdo o total de memoria disponivel ao sistema e a quantidade
livre, além das quantidades utilizadas em buffers, cache e swap. A Figura 10 apresentada a
seguir ilustra algumas das informagdes contidas no arquivo. Nesta situacdo o total de memoria
disponivel ao sistema ¢ de aproximadamente 192MB, sendo que por volta de 25MB estao
totalmente livres, enquanto que aproximadamente 49MB e 286MB estao sendo utilizados por
buffers e cache. Estes dois ultimos valores podem ser agregados ao valor de memoria livre

para a defini¢do do total de memoria disponivel para processos.

eduardod@eduardod-laptop-918-64:~% cat /proc/meminfo
MemTotal: 1924628 kB
MemFree: 27384 kB
Buffers: 39960 kB
Cached: 286340 kB

Figura 10 Algumas informacdes contidas no arquivo /proc/meminfo

Outro arquivo do diretorio “/proc” que contém informacgdes estatisticas do sistema € o
“stat” (“/proc/stat”). Entre as informag¢des armazenadas estdo valores de uso do processador,
quantidade de interrupg¢des desde a inicializagdo do sistema, informagdes sobre a quantidade
de processos ja inicializados e que estdo no momento da consulta rodando. Armazena também
a informagdo btime, que contém o valor do momento em que o sistema foi inicializado, o
valor armazenado ¢ uma referéncia de segundos, contados deste o dia 1 de Janeiro de 1970,
data conhecida como “Unix Epoch”. A Figura 11 exibe a informagdo de btime contida no

arquivo ““/proc/stat”.

root@eduardod-laptop:~# cat /proc/stat | grep btime
btime 1274549443

Figura 11 Informacoes btime contida no arquivo /proc/stat

2.4 Escalabilidade

O termo escalabilidade ndo estd em consenso entre os pesquisadores, sendo assim suas
defini¢des sao baseadas no ambiente em que estd sendo empregado o conceito. Desta forma, o
termo escalabilidade serd estudado a fim de obter o entendimento de seus conceitos de forma
a integra-lo com o trabalho proposto.

Um conceito mais abrangente ¢ apresentado por Birman (2005), o qual afirma que

escalabilidade ¢ utilizada em sistemas distribuidos para determinar a habilidade de um sistema
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em continuar operando mesmo quando possuir algum de seus aspectos dimensionados para
uma grande escala. Como por exemplo, o aumento de ativos em uma rede de computadores
monitorados por um determinado sistema ird aumentar a frequéncia e o nimero de
solicitagdes geradas, um sistema nado escaldvel poderia se degradar neste cenario.

Ja Fowler (2006) enfoca que a escalabilidade ¢ uma medida de como o acréscimo de
recurso pode afetar o desempenho do sistema. Um sistema escalavel deve permitir a adi¢ao de
recurso, como de hardware, e obter proporcionalmente a melhora do sistema. Define a
escalabilidade a nivel de hardware suportado pelo sistema em dois sentidos:

a) Escalabilidade vertical ou escalar para cima: que significa adicionar mais
recurso de hardware, como por exemplo, aumentar a memoria de um
servidor;

b) Escalabilidade horizontal ou escalar para fora: que significa aumentar o

recurso provendo mais servidores.

Ainda segundo Fowler (2006), a escalabilidade ¢ somente um dos fatores que afetam o
desempenho de um sistema, torna-se relevante entdo o entendimento de alguns outros fatores,
como:

a) Throughput: quantidade de coisas que podem ser feitas num determinado
periodo de tempo. No caso do sistema SDMR, poderia se relacionar ao
numero de estagdes que podem ser consultadas neste periodo.

b) Laténcia: tempo minimo para obter qualquer forma de resposta. Em
ambientes que utilizam a rede de computadores a laténcia esta relacionada
ao tempo gasto entre uma solicitacdo e a resposta da maquina remota.

c) Carga: medida de pressdo a que o sistema estd submetido. No sistema
SDMR, pode ser relacionado ao coletor e ao numero de agentes do qual ele
¢ responsavel por monitorar.

d) Eficiéncia: desempenho dividido pelos recursos. Um sistema ¢ mais
eficiente se consegue executar 10 tarefas com 2 processadores, do que 15

tarefas idénticas com 4 processadores.

Por 1ultimo, no contexto da multiprogramagdo, Cordeiro (2006), insere o termo
escalabilidade em ambientes de sistemas multiprocessados como sendo um ganho de
desempenho linear proporcional ao numero de processadores empregados. E conclui que a
forma como os componentes de software sdo implementados e interagem entre si definem sua
eficiéncia sobre um ambiente multiprocessado. A arquitetura de software utilizada para a

execucdo e divisdo das tarefas do sistema deve ser avaliada para atingir a escalabilidade de um
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sistema multiprocessado. Cordeiro (2006) propde arquiteturas distintas para obtencdo da
escalabilidade em aplicagdes de software, serdo comentadas as arquiteturas multi-process e
multi-thread. Na Figura 12 sdo representados os passos sequenciais para atender a requisi¢cao

de solicitacdo de um arquivo.

. Accept Read Find Send Read File ;
Start Conn Request File Header | Send Data End

Figura 12 Estados para atender uma requisicao de solicitacio de arquivo (PAIL, 1999)

Na arquitetura multi-process, sdo instanciados multiplos processos da mesma
aplicacdo no sistema operacional. Cada processo deve possuir a estrutura completa de
execucdao de todos os passos necessarios para atender a tarefa a ser desempenhada. Nesta
arquitetura as atividades de acesso ao disco, uso do processador, e acesso aos recursos de
memoria e rede sdo gerenciados pelo sistema operacional, e cada processo € tratado de forma
independente, concorrendo por estes recursos (CORDEIRO, 2006). A Figura 13 ilustra esta
arquitetura, onde subentende-se o instanciamento de 1 até N processos para a execugao das
tarefas, onde cada processo possui a estrutura necessaria para atender cada requisi¢dao
solicitada.

Process 1

= e e ——
|Accept| | Read | Find |Send Read File |
r|Conn | ™| Request | | File ) " |Header | Send Data [

Process N

—_ —
|Acceptl | Read | _ |Find |Send | Read File |
r|Conn | | Request | |File JI |Header Send Data [ |

Figura 13 Atendimento da requisicao utilizando multi-process (PAl, 1999)

A arquitetura multi-threads emprega o uso de multiplas threads para execugdo das
tarefas da aplicacdo. Um processo central ¢ instanciado e processos filhos (threads) sao
iniciados para atender tarefas de forma paralela. Neste caso, os processos utilizam o mesmo
espaco de memoria compartilhado, devendo haver mecanismos para que ocorra a integridade

no acesso a recursos deste tipo. Cada thread deve possuir a estrutura necessaria para cumprir a
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tarefa a ser desempenhada (CORDEIRO, 2006). A Figura 14 ilustra a arquitetura multi-
threads, onde um processo Unico ¢ instanciado e processos filhos atendem as requisigdes

solicitadas.

o |_F1Ed_i —FE&Ei_ ead File
|£ﬂi J—I-|Header ] Send Data

A ccept | —~| Read |
onn | —m~| Request |

Al

Figura 14 Atendimento da requisicio utilizando multi-thread (PAl, 1999)

A diferenciacdo das arquiteturas multi-process € multi-threads ¢é tratada por trabalhos
como quase minima, visto que sistemas operacionais modernos como o Linux implementam
processos e threads quase da mesma forma, a diferenca estd no fato de que threads
compartilham o espaco de memoria com a thread que a criou. Sdo elencados também pontos
sobre a utilizacao ou ndo de threads para alcangar a escalabilidade. Alguns aspectos negativos
sdo:

a) O acesso a regides de memoria compartilhada devem ser coordenados pelo
programador;

b) Depuracdo mais complicada devido ao fato que threads introduzem
dependéncias temporais no contexto de como foram escalonadas pelo
sistema;

¢) Numero excessivo de threads pode comprometer o desempenho do sistema
(CORDEIRO, 2006).

Dentre os aspectos positivos do uso de threads ¢ citado que:

a) Existe um gasto menor de memoria e processamento, visto que as threads
de uma mesma thread principal compartilham o mesmo segmento de
codigo, dados e espaco de enderecamento;

b) O paralelismo da aplicacdo pode ser alcancado no momento que o cddigo
pode ser estruturado para atender dinamicamente atividades independentes
a medida que forem requisitadas (RIBEIRO, 2005);

Cabe ao final avaliar como o sistema SDMR poderia ser implementado numas destas
arquiteturas de software, visto que o mesmo utiliza conceitos de sistemas distribuidos e

permite a execucdo de multiplos coletores. A arquitetura multi-process poderia ser explorada
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para buscar o aumento escalar de agentes monitorados, no entanto deve-se avaliar se as
multiplas instancias ndo geram sobrecarga do sistema. A utilizagdo da arquitetura multi-
threads permitiria a execugdo em paralelo do processo de obtencao realizado pelo coletor, no
entanto deve-se avaliar o custo que este tipo de abordagem traz para o sistema e para a

implementagdo, visto que esta deve ser feita de forma a isolar areas criticas.

2.5 Robustez

Um sistema quando implantado deve ser robusto o suficiente para que seus servigos
sejam prestados da forma desejada e que os componentes envolvidos em seu funcionamento
se adaptem as mudangas e trabalhem da forma ao qual foram projetados. Definir a robustez de
um sistema abrange a analise de varios aspectos de seu funcionamento.

A defini¢dao desejada neste trabalho tem a ver com um dos quesitos de robustez, que ¢
a confiabilidade de execu¢do do sistema, buscando que o mesmo seja tolerante a falhas, e que
continue funcionando mesmo que algum de seus componentes pare de funcionar, e
principalmente que este componente possa se recuperar desta falha ou ser novamente
executado para que dé continuidade a sua tarefa (BIRMAN, 2005; ALMEIDA, 2007).

Para prover formas de recuperacdo de um processo ou programa em execucdo este
deve ser monitorado, ¢ através da obten¢dao de informacdes sobre seu estado ¢ sobre um
possivel evento de fim de execucdo ¢ aberta a possibilidade de tomar medidas para o
tratamento deste problema, possibilitando assim que o programa possa voltar a desempenhar
as tarefas para ele designadas. Uma forma de obter informagdes sobre processos no Linux ¢
através do mecanismo de sinais que sdo enviados e recebidos dos processos em execucao no

sistema.

2.5.1 Sinais

O uso de sinais ¢ um mecanismo empregado em sistemas como Linux para
comunica¢do e manipulagdo de processos. Sdo utilizados pelo sistema, por outros processos
ou por usuarios para comunicar a um determinado processo sobre algum evento em particular,
e também para forgar o processo a executar uma fungdo de tratamento de sinal que estd
previamente incluida em seu codigo. Um sinal ¢ uma mensagem especial enviada a um
processo, esta mensagem ¢ processada imediatamente apds sua recep¢ao. A informagdo que €
enviada ao processo geralmente ¢ o nimero de identificagdo ao qual o sinal estd associado,
ndo havendo espagco para o envio de alguma informagdo adicional (BOVET, 2006;

MITCHEL, 2001).
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Quando um processo recebe um sinal a atitude a ser tomada vai depender do tipo do
sinal recebido. Para cada sinal existe uma disposi¢cdo padrdo a ser tomada, que determina o
que ird ocorrer caso 0 processo ndo tenha especificado como tratar o sinal recebido. O
processo pode utilizar a declaragdo da funcao signal() para determinado processo para indicar
como vai tratd-lo, neste instante, a execucao principal ¢ pausada, e apds seu tratamento a
execugao continua (MITCHEL, 2001). Alguns dos sinais utilizados pelo sistema Linux sao
apresentados na Tabela 5, onde ¢ descrito o nome do sinal, seu valor numérico associado, € a

acdo a ser tomada pelo processo.

Tabela S Tabela de sinais utilizados para monitorar processos em sistemas Linux
(RIBEIRO, 2005)

Sinal Valor Numérico | A¢ao

SIGHUP 1 Hang-Up ou desligamento. Este sinal ¢ utilizado
automaticamente quando uma sessao ¢ desconectada ou um
terminal ¢ finalizado. E utilizado por processos servidores
para invocar a releitura do arquivo de configuragao.

SIGINT 2 Interrompe o processo. Emitido ao pressionar as teclas
Ctrl+C.

SIGQUIT |3 Abandona o processo. Emitido ao pressionar as teclas
Ctrl+D.

SIGILL 4 Emitido quando uma instrugdo ilegal ¢ detectada.

SIGIOT 6 Emitido quando existe um erro de entrada e saida.

SIGFPE 8 Emitido quando existe um erro de calculo de ponto
flutuante.

SIGKILL 9 Termina o processo incondicionalmente. Pode corromper
arquivos e bases de dados.

SIGSEGV |11 Emitido quando existe uma violagdo na segmentacgdo ao
acessar um dado fora do enderegamento do processo.

SIGSYS 12 Emitido quando existem argumentos incorretos numa
chamada de sistema.

SIGPIPE 13 Emitido quando existe um erro de escrita em um pipe.

SIGTERM |15 Termina o processo de forma elegante, possibilitando que

ele feche arquivo e execute suas rotinas de fim de execugao.

SIGTSTP 18 Termina a execugao para continuar depois. Utilizado para
colocar o processo em segundo plano. Emitido ao pressionar
as teclas Ctrl+Z.

SIGSTOP |19 Simplesmente termina o processo.

Existem algumas chamadas do sistema que podem ser utilizadas na codificacdo de um
programa para que possa enviar sinais ou determinar como proceder caso um sinal seja

recebido.
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2.5.2 Término de um processo

O término de um processo no Linux, quando decorrido de forma normal pode
acontecer de duas formas, ou o programa solicita a execuc¢ao da funcao de saida exit ou a
funcdo main retorna, finalizando a execucdo. Cada processo retorna um valor ao seu processo
pai ao terminar, este valor pode ser o parametro passado a funcdo exit ou o valor retornado da
fun¢ao main. Um processo pode terminar também de forma anormal, em resposta a um sinal.
Por exemplo, um sinal SIGINT ¢ enviado a um programa quando as teclas CTRL+C sdo
pressionadas, interrompendo sua execu¢ao (MITCHEL, 2001). Para que um sinal seja enviado
de um processo para outro, a fungdo kil/() pode ser utilizada. Esta funcdo ¢ declarada na
estrutura int kill(pit_t, int sig).

O parametro sig indica o nimero do sinal a ser enviado. Enquanto o parametro pid
indica o nimero PID do processo ou processos aos quais o sinal serd enviado. O valor pid
aceita algumas variagdes, que sao:

a) pid >0 : o sinal em sig ¢ enviado somente ao processo de PID igual a pid;

b) pid = 0 : envia sig para todos 0s processos que estdo no mesmo grupo do
processo que esta enviando o sinal;

c) pid = -1 : o sinal sig ¢ enviado para todos os processos do sistema, com
excecao de swapper(0), init(1) e o processo que esta enviando o sinal;

d) pid < -1 : envia o sinal sig para todos os processos do grupo representado

pelo valor absoluto em pid (BOVET, 2006).

2.5.3 Aguardar o término de um processo

Um processo quando iniciado através de funcdes como fork e exec pode ter seu
término ocorrendo somente depois do fim da execucdo do processo pai que o criou, isto
acontece porque o Linux ¢ um sistema operacional multitarefa e escalona os processos de
forma distinta, o que pode ocasionar a execuc¢ao de um processo filho antes do pai.

Em alguns casos esta situagdo pode causar um resultado inesperado do programa, por
1sso algumas fungdes de espera sdo disponibilizadas para parar o fluxo de um programa até
que o término de outro ocorra. Estas fungdes sdo classificadas como wait family, a mais
simples dela ¢ a funcdo wait, que retorna ao processo pai as informagdes de término do
processo filho. Outras fungdes sdo disponibilizadas, a opgdo por utilizar cada uma delas
depende de quanto de informagdo ¢ necessario obter sobre o término do processo monitorado.

A funcdo waitpid possibilita aguardar o término de um processo especifico

identificando-o pelo seu pid. A fungdo wait3 retorna estatisticas de uso da CPU sobre o
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processo filho e a fungdo wait4 permite especificar op¢des adicionais sobre quais 0s processos

que se deseja aguardar (MITCHEL, 2001).

2.5.4 Processo do tipo daemon

Define-se um processo como sendo um programa em execucdo. Na visdo de um
sistema operacional o processo ¢ a estrutura responsavel pela manutengdo de todas as
informacdes necessdrias a execu¢do de um programa. Os processos sdao entidades
independentes que como visto anteriormente, possuem um numero PID associado, que entre
outras informagoes define seus atributos.

A nivel de execugdo os processos podem ser classificados de duas formas, ou estdo em
execu¢do em primeiro plano, e sdo classificados como foreground, ou estdo em execucao em
segundo plano, sendo classificados como background. Em ambas as classificagdes os
processos sao inicializados em um terminal de comando, o que os diferencia ¢ que em
processos rodando em foreground ocorre a interagdo com o usudrio € o prompt de comando
fica preso a execugdo do processo, diferente em tipos background, onde ndo ha interagdo e o
prompt fica liberado para a execugdo de outros processos.

Os processos podem ser classificados quanto ao seu tipo, sendo:

a) Processos interativos: sdo iniciados no terminal de comando a partir de
uma sessao de usuario e sdao controlados por ele.

b) Processos em lote (batch): execu¢dao de um lote de processos, ndo precisam
da interacdo do usuario e sdo executados em segundo plano, sem
interven¢do manual.

¢) Daemons: sdo processos normalmente inicializados juntamente com o
sistema e permanecendo em execug¢do até que seja finalizado. Sao
executados em segundo plano e ndo precisam da intervengdo do usuadrio.
Daemons sao geralmente filhos do processo de PID igual a 1, o processo
init, primeiro processo a ser iniciado pelo sistema. Por esta razdo sao
usados para definir processos servidores, atendendo as mais diversas

requisi¢oes de servigos (BOVET, 2006; FERREIRA, 2003).



36

2.6 Trabalhos relacionados

Nesta sessao sdo abordados conceitos gerais sobre algumas ferramentas que permitem
o monitoramento de servidores, estagdes de trabalho ou ativos de uma rede de computadores.
Ao final ¢ feita uma andlise de comparagao entre as funcionalidades oferecidas por cada uma

delas e que caracteristicas levaram a escolha da ferramenta SDMR para a presente proposta.

2.6.1 Zabbix

O Zabbix ¢ uma ferramenta que monitora varios parametros de uma rede, seu estado e
integridade dos servidores. Utiliza um mecanismo de notificacdo de alertas baseados em
eventos que ocorrem dentro da rede. A ferramenta oferece relatdrios e visualizacdo dos dados
armazenados e possui um frontend que € visualizado em um navegador WEB.

Zabbix utiliza o tipo de funcionamento servidor-agente, permitindo que mais de um
servidor seja executado ao mesmo tempo. O servidor recolhe os dados gerados por seus
agentes rodando nas estagdes monitoradas. Seus agentes estdo disponiveis para diversos
sistemas operacionais, entre eles, Linux, MacOS X, Windows e qualquer dispositivo rodando
SNMP v1, v2 e v3.

A ferramenta Zabbix oferece descoberta automadtica de servidores e dispositivos de
rede, faz uso de templates para configuracdo das informagdes coletadas, monitora
performance, seguranga, utilizagdo de CPU/HD. Possui a capacidade de gerar mapas da rede a
partir de um ponto unico central, definido pelo administrador.

As opgoes de alerta sdo definidas através de limites para cada um dos dados coletados,
que sdo ativados e enviados aos responsdveis pelo sistema por meios de comunicagdo como
emails, SMS e Jabber.

O Zabbix possui grande adocdo entre os gerentes de rede e ¢ distribuido sobre a
licenga GPL (General Public License), possuindo também a op¢do de aquisi¢do de suporte
empresarial. O servidor ¢ suportado para Linux, MacOS X, entre outros sistemas operacionais
(BLACK, 2008; ZABBIX, 2010).

2.6.2 Cacti

Cacti ¢ uma interface frontend projetada para utilizar os recursos do RRDTool (Round-
robin Database Tool), armazenando informagdes sobre o estado de uma rede de

computadores. Sua interface ¢ escrita na linguagem PHP, e utiliza as informacgdes

armazenadas para gerar graficos para visualizacdo do usudrio.
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A aquisi¢@o da informacgdo ocorre através de mecanismo de poller que periodicamente
obtém as informagdes previamente configuradas. A ferramenta permite a utilizagdo de outras
fontes de dados, como a criagdo de scripts para obtencdo de determinada informagao. Suporta
a utilizagdo do protocolo SNMP, o que permite a aquisicdo de informagdes através deste
protocolo.

Utiliza a estrutura de templates, o que permite a configuracao de grupo de informagdes
a serem coletadas, permitindo aplicar este template a varios ativos de rede. As informagdes a
serem obtidas sdo configuradas na forma de dados simples, onde cada campo corresponde a
um determinado valor, como por exemplo, a aquisi¢do do total de uso da CPU ou o total de
processos em execucdo. A ferramenta ¢ open source e possui a licenca GPL (BLACK, 2008;
CACTI, 2010).

2.6.3 NetEye

O NetEye foi estudado por Spezia (2007), que em seu trabalho a descreve como uma
ferramenta que permite a realizacdo de auditorias nos computadores monitorados, gerando
estatisticas através de graficos e relatérios. A ferramenta permite monitorar detalhes das
atividades realizadas pelo usudrios, como a utilizagdo de softwares, acesso a Internet, arquivos
utilizados, emails enviados e recebidos, entre outros.

O software possui a funcionalidade do administrador assumir o controle das estagdes
monitoradas, além de receber alertas de acesso indevidos pré-configurados. Armazena
também o historico de inventario dos softwares e hardwares instalados nas estacdes, além da
funcionalidade de atualizagdo automatica de softwares de um parque de maquinas.

O site oficial da ferramenta estd em reformulacdo, nele ¢ disponibilizado apenas uma
versdo limitada a cinco computadores para o sistema operacional Microsoft Windows. Nao
foram encontrados sites que disponibilizem o codigo fonte da ferramenta, e nem seu uso total
gratuitamente, desta forma conclui-se que a ferramente ndo tem sua distribuicao gratuita e
nem ¢ um software livre (NETEYE, 2010).

2.6.4 Zenoss

A ferramenta Zenoss ¢ disponibilizada em duas versdes, uma comercial nomeada
Zenoss Enterprise, ¢ um de cdodigo aberto de nome Zenoss Core, que ¢ desenvolvida em
conjunto com a comunidade. Esta solu¢do ¢ voltada para o monitoramento de TI e tem por
objetivo gerenciar a configuracao, a saude, o desempenho de redes, servidores e aplicacoes.

Entre as funcionalidades da ferramenta estdo o monitoramento de disponibilidade, que
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permite monitorar servigos como HTTP, SMTP, entre outros; o monitoramento de
desempenho, onde a ferramenta percorre a rede buscando informagdes sobre uso de memdria,
processos, disco rigido, além de informacdes sobre sistema operacional, criando assim um
inventario de hardware e software; a gestdo de eventos com a emissdo de alertas; e o portal
WEB para acesso as informacdes, onde sdo visualizados graficos e relatdrios sobre as
informacdes coletadas (BLACK, 2008; ZENOSS, 2010).

2.6.5 Analise comparativa das ferramentas

Ao analisar as solu¢des descritas conclui-se que as ferramentas em software livre
(Cacti, Zabbix e Zenoss) focam suas funcionalidades na obtencao de dados estatisticos de uma
rede ou de ativos de rede. Elas permitem a configuracdo de seus agentes para obtencao de
informacdes personalizadas, porém preservando a caracteristica de estatistica, o que permite a
possibilidade de comparagdo com valores cadastrados.

Estas ferramentas s3o descritas como robustas, possuem uma grande quantidade de
funcionalidades e permitem a obten¢do de diversas informagdes. De um modo geral, capturam
as informagdes de protocolos de rede como SNMP ou utilizam agentes para geragdo dos
dados.

A ferramenta NetEye traz a caracteristica de monitoracdo de desempenho e das
atividades realizadas pelos usuarios, oferecendo outras funcionalidades como inventario de
hardware e software. Porém nao ¢ disponibilizada gratuitamente para ser utilizada em grande
escala.

Neste contexto a opgao pela ferramenta SDMR se deu a sua caracteristica de captura e
armazenamento do uso de recursos especificos utilizados por processos em execucdo nas
estacdes monitoradas. Sua origem académica possibilitou dar continuidade aos trabalhos
realizados e avaliar sua real aplicagdo num ambiente de larga escala, permitindo a adi¢do de
funcionalidades especificas e aplicagdo de conhecimento. No préoximo Capitulo sao

apresentadas as implementacoes realizadas para alcancar os objetivos deste trabalho.
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3 IMPLEMENTACAO

Este capitulo tem por objetivo apresentar as implementacdes realizadas neste trabalho
para que seus objetivos fossem alcangados. Os componentes da ferramenta SDMR foram
modificados e reestruturados complementando-a com novas funcionalidades que oferecem
informacdes de tempo de atividade do computador e o tempo de utilizagdo por usuario e por
curso, e ainda dados referentes a utilizagdo da memoria fisica disponivel.

Apresenta também a reestruturacdo do “Console” de administragdo, com a
implementagao de relatérios de tempo de uso por usudrio ou por curso, relatdrios de
ociosidade e disponibilizando novas telas para cadastro das estacdes monitoradas.

Outras caracteristicas foram agregadas ao sistema para que os objetivos do trabalho
fossem alcangados. Mais adiante os assuntos sdo discutidos durante a apresentacdo da
reestruturacdo dos componentes envolvidos. Abaixo segue a relagdo das principais
modifica¢des agregadas ao sistema:

a) Uso de coletores em arquitetura multi-process. Como a estrutura de cada
coletor possui as funcionalidades suficientes para a execugdo total do
processo de coleta de uma ou mais estagcdes, a execucdo de multiplos
coletores ¢ possivel e caracteriza a aplicagdo da arquitetura.

b) Cadastro dos coletores na base de dados. Diversos coletores sao
cadastrados pelo console WEB, onde sao associados aos computadores que
por ele devem ser monitorados.

c) Lista de computadores associadas a coletores. Cada computador ¢
associado a um coletor, o que permite ao coletor identificar quais maquinas
ele esta responsavel por coletar as informagdes.

d) Novos parametros de configuragio para o coletor. Adicionada a
possibilidade de configuragdo de atributos de controle de coleta, onde um
computador pode ser colocado em espera, neste estado a estagdo nao estara
apta a ser coletada, diminuindo assim o tempo gerado na busca de uma
estacdo desligada.

Por fim, este capitulo foi sub-dividido da seguinte forma: num primeiro momento sera
apresentada a forma como as novas informagdes capturadas foram classificadas para posterior
adaptacdo dos componentes envolvidos no processo. Em seguida ¢ apresentada a
reestruturacao de cada um dos componentes: agente, MIB, coletor e base de dados. Apos,

apresentam-se as novas funcionalidades de relatorios e cadastros implementadas no Console.
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3.1 Novas funcionalidades de captura de informacdes agregadas ao sistema

As novas funcionalidades agregadas ao sistema compreendem a captura de
informacdes de tempo de atividade do computador, assim como o tempo de uso por cada
usuario, e também a captura do uso do recurso de memoria pela estagdo monitorada. A seguir

sdo descritas e classificadas tais informagdes, definindo assim o padrao dos dados coletados.

3.1.1 Informacio de tempo ativo e sessdo

Dentre as informacdes adicionais capturadas pelo sistema SDMR e armazenadas na
base de dados, as principais compreendem dados relativos ao tempo de atividade e de uso das
estagdes monitoradas. O intervalo de tempo em que a estagdo permaneceu ativa, isto ¢, ligada
e disponivel para captura das informacdes ¢ definido como “tempo ativo”, e o intervalo de
tempo de utilizacdo da estagao por cada usuario ¢ definido como “sessao”.

O tempo ativo da estacdo monitorada determina o intervalo de tempo em que a mesma
permaneceu ligada e disponivel para uso e captura das informagdes do sistema. Cada entrada
de tempo ativo armazenado compreende o intervalo de tempo decorrido entre cada
inicializac¢do do sistema e o seu desligamento.

As informagdes das sessdes determinam o intervalo de tempo de uso da estacdo
monitorada por cada usudrio. Cada entrada de sessdo compreende o intervalo de tempo
decorrido entre o inicio de uma sessdo pelo usuario e o seu encerramento. O usudrio €
identificado por seu login, que posteriormente ¢ relacionado ao seu codigo de aluno e
consequentemente ao curso ao qual estd matriculado, permitindo assim, obter estatisticas de
uso por curso.

Cada estacao monitorada tende a possuir diversas entradas de intervalos de tempo
ativo e compreendidas nestes intervalos poderdo existir sessdes de usudrios. A Figura 15
exemplifica uma destas situacdes, onde ¢ representado o ciclo de atividade de uma estacdo ao
longo do tempo, onde se observa o inicio do tempo ativo, a captura de n sessdes, que possuem

um inicio e fim de sessdo, e o fim do tempo ativo.

Estacao - |
Tempo ativo Sessao Sessaon Tempo ativo
INICIO INICIO > FiM FIM
!rlell:nlpfalllllllllllfllllllllIllllllllllllIllllllllllllllllllllllllllllllllllllllllllIllllllllllllIllllllllll’-

Figura 15 Representac¢ao do ciclo de estados de um tempo ativo e sessées de uma estaciio.
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As informagdes de tempo ativo e sessdo sdo capturadas em forma de eventos que
contém a seguinte estrutura:

a) Nome da estagdo: para identificar a estagao;

b) Sistema operacional: para identificar o sistema operacional ativo;

c) Data e hora: para identificar a data e hora que o evento ocorreu;

d) Usudrio: usado para identificar o usuario correspondente da sessao, no caso
da situagdo estar relacionada ao tempo ativo este campo ndo apresenta
valor;

e) Situacdo: a classificacdo do evento capturado.

O campo Situacdo indica a classificagdo do evento que ocorreu. Define-se quatro

possiveis situagdes conforme representado na Tabela 6.

Tabela 6 Situac¢des possiveis para a estacio monitorada

Situacao Descricao
LIGADO Estacdo esta ligada.
DESLIGADO Estacgdo esta desligada.
LOGIN Usuario iniciou o uso da estagao.
LOGOUT Usuario finalizou o uso da estacao.

Na Figura 16 é apresentado um diagrama geral de como o sistema SDMR interage
para registrar os eventos de tempo ativo e sessao. O agente captura os eventos de LIGADO,
LOGIN e LOGOUT, os quais serao publicados na MIB. O coletor detecta o evento
DESLIGADO caso ndo consiga realizar a obtencdo das informagdes da MIB. Por fim as

informag¢des sdo armazenadas na base de dados do sistema.
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* base de dados

Insere situagdes
na base de dados

BASE DE DADOS

BASE DE DADOS
TRIGGER

Processa situagao
e atualiza tabelas

Figura 16 Diagrama geral do processo de obtenc¢io de tempo ativo e sessdes

3.1.2 Informacao de utilizacdo da memoria da estacio

A captura da informagdo de utilizacdo da memoria da estacdo monitorada compreende

a leitura dos dados do total do recurso oferecido ao sistema operacional, e a quantidade que

estd disponivel no momento determinado da captura. O cruzamento das informacgdes de

memoria total e livre permite obter a informag¢do da quantidade de memdria utilizada na

estacado monitorada.

Estas informacdes sao classificadas em:
a) Nome da estacdo: para identificar a estagao;
b) Data e hora: para identificar a data e hora que o evento ocorreu;
c) Memoria total: indica o total de memoria disponibilizada para uso no
sistema.
d) Memoria livre: indica o total de memoria ndo utilizada.

Apo6s definir as novas informagdes agregadas a estrutura do sistema SDMR serdo

apresentadas as adaptacgdes e reestruturagcdes dos componentes envolvidos:

a) Estrutura da base de dados que armazena as informagdes;
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b) Estrutura do agente para captura das informacdes e publica¢do na MIB;
c) A MIB que suporta o recebimento das informagdes;
d) Estrutura do coletor para obter as informagdes da MIB e armazend-las na
base de dados;
Apo6s definidos os métodos de classificagdo das informagdes sdo apresentadas as

modificagdes dos componentes envolvidos na execugao do sistema SDMR.

3.2 Reestruturacao da base de dados

A reestruturacdo da base de dados do sistema SDMR compreende a criagdao e
adaptacdo de diversas tabelas, para que desta forma as informagdes capturadas pelo agente, e
coletadas pelo coletor possam ser armazenadas permitindo sua analise posterior. Estas tabelas
compreendem o armazenamento das informagoes de:

a) Tempo ativo e sessoes;
b) Utilizagdo de Memoria;
c¢) Cadastro de computadores, prédios, laboratorios e coletores;
d) Avisos do sistema;
e) Alertas do sistema;
f) Cursos.
A seguir as tabelas criadas para o armazenamento das informagdes sdo apresentadas,

assim como sdo especificados todos os campos que as compdem.

3.2.1 Tabelas para armazenar informacdes de tempo ativo e sessoes

Para que seja possivel o armazenamento das informagdes de tempo ativo e sessoes
adquiridas das estagdes monitoradas novas tabelas foram adicionadas a estrutura da base de
dados. Na Figura 17 estdo representadas as seis novas tabelas que suportam o armazenamento
das novas funcionalidades a serem incorporadas ao sistema SDMR, que sdo fempoAtivo,

tempoAtivoAberto, sessao, sessaoAberto, eventos e sistemaOperacional.
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tempoAtivo tempoAtivoAberto
— I+ id integer +id integer
*nomeDohost varchar(50) *nomeDohost varchar(58)
ocistemalperacional integer ogistemaOperacional integer
*dataHoralnicio timestamp *dataHoralnicio timestamp
cdataHoraFinal timestamp cdataHoralltimoContato timestamp
cgeradocoletor boolean
sessafAberto
Sessao +id integer
*id integer *nomeDohost varchar(50)
*nomeDohost varchar(50) | MesistemaOperacional integer
osistemalperacional integer — |*usuario varchar
*usuario varchar *dataHoralnicio timestamp
*dataHoralnicio timestamp
cdataHoraFinal timestamp aventos
ctempoAtivo integer “id integer
cgeradocoletor boolean “nomeDoHost varchar(50)
*situacao varchar(20)
sistemaOperacional “dataHora timestamp
*id integer [ *usuario varchar
*descricac warchar | —°sistemalperacional integer

Figura 17 Novas tabelas para armazenar as informacdes de tempo ativo e sessdes

A tabela sistemaOperacional armazena as informacdes dos sistemas operacionais
suportados pelo sistema SDMR. E composto por dois campos que sio:
a) id: campo numero inteiro e sequencial. Valor tnico definido pelo banco de
dados no momento da inser¢ao de um registro.
b) descricao: campo texto que contém a descri¢do do sistema operacional.
A tabela tfempoAtivo armazena as informagdes referentes ao tempo de atividade das
estacdes monitoradas. Os campos que a compdem sao:
a) id: campo numero inteiro e sequencial. Valor unico definido pelo banco de
dados no momento da insercao de um registro.
b) nomeDoHost: registro de texto que identifica o nome da estacdo da qual foi
coletada a informacao.
¢) sistemaOperacional: armazena o cddigo do sistema operacional da estacao
da qual foi obtida a informacdo de tempo ativo. Chave estrangeira da
tabela sistemaOperacional.
d) dataHoralnicio: armazena a data e hora no formato timestamp do inicio da
atividade da estacdo monitorada.
e) dataHoraFim: armazena a data e hora no formato timestamp do fim da

atividade da estagdo monitorada.



45

f) dataHoraUltimoContato: armazena a data e hora no formato timestamp da
ultima situagdo LIGADO recebida.

A tabela tempoAtivoAberto armazena as informagdes de tempo ativo para estagcdes com
entradas abertas, que ndo receberam o evento DESLIGADO. Os campos que a compdem sao:

a) id: campo numero inteiro e sequencial. Valor tnico definido pelo banco de
dados no momento da inser¢ao de um registro.

b) nomeDoHost: registro de texto que identifica o nome da estagao da qual foi
coletada a informacao.

c) sistemaOperacional: armazena o codigo do sistema operacional da estacdo
da qual foi obtida a informagdo de tempo ativo. Chave estrangeira da
tabela sistemaOperacional.

d) dataHoralnicio: armazena a data e hora no formato timestamp do inicio da
atividade da estagdo monitorada.

e) geradoColetor: campo do tipo boolean que indica que o evento foi gerado
pelo coletor e ndo a partir da coleta da MIB, o que permite restaurar um
estado anterior a uma falha de rede.

A tabela sessao armazena as informacoes referentes as sessdes de usuario das estacoes
monitoradas. Os campos que a compdem sao:

a) id: campo numero inteiro e sequencial. Valor tnico definido pelo banco de
dados no momento da insercao de um registro.

b) nomeDoHost: registro de texto que identifica o nome da estacdo da qual foi
coletada a informacao.

¢) sistemaOperacional: armazena o cddigo do sistema operacional da estacao
da qual foi obtida a informagdo de sessdo. Chave estrangeira da tabela
sistemaOperacional.

d) usuario: armazena o usuario da sessao.

e) dataHoralnicio: armazena a data e hora no formato timestamp do inicio da
atividade da estacao monitorada.

f) dataHoraFim: armazena a data e hora no formato timestamp do fim da
atividade da estacao monitorada.

g) tempoAtivo: campo inteiro de chave estrangeira que indica a qual
tempoAtivo a sessdo pertence.

A tabela sessaoAberto armazena as informacoes referentes as sessoes de usuario das
estacdes monitoradas com entradas abertas. Os campos que a compdem sio:

a) id: campo numero inteiro e sequencial. Valor unico definido pelo banco de
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dados no momento da insercao de um registro.

b) nomeDoHost: registro de texto que identifica o nome da estacdo da qual foi
coletada a informacao.

¢) sistemaOperacional: armazena o cddigo do sistema operacional da estacao
da qual foi obtida a informacdo de sessdo. Chave estrangeira da tabela
sistemaOperacional.

d) usuario: armazena o usudrio proprietdrio da sessdo obtida da estacao
monitorada.

e) dataHoralnicio: armazena a data e hora no formato timestamp do inicio da
atividade da estagdo monitorada.

f) geradoColetor: campo do tipo boolean que indica que o evento foi gerado
pelo coletor e ndo a partir da coleta da MIB, o que permite restaurar um

estado anterior a uma falha de rede.

A tabela eventos armazena as informacgdes referentes aos eventos obtidos pelo sistema

SDMR que dardo origem as informacgdes finais de tempo ativo e sessdo. Os campos que a

compoem Sao:

a) id: campo numero inteiro e sequencial. Valor tnico definido pelo banco de
dados no momento da inser¢do de um registro.

b) nomeDoHost: registro de texto que identifica o nome da estacdo da qual foi
coletada a informacao.

¢) situag¢do: campo do tipo texto que armazena a situagdo do evento que
ocorreu.

d) dataHora: armazena a data e hora no formato timestamp do momento que a
situagdo em questao ocorreu.

€) usuario: armazena o usudario relacionado ao evento.

f) sistemaOperacional: armazena o codigo do sistema operacional da estagdo
da qual foi obtida a informacdo. Chave estrangeira da tabela

sistemaOperacional.

Os eventos serdo inseridos diretamente na tabela evenfos e serdo tratados por uma

trigger, a qual ira processar as informagdes de tempo ativo e sessao, determinando assim que

tabelas devem ser atualizadas. A seguir sdo feitas as consideragdes sobre o funcionamento da

trigger implementada.
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3.2.2 Trigger sobre a tabela eventos

A utilizagdo da frigger tem por objetivo que o proprio SGDB, que ¢ detentor das
informacdes consolidadas, faga a distingao da situacao inserida e possa avaliar e tomar a agao
necessdria para atualizar as tabelas referentes a tempo ativo e sessdo. A seguir sao
apresentados os fluxogramas de tratamento de cada uma das situagdes possiveis de serem
inseridas.

Caso um registro com a situacdo LIGADO seja inserido na tabela eventos o algoritmo
primeiro verifica se ja existe um registro de tempo ativo aberto para a estagao:

a) No caso de j& haver, ¢ verificado se o campo que indica o inicio de
atividade inserido ¢ igual ao armazenado:

e Sendo iguais constata-se que se trata apenas de um registro de aviso
de continuagdo de atividade e o campo de ultimo contato ¢ atualizado.
e Sendo diferentes constata-se que se trata de uma nova inicializacdo
da estacdo, neste caso os registros de tempo ativo e sessdes sio
fechados e um novo registro de tempo ativo ¢ aberto utilizando-se as
novas informagdes recebidas;

b) No caso de ndo haver um registro de tempo ativo aberto, ¢ feita uma
verificacdo nos registros ja fechados buscando-se constatar se o coletor
ndo registrou um falso desligamento, que pode ser ocasionado por um
problema de rede. Neste caso, ¢ verificado se o ultimo registro de tempo
ativo possui o valor do campo de data e hora de inicio igual ao novo valor:

e Sendo iguais constata-se que um falso desligamento foi gerado e
restaura-se o tempo ativo abrindo novamente seu registro, e de todas as
sessoes que foram fechadas por este desligamento, que sdo marcadas
pelo campo geradoColetor de cada registro armazenado na tabela
$€essao.

e Sendo diferentes constata-se que se trata de uma nova inicializagao
da estacdo e um registro de tempo ativo ¢ aberto para ela.

A Figura 18 abaixo ilustra o funcionamento do algoritmo tratando a inser¢do da
situacdo LIGADO na tabela eventos e tomando as agdes necessarias para o registro do tempo

ativo ou a restauracdo de um falso desligamento.
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Figura 18 Fluxograma que trata o evento da situacio LIGADO

Caso um registro com a situacio DESLIGADO seja inserido na tabela eventos o
algoritmo verifica se existe um registro de tempo ativo aberto, caso sim o finaliza, ¢ em
seguida verifica se existem sessdes abertas associadas a este tempo ativo, € as também
finaliza. Em todos os registros fechados o campo geradoColetor ¢ marcado como TRUE, este
campo serve para indicar que as alteragdes foram geradas por uma detec¢ao do coletor, gerado
pelo evento DESLIGADO e ndo em decorréncia de um evento LIGADO como apresentado no
tratamento deste evento. Nas duas situacdes se as verificagcdes sdo negativas nada ¢é feito

conforme visualizado no fluxograma da Figura 19.

DESLIGADO |—ju EXiste registro de SIm f Fecha registro de
tempo ativo aberto? tempo ativo
|
Existe(m) sessao(des) 5im

aberta(s)?

Fecha sessao(des) /

Figura 19 Fluxograma que trata o evento da situacio DESLIGADO
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Caso um registro possua a situacdo de LOGIN ou LOGOUT a acdo a ser tomada ¢
direta, visto que os eventos de LOGIN e LOGOUT sao unicos e especificos. Caso a situagdo
seja LOGIN, uma sessdo ¢ aberta com a identificagdo do tempo ativo da estagdo, caso seja
LOGOUT, a sessao respectiva da maquina e usudrio em questdo ¢ finalizada. Tais situagdes

sdo visualizadas na Figura 20.

LOGIN —# Abrir sessao /
LOGOUT —# Fechar sessao /

Figura 20 Fluxograma que trata os eventos da situacio LOGIN e LOGOUT

3.2.3 Tabelas para informacées de memdria

Para o armazenamento das informag¢des de memoria adquiridas das estagdes
monitoradas uma nova tabela foi adicionada a estrutura da base de dados, conforme

representado na Figura 21.

memorias
+id integer
*nomedohost varchar
*datahora timestamp
*memoriatotal integer
*memorialivre wvarchar

Figura 21 Nova tabela para armazenar as informacgdes de memoria

A tabela memorias armazena as informagoes referentes aos dados de memoria total
disponivel e livre obtidos pelo sistema SDMR das estagcdes monitoradas. Os campos que a
compdem sao:

a) id: campo numero inteiro e sequencial. Valor tnico definido pelo banco de
dados no momento da inser¢ao de um registro.

b) nomeDoHost: registro de texto que identifica o nome da estacdo da qual foi
coletada a informacao.

¢) dataHora: armazena a data e hora no formato timestamp do momento que a
informacgao foi capturada.

d) memoriatotal: armazena o valor total de memoria do sistema.

e) memorialivre: armazena o valor de memoria livre.



50

O cruzamento entre as informagdes de memoria total e memoria livre permitem a

obten¢ao do montante de memoria sendo ocupada na estagdo monitorada.

3.2.4 Tabelas para informacdes de cursos

Para que seja possivel relacionar as informagdes de tempo de utilizagdo com os cursos
¢ necessaria a criagdo de uma nova tabela que armazene as informagdes referentes aos

diversos cursos e sua relagdo com cada usudrio. A tabela esta representada na Figura 22.

CUrsos
*id integer
*usuario varchar
ocodigoalune integer
OCUFS0 varchar
opapel varchar

Figura 22 Nova tabela para armazenar as informacdes de cursos

A tabela cursos armazena as informagoes referentes ao curso atribuido a cada usuario.
Os campos que a compdem sao:

a) id: campo numero inteiro e sequencial. Valor tinico definido pelo banco de
dados no momento da insercao de um registro.

b) usuario: registro que contem o nome de usuario ou login para associagdo
com 0 campo curso.

¢) codigoaluno: armazena o c6digo de aluno associado ao usudrio.

d) curso: armazena a descri¢ao do curso associado ao usuario.

e) papel: armazena a descrigdo do papel associado ao usuario. Este atributo
pode ser utilizado para um nivel maior de filtragem, que permite agrupar
os usuarios em fun¢do do papel exercido, que poderia ser Aluno, Professor,
Funcionario.

A tabela cursos ¢ utilizada para gerar relatorios do tempo de utilizacdo por

determinado curso, este relatorio sera apresentado na reestruturagao do console WEB.

3.3 Reestruturacio do componente Agente

A reestruturagdo do componente agente, que ¢ executado nas estagdes monitoradas,
envolve a captura e publicacdo na MIB das seguintes informacdes:
a) Momento da inicializacao da estagao;

b) Eventos de sessdes de usudrio;
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c¢) Utilizagdo total de memoria;
Neste capitulo ¢ apresentada a implementagdo do agente para suportar estas
funcionalidades, assim como a criacdo de um campo de controle que indica se o agente esta
em funcionamento ou parou abruptamente. O agente foi reestruturado para os dois sistemas

operacionais suportados: Windows e Linux.

3.3.1 Captura da inicializacio do sistema em Linux e Windows

No sistema operacional Linux a informacao da data e hora de inicializagdo ¢ obtida do
arquivo de sistema /proc/stat. A entrada que contém a informagdo desejada ¢ btime, esta
entrada contém o valor absoluto em segundos desde a data de 01 de Janeiro de 1970. A
informacao ¢ obtida conforme apresentado no Capitulo 2, sendo convertida para o formato
padrdo de data e hora do sistema SDMR “YYYYMMDD HHMMSS”.

Em Windows a informagao ¢ obtida da mesma forma, visto que o agente roda sobre o
ambiente CygWin, que possui uma cole¢do de ferramentas em software livre para portar a
execucao de softwares que rodam em sistemas POSIX, como o Linux, sobre o sistema
operacional Windows.

Apos a captura da informagdo, a mesma ¢ publicada na MIB, através de uma rotina
especifica para insercdo de informagdes na estrutura da tabela de eventos inicializada no

servigco SNMP da estacao monitorada.

3.3.2 Captura das sessoes em Linux

A captura das informagdes de sessdes no ambiente Linux ¢ feita através de leitura e
analise do arquivo de log wtmp localizado em /var/log/wtmp. O wtmp ¢ arquivo bindrio
composto por uma sequéncia de entradas que representam as informagdes referentes aos
eventos de entrada e saida de usuarios nos diversos terminais disponiveis, assim como
eventos de inicializag¢do e desligamento da estacao.

Os referenciais apresentados no Capitulo 2 discutem também a utilizagdo do Syslog
para obtencdo destas informagdes, no entanto para a implementacdo deste trabalho este
método de obtencdo foi descartado por necessitar da criacdo de filtros em arquivo de
configuracdo ¢ de uma analise de log buscando padrdes de entrada de informagdo, que pode
variar dependendo de qual software a tenha gerado, eliminando assim a dependéncia destes
quesitos.

O arquivo wtmp, apesar de possuir uma estrutura com algumas excegdes, permite

através do descarte de alguns dados a obten¢do das informacgdes de sessdes de usuario de uma
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forma mais direta. Conforme ja apresentado no Capitulo 2, sdo varias as informagdes contidas

em cada entrada inserida dentro do arquivo wtmp, dentre as quais serdo utilizadas as listadas

abaixo:

a) short ut_type: representa o tipo de registro inserido, pode variar de 0 a 9,

sendo que o tipo 7 representa o inicio de utilizacdo de um device, € o

namero & o fim.

b) char ut line[]: armazena o nome do device do terminal utilizado.

c) char ut _user[]: armazena o nome do usudrio.

d) struct timeval ut_tv: armazena o valor em segundos a partir do dia 01 de

Janeiro de 1970 do momento em que o evento ocorreu.

Na Tabela 7 abaixo pode-se visualizar diversas informacdes obtidas através da leitura

do arquivo wtmp, dentre elas as necessarias para controle da entrada e saida dos usuarios.

Tabela 7 Tabela com informagoes obtidas na leitura do arquivo wtmp.

Registro |USER TYPE TIME HOST PID DEVICE
1 eduardod |7 1288778863 |:0 1979  |tty7
2 eduardod |7 1288786001 |:0.0 3840 | pts/O
3 teste 7 1288786012 3881 | pts/0
4 teste 7 1288786013 3941 | pts/O
5 8 1288786015 3881 | pts/0
6 eduardod |8 1288786018 0 pts/0
7 eduardod |7 1288786020 |:0.0 3976  |pts/0
8 teste 7 1288789250 |localhost 4731  |pts/l
9 eduardod |7 1288789258 |eduardod-904-32.10 [4814 |pts/2
10 8 1288789259 4814  |pts/2
11 8 1288789263 4731  |pts/l

Observando a tabela pode-se constatar algumas ponderagdes que devem ocorrer

quando em processo de analise dos registros. Os registro 2, 3 e 4 representam a entrada e saida

do usuério teste no device pts/0, nota-se neste caso que houve uma duplica¢ao de entrada nos

registros 2 e 3. Um destes registros deve ser descartado, sendo assim, considera-se que o

usuario feste entrou no tempo do registro 3 no device pts/0, o registro quatro ¢ descartado, € o

registro 5 indica a finalizacdo da sessdo deste usudrio.

Outro fato a ser observado com aten¢do pode ser constatado nos registros 5, 10 e 12,

eles representam a saida de usuario, no entanto ndo informam qual o usudrio que efetuou tal

saida. Para que seja possivel fazer a disting@o é necessario analisar o device ao qual o registro
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estd associado para desta forma distinguir qual sessdo estd sendo encerrada. Esta situacdo
pode ser observada nos registros 8, 9, 10 e 11. No registro 8 o usuario teste da inicio a uma
sessdo remota no device pts/1, e no registro 9 o usudrio eduardod inicia outra sessdo remota
no device pts/2. Em seguida, observa-se o registro 10 do tipo 8, indicando que houve a saida
de um device, no entanto ndo informa qual o usuario. Entdo analisando o device associado
conclui-se que o registro pertence ao usuario eduardod por estar relacionado ao device pts/2.

Além disso pode-se observar que o sistema operacional Linux permite a utiliza¢dao de
diversos terminais simultancamente, e desta forma diversas entrada em devices diferentes sao
inseridas no arquivo wtmp e devem ser tratadas para que seja possivel detectar quando um
usuario efetivamente termina sua sessao em uma determinada estagao.

Para controlar em tempo de execucdo os diversos devices utilizados pelos usuarios foi
necessdria a criagdo de uma estrutura que armazene estas “entradas” e que permita definir
quando um usuario ndo esta mais utilizando nenhum terminal, efetuando assim sua saida da
estacao e a finalizagdo de sua sessao.

Para este controle duas estruturas foram criadas: a struct entrada € a struct sessao. A
struct entrada armazena as diversas entradas do usuario nos terminais, € instanciada em forma
de lista encadeada e ¢ composta pelos atributos:

a) char *line: armazena a qual device o registro estd associado.

b) unsigned long time: armazena o tempo que o registro ocorreu.

c) struct entrada *proximo: ponteiro para uma struct entrada, apontando aqui
para uma possivel proxima entrada.

A struct sessao armazena as sessOes abertas na estagdo, assim como os dados
necessarios para a geragdo dos eventos de entrada e saida de um usuario. E instanciada como
uma lista encadeada e € composta pelos seguintes atributos:

a) char *usuario: armazena o nome de usuario da sessao.

b) int numEntradas: variavel que controla o nimero de entrada do usuario.

C) struct sessao *proximo: aponta para uma possivel proxima sessdo de
usuario.

d) struct emtrada *listaDeEntradas: ponteiro para a lista de entradas em
terminais do usuario, permite desta forma controlar que device foi aberto
ou fechado e determinar quando o usuario deixou a estacao.

Na Figura 23 sdo visualizadas as duas estruturas criadas para controle das sessdes no

sistema operacional Linux, e o instanciamento da lista de sessoes.
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struct entrada{
char *1line;
unsigned long time;
struct entrada #*proximo;

Y
struct sessao{
char *ysuario;
int numEntradas;
struct 585530 *proximo;
struct entrada #*listaDeEntradas;

| &
struct sessao *listaDeSessoes = (struct sessao*) NULL;

Figura 23 Estruturas de controle das sessoes de usuarios no sistema operacional Linux

3.3.3 Captura das sessoées em Windows

No sistema operacional Windows o controle das sessdes de usudrios ¢ feita de forma
menos criteriosa em relagdo ao sistema operacional Linux. O controle ¢ feito através da
analise dos processos ativos € dos respectivos usudrios associados a estes processos. Uma
estrutura de controle struct sessao € utilizada e permite armazenar as sessdes de usudrios
ativos, e determinar o encerramento de uma sessdo quando determinado usuario ndo possuir

mais processos associados ao seu nome de usudrio.

3.3.4 Captura da utilizacdo de memoria em Linux e Windows

A captura das informag¢des de memoria ¢ feita de forma idéntica nos sistemas
operacionais Windows e Linux. A captura se baseia na leitura das informag¢des do estado de
memoria do arquivo /proc/meminfo, este arquivo estd presente nativamente somente no
sistema operacional Linux. Porém, como o agente Windows roda sobre a plataforma CygWin,
que emula o ambiente Linux sobre o Windows, ¢ possivel obter as informag¢des da mesma
forma nos dois sistemas. Caso um trabalho futuro tenha por objetivo nao utilizar a plataforma
CygWin sera necessario rever a implementagao de memoria no sistema Windows.

As informagdes obtidas no arquivo /proc/meminfo e utilizadas para determinar a
utilizacdo da memoria pelos diversos processos do sistema sao:

a) MemTotal: representa o valor em Kilobytes do total de memoria disponivel
ao sistema.
b) MemFree: representa a quantidade de memoria ndo utilizada.

c) Buffers: representa a quantidade de memoria utilizada em buffers.
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d) Cached: representa a quantidade de memoria utilizada em cache.

O total de memoria livre € determinado pela soma dos valores de MemFree, Buffers e
Cached.

3.3.5 Informacao de controle de agente ativo

Para que seja possivel determinar se o agente estd rodando em uma estagdo sem ser
necessario varrer todas as tabelas de informagoes, foi criada uma variavel de controle,
denominada Agente Ativo, que ¢ publicada na MIB de forma a disponibilizar a consulta de um
valor constante. A consulta positiva deste valor implica na conclusdo que o agente estd
rodando na estagdo monitorada, visto que a manutengao da variavel depende da execugao do
agente.

O valor constante publicado ¢ do tipo inteiro e ¢ utilizado também para determinar
qual versdo do agente estd rodando. Possibilita a detec¢do de agentes em execucdo em versao
inferior ¢ ndo efetua a coleta das informagdes destes, evitando assim o armazenamento de
dados que possam trazer futuras conclusdes erroneas. Na reestruturagdo do componente
Coletor ¢ apresentada a utilizagdo desta varidvel de controle e sua utilidade para manter o

sistema num estado mais robusto.

3.3.6 Parametrizacdo do arquivo de configuracio do Agente

Com a complementacdo do sistema foi necessario reestruturar o arquivo de
configuragdo do agente, adicionando os parametros de tempo de captura de eventos, que
representam as entradas e saidas das sessdes de usuarios e o tempo de captura das informacgdes
de memoria. Na Figura 24 ¢ ilustrado o arquivo de configuragdo do agente com os parametros

“agtTempoDeCapturaParaEvento” e “agtTempoDeCapturaParaMemoria” ja adicionados.

# Arquivo de configuracao do agented

#1 captura todos os processos ativos, @ captura somente processos com uso CPU > @
agtTipoCaptura = 1

# Configuracao do agente
agtTempoDeExecucaolDoLaco = 10
agtTempoDeCapturaParaProcesso = 20
agtTempoDeCapturaParaTemperatura = 480
agtTempoDeCapturaParaParticao = 180
agtTempoDeCapturaParaEvento = 18
agtTempoDeCapturaParaMemoria = 38

#agtProcTemperatura = /proc/acpi/thermal zone/TZ81/temperature

# 1 exibe noticias
agtExibeNoticia = 1

Figura 24 Arquivo de configuracio do agente
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Os parametros de configurag@o presentes no arquivo sao:

a) agtTipoCaptura: indica o tipo de captura a ser realizada. A configuragao do
valor 0 habilita a captura somente dos processos que tiveram algum tipo de
processamento durante o intervalo de captura das informagdes. Ja o valor 1
habilita a captura de todos os processos ativos no sistema.

b) agtTempoDeExecucaoDoLaco: especifica o intervalo de tempo em
segundos entre as capturas de informagdes do sistema. Este valor deve ser
igual ou inferior a0 menor tempo de captura informado nos tempos de
captura.

c) agtlempoDeCapturaParaProcesso: especifica o intervalo de tempo em
segundos entre as capturas das informagdes de processos.

d) agtlempoDeCapturaParaTemperatura: especifica o intervalo de tempo em
segundos entre as capturas das informagdes de temperatura do processador.

e) agtTempoDeCapturaParaParticao: especifica o intervalo de tempo em
segundos entre as capturas das informagdes de partigdes do disco rigido.

f) agtlempoDeCapturaParaEvento: especifica o intervalo de tempo em
segundos entre as capturas das informacdes de eventos de sessdes e tempo
ativo.

g) agtTempoDeCapturaParaMemoria: especifica o intervalo de tempo em
segundos entre as capturas das informagdes de utilizagdo de memoria.

h) agtProcTemperatura: em Linux indica o caminho para obtencdo da
informacao da temperatura do processador. Em Windows a captura ¢ feita
por uma consulta genérica.

1) agtExibeNoticia: indica se informagdes de noticia devem ser exibidas, ¢
utilizado para depuracdo do sistema. O valor 1 habilita a exibicao,
enquanto o valor 0 desabilita.

Utilizando o caractere # ¢ possivel adicionar comentirios ou desabilitar uma

determinada configuracao.

3.4 Reestruturacio do componente MIB

A reestruturagdo do componente MIB envolveu a criacdo das novas tabelas e sua
incorporagdo na estrutura da MIB #cc, armazenada em disco no arquivo “TCC-MIB.txt”. A

criacdo das novas tabelas permite que as novas informacdes de eventos e utilizagao de
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memoria sejam publicadas pelo agente na estrutura SNMP e fiquem disponivel para coleta do
componente coletor.

Na Figura 25, a MIB tcc ¢ visualizada em arvore, e ja possui as complementagdes das
tabelas tccEventTable para armazenagem dos eventos de tempo ativo e sessoes de usuario, €

tccMemoryTable para armazenagem das informagdes de utilizacdo de memoria.

tcc(1000)

tccTabela(l)

tccProcessTable(1) tccTemperatureTable(2) tccPartitionTable(3)

tccEntradaParaProcessos(1) tccentradaParaTemperatura(l) tccEntradaParaParticao(l)
plDDaLinha(l) tiDDaLinha(l) alDDaLinha(l)
pPID(2) tDataHoraDaColeta(2) aDataHoraDaColeta(2)
pDataHoraDaColeta(3) tTemperatura(3) aMome(3)
pNome(4) aPontoDeMontagem(4)
pUsuario(5) aTotalEmMKB(S)

pUtlizacaoDaCpu(6) alsadoEmKB(6)

pUtlizacacDaMemaoria(7)

tccEventTable(4) tccMemoryTable(s)
tccEntradaParaEventos(l) tccEntradaParaMemoriall)
elDDaLinha(l) miDDaLinha(1)
eDataHora(2) mDataHora(2)
eSituacao(3) mMemoriaTotal{3)
elUsuario(d) mMemaorialivre{4)

eSistemnaOperacional(5)

Figura 25 Visualiza¢do em arvore da MIB zcc reestruturada

3.5 Reestruturacio do componente Coletor

Para que as novas informagdes disponibilizadas pelos agentes nas estagdes
monitoradas pudessem ser coletadas e armazenadas no banco de dados foi necesséaria a
reestruturagdo do componente coletor, assim como adaptagdes no seu processo de coleta
buscando torna-lo mais pratico e efetivo. As principais implementagdes sdo:

a) Coleta das informagdes de eventos das estacdes monitoradas;
b) Coleta das informagdes de memoria das estagdes monitoradas;
c¢) Obtencao do evento DESLIGADO;
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d) Obtencgao da lista de computadores da base dados;

e) Instanciamento de varios coletores através de pardmetro passado para o
coletor;

f) Analise de inicio de coleta baseado na obtencdo da informacdo de Agente
Ativo publicada na MIB das esta¢cdes monitoradas;

g) Implementacao dos parametros de configuragdo RETRY e STANDBY, que
permitem ao processo de coleta guardar o estado das estagdes e pular
ciclos de coleta;

h) Tabela de avisosistema, que armazena avisos gerados pelo coletor em
relacdo as estagdes monitoradas.

A seguir sera apresentada uma analise geral do processo de coleta original do sistema
SDMR a fim de justificar as modificagdes realizadas na reestruturagdo do componente coletor

que serdo descritas mais adiante.

3.5.1 Analise do formato original do processo de coleta

No formato original do sistema SDMR o coletor ao iniciar o processo de coleta
realizava a leitura das estacdes a serem monitoradas do arquivo de configuragdo e em seguida
passava a percorré-las em ciclos de tempo buscando obter as informagdes publicadas em suas
MIBs tcc, sendo que nenhum controle era feito para detectar se estagdes estavam desligadas
ou ndo. No caso de uma tentativa de coleta a uma estagdo desligada o tempo gasto até o
timeout ¢ de aproximadamente 4 segundos. Num cendrio simulado com todas as estagoes
ligadas, o coletor utiliza somente o tempo necessario para coleta, que varia dependendo do
numero de informagdes publicadas. Porém num ambiente real onde as estacdes possam estar
desligadas o tempo de coleta fica restrito ao tempo gerado pela tentativa de coleta das estagdes
desligadas.

Por exemplo, num ambiente com 30 estagdes, onde 29 estdo desligadas e somente 1
esta ligada, o tempo gasto no ciclo de coleta € no minimo de 4 segundos por cada uma das 29
estacdes, num total de 116 segundos. Entdo a estagdo ligada teria suas informagdes coletadas
em ciclos de tempo de no minimo 116 segundos, independentemente do valor do ciclo de
coleta especificado no arquivo de configuracao do coletor.

Em vista deste cendrio algumas modifica¢cdes foram realizadas no processo de coleta e

configuragdo do coletor. Estas modifica¢des sdo apresentadas a seguir.
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3.5.2 Coleta das novas informacoes

A coleta das novas informagdes implementadas no sistema SDMR compreende a
obtencdo dos dados referentes a eventos ¢ memoria publicados na MIB tcc das estagdes
monitoradas. As rotinas para coleta das informagdes foram baseadas nas fungdes j& existentes
na versdo original do SDMR e, desta forma, utilizam o mesmo processo de solicitagdo dos
dados via protocolo SNMP e posterior armazenamento na base de dados, nas tabelas que

foram especificamente criadas para este fim.

3.5.3 Deteccio do evento DESLIGADO

O evento DESLIGADO ¢ obtido de forma direta quando ndo houver sucesso na
tentativa de coleta das informagdes publicadas na MIB das estagcdes monitoradas. O processo
de tentativa de coleta ¢ iniciado somente se a tentativa de coleta da variavel de “Agente Ativo”
publicada pelo agente for realizada com sucesso, em caso negativo indica que para o sistema

SDMR aquela estagao esta desligada e ndo pode ser coletada.

3.5.4 Modificacio no processo de obtencio da lista de computadores monitorados

Esta modificacdo estd relacionada com a geréncia dos computadores monitorados, as
informacdes relativas aos computadores ficam armazenadas no banco de dados e sua geréncia
passa a ser feita via console WEB.

Para isso a tabela que armazena os computadores foi modificada e 3 novas tabelas
foram adicionadas a estrutura do banco de dados para agrupar estas estacdes em laboratérios e
prédios, e ainda pela defini¢do do coletor ao qual estd associado sua coleta. Desta forma existe
uma tabela de coletores, e cada computador estd associado a um destes coletores. Ao iniciar o
processo de coleta, o coletor conhece seu ID e obtém da base de dados as maquinas sob sua

responsabilidade de coleta, para entdo iniciar o processo de coleta das informagdes.

laboratorio computadores

*id integer (4K *id integer

*descricao warchar *nomeDoHost warchar

*predio integer PenderecoIP warchar
*laboratorio integer
*coletor interger

predio coletores
+id integer — 43 integer
*descricao wvarchar *descricao wvarchar

Figura 26 Tabelas predio, laboratorio, computadores e coletor
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A tabela predio armazena as informagdes referentes aos prédios cadastrados. Os
campos que a compoem sdo:

a) id: campo numero inteiro e sequencial. Valor unico definido pelo banco de
dados no momento da insercao de um registro.
b) descricao: registro de texto que contém a descri¢ao do prédio.
A tabela laboratorio armazena as informacoes referentes aos laboratorios cadastrados.
Cada laboratorio esta agrupado a um prédio da tabela predio. Os campos que a compdem sao:
a) id: campo numero inteiro e sequencial. Valor unico definido pelo banco de
dados no momento da insercao de um registro.
b) descricao: registro de texto que contém a descricdo ou identificacdo do
laboratorio.
c) predio: chave estrangeira da tabela predio. Indica em qual prédio o
laboratorio esta localizado.

A tabela coletores armazena as informacoes referentes aos coletores cadastrados. Os
campos que a compdem sao:

a) id: campo numero inteiro e sequencial. Valor unico definido pelo banco de
dados no momento da insercao de um registro.

b) descricao: registro de texto que contém a descricdo ou identificacdo do
coletor.

A tabela computadores armazena as informagdes dos computadores monitorados, foi
modificada para ser relacionada com as tabelas predio ¢ laboratorio. Os campos que a
compdem sao:

a) id: campo numero inteiro e sequencial. Valor tnico definido pelo banco de
dados no momento da inser¢do de um registro.

b) nomeDoHost: identifica o nome do computador.

c¢) enderecolP: identifica o enderego IP do computador.

d) laboratorio: chave estrangeira que relaciona o computador a um
determinado laboratorio.

e) coletor: chave estrangeira da tabela coletores. Indica o coletor ao qual o

computador estd associado.
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3.5.5 Identificacdo e instanciamento de varios coletores

Como ja apresentado, cada computador estd associado a um coletor, sendo assim um
coletor possui um grupo de computadores sob sua responsabilidade, conforme configurado
pelo administrador via console WEB.

Para que varios coletores sejam executados cada um deles deve conhecer seu ID para
que seja possivel obter as informag¢des dos computadores da base de dados e iniciar o processo
de coleta das informagdes. Na modificagdo implementada, quando um coletor for executado
via linha de comando, deve ser passado por parametro seu identificador, o coletor ao receber
este parametro conhece seu ID e pode dar inicio ao processo de coleta.

Ponderacdes sobre a utilizagao de varios coletores sdao feitas com mais detalhes no
Capitulo 4 que apresenta os resultados obtidos, onde sdo feitas andlises de impacto desta

configuragao.

3.5.6 Parametros de configuracio RETRY e STANDBY

Na parametrizacao do arquivo de configuragdo do coletor duas novas métricas foram
adicionadas, uma referente a quantidade de tentativas que devem ser feitas antes de atribuir a
um computador o estado de “em espera” ou como denominado STANDBY. Neste estado a
tentativa de coleta de informagdes nao ¢ feita para o computador.

A outra métrica estd relacionada a quantidade de ciclos que devem ocorrer para que
uma nova tentativa de coleta seja feita para um computador em estado de espera, este atributo
¢ denominado RETRY.

Desta forma o estado de cada estagdo a ser monitorada ¢ guardado pelo coletor em
tempo de execucao. O estado de cada estacdo possui atributos para identificar se ela esta em
estado de espera e por quantos ciclos ela permanece assim, para que desta forma seja possivel
determinar o momento de uma nova tentativa de coleta, caso seja realizada com sucesso o
computador ¢ removido do estado de espera e passa a ser coletado normalmente.

Na parametriza¢ao do arquivo de configuragao do coletor sdo apresentados os atributos

a serem configurados para que os valores de RETRY e STANBY sejam definidos.

3.5.7 Tratamento da variavel de controle de “Agente Ativo”

A variavel de controle denominada de “Agente Ativo” ¢ instanciada na MIB do agente
e tem por objetivo fornecer ao coletor um mecanismo para identificar se o agente esta rodando

e esta em estado funcional.
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Caso a estagdo esteja apta para ser coletada o coletor inicia o processo verificando se a
variavel de controle pode ser obtida da MIB do agente. Em caso positivo verifica se o valor
retornado ¢ igual ao valor de controle atual do sistema.

Desta verificagdo 4 possiveis conclusodes sao feitas pelo coletor:

a) Estacdo desligada: Nao ¢ possivel obter uma resposta do servico SNMP
rodando na estagdo monitorada, o sistema SDMR assume que a estagao
esta desligada.

b) Estagdo ligada, mas agente ndo estd rodando: E possivel obter uma resposta
do servigo SNMP, porém nao ¢ possivel coletar o valor armazenado na
variavel de controle. O sistema SDMR assume que o agente esta em estado
ndo funcional e insere um aviso de sistema no banco de dados informando
esta situagao.

c) Esta¢do com versao inferior: A obten¢do do valor da variavel de controle ¢
realizada com sucesso, porém o valor retornado € inferior ao valor atual
armazenado localmente que serve de comparagao para determinar a versao
do agente que estd rodando. O sistema SDRM assume que o agente esta
rodando em uma versdo inferior e insere um aviso de sistema no banco de
dados informando esta situagao.

d) Estacdo com agente rodando: A variavel de controle ¢ obtida com sucesso e
o valor retornado corresponde ao valor atual armazenado no sistema. E
iniciado entdo o processo de coleta da estagdo.

As informagdes geradas pelo coletor sdo inseridas na base de dados na tabela
avisosistema, criada especificamente para armazenar estes avisos. Na Figura 27 ¢ visualizada

a tabela avisosistema e seus campos.

avisosistema
*id integer
*nomedohost wvarchar
*datahora timestamp
*descricao varchar

Figura 27 Tabela avisosistema

A tabela avisosistema é composta pelos campos:
a) id: campo numero inteiro e sequencial. Valor tnico definido pelo banco de
dados no momento da inser¢ao de um registro.

b) nomeDoHost: registro de texto que identifica o nome da estagdo da qual o
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aviso foi gerado.
¢) dataHora: armazena a data e hora no formato timestamp do momento que a
situacdo que gerou o aviso ocorreu.

d) descricao: campo texto que contém a descrigdo do aviso.

3.5.8 Parametrizacio do arquivo de configuracao do Coletor

Com a complementacdo do coletor do sistema SDMR foi necessario reestruturar
também o seu arquivo de configuracdo. Foram removidos os parametros:

a) cltIPsParaCaptura: que definia a lista dos computadores, informando o
nome e seu endereco IP, do qual o coletor deveria obter informagdes. Foi
removido em fun¢do da especificacdo dos computadores ser obtida pelo
coletor em consulta na base de dados.

b) cltSOPorHost. que definia a lista contendo o sistema operacional de cada
computador. Foi removido em func¢do da implementagdo da obtengdo do
sistema operacional em tempo de execugdo, onde o agente publica o
sistema operacional atual juntamente com as informagdes de eventos de
tempo ativo e sessoes.

¢) cltGravalListaNoDB: que especificava se a lista de computadores contida
em cltIPsParaCaptura deveria ser gravada na base de dados. Foi removido
em virtude da geréncia ser toda feita pelo console WEB.

Em contrapartida foram adicionados os seguintes pardmetros:

a) cltQtdeStandByColeta: que especifica a quantidade de vezes que um
computador deve ser detectado como desligado para ser colocado em
estado de espera. Neste estado a estacdo passa a ndo ser mais apta a coleta,
a ndo ser que esteja num ciclo de nova tentativa definido pelo pardmetro
cltQtdeRetryColeta.

b) cltQOtdeRetryColeta: que especifica em quantos ciclos ird ocorrer uma nova

tentativa de coleta de uma estagdo em estado de espera ou STANDBY.
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O arquivo de configuragao reestruturado pode ser visualizado na Figura 28.
# Arquivo de configuracao do coletord

# Conexao com o agente
snmpComunidade = public
snmpPorta = 161

# Parametros de STANDBY e RETRY
cltQtdeStandByColeta = 1
cltQtdeRetryColeta = 3

# Conexao com o servidor da base de dados
bdHost = localhost

bdNome = tcc

bdUsuario = postgres

bdPassword = sdmr

#bdPorta = 5432

# Intervalo do ciclo de tempo entre as coletas
cltTempoDeCaptura = 45

# 1 exibe noticias
cltExibeNoticia = @

Figura 28 Arquivo de configuracio do coletor

Os parametros de configuragdo presentes no arquivo sao:

a) snmpComunidade: define a comunidade usada para acessar os agentes
SNMP, ela identifica os niveis de privilégios no acesso as informacdes.

b) snmpPorta: define a porta na qual o SNMP ird responder, por padriao a
porta utilizada ¢ a 161.

c) cltQtdeStandByColeta: define a quantidade de tentativas falhas na coleta de
uma estagdo para que ela entre em estado de espera.

d) cltQtdeRetryColeta: define o quantidade de ciclos que devem ocorrer para
que uma nova tentativa de coleta seja feita a uma estagdo em estado de
espera.

e) bdHost: define o endereco IP onde o banco de dados esta instalado.

f) bdNome: define o nome da base de dados que contém as tabelas do sistema
SDMR.

g) bdUsuario: define o usuario para acesso a base de dados.

h) bdPassword: define a senha de acesso a base de dados.

1) bdPorta: define a porta de acesso a base de dados.

1) cltTlempoDeCaptura: define o tempo de espera entre os ciclos de coleta, isto

¢, entre uma coleta e outra.
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k) agtExibeNoticia: indica se informacgdes de noticia devem ser exibidas,
utilizado para depuracdo do sistema. O valor 1 habilita a exibicao,
enquanto o valor 0 desabilita.

Utilizando o caractere # ¢ possivel adicionar comentarios ou desabilitar uma

determinada configuracao.

3.6 Reestruturacio do componente Console WEB

As modificagdes realizadas no Console WEB compreendem a reestruturagdo de sua
interface, disponibilizando telas para analise dos novos dados coletados, assim como dos
dados que ja eram coletados pelo sistema SDMR. As telas implementadas foram agrupadas
em 5 categorias buscando organiza-las por funcionalidade, que sao: Geral, Cadastros,
Relatorios, Consultas e Alertas. A estrutura visual da pagina foi totalmente modificada para
que fosse possivel o agrupamento das opgdes.

O desenvolvimento do console WEB foi realizado com as mesmas ferramentas
utilizadas no trabalho de Stoll(2008). A linguagem de programacdo utilizada foi JSP' (Java
Server Pages). Como ambiente de desenvolvimento para codificacdo e execugao de testes foi
utilizado o Netbeans®. J4 como servidor de paginas para rodar a aplicagdo WEB foi optado
pela aplicagdo GlassFish’. Todas as ferramentas utilizadas sdo gratuitas e de cddigo fonte
aberto.

A seguir sdo apresentadas as modificacdes realizadas no console WEB: a nova
estrutura visual da tela, as complementag¢des no controle de acesso, e cada uma das opg¢des do

menu principal e seus sub-menus, que compreendem as funcionalidades de anélise dos dados.

3.6.1 Estrutura visual

A estrutura visual do console WEB foi reestruturada buscando agrupar as opcdes
oferecidas pelo sistema em categorias. Cada categoria engloba um conjunto de opgdes afins
que dao acesso as opgdes de interagdo ou visualizagdo das informagdes.

O menu de opcdes que engloba as 5 categorias foi posicionado na parte superior da
tela e o acesso aos sub-menus ¢ feito posicionando o cursor do mouse sobre uma opgao do

menu, a sexta op¢ao € para saida do sistema.

JSP (Java Server Pages) — tecnologia utilizada para desenvolvimento de aplicacdes WEB baseada na
linguagem de programacao Java. Mais informag¢des em: <http://java.sun.com/products/jsp/> e

Netbeans - ferramenta que oferece um ambiente de desenvolvimento integrado com suporte a criagdo de
aplicagdes WEB, como JSP. Mais informagdes em: <http:/netbeans.org>

GlassFish — servidor de aplicagdes WEB que suporta a execucao de aplicagdes JSP. Mais informacdes em:

<https://glassfish.dev.java.net/>


http://java.sun.com/products/jsp/
https://glassfish.dev.java.net/
http://netbeans.org/
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A Figura 29 ilustra a tela principal do sistema, onde ¢ possivel visualizar o menu de
opgdes, assim como o mouse posicionado sobre a opcdo Cadastros e as opgdes do sub-menu

disponibilizado, que abrange as telas de cadastros do sistema.

Geral Cadastros l‘ Relatérios Consultas Alertas SAIR

Predios Laboratdrios Coletores Computadores Usudrios Sistema Operacional

Figura 29 Visualizagdo da tela principal do console WEB

3.6.2 Controle de acesso

Buscando manter o acesso ao console WEB restrito foi mantida a utilizagdo de uma
tela de autenticacdo onde o usuario deve informar seu nome de usudrio e sua senha de acesso
para ser redirecionado para a tela principal do sistema.

Para proporcionar um nivel de seguranga maior ao acesso do sistema duas
modificagdes foram realizadas no processo de autenticagdo. A primeira € o armazenamento da
informa¢do de senha em formato MD5*. A utilizagdo deste algoritmo traz um nivel de
seguranga superior, ndo permitindo que as informagdes de senha sejam visualizadas em texto
claro.

A segunda modificacdo ¢ a implementacdo do controle de acesso ao console WEB
utilizando o recurso de sessdes. Esta funcionalidade garante que sites internos ndo sejam
acessados sem que o usuario ndo tenha se autenticado de forma correta. A tentativa de acesso
a uma pagina interna sem a autenticacdo ocasiona o redirecionamento para a tela de

autenticacao, ilustrada na Figura 30.

Acessar

Figura 30 Visualizacido da tela de autenticacdo do console WEB

4 MDS5 do inglés Message-Digest algorithm 5, é um algoritmo hash de 128 bits unidirecional descrito na RFC

1321 e desenvolvido pela RSA Data Security, Inc., podendo ser utilizado para criptografar informacdes de
texto, com senhas de usuarios.
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3.6.3 Menu Geral

A entrada “Geral” do menu principal d4 acesso a um sub-menu com opgdes de analise
de informagdes de forma mais generalizada, como visualizar maquinas ligadas, sessoes de
usuarios ou informagdes estatisticas do sistema. Abaixo sdo apresentadas as opgdes do sub-
menu acessado através da entrada “Geral”:

a) Mapa de computadores;
b) Estatistica Geral;
¢) Computadores ligados;
d) Sessoes abertas;
e) Avisos do sistema.
A seguir cada uma das opgdes ¢ explicada de forma individual, ilustrando as telas de

acesso as informagdes e atributos que podem ser modificados para gerar resultados diferentes.

3.6.3.1 Menu Geral - Mapa de computadores

A opcao “Mapa de computadores” da entrada “Geral” do menu principal da acesso a
uma lista de computadores e estatisticas gerais de uso das ultimas informagdes coletadas de
cada estacdo monitorada pelo sistema.

A visualizacdo do mapa pode ser personalizada pela escolha de dois atributos que
filtram a consulta de informagdes, que sdo:

a) Selecao do estado dos computadores:
eSomente Ligados: ird gerar o mapa somente com computadores que
estao ligados no momento.
eligados e desligados: ird gerar o mapa com todos os computadores
cadastrados no sistema, independente da estagdo estar ligada ou
desligada.

b) Selec¢do do filtro de consulta:
eTodos os computadores: ird gerar o mapa com todos os computadores
cadastrados na base de dados.
eSomente Laboratério: permite gerar um mapa listando somente
computadores de um determinado laboratério.

O cruzamento da selecdo dos dois atributos permite gerar 4 estados de mapa de
computadores diferentes:

a) Somente Ligados + Todos os computadores: exibe todos os computadores

ligados e cadastrados no sistema.
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b) Somente Ligados + Somente Laboratorio: exibe os computadores ligados
de um determinado laboratorio.

c) Ligados e desligados + Todos os computadores: mais abrangente, exibe
todos os computadores cadastrados, independente do estado de desligado
ou ligado.

d) Ligados e desligados + Somente Laboratério: Exibe os computadores de
um determinado laboratdrio, independente do estado de desligado ou
ligado.

Na Figura 31 ¢ ilustrado o mapa de computadores gerados selecionando o estado
“Ligados e desligados” e o filtro “Somente Laboratorio” com a opcao “101-117, que

compreende o laboratorio de informatica da sala 101 do prédio 11.

Mapa de computadores

MNome Ulime Uso Total Usuarios

lﬂ?i ;1111 DESLIGADO 51 999 4000  101TMB 80,28 % 0°c ”D;?J;'?{;L
_’.ﬂ i Tﬁ?ﬂz 1-11;1 1’;331“ 8,31% 4400  1023MB 69,83 % 0°c E);’D’”;'?{;;
_’_ﬂ <) e 1-1111 S 21% 4600  023MB 73,97 % 0°c el
_.E i :aﬁ?;:i 1-1111 ﬁgm 8,54% 40,00 1023 MB 76,27 % 0-c E);?J;"S{;L

Figura 31 Exemplo de um Mapa de computadores do console WEB

Conforme ilustrado na Figura 31 o mapa de computadores ¢ apresentado na forma de
lista, diferentemente do mapa original implementado por Stoll(2008). A mudanca foi feita
para permitir que fosse possivel visualizar informagdes semelhantes, como a taxa de uso do
HD, numa mesma coluna, podendo fazer a comparagao visual de forma mais adequada.

Cada linha compreende um computador, onde sdo apresentadas as informagoes:

a) Coluna S.O. - a informacao do sistema operacional ¢ apresentada em forma
de imagem para facilitar a distingdo visual, caso o computador esteja
desligado uma imagem especifica para este estado ¢ apresentada.

b) Coluna Nome e IP - esta coluna apresenta as informag¢des do nome do

computador e seu enderego IP.
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¢) Coluna Ultimo contato — exibe a informagio do ultimo contato feito com o
computador caso ele esteja ligado. Estando desligado a mensagem
“DESLIGADO” ¢ apresentada no campo.

d) Coluna Uso CPU — coluna que exibe o percentual de CPU utilizado pelos
processos ativos no ultimo registro de coleta feito da estacdo. Neste campo
¢ apresentado o valor numérico do uso de recurso e uma barra indicando
através de cores o nivel de utilizacao.

e) Coluna Uso memdria - coluna que exibe o percentual de memoria utilizado
no sistema no ultimo registro de coleta feito da estagdo. Neste campo ¢
apresentado o valor numérico do uso de recurso ¢ uma barra indicando
através de cores o nivel de utilizagdo. Na versdo implementada por
Stoll(2008) o percentual era calculado através da soma do uso de memoria
por todos os processos, neste caso se a op¢ao de captura do agente fosse de
somente processos com uso de CPU maior que zero esta informagdo nao
estaria representando o percentual total de uso. Na reestruturacdo do
sistema o percentual total de memoria, assim como seu uso foram
agregados ao sistema, desta forma esta informacdo passou a ser
apresentada neste campo.

f) Coluna Total Memoria: coluna que apresenta o total de memoria coletada
pelo agente na estagdo monitorada.

g) Coluna Uso HD - coluna que exibe o percentual de utilizagdo do HD no
ultimo registro de coleta feito da estacdo. Neste campo € apresentado o
valor numérico do uso de recurso e uma barra indicando através de cores o
nivel de utilizacao.

h) Coluna Temperatura: coluna que exibe o valor da temperatura obtido no
ultimo registro de coleta feito da estagdo. Neste campo ¢ apresentado o
valor numérico da temperatura e uma barra indicando através de cores o
nivel de utilizagao.

i) Coluna Usudrios Online: nesta coluna ¢ informado o numero total de
usuarios online na estacio no momento da consulta. Além disso ¢
apresentada a informacao do total de minutos que o computador encontra-
se sem ser utilizado. Caso esteja desligado ou em uso, o tempo resultante ¢

Z€10.
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Alguns dos campos possuem ligacdo com outras telas de informagdes sobre a estacao.
Clicando sobre os campos de “S.0.” ou “Nome e [P” da estacdo a pagina ¢é redirecionada para
uma tela de informacdes especificas do computador, onde podem ser visualizadas as listas de
processos, parti¢des e informagdes de memoria.

Clicando sobre o campo “Usudrios” a pagina ¢ redirecionada para uma tela
informando quais sdao os usuarios onlines na estagdo, assim como informagdes dos tempos de
entrada de cada um deles.

Eficiéncia das consultas do mapa de computadores

Para disponibilizar as informag¢des visualizadas no mapa de computadores uma série
de consultas com diferentes agrupamentos de dados s3o feitas no banco de dados. Nas
experimentacdes realizadas por Stoll(2008) o tempo de resposta ndo era significativo em
funcdo da quantidade inferior de computadores monitorados. No entanto, com 216
computadores a serem monitorados ficou constatado um periodo de tempo relativamente alto
para que o mapa fosse gerado.

A Tabela 8 apresenta os tempos obtidos sobre uma das consultas utilizadas no processo
de gera¢do do mapa de computadores. A consulta em formato SQL utilizada para obtenc¢ao dos
tempos ¢ ilustrada na Figura 32. Esta consulta retorna a soma de utilizacdo de CPU de
determinado computador, identificado aqui pela expressdo “Scomputador”, em fungdo do

ultimo registro de coleta encontrado.

SELECT SUM(utilizacaodacpu) FROM processos WHERE
nomedohost="$computador' AND datahorafinal = (SELECT MAX(datahorafinal) FROM
processos WHERE nomedohost='$computador")

Figura 32 Consulta SQL sobre a tabela processos

Foram obtidos os tempos em consultas realizadas em 4 cendrios diferentes em funcao
de indices criados na tabela processos. Os cendrios sao:

a) Cenario 1: as consultas foram realizadas sobre a tabela processos em sua
configuragdo original, sem a criacdo de nenhum indice.

b) Cenario 2: apenas o indice sobre o campo datahorafinal da tabela
processos foi criado.

¢) Cenario 3: apenas o indice sobre o campo nomedohost da tabela processos
foi criado.

d) Cenario 4: foram criados indices sobre os campos datahorafinal e

nomedohost da tabela processos.



71

No momento da consulta a tabela processos possuia 3.807.309 registros, a quantidade

de registros referente a cada computador também sdo apresentadas na Tabela 8.

Tabela 8 Informacées de desempenho de consultas sobre a tabela processos

Computador Quantidade |Tempo em Tempo em Tempo em Tempo em
P de Registros |Cenario 1 Cenario 2 Cenario 3 Cenario 4
labserver 524.374 1.344,449 ms |2,669 ms 532,429 ms |2,564 ms
lab18-10 57.825 1.304,529 ms (2,513 ms 245,227 ms 2,597 ms
lab18-20 14.514 1.325,137 ms |2,444 ms 67,195 ms 2,547 ms
lab21-10 19.154 1.264,658 ms | 78,106 ms 90,661 ms 77,067 ms
lab21-17 2.776 1.279,150 ms |230,008 ms 7,308 ms 262,148 ms
Média - 1303,58 ms | 63,15 ms 188,56 ms 69,38 ms
Projecao
para 200 - 260, 72 seg. 12,63 seg. 37,71 seg. 13,88 seg.
computadores

As duas ultimas linhas da tabela apresentam, respectivamente, o tempo médio para
consulta de um computador baseado nos tempos obtidos em cada um dos cendrios, € 0o tempo
total projetado para gerar um mapa com 200 computadores.

Constata-se que no Cenario 1 a maior média ¢ o tempo total projetado de 260
segundos para a geracdo do mapa de computadores. No cenario 2, com a criacao do indice
sobre o campo datahorafinal a média obtida foi de 63,15 ms, e um tempo total de 12,63
segundo para gerar o mapa de computadores, um ganho de aproximadamente 50 vezes em
relacdo ao Cenario 1. Nota-se que no Cenario 1 o tempo foi constante para todos os
computadores, enquanto que no Cendrio 2 as tabelas com mais registros tiveram um tempo de
resposta menor.

No Cenéario 3 o tempo de proje¢do foi de 37,71 segundos, apresentando um
comportamento contrario ao do Cenario 2, onde computadores com mais registros tiveram um
tempo de resposta maior. No Cenario 4, foram criados dois indices sobre os campos
datahorafinal e nomedohost, e os tempos obtidos foram semelhantes aos do Cenario 2,
apresentando um pequeno ganho.

Visto que o total de registros tende a ser crescente na tabela de processos, os Cenarios
2 e 4 apresentam os melhores resultados em relagdo ao Cenario 3, onde o tempo tende a
crescer em funcdo do niimero de registros, e em relagao ao Cendrio 1, que apresenta tempos
contantes, porém muito altos em relacdo ao demais.

Em anélise especifica dos Cenarios 2 ¢ 4 pode-se constatar que somente a criacao

sobre o campo datahorafinal traz o menor tempo de consulta médio entre os computadores
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analisados. Porém a cria¢do do indice sobre o campo nomedohost seria funcional em consultas
onde somente este campo estad presente, como por exemplo, na obtencdo da média de
processamento de um determinado computador. Neste caso com a cria¢do dos dois indices o
tempo de consulta seria de 292 ms, enquanto que somente com o indice sobre o campo
datahorafinal seria de 437 ms.

Optou-se entdo pela criagao dos indices sobre os dois campos da tabela processos.
Além disso os mesmos indices foram criados sobre as tabelas particoes, temperaturas € os
campos correspondentes da tabela memoria, que armazenam informagdes com a mesma

finalidade e possuem comportamento semelhante.

3.6.3.2 Menu Geral — Estatistica geral

A opcdo “Estatistica geral” da entrada do menu “Geral” exibe informagdes de
contabilidade geral do sistema como:
a) Total de computadores cadastrados no sistema;
b) Total de computadores ligados;
c) Total de sessdes de usuarios abertas;

d) Total de avisos do sistema gerados nos tltimos 10 minutos.

3.6.3.3 Menu Geral — Computadores ligados

Na entrada do menu principal “Geral”, a opgao “Computadores ligados” traz em forma
de tabela a lista dos computadores ligados no momento da consulta, apresentando as
informacdes do ID do tempo ativo, nome do computador, o sistema operacional atual em
execucdo, o momento que a maquina foi ligada, o momento do ultimo contato realizado, e a
lista de usudrios online. Clicando sobre a opcdo do nome do computador a pagina €
redirecionada para uma tela com informagdes especificas deste. A Figura 33 ilustra uma

parcial da tela retornada a partir da selecdo da opg¢do “Computadores ligados”.

Total de 27 computadores ligados

Computadores Ligados

m Nome do host m Ligadeo em Ultimo contato Usuarios ONLINE

4931  labserver 2010-10-26 14:23:22 2010-11-11 14:11:23. 661745
5169  lab1-1 Linux 2010-11-11 07:40:22 2010-11-11 14:11:23.901085 ST ——
9170 lab18-24 Windows  2010-11-11 07:58:59 2010-11-11 14:11:06.510301
9173  lab18-36 Windows  2010-11-11 07:58:23 2010-11-11 14:11:09.581527 S T

Figura 33 Tela da opcao “Computadores ligados” da entrada do menu “Geral”
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3.6.3.4 Menu Geral — Sessoes abertas

Na entrada do menu principal “Geral”, a op¢do “Sessdes abertas” traz em forma de
tabela a lista dos usuarios online no sistema no momento da consulta. As informagdes
apresentadas sdo o ID da sessdo aberta, nome do computador, o /ogin do usudrio, o sistema
operacional atual em execucdo e 0 momento que a sessdo foi aberta. Clicando sobre a op¢ao
do nome do computador a tela atual ¢ redirecionada para uma nova tela com informacdes

especificas.

3.6.3.5 Menu Geral — Avisos do sistema

A op¢do “Avisos do sistema” da entrada do menu “Geral” exibe informacdes sobre os
avisos gerados pelo coletor em funcdo do tratamento da tentativa de coletar as estagdes
monitoradas através da variavel de controle “Agente Ativo”.

A andlise destes registros de avisos permite identificar se algum computador teve a
execucdo de seu agente interrompida, para que medidas possam ser tomadas para verificar se
a interrup¢do ocorreu por falha no agente ou de forma intencional por algum usuario. Os
registros de avisos permitem detectar também se uma estagdo esta rodando uma versdo do

agente inferior a atual.

3.6.4 Menu Cadastros

A entrada “Cadastros” do menu principal disponibiliza o acesso as opc¢des de cadastro
de informagdes do sistema, que compreendem o cadastro de prédios, laboratorios, coletores,
computadores, usudrios e sistemas operacionais.

Cada uma das opg¢des de cadastro exibe um formuldrio que permite ao usudrio
informar os atributos do objeto a ser cadastrado. E logo abaixo sdo listados todos os registros
j& armazenados no sistema, permitindo que o usudrio possa alterar um registro ou exclui-lo. A
Figura 34 ilustra a tela de cadastro de um computador onde pode-se observar o formulario de
cadastro de um novo computador, e mais abaixo uma parcial da lista dos computadores ja

cadastrados no sistema.
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Geral Relatérios Consultas Alertas SAIR

Prédics Laboratérios Coletores Comiput re Usudrios Sistema Operacicnal

SDMR - Incluir Nove Computador

Nome do host |lab21-30 |
Enderego 1P 110.3.21.30 |
Laboratério 415-11 b
Coletor Coletor 2 - Lab 21 - 415-11 +

Incluir

Computadores cadastrados

lab21-10 10.3.21.10 415-11 Coletor 2 - Lab 21 - 415-11 Alterar Excluir
4 lab21-11 10.3.21.11 415-11 Coletor 2 - Lab 21 - 415-11 Alterar Excluir
] lab21-12 10.3.21.12 413-11 Coletor 2 - Lab 21 - 413-11 Alterar Excluir
6 lab21-13 10.3.21.13 415-11 Coletor 2 - Lab 21 - 415-11 Alterar Excluir
T lab21-14 10.3.21.14 415-11 Coletor 2 - Lab 21 - 415-11 Alterar Excluir

Figura 34 Visualiza¢do da tela de cadastro de computadores do console WEB

3.6.5 Menu Relatdrios

A opcao “Relatorios” do menu principal concentra o acesso as opgdes de geragdo de
relatorios. Os relatorios implementados analisam informacdes de tempo de utilizagdo e
ociosidade dos computadores monitorados. A seguir cada tipo de relatorio ¢ tratado

especificamente.

3.6.5.1 Menu Relatorios — Tempo de uso

A opgdo “Tempo de uso” da entrada de menu “Relatérios” da acesso ao formulario
para gerar relatdrios de tempo de uso em horas.. Os relatorios por tempo de uso analisam as
sessoes de usudarios em fungdo de um determinado periodo de tempo e as agrupam de acordo
com o parametro selecionado pelo administrador. Os pardmetros de agrupamento disponiveis

sao:
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a) Por curso: agrupa as informacgdes de sessdes de usudrios pelos cursos aos
quais os usudrios estdo vinculados, possibilitando obter uma lista com a
quantidade de horas que os computadores foram utilizados por usudrios de
determinado curso.

b) Por S.O.: agrupa as informagdes pelos sistemas operacionais cadastrados,
possibilitando estabelecer o tempo de uso em cada um dos sistemas.

c) Por Laboratério: agrupa as informagdes de tempo de uso por laboratorio
cadastrado, permitindo determinar o tempo de uso de cada laboratorio.

d) Por usudrio: agrupa as informagdes por usuério, permitindo identificar
quais usuarios fazem mais uso dos computadores monitorados.

e) Por computador: agrupa as informagdes de sessdes de usudrio por
computador, o que permite estabelecer o tempo de uso de cada computador

monitorado.

O periodo de tempo deve ser definido no formulério afim de determinar o intervalo de

analise e agrupamento dos dados. O usudrio deve informar a data e hora inicial e data e hora

final. Na Figura 35 ¢ apresentada a tela do formulario para gerar o relatdrio de tempo de uso.

Relatérios por tempo de uso

Selecione o agrupamento do relatorio:

Par Curso

Por S.0. Por Laboratdrio Por Ususdrno Por Computador

Informe o periodo:

Data inicial:

Hora Inicial:

Data Final:

Hora Final:

| | (dd/mm/aaaa)
| | (hh:mm)
| | {dd/mm/aaaa)

| | (hh:mm)

Gerar Relatorio

Figura 35 Tela de relatorio de tempo de uso
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3.6.5.2 Menu Relatorios — Ociosidade

Os relatorios de ociosidade sdao acessados pela entrada de menu “Relatérios” na opgao
do sub-menu “Ociosidade”. A tela apresentada ¢ um formuldrio que permite ao usuario
estabelecer os parametros de escopo do relatorio, de agrupamento das informagdes e definir o
intervalo de tempo que os dados devem se restringir. O relatério de ociosidade pode ser
gerado em fungdo de dois escopos de analise:

a) Tempo ativo X SessoOes: analisa o total de tempo em que os computadores
ficaram ligados em fun¢do da quantidade de tempo que foram utilizados
por usuarios, permite obter o tempo que as maquinas nao foram utilizadas
e estavam ligadas. Este tempo ¢ definido como ociosidade funcional.

b) Tempo total X Sessdes: analisa o nimero total de computadores e o total de
horas compreendidos no intervalo informado pelo usudrio, a partir destas
duas informagdes calcula o tempo total que os computadores estariam
disponiveis para utilizagdo e relaciona estas informac¢des com o total de
sessdes de usudrio. Permite obter a ociosidade total das maquinas e
identificar o tempo de utilizagdo de cada uma independente dela estar
ligada ou ndo. Este tempo € definido como ociosidade total.

Além do escopo do relatorio ¢ possivel definir também o agrupamento das
informacdes a serem geradas, que sao:

a) Geral: analisa todos os computadores cadastrados no sistema e traz uma
informacdo geral de ociosidade, agrupando todos os registros num
resultado tnico.

b) Por Laboratorio: agrupa os computadores por laboratério e gera as
informacgdes de ociosidade em relagdo a cada laboratorio. Permite obter o
percentual de ociosidade por laboratorio.

¢) Por computador: cada computador ¢ analisado individualmente e os dados
de ociosidade sdo gerados para cada um deles. Permite obter informagdes
de utilizacdo e ociosidade de cada esta¢ao cadastrada no sistema.

Para determinar o intervalo de andlise e agrupamento dos dados o periodo de tempo
deve ser definido no formulério. O usuério deve informar a data e hora inicial e data e hora

final. Na Figura 36 ¢ apresentada a tela do formuldrio para gerar o relatdrio de ociosidade.
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Relatérios de oclosidade em Horas

Seleclone os parametros de escopo do relatério:

':'TernpuAﬁ'uu)(Sessﬁes ':'TernpuTutal)(Eessﬁes

Selecione o agrupamento do relatério:

| Geral | Por Laboratorio ' Por Computador

Informe o periodo:

Data iniciak | | (ddimm/aaaa)
Hora Inicial: |—| {hh:mm)
Data Final: |—| (ddimm/aaaa)
Hora Final: ] onmm

Gerar Relatorio

Figura 36 Tela de relatorio de ociosidade

3.6.6 Menu Consultas

A entrada “Consultas” do menu principal concentra o acesso as opgdes de consultas
migradas do console original do SDMR, originalmente implementadas por Stoll(2008). As
consultas foram adaptadas e fornecem novas opg¢des de configuracdo que permitem a
especificacdo de filtros e parametros, oferecendo a visualizagdo personalizada das
informacgdes. Trés consultas estdo disponiveis: processos, particdes € temperaturas.

A tela de consulta de processos permite a configuragao dos seguintes parametros:

a) Ordenacgdo: As informagdes podem ser ordenadas por percentual de CPU,
percentual de memoria ou data e hora da captura.

b) Referéncia: As informacdes retornadas pela consulta podem ser filtradas
por uma faixa de percentual, definida como “Percentual de corte”. A faixa
pode ser relacionada ao percentual de CPU ou memoéria. Por exemplo, é
possivel consultar apenas processos que tenham percentual de uso de CPU
entre 70 € 90%.
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c) Processos: Este parametro permite filtrar a consulta de um processo
especifico ou de todos os processos.

d) Computadores: Pardmetro que configura de quais computadores os dados
serdo consultados. Permite a selecdo de todos os computadores, de um
determinado laboratdrio ou um computador especifico.

e) Periodo: Permite a configuragdo do intervalo de tempo que as informagdes
serdo consultadas. Devem ser informadas as datas e horas inicial e final.

As telas de consulta de particdes e temperatura permitem a configuracdo dos

parametros de ordenacdo, computadores e periodo do intervalo de consulta.

3.6.7 Menu Alertas

A entrada do menu principal “Alertas” disponibiliza o acesso ao recurso de alertas
implementado no sistema SDMR. Este recurso tem o objetivo que o sistema, baseado nos
parametros configurados pelo administrador, possa detectar determinada situa¢do e gerar um
registro de alerta, que pode ser visualizado pelo usudrio. Este tipo de informacdo permite que
determinada situacdo seja detectada automaticamente e apresentada ao administrador sem que
o0 mesmo precise através de relatorios e consultas gerar esta informacdo. A funcionalidade
implementada neste trabalho compreende a geracao de alertas de ociosidade.

A entrada “Alertas” dd acesso a um submenu com duas opgdes: “Configuracao” e
“Visualizar”. A op¢do “Configuragdo” permite configurar o tempo em minutos que um
determinado computador deve permanecer ligado e sem ser utilizado para que um alerta de
ociosidade seja gerado. A opg¢do “Visualizar” permite visualizar os alertas gerados pelo
sistema.

Para suportar o armazenamento da configuragdo dos alertas e do historico dos alertas
ja gerados duas novas tabelas foram adicionadas a estrutura da base de dados. A Figura 37

ilustra a estrutura das novas tabelas alertasconf e alertashistorico.

alertashistorico
+id integer
*nomedohost varchar
*constatado varchar
*parametro varchar
*datahoraconstatado timestamp
*datahora timestamp

alertasconf
*gciosidade integer

Figura 37 Tabelas alertashistorico e alertasconf
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A tabela alertasconf é composta pelo campo ociosidade: campo inteiro que armazena o
valor em minutos de referéncia para que um alerta de ociosidade seja gerado.

A tabela alertashistorico ¢ composta pelos campos:

a) id: campo numero inteiro e sequencial. Valor tnico definido pelo banco de
dados no momento da inser¢ao de um registro.

b) nomedohost: registro de texto que identifica o nome da estagdo da qual o
alerta foi gerado.

¢) constatado: mensagem que informa a situacdo que originou o alerta.

d) parametro: mensagem que armazena os parametros usados que deram
origem ao alerta.

e) dataHora: armazena a data e hora no formato timestamp do momento em
que o alerta foi originado.

f) datahoraconstatato: armazena a data ¢ hora no formato timestamp do
momento que o alerta foi constatado.

Este capitulo apresentou as implementagdes realizadas para que o sistema SDMR
suportasse a captura das novas informagdes agregadas. As informagdes foram classificadas e
cada um dos componentes do sistema foi reestruturado. Novas funcionalidades foram
implementadas ao console WEB oferecendo um ambiente de andlise dos dados gerados pelo
sistema. O préximo capitulo apresenta as experimentagdes realizadas até a implantagdo final

do sistema, ¢ os resultados obtidos através da analise das informacgoes.
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4 EXPERIMENTACAO E RESULTADOS OBTIDOS

Este capitulo tem por objetivo apresentar as experimentacdes realizadas e os resultados
obtidos com o desenvolvimento e implantacao do presente trabalho. O capitulo foi dividido da
seguinte forma: num primeiro momento serdo apresentadas as consideragdes sobre as
experimentacdes realizadas e os problemas encontrados até a implantagdo final do sistema.
Em seguida as novas informagdes coletadas pelo sistema serdo validadas com a analise dos
dados obtidos através de consultas e relatorios especificamente desenvolvidos no console
WEB. Apds serdo apresentados os resultados de avaliagdo de impacto dos agentes e dos
coletores em execucao. E por fim, serdo feitas consideracdes sobre os resultados obtidos nos

quesitos de escalabilidade e robustez do sistema.

4.1 Experimentacio I — Agente Linux em dois modulos

As novas funcionalidades de captura de informagdes de tempo ativo e sessdes foram
agregadas ao agente Linux e testadas em ambiente simulado apresentando comportamento
sem falhas. No entanto, ao ser instalado num ambiente real o agente apresentou
comportamento instavel, tendo sua execu¢do terminada abruptamente. Apds a andlise dos
aspectos que envolviam o término da execu¢do do agente foi possivel constatar que o
problema ocorria quando um usudrio iniciava o uso do computador. Neste momento o
comportamento do sistema em relagdo ao nimero de inicializacdo e término de processos
aumentava consideravelmente, esta situacdo poderia estar causando o término inesperado da
execucdo do agente.

Para buscar a origem deste problema o agente Linux, denominado “agented” foi
instalado em sua versdo original, € um novo modulo foi criado somente com as novas
funcionalidades agregadas ao sistema, este modulo foi denominado de “agentedlog”. Os dois
agentes foram executados simultaneamente em background, e constatou-se que o agentedlog
ndo apresentou problema em sua execugdo, enquanto que o agented original continuava tendo
sua execucdo terminada inesperadamente quando ocorria o acesso de um usuario.

Num segundo momento, a utilizacao de tratamento de sinais através da fungao signal()
foi implementado no agented. Desta forma buscou-se verificar a origem de sua queda através
do sinal recebido por esta fungdo de tratamento, para em seguida ignora-la e permitir que a
execucgao do processo continuasse. Durante os testes constatou-se que o sinal que ocasionava
a queda do agente era de valor numérico 11, denominado SIGSEGYV. Este sinal ¢ enviado ao

processo quando existe uma violagdo no acesso & memaoria, como o acesso a um registro fora
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do enderecamento destinado ao processo.

A solugdo de tratamento dos sinais permitiu identificar o tipo de problema que gerava
a queda do agented, no entanto nio o resolveu, porque ao ignorar o sinal recebido do sistema
operacional e permitir que o processo continuasse sua execugdo criava-se um loop de
execucao, visto que o processo continuava sua execu¢do do mesmo ponto que o sinal havia
sido gerado, consumindo assim alto indice de processamento, onerando o sistema de forma
ineficaz.

Como alternativa testou-se ainda o agendamento de uma tarefa do tipo guardian, que
verificava se os agentes estavam em execu¢do e constatando que ndo, reiniciavam sua
execucdo. Porém esta medida também ndo resolvia o problema de forma correta, s6 restaurava
um estado de erro.

Frente a este problema que impedia a implantagdo total do sistema foi necessario a
revisdo completa do agente, com a adi¢do de mensagens de controle buscando identificar o
trecho de cddigo que ocasionava a falha de segmentacao do processo.

ApoOs esta revisdo encontrou-se a origem do problema no arquivo agtProcesso.c na
linha 82, onde a fungdo fclose() era chamada para fechar o arquivo apontado pela varidvel
status do tipo FILE, conforme ilustrado na Figura 38. E possivel verificar na linha 62 que o
arquivo de endereco armazenado na variavel caminho € aberto com a funcdo fopen(), € o
ponteiro para o objeto FILE ¢ armazenado na variavel status. Em seguida ¢ feita a verificacao
através da funcdo /F se o arquivo foi aberto corretamente, para somente entdo obter as
informagdes que armazena. No entanto, caso o arquivo nao tenha sido aberto corretamente a
funcdo fclose() ¢ executada de qualquer forma, recebendo por parametro a variavel status.
Esta variavel que ndo possui um ponteiro valido para um arquivo. Neste momento o erro de

falha de segmentagdo ¢ gerado e o agente tem sua execugdo terminada.
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agtProcesso.c ¥
61 snprintf(caminho, UTL TAM MAX P, "%s/%d/stat", PROC DIR, pid);

62 status = fopen({caminho, "r"};

63 if (status)

64 {

65

66 fscanf(status, "%d %s %c %=d "

67 "Sd %d %d %d

68 "%lu %lu %lu %lu "

69 "%lu %lu %lu",

78 &processo atual-=pid, &processo atual-=comm, &chull, &dNull,
71 &dNull, &dNull, &dNull, &dNull,

72 &LuNull, &LuNull, &luMNull, &LuNull,

73 &LuNull, &processo atual-=utime, &processo atual->stime);
74

75

76 utlUsuarioDoProcesso(processo atual-=>pid, processo atual-=usuario);

17

78 float tempoTotal = (float) processo atual-=utime + processo_atual-=stime;
79 processo_atual-»>jiffies = tempoTotal - processo atual->ultimosJiffies;

80 processo_atual->ultimos]iffies = tempoTotal;

81 }

8z fclose(status);

Figura 38 Trecho de codigo do arquivo agtProcesso.c

O problema ocorre com mais frequéncia quando um usuario inicia o uso do
computador em funcdo do maior numero de processos que sao iniciados e finalizados,
juntamente com a forma de andlise que ¢ feita dos processos. Num primeiro momento ¢ obtida
a lista de todos os arquivos existentes em /proc/, para que assim se tenha acesso a todos os
processos em execucao no sistema, em seguida esta lista é percorrida e cada processo possui
suas informagdes extraidas, conforme trecho de cddigo da Figura 38. Porém no caso de algum
processo ter terminado sua execu¢do em meio a este processo, a funcao fclose() € executada e
a falha de segmentac¢do ocorre, pela tentativa de acesso a um enderego invalido de memoria.

O problema ¢ corrigido movendo a fungao fclose() para dentro do escopo da funcdo /F,
fazendo com que sua execugdo ocorra somente se a variavel status possua um ponteiro valido

para um arquivo.

4.2 Experimentacio II — Agente Linux unificado

Na segunda experimentacdo o agented em estado funcional e o agentedlog que
continha as novas fungdes de captura foram unificados e implantados no sistema operacional
Linux em 202 estacdes de trabalho dos Laboratérios de Informatica da UNIVATES. A

distribui¢ao ocorreu conforme a Tabela 9.
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Tabela 9 Tabela com lista de laboratdrios da Experimentacao II

Laboratorio E)lr:nn;)elftoagzres
101-7 31

102-7 25

103-7 25

104-7 31

101-11 25

407-12 40

415-11 25

TOTAL 202

A implantacdo ocorreu ao longo dos dias 11, 12 e 13 de outubro de 2010 e durante os

dias 14 e 15 do mesmo més o coletor do sistema SDMR operou coletando as informagdes dos

computadores e armazenando-as na base de dados. Durante os dois dias de coletas a andlise

visual do niamero de estacdes ligadas no sistema operacional Linux foi feita e observou-se um

numero reduzido de estagdes sendo utilizadas no S.O. Linux em comparacdo com o total

monitorado.

Entdo, no dia 16 de outubro de 2010 foi feita a analise dos dados através das

informagdes armazenadas e constatou-se que a utilizacdo por usudrios do sistema operacional

Linux era reduzida. O grafico da Figura 39 ilustra o percentual de sessdes de usuario no dia 14

de outubro de 2010, que foi de 7.92%, totalizando 16 sessdes, e no dia 15 de outubro de 2010,

onde o percentual de sessdes foi de 14,35%, totalizando 29 sessdes.

250

200

150

Total

100

Comparacao entre o numero de sessdes de usuarios e o total
de computadores monitorados no intervalo das 18:00 as 22:30 horas

202 computadores

7,92%

14/10/10

Datas

202 computadores

M Sessdes de usuario
M Total de computadores

14,35%

15/10/10

Figura 39 Comparacio entre o nimero de sessoes de usuarios e o total de computadores

monitorados no S.0O. Linux
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Frente a este cendrio encontrado e verificando os objetivos do trabalho em gerar
informagdes gerenciais para analise de utilizacdo dos Laboratorios de Informatica utilizando a
ferramente SDMR, constatou-se a necessidade de ampliagdo do escopo do trabalho incluindo

a reestruturacao do agente para o sistema operacional Windows.

4.3 Experimentacio III — Agente Linux e Windows

Apo6s a implementacdo do agente Windows conforme descrito no Capitulo 3, uma
nova experimentacdo foi realizada com o monitoramento de 50 computadores portando os
agentes para Windows e Linux, os computadores estavam distribuidos nos Laboratérios 101-
11 e 415-11. Durante o dia 19 de outubro de 2010 as estagdes foram monitoradas e
posteriormente os dados foram analisados delimitando o mesmo periodo de tempo, das 18:00
as 22:30.

Em andlise dos dados constatou-se que o percentual de utilizacdo de sessdes aumentou
consideravelmente, totalizando 72% em relacdo aos 50 computadores monitorados, num total
de 36 sessdes, sendo que 27 sessdes em Windows e 9 sessdes em Linux.

O percentual de uso em sessdes de Linux foi de 18%, nimero um pouco acima do
constatado na experimentagado II, mas nao muito distante, enquanto que a utilizagdo de sessdes
em Windows atingiu o percentual de 54%, conforme ilustrado na Figura 40. Isto confirma a
maior utilizacdo do sistema operacional Windows e justifica a necessidade da reestruturagao

do agente Windows para uma analise mais robusta dos dados gerados pelo sistema SDMR.

Comparagao entre o numero de sessdes de usuarios
e o total de computadores monitorados
no S.0O. Linux e Windows no intervalo das 18:00 as 22:30

60
50 computadores
50
40 M Linux
[J Windows
30 54% B Computadores
20

0,
10 18%

SessoOes de usuario
18/10/2010

Figura 40 Comparacio entre o nimero de sessoes de usuarios e o total de computadores

monitorados no S.0O. Linux e Windows
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Consideracées sobre a reestruturacio e implantacio do agente Windows

Conforme citado no Capitulo 2, o agente Windows implementado por Stoll(2008) roda
sobre o ambiente CygWin, o que condiciona sua execu¢do a instalagdo deste ambiente. Para
rodar o servico SNMP ¢ necessario a compilacao do seu codigo fonte, porém ndo foi possivel
obter éxito utilizando versdes mais atuais do SNMP, somente utilizando a versao especificada
no trabalho de Stoll(2008) e aplicando o patch’ de corregio.

A reestruturacao do agente Windows foi facilitada na implementagdo de algumas das
novas funcionalidades visto que o ambiente CygWin oferece uma estrutura de arquivos do
diretorio /proc semelhante ao sistema Linux, e algumas informagdes puderam ser coletadas da
mesma forma nos dois sistemas operacionais. A funcionalidade de captura de sessdes teve que
ser implementada novamente, através da analise dos processos em execugao.

Em contrapartida, mesmo com o ambiente CygWin instalado e configurado, o agente
apresentou instabilidade com algumas fun¢des que gerenciam a liberagdo de memoria. A fim
de propiciar a funcionalidade primordial de coleta das informagdes e poder gerar resultados
sobre sua andlise o sistema foi onerado com a utilizagdo de um percentual de memoria
cumulativo de crescimento linear.

A seguir serdo apresentados os parametros de configuragdo do agente e coletor para

que o processo de implantacdo final do sistema pudesse ser realizado.

4.4 Parametrizac¢ao dos arquivos de configuraciao do agente e coletor

Os parametros de configuracdo do agente e coletor tiveram como base os resultados
obtidos por Stoll(2008), que analisou o impacto do agente Windows em um ambiente de
producdo com 13 computadores e fez comparacdes com resultados obtidos por Spezia(2007)
do impacto do agente Linux.

E enfatizado por Stoll(2008) que a configuragdo ideal do agente e coletor variam com
as necessidades de cada ambiente e deve ser feita relevando os aspectos da granularidade de
obtencdo de informacdo a ser obtida e o impacto que o perfil configurado ird causar nas
estacdes de trabalho e na rede de computadores.

Com base nestas premissas elaborou-se os seguintes perfis de configuragdo para o

agente e coletor, apresentados respectivamente na Tabela 10 e Tabela 11.

5 Patch #1805971- para a corregdo de registro de acesso. Mais informagdes no site:
http://sourceforge.net/tracker/index.php?func=detail&aid=1805971&group_i1d=12694&atid=456380.
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Tabela 10 Configuragio dos parametros de captura do agente

Parametro Configuracao

Tipo de captura 0 (processos com uso de CPU > 0)

Captura de processos |30 segundos

Captura de temperatura | Funcionalidade ndo utilizada

Captura de particdes  |240 segundos

Captura de eventos 15 segundos

Captura de memoéria | 120 segundos

O parametro do tipo de captura do agente visualizado na tabela acima foi configurado
para “somente processos com uso de CPU maior que zero”, causando menos impacto no
sistema e buscando processos que efetivamente estdo consumindo processamento. O tempo de
captura das informacdes de processo foi configurado em 30 segundos com base na analise de
impacto realizada por Stoll(2008), que foi do cenario que apresentou menor impacto as
estacoes. A funcionalidade de captura de temperatura ndo foi habilitada nos agentes. A captura
de informacdes de particdes foi configurada em 240 segundos buscando detectar variagdes
bruscas do uso das partigdes. A captura de eventos foi configurada para 15 segundos, para que
fosse possivel a detecg@o de utilizagdo de intervalos pequenos de tempo e a publicagdo mais
rapida das informagdes na MIB. A captura dos valores de memoria foi configurada em 120
segundos, valor quatro vezes maior que o de processos, 0 que garante um impacto menor na
estacdo e uma granularidade de informacdo conveniente para andlise deste trabalho. Os
impactos causados pelas escolhas realizadas serdo apresentados e discutidos na sessao 4.9

deste Capitulo.

Tabela 11 Configuracao dos parametros de captura do coletor

Parametro Configuracao
Standby 1 ciclo

Retry 3 ciclos

Ciclo de coleta |45 segundos

Conforme visualizado na tabela acima, o coletor foi configurado com o ciclo de coleta
de 45 segundos, permitindo que informagdes geradas num espaco de tempo de
aproximadamente 1 minuto sejam coletadas e armazenadas, considerando como uma

atualizagdo satisfatoria das informacgdes. O parametro do tempo de espera StandBy foi
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configurado em 1 ciclo, o que ocasiona que na primeira tentativa de coleta sem sucesso o
computador ¢ colocado em modo de espera. O parametro de nova tentativa Retry foi
configurado para 3 ciclos, garantindo assim que a cada trés ciclos de coleta uma estacdo em

estado de espera volte a ser coletada.

4.5 Experimentac¢io IV - Implantacio do sistema SDMR

A experimentagdo IV do trabalho compreende a implantacao final do sistema SDMR
nos Laboratérios de Informdatica. Os agentes do sistema foram instalados em 216
computadores nos sistemas operacionais Windows XP e Linux Ubuntu 9.04 no dia 25 de
outubro de 2010. Em Linux o agente foi executado em background como um daemon, junto
ao arquivo executado na inicializagdo do sistema /etc/rc.local. Em Windows o agente foi
executado como um servigo do sistema. Na Tabela 12 s3o apresentados os laboratdrios onde o

sistema foi implantado e o niimero de computadores presentes em cada um deles.

Tabela 12 Tabela com lista de laboratérios da Experimentaciao IV — Implantacio

final do sistema SDMR
Laboratorio z){::ll;)elrtoagﬁres
Coordenacao |3
101-7 31
102-7 25
103-7 25
104-7 31
105-7 25
101-11 25
413-11 26
415-11 25
TOTAL 216

Os coletores foram instalados no computador com sistema operacional Linux Ubuntu
9.04 Server localizado na sala da coordenagao dos Laboratérios de Informatica. A seguir serao
feitas consideracoes sobre a sua execugao.

Utilizag¢do de coletores em multi-process

A execugao do coletor foi realizada utilizando a arquitetura multi-process, onde varios
coletores foram instanciados, cada um responsavel por um determinado laboratério. Um dos

critérios utilizados para a opg¢ao desta arquitetura de execugdo estd relacionado com o fato de
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que a estrutura fisica atual do setor dos Laboratérios de Informdtica disponibiliza apenas um
computador com S.O. Linux ligado durante todo o turno de atividade do setor e passivel de
suportar a execu¢ao do coletor.

O segundo critério esta em relagdo ao tempo necessario para que o coletor consiga
percorrer todas as estagdes de trabalho. Como visto no Capitulo 3 na reestruturagdo do
componente coletor, quando um computador esta desligado o tempo total para detectar este
estado dura aproximadamente 4 segundos, em fung¢do do timeout do protocolo SNMP.
Levando em conta o cenario proposto de implantagdo, e citando como exemplo a situa¢do em
que 66 computadores estdo ligados e 150 desligados, teriamos como consequéncia um tempo
total de execugdo do ciclo em funcdo das maquinas desligadas de 600 segundos ou 10
minutos. Neste cendrio as 66 estacdes ligadas seriam coletadas no minimo a cada 10 minutos,
0 que anularia uma configuracdo de tempo de ciclo de coleta menor, como a de 45 segundos
configurada nesta implantacao.

A Tabela 13 apresenta os coletores configurados e o laboratério ao qual cada um esta
associado. Cada coletor € responsavel por coletar todos os computadores cadastrados para o

laboratorio. Todas estas configuracdes sdo feitas via console WEB.

Tabela 13 Tabela com lista de coletores da Experimentac¢io IV

Coletor Laboratorio
Coletor 1 Coordenacao
Coletor 2 101-7
Coletor 3 102-7
Coletor 4 103-7
Coletor 5 104-7

Coletor 6 105-7

Coletor 7 101-11
Coletor 8 413-11
Coletor 9 415-11

A execugdo do coletor nesta arquitetura, juntamente com as configuragcdes de espera
STANDBY e nova tentativa de coleta RETRY, permitem obter um resultado mais aproximado
do valor parametrizado para o tempo de ciclo de coleta de cada coletor. Os impactos causados
por esta arquitetura na estagdo onde ocorre a execucdo dos coletores sera vista na sessao 4.9
deste Capitulo. A seguir serdo apresentadas e analisadas as informagdes coletadas pelo

sistema.
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4.6 Analise das informacdes coletadas - mapa de computadores

Esta sessdo e as duas seguintes tem por objetivo analisar as informagdes coletadas pelo
sistema SDMR. Todas as informagdes de analise serdo obtidas através do console WEB, pelas
funcionalidades nele implementadas. Desta forma consolida-se a reestruturacdo do console,
que teve o intuito de oferecer um ambiente funcional capaz de fornecer informagdes
gerenciais que possam ser utilizadas como auxilio na tomada de decisao.

A primeira analise é feita sobre a tela “Mapa de computadores”, acessado pela opcao
de menu “Geral”. A Figura 41 ilustra a tela gerada através do console WEB utilizando como
parametro de estado “Ligados e desligados” e como filtro de computadores a op¢ao “Somente
Laboratdrio”, onde o Laboratorio 101-7 foi selecionado. O mapa gerado tem informagdes de
todos os computadores do laboratorio 101-7 independente de estarem ligados ou desligados.
Para fins de andlise a figura foi editada e apresenta os 6 primeiros computadores retornados

pelo mapa gerado.

Mapa de computadores
Nome ¢ | Ulimo Uso Total Usuirios
Uso CPU Temperatura
W lab18-10/  11/11/2010
171 - 1011 MB . 1 usuam{s]
52 10.3.18.10 14:11:01 AT% 52,00 94.95% o0-C e
lah18-11/ .
- DESLIGADD 994 MB . 0 usudniofs)
— 10.3.18.11 18% 8,00 11,34 % 0°C OGoen 0 i,
lah18-12 .
- DESLIGADO 994 MB . 0 usudniofs)
— 10.3.18.12 1,08% 16,00 11,34 % 0 C Dcioso O min.
‘| kb18137 1111172010 994 MB 0 usuano|s)
St | 1031843 141104 33% 7,00 2274 % 0 C Ocioso 173
et min.
lab18-14 7 11/11/2010 ..

& - a4 954 MB . 1 usudriofs)
- _i 10.3.18.14 14:11:1 AT% 16,00 11,34 % 0 C Ociosa 0 min.
‘l’n | \b18157 111172010 e ] 0 usuarniofs)
o] 1031815 141103 18% 41,00 98,01 % 0°C Ocioso 57

— min.

Figura 41 Corte da tela “Mapa de computadores” gerada pelo console WEB

A disposi¢cdo em linhas dos computadores permite que a andlise de um atributo seja
alinhada e feita por coluna. Por exemplo, na Figura 41 podemos visualizar informagdes

importantes como a alta taxa de utilizacdo do HD na coluna “Uso HD” nas esta¢des lab18-10
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e lab18-15. Na coluna “Usudrio online” podemos visualizar que as esta¢des lab18-13 e lab18-
15 estdo ligadas e ndo estdo sendo utilizadas no momento, estando ociosas por 173 e 57
minutos respectivamente.

A visualizag¢do destas informacgdes permite ao administrador detectar estas situagodes e
tomar as medidas necessarias para soluciona-las, como por exemplo, realizar a limpeza de
disco nas estagdes com alta taxa de utilizagdo do HD antes que o sistema emita avisos de
pouco espaco em disco, e desligar as estacdes que estdo ociosas por um longo periodo de

tempo, gerando assim uma possivel economia de energia.

4.7 Analise das informacdes coletadas - relatorios de tempo de uso

Esta sessdo apresenta e analisa os relatorios de tempo de uso gerados através da
ferramenta console WEB. Os relatorios de tempo de uso sdo acessados através da opcao
“Tempo de Uso” na entrada de menu “Relatdrios” do console WEB. Na tela de configuracdo
do relatorio deve ser selecionado o agrupamento do relatorio e o intervalo de tempo que sera
consultado. Os relatérios gerados para andlise possuem como intervalo de tempo o periodo de
26 de outubro de 2010 as 00:00 até¢ 9 de novembro de 2010 as 23:59.

4.7.1 Tempo de uso por curso

A Figura 42 ilustra a parte inicial do relatério gerado, com os cursos que obtiveram o
maior namero de horas associado. E possivel observar que no periodo delimitado o curso com
mais utilizacdo ¢ Engenharia da Computagdo Bacharelado, seguido por Direito Bacharelado, e
na terceira linha identificamos a entrada “Curso CTTI”, que agrupa a utilizacdo dos usuarios
associados aos cursos promovidos pelo Centro de Treinamento de Tecnologia da Informagao —
CTTI da UNIVATES. Na sexta linha encontra-se a entrada “SEM CURSO” que engloba
usudrios que nio possuem um curso vinculado, como setores e alunos egressos®.

Os parametros do periodo de andlise podem ser configurados pelo administrador,
permitindo gerar relatérios mais especificos, como de um turno de um determinado dia,
buscando identificar os niveis de utilizacao por curso nos dias da semana ou em um periodo
de tempo maior, como um semestre ou um ano, gerando valores que podem ser usados, por

exemplo, para calculo de custeio de manutencao ou novos equipamentos.

¢ Egresso indica que o aluno concluiu ou trancou um curso.
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Periodo de 26/10/2010 00:00 a 09/11/2010 23:59
e [0

ENGENHARIA DA COMPUTACAD, BACHARELADO 491.57
DIREITO, BACHARELADD 382.85
Curso CTTI 318.52
ENGENHARIA CIVIL, BACHARELADO 262.58
SISTEMAS DE INFORMACAD, BACHARELADO 24267
SEM CURSO 192.68
CIENCIAS CONTABEIS, BACHARELADO 188.28
ENGENHARIA DE CONTROLE E AUTOMACAO, BACHARELADO 178.43
TECHICO EM INFORMATICA 175.03
TECHICO EM SEGURANCA DO TRABALHO 126.07
ARCQUITETURA E URBANISMO, BACHARELADO 97.22
ENGENHARIA AMBIENTAL, BACHARELADO 9412
ENFERMAGEM, BACHARELADO B6.48
ADMINISTRACAD - LFE ADMIMISTRACAO DE EMPRESAS B81.07
CIENCIAS BIOLOGICAS, LICENCIATURA B80.38
ADMINISTRACAQ - LFE AMALISE DE SISTEMAS 79.03
POS-GRADUACAD, EM NIVEL DE ESPECIALIZACAD, EM GESTAC UNIVERSITARIA - 2 Tr42
ADMINISTRACAQ, COM HABILITACAD EM COMERCIO EXTERIOR, BACHARELADD T0.78
FARMACIA, BACHARELADC 68.93

Figura 42 Relatorio de tempo de uso por curso (parcial)

4.7.2 Tempo de uso por sistema operacional

Através do relatorio de tempo de uso por sistema operacional, ilustrado na Figura 43, ¢
possivel visualizar o nimero de horas de sessdes de usuarios em cada um dos sistemas em
monitoramento. Os resultados apresentados neste relatorio reforgam a constatagdo realizada
durante o desenvolvimento do sistema SDMR, de que o sistema operacional Microsoft

Windows possuia uma taxa maior de utilizagdo em relacdo ao sistema operacional Linux.

Relatério tempo de uso em horas por sistema operacional

Periodo de 26/10/2010 00:00 a 09/11/2010 23:59

Linux 398.05

Windows 3818.15

Figura 43 Relatorio de tempo de uso por sistema operacional
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O percentual de utilizag@o por cada sistema operacional pode ser observado em forma
de grafico na Figura 44. Observa-se que o maior percentual ¢ do sistema operacional

Windows, com 91%, enquanto do sistema operacional Linux ¢ de 9%.

Tempo de uso por Sistema Operacional

9%

B Windows
B Linux

91%

Figura 44 Grafico de utilizacio por sistema operacional

O relatdrio de utilizagdo por sistema operacional permite obter informagdes que podem
justificar a compra de licengas de um determinado sistema, como por exemplo, o Windows,
ou tomar alguma medida para buscar uma maior utilizagdo de um sistema alternativo, como o
Linux. Pode ainda determinar quais os rumos de treinamentos que devem ser oferecidos aos
funcionarios técnicos, como por exemplo, priorizar o aperfeicoamento no sistema mais

utilizado.

4.7.3 Tempo de uso por laboratorio

O relatério de tempo de uso utilizando o agrupamento por laboratério permite obter o
tempo de utilizagdo em horas em cada laboratério monitorado. A Figura 45 apresenta o
relatorio gerado, onde ¢ possivel observar que os Laboratérios 101-7 e 101-11 possuem o
maior numero de horas de utilizagcdo. Esta situacdo reflete a realidade visto que estes sdo os
unicos dos laboratorios monitorados que permanecem em atividade durante os trés turnos de
atendimento: manha, tarde e noite. Os demais laboratérios funcionam normalmente no turno
da noite, o que justifica o numero menor de horas.

Observa-se uma diferenca na utilizagdo entre os laboratorios que funcionam
normalmente no turno da noite, o laboratorio 102-7 possui aproximadamente 516 horas de

uso, enquanto que o 415-11 possui 297 horas, ambos com 25 computadores. Esta ¢ uma
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situacdo que deve ser melhor analisada, pois pode decorrer do fato de um deles ser utilizado

em outro turno, ou que ndo tenha sido utilizado em algumas noites.

Periodo de 26/10¢2010 00:00 a 09/11/2010 23:39
T S

101-7 904.95
101-11 B67.78
104-7 55017
102-F 916.33
413-11 451.53
103-7 325.52
105-7 302.78
415-11 297.07

Figura 45 Relatorio de tempo de uso por laboratorio

A analise de utilizacdo por laboratorio permite ao gerente identificar quais ambientes
estdo sendo mais utilizados. Com estas informagdes seria possivel tomar medidas como
disponibilizar nestes laboratdrios as maquinas com configuracdo de hardware superior,
buscando disponibilizar os melhores equipamentos @ um niimero maior de usudarios, ou criar
uma rotina de rodizio, alternando os cronogramas de utilizagdo, buscando uma distribuicao de
uso mais equilibrada.

A configuracdo do periodo em que o relatorio ¢ gerado permite obter informagdes de
uso especificas, como por exemplo, do hordrio que antecede o inicio do turno da noite,

buscando identificar onde se concentra o maior fluxo de utilizagdo e usuarios.

4.7.4 Tempo de uso por computador e por usuario

O relatorio de utilizagdo por computador permite obter o tempo de utilizagao de cada
computador monitorado e a sua analise propicia ao gerente tomar medidas buscando, por
exemplo, equilibrar o niimero de horas de utilizagio de cada equipamento. E possivel a
identificacdo dos locais de maior ¢ menor utilizagdo e criar um rodizio de computadores,
trocando-os de posicao.

Na Tabela 14 sdo apresentados doze computadores do laboratério 101-7, seis de maior
utilizacdo e seis de menor utilizagdo. Os dados de tempo de uso foram gerados através do
relatorio de tempo de uso com o agrupamento por computador, em seguida as informacgdes
foram extraidas e organizadas. E possivel, por exemplo, realizar a troca de posicdo dos

computadores com maior utilizagdo com os de menor utilizagao.
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Tabela 14 Tabela com a lista dos computadores do laboratério 101-7 com maior e

menor utilizacio

Mais utilizados Menos utilizados
Computador |Horas Computador |Horas
lab18-10 132,3 lab18-40 11,42
lab18-25 61,5 lab18-11 11,37
lab18-26 47,93 lab18-27 10,63
lab18-36 47,63 lab18-19 9,68
lab18-14 43,15 lab18-12 9,45
lab18-15 42,78 lab18-32 8,22

Existe ainda a opc¢do do relatorio de tempo de uso por usudrio, permitindo obter o
numero de horas de utilizagao de cada usuario. Para fins de privacidade estes dados nao serdao
divulgados, porém através destas informagdes ¢ possivel, por exemplo, verificar o total de
horas contabilizado por usudrios com permissdo administrativa sobre os computadores,
normalmente utilizados para manutengdes e atualizagdes. A seguir serdo apresentados e

analisados os relatorios de ociosidade na utilizacdo dos equipamentos.

4.8 Analise das informacoes coletadas - relatorios de ociosidade

Esta sessdo apresenta e analisa os relatorios de ociosidade gerados através da
ferramenta console WEB. Os relatérios de ociosidade sdo acessados através da opgdo
“Ociosidade” na entrada de menu “Relatdérios” do console WEB. Na tela de configuragao
deve ser selecionado o parametro de escopo do relatério informando qual valor sera usado
como referéncia para definicdo do percentual de ociosidade, os dois parametros disponiveis
sao “Tempo Ativo X SessOes” onde o total de utilizagdo por usuarios € relacionado com o
tempo de atividade da estag@o, ja com o parametro “Tempo Total X Sessdes” o tempo de
utilizacdo por usuarios em sessdes ¢ relacionado com o total de tempo calculado pelo
intervalo de tempo definido para a coleta, por exemplo, se o intervalo for das 19:00 as 22:00
de um mesmo dia serdo contabilizadas trés horas por computador. Esta op¢do permite
verificar a ociosidade em sua totalidade de disponibilidade do equipamento e sua efetiva

utilizagao.
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4.8.1 Ociosidade geral de tempo ativo relacionado com sessoes

A ociosidade geral obtida através do relacionamento entre o tempo ativo dos
computadores e as sessdes de usuarios permitem identificar a quantidade de tempo em que as
maquinas permaneceram ligadas e ndo utilizadas. A Figura 46 apresenta o relatério de
ociosidade geral calculado sobre todos os registros de computadores no periodo de 26 de
outubro de 2010 a 9 de novembro de 2010.

E possivel visualizar que os computadores monitorados permaneceram ligados um
total de 6815,5 horas e que foram utilizados em 4216,22 horas neste periodo de tempo. A

ociosidade calculada é de 38,11%.

Relatdrio oclosidade geral em horas

Periodo de 26/10/2010 00:00 a 09/11/2010 23:29

Total de horas em tempo ativo Total de horas em sessoes Percentual de oclosidade

6812.5 4216.22 38.11053 %

Figura 46 Relatorio de ociosidade geral

O relatorio geral permite obter valores gerais sobre os tempos de uso e ociosidade,
para obter informagdes mais especificas o agrupamento por laboratério ou computador deve
ser selecionado. Ou pode-se ainda especificar periodos de tempo por turno e identificar o
comportamento neste espago de tempo. A Tabela 15 e a Tabela 16 apresentam os valores
obtidos através dos relatorios gerados no console WEB utilizando dois intervalos de horas,
13:00 as 19:10, definido como turno da tarde/pré-aula e 19:10 as 22:30 definido como turno

da noite/aula, em quatro dias distintos, 4, 5, 8 € 9 de novembro de 2011.

Tabela 15 Tabela com percentual de ociosidade geral no turno da tarde/pré-aula

Dia Intervalo de Horas de tempo |Horas em Percentual de
horas ativo sessoes ociosidade
04/11/2010 13:00 as 19:10 117,95 horas 61,82 horas 47,59%
05/11/2010 13:00 as 19:10 167,68 horas 70,3 horas 58,07%
08/11/2010 13:00 as 19:10 207,63 horas 156,35 horas 24,70%
09/11/2010 13:00 as 19:10 159,07 horas 102,88 horas 35,32%
Média 163,08 horas 97,84 horas 41,42%




Tabela 16 Tabela com percentual de ociosidade geral no turno da noite/aula
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Dia Intervalo de Horas de tempo |Horas em Percentual de
horas ativo sessoes ociosidade
04/11/2010 19:10 as 22:30 490,82 horas 344,53 horas 29,81%
05/11/2010 19:10 as 22:30 310,07 horas 228,8 horas 26,21%
08/11/2010 19:10 as 22:30 395,05 horas 291,43 horas 26,23%
09/11/2010 19:10 as 22:30 386 horas 309,83 horas 19,73%
Média 395,49 horas 293,65 horas 25,49%

Em analise dos dados obtidos ¢ possivel perceber que apesar da média que os
computadores ficaram ligados no turno da tarde/pré-aula ser menor que no turno da noite/aula,
o percentual de ociosidade ¢ maior. Esta situa¢do nos leva a constatar que no turno da tarde,
quando o numero de aulas ¢ quase inexistente e apenas dois dos laboratoérios monitorados
ficam abertos e disponiveis para acesso livre dos usudrios, computadores ficam ligados sem
utilizacdo. Informagdes como estas permitem que o gerente possa tomar medidas especificas a

fim de diminuir a ociosidade no turno da tarde/pré-aula.

4.8.2 Ociosidade por laboratério relacionando tempo ativo com sessoes

O relatorio de ociosidade por laboratorio permite identificar em quais ambientes o
percentual de ociosidade ¢ mais alto. A Figura 47 ilustra o relatério gerado no periodo de 26
de outubro de 2010 a partir das 00:00 até 9 de novembro de 2010 as 23:59. E possivel
observar que os dois laboratdrios que possuem o maior percentual de ociosidade na relagdo
entre sessoes e tempo ativo sdo o 101-11 e 101-7, que como ja apresentado anteriormente sdo
laboratdrios que estdo abertos em todos os turnos de atividade.

Esta situagdo fica mais evidente analisando os totais de horas em tempo de atividade e
sessoes, que sdo os valores mais elevados dentre todos os laboratorios monitorados. Observa-
se que os demais laboratdrios possuem percentuais de ociosidade com valores mais baixos,
destacando-se o laboratorio 415-11, que possui um percentual de ociosidade de 8,21%.
Verifica-se também que este laboratdrio possui os menores valores em totais de utilizacao de
tempo ativo e sessoes de usuario, indicando que sua utilizagdo ¢ feita de forma especifica e

que os computadores sdo ligados sob demanda.
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Periodo de 26/10/2010 00:00 a 09/11/2010 23:59

415-11 323.65 297.07 B.212571 %
102-F T15.1 516.33 27.796108 %
105-7 417.7 302.78 27.9125T %
103-F 473.32 325.52 31.226234 %
413-11 220.8 451.53 13.30069 %
101-11 1730.5 BETF.TB 49 853798 %
101-F 1878.87 904.95 51.83541 %
104-7 T92.9 53017 26.8B771 %

Figura 47 Relatério de ociosidade por laboratorio

Novas configuragdes podem ser aplicadas a este relatorio buscando identificar em qual
turno estes dois laboratorios estdo mais ociosos. Como ja visto na sessdo anterior, constatou-
se que em geral o turno, entre os dois que foram analisados, de maior percentual de ociosidade
¢ o compreendido entre as 13:00 e 19:10, definido como tarde/pré-aula. Para reforgar esta
analise a Figura 48 ¢ a Figura 49 apresentam informacgdes agrupadas retiradas de relatérios de
ociosidade por laboratdrio, gerados em dois periodos de tempo no dia 9 de novembro de 2010.
O primeiro periodo abrange o intervalo das 13:00 as 18:00, definido como tarde, e o segundo

das 19:10 as 22:30, definido como noite.

Relatério de oclosidade por laboratério

Periodo de 08/11/2010 13:00 a 09/11/2010 18:00

Laboratério | Total de horas em tempo ative | Total de horas em sessoes | Percentual de oclosidade
0.0 0.0

415-11 0.0 %

102-F 0.0 0.0 0.0 %

105-F 0.0 0.0 0.0 %

103-F 0.0 0.0 0.0 %

413-11 0.0 0.0 0.0 %

101-11 85.22 56.1 34170383 %
101-F 388 2327 40.17995 %
104-F 0.0 0.0 0.0 %

Figura 48 Relatorio de ociosidade por laboratorio no turno da tarde
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Relatorio de oclosidade por laboratério

Periodo de 09/11/2010 19:10 a 09/11/2010 22:30

Laboratério | Total de horas em tempo ativo | Total de horas em sessbes | Percentual de oclosidade
222

415-11 22 62 1.8567642 %
102-F 38.05 36.62 3.7582138 %
105-7F 39.57 3837 3.0326023 %
103-7 63.27 54.13 17.036917 %
413-11 38.62 36.47 7.8950524 %

101-11 46.13 35.97 22024712 %
1017 T3.0 38.5 47 260273 %
104-7 61.68 47.5 22 BE9G624 %

Figura 49 Relatorio de ociosidade por laboratorio no turno da noite

Verifica-se que no turno da tarde os laboratorios em atividade restringiam-se ao 101-11
e 101-7, sendo que ambos apresentaram uma taxa de ociosidade alta. No turno da noite todos
os laboratdrios apresentaram atividade e ociosidade da relagdo entre tempo ativo e sessdes, 0s
valores percentuais variam e podem ainda estar relacionados com o laboratério estar em aula
ou livre para uso geral. Porém observa-se que em média a ociosidade no turno da noite, que ¢
calculada em 15, 73%, ¢ menor do que no turno da tarde, calculada em 37,17%, mesmo que
existam mais laboratdrios em atividade.

Os relatérios de ociosidade apresentados relacionam o tempo de atividade da estagdo
com o tempo de utilizagdo em sessdes de usudrios, para permitir mensurar o total de tempo
que os computadores permaneceram ligados e ndo foram utilizados. Estes relatorios oferecem
base para tomada de decis@o, como por exemplo, em economia de energia, uma ociosidade
menor resulta num possivel aproveitamento mais adequado da energia consumida pelos
computadores.

Em contrapartida outro formato de relatério de ociosidade ¢ oferecido pelo novo
console WEB do sistema SDMR, este relatério utiliza como parametro de relacionamento o
tempo total que os computadores estdo disponiveis para uso e quanto foram efetivamente
utilizados. A seguir estes tipos de relatdrios sdo gerados sobre os agrupamentos disponiveis a

fim de permitir a anélise de ociosidade especifica.
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4.8.3 Ociosidade relacionando tempo total com sessoes

O relatorio de ociosidade relacionando o tempo total de disponibilidade dos
computadores com o tempo total de sessdes de usudrios foi gerado utilizando um intervalo
especifico de tempo de um determinado dia, permitindo avaliar assim o aproveitamento de
uso num periodo de aula.

Foram gerados relatorios utilizando os trés agrupamentos disponiveis: geral, por
laboratorio e por computador, e utilizando o intervalo de tempo das 19:10 as 22:30 do dia 9 de
novembro de 2010, definido como turno da noite/aula.

O primeiro relatorio ¢ visualizado na Figura 50, onde observa-se que o percentual total
de ociosidade ¢ de 55,98%. Este percentual leva em conta os 213 computadores cadastrados,
ignorando-se os localizados na coordenagao, e o total de horas compreendido entre as 19:10 e
22:30, totalizando 710 horas de tempo disponivel e 313,17 horas de tempo utilizado em
sessdes. Um percentual ideal de ociosidade poderia ser o mais proximo possivel de 0%, para
que assim os recursos fossem aproveitados em sua totalidade. No entanto, existem variaveis
incidentes sobre a utilizagdo dos computadores que devem ser consideradas, como a utilizagdo
de computador pessoal, o término da aula antes do horario habitual ou a saida prematura em

funcao de pesquisas na biblioteca.

Relatério de oclosidade geral em horas

Periodo de 08/11/2010 19:10 a 09/11/2010 22:30

213 computadores selecionados Intervalo de 3,33 horas Tempo total de 710,00 horas
Total de horas em tempo disponivel Total de horas em sessdes Percentual de oclosidade
710,00 HIAT 55,89 %

Figura 50 Relatdrio de ociosidade geral no turno da noite relacionando tempo total com

sessoes

Para que a andlise seja mais especifica o agrupamento por laboratério pode ser
selecionado. Na Figura 51 o relatério foi gerado utilizando-se o mesmo intervalo de tempo
anterior, modificando-se apenas o agrupamento para “Por Laboratorio”.

Observa-se na Figura 51 que os valores de ociosidade sdo mais altos quando relaciona-
se o tempo total com as sessoes, do que quando relaciona-se o tempo de atividade, conforme a
Figura 49 da sessdo anterior. E verifica-se também que o percentual de ociosidade tende a
ficar na faixa dos 50%, o que permite identificar uma tendéncia de utilizagdo, equivalente a

ociosidade geral obtida na Figura 50.
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Outro ponto importante a ser observado ¢ o percentual de ociosidade do laboratorio
415-11, que no relatério de tempo ativo relacionado com sessao foi o0 menor com 1,85%, € no
relatorio de tempo total relacionado com sessdo ¢ o maior com 73,36%. Isto indica que
mesmo apresentando o melhor uso em questdoes de tempo ativo, apresenta o pior uso no
aproveitamento da disponibilidade dos recursos neste dia e turno especifico, ¢ entre os

laboratorios monitorados.

Relatério de ociosidade por laboratério

Perlodo de 058/11/2010 19:10 a 09/11/2010 22:30

T ey ey Total de horas Total de horas em Percentual de
disponivel sessdes ociosidade

41511 Ealo=tRt N i 22,20 73,36 %
horas

1027 SHTEERERE | 36,62 56,06 %
horas
25 hosts X 3,33

1057 oo 83,33 38,37 53,96 %
25 hosts X 3,33

1037 oo 83,33 54,15 35,02 %

41311 2RI RS e 3647 57,92 %
horas

10111 Ealo=taRt N i 35,97 56,84 %
horas
31 hosts X 3,33

1017 e 103,33 38,50 62,74 %

1047 SIMEEREEY | e 47,50 54,03 %

horas

Figura 51 Relatorio de ociosidade por laboratério no turno da noite relacionando tempo

total com sessoes

Analisando o caso especifico do laboratorio 415-11 foram gerados dois relatorios de
ociosidade relacionando tempo total disponivel com tempo utilizado em sessdes de usudrios
no intervalo de tempo das 19:10 as 22:30 em duas tercas-feiras, para analisar o
comportamento em duas noites em que a mesma disciplina ocorreu neste laboratorio.

E possivel verificar na Tabela 17, que traz os dados selecionados a partir dos relatorios
gerados, que o nimero de computadores utilizados nesta aula ¢ baixo, no entanto o tempo
médio de uso ¢ alto, assim como a sessao mais longa, visto que o tempo total disponivel ¢ de
3.33 horas. Neste contexto verifica-se que a variavel que determinou o percentual alto de

ociosidade esté relacionada ao nimero reduzido de computadores utilizados.

Tabela 17 Tabela com dados de utilizacdo do laboratorio 415-11 no turno da noite

Dia Intervalo de Computadores | Computadores | Tempo Sessao
horas utilizados nao utilizados 'médio de uso /mais longa

26/10/2010 |19:10 as 22:30 |8 17 2,77 horas 3,15 horas

09/11/2010 |19:10 as 22:30 |11 14 2,51horas 3,05 horas
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Os relatorios oferecidos na nova implementacdo do console WEB do sistema SDMR
disponibilizam a defini¢do de parametros de agrupamento, filtros e periodo de tempo que
permitem ao gerente diversas analises dos dados coletados. E possivel obter dados sobre a
utilizacdo por curso em longos periodos de tempo, como obter informagdes de uso de
determinados computadores de um laboratdrio a fim de identificar um comportamento de uso.

Nos relatorios apresentados foi possivel identificar o curso que mais fez uso dos
recursos dos Laboratérios de Informatica em funcdo das sessoes dos usuarios. Os turnos e
laboratérios onde ocorrem o maior percentual de ociosidade, assim como analisar um
laboratdrio especifico num determinado dia da semana e criar seu perfil de utilizagdo. A

sessao seguinte apresenta a analise do impacto causado pelo sistema SDMR.

4.9 Analise de impacto

Esta sessdo traz resultados da andlise de impacto na utiliza¢do de recursos pelo agente
e coletor nas estagdes onde o sistema SDMR foi implantado. Num primeiro momento ¢
avaliado o impacto do agente SDMR em fung¢do da utilizagdo dos recursos de processador e
memoria do agente em execucao, e em seguida € analisado o impacto dos coletores instalados
para coleta das informagdes do sistema. As informacdes de utilizagdo de processador e
memoria foram obtidas na base de dados do sistema SDMR através do console WEB. As

informagdes de utilizagdo de rede foram obtidas com a utilizagdo da ferramenta Wireshark’.

4.9.1 Impacto do agente SDMR

A avaliagdo do impacto do agente SDMR nas estagdes monitoradas consiste em obter
o percentual de utilizagdo dos recursos de processador ¢ memoria utilizados por sua execugao.
Foram obtidos e tabelados dados dos agentes em execu¢do em seis computadores de cada um
dos sistemas operacionais suportados e em trés configuragdes de hardware distintas, que

podem ser visualizadas na Tabela 18.

Tabela 18 Tabela com configuracoes de hardware para avaliacdo do impacto dos

agentes
Tipo Hardware |Processador Memoria RAM HD
1 Intel Pentium IV 2.66 GHz | 1GB 80GB
2 Intel Pentium D 2.8 GHz |1GB 80GB
3 Intel Pentium IV 2.26 GHz | 1GB 80GB

7 Wireshark — software utilizado para analise do trafego de rede. Mais informagdes em:

<http://www.wireshark.org/>
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As avaliagdes realizadas foram feitas através da obtencao de registros de tempo ativo
de estacdes e sessdes de usudrio com tempo total aproximado de trés horas, buscando um
periodo substancial de utilizagdo do computador.

Os dados obtidos do agente em execu¢do no sistema operacional Linux podem ser
visualizados na Tabela 19. Observa-se que o percentual médio de utilizagcdo do processador no
periodo analisado foi de 0,13 ¢ de memoria de 0,36. O percentual de utilizagdo de memoria
sofre uma variagdo minima entre as estacoes € os tipos de hardwares analisados, apresentando
desta forma um comportamento equilibrado. O uso do processador sofreu uma variagdo
percentual um pouco maior, que pode estar relacionada com o niimero de processos em

execucao em cada estagdo, mas de forma geral manteve préximo da média em todas estacdes.

Tabela 19 Informacdes de utilizacio de recursos do agente em execucio no S.O.

Linux

Estacio |Data % Uso | % Uso de| Total de |Totalda |S.O. Tipo de

de CPU |Memoria |Atividade |Sessao Hardware
lab12-14 |09/11/10 0,13% 0,36% 03:00:02  |02:59:12 |Linux
lab12-18 |08/11/10 |0,11% 0,36% 02:55:10 |02:54:18 |Linux
lab21-20 |09/11/10 |0,11% 0,37% 03:04:09 |03:03:29 |Linux
lab21-22 |09/11/10 |0,10% 0,36% 03:20:02  |03:18:20 |Linux
lab5-11 08/11/10 0,15% 0,36% 03:11:29  |03:09:19 |Linux
lab5-24 | 08/11/10 |0,19% 0,37% 03:12:09 |03:11:21 |Linux
Média 0,13% 0,36%

W W NN | ===

Os resultados obtidos na avaliacdo de impacto da execug¢do do agente no sistema
operacional Windows podem ser observados na Tabela 20. Observa-se que o percentual médio
de utiliza¢do do processador ¢ de 0,08% e da memoria ¢ de 1,06%. A variagdo do percentual
de utilizagdo do processador entre as estagdes e os diferentes tipos de hardware sofre uma
pequena variagdo, mas nao muito distante da média, assim como a utilizagdo da memoria, que

fica proxima da média de 1,06% em todas as estagdes.
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Tabela 20 Informacdes de utilizacdo de recursos do agente em execucio no S.O.

Windows
Estacdo |Data % Uso | % Uso de|Total de |Totalda |S.O. Tipo de
de CPU |Memoria |Atividade |Sessiao Hardware

Lab12-13 |{09/11/10 0,12% 1,05% 03:07:31 03:05:09 | Windows
Lab12-27 |{09/11/10 |0,08% 1,13% 03:24:26 1 03:23:32 | Windows
lab21-17 |08/11/10 [0,11% 1,07% 03:07:53 03:26:11 | Windows
lab21-20 |08/11/10 |0,06% 1,03% 03:02:07 03:00:10 | Windows
Lab5-23  |09/11/10 |0,08% 1,13% 03:33:31 | 03:30:53 | Windows
lab5-27  109/11/10 |0,06% 0,96% 03:14:30 | 03:13:10 | Windows
Média |0,08% |1,06%

W I[N N ==

Observa-se que a utilizagao do recurso processador do agente em execucao nos dois
sistemas operacionais possui valores semelhantes entre alguns tipos de hardware, porém na
média o comportamento em Windows causa um impacto menor. Na utilizacdo da memoria
verifica-se uma disparidade maior entre os dois sistemas operacionais, em Windows o valor
utilizado em média € trés vezes maior que em Linux. Este resultado era esperado ja que
algumas funcdes de liberacdo de memoria foram desabilitadas no agente Windows em prol da
estabilidade de execuc¢ao e possibilidade de captura de informagdes.

A seguir serdo apresentados dois graficos onde ¢ possivel visualizar o comportamento
da utilizagcdo de processador € memoria pelo agente nos dois sistemas operacionais

suportados, em execucdo de forma continua num periodo de tempo mais longo.

Utilizacao de recursos pelo agente SDMR no S.O. Linux

Computador lab18-30 - Dia 05/11/2010
2,50%
2,00%
1,50%
1,00%
0,50%
0.00% MW-&MW
14:07:00 17:06:00 19:53:00
12:46:00 15:36:00 18:27:00
Hora

== CPU ==Memoria

Figura 52 Utiliza¢ao de recursos pelo agente SDMR no S.O. Linux

O gréfico da Figura 52 ilustra a utilizacdo de recursos de processador e memoria pelo

agente SDMR em execugdo no sistema operacional Linux. Os dados foram obtidos do
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computador lab18-10, que possui o tipo de hardware 1, no dia 05 de novembro de 2010. O
total de atividade da estagdo foi de 7 horas e 10 minutos, iniciando as 12:46 e terminando as
19:56. Durante este periodo duas sessdes de usudrios foram registradas num total de 43
minutos de utilizacdo. Observa-se um crescimento da utilizacdo de memoria minimo, na faixa
de 0,01% a cada 50 minutos aproximadamente, resultando num consumo médio de 0,38%. A
utilizacdo média do processador foi de 0,07%, apresentando alguns pontos de pico, o maior

deles na faixa de 0,33%, apresentando também percentuais proximos de zero.

Utilizacao de recursos pelo agente SDMR no S.O. Windows

Computador lab18-33 - Dia 08/11/2010
2,50%

2,00% /

1,50%
1,00%

0,50% #~
0,00% ANttt - o~ R e e e PSS
12:18:00 14:41:00 17:45:00
10:47:00 13:29:00 16:23:00

== Processador == Memoria

Figura 53 Utilizacio de recursos pelo agente SDMR no S.O. Windows

No gréfico da Figura 53 pode-se observar a utiliza¢ao de recursos pelo agente SDMR
no S.0. Windows obtidos do computador lab18-33, que possui o tipo de hardware 1, no dia
08 de novembro de 2010. O total de atividade da estagao foi de 7 horas e 4 minutos, iniciando
as 10:44 e terminando as 17:48, durante este periodo trés sessdes de usudrios foram
registradas totalizando 1 hora e 16 minutos de utilizagdo. Observa-se que a utilizagdo do
processador ndo apresentou grandes variacoes de percentual de utilizagdo, tendo como média
o valor de 0,05% e um pico de 0.16%. A memoria apresentou um crescimento linear,
alcancando o pico de 2,24%. A média de utilizagao da memoria foi de 1,33%.

Analisando os dois cendarios verifica-se que a utilizagdo do processador do agente
SDMR nos dois sistemas operacionais ndo apresentou variagdes muito significativas, tendo
como média de utilizacdo valores proximos, com 0,05% em Windows e 0,07% em Linux. A
utilizacdo de memoria apresentou resultados distintos, em Linux um crescimento minimo foi
observado, num total de 0,06% ao longo das 7 horas de execugdo. Em Windows, como ja era
esperado e comentado anteriormente, o percentual de utilizacdo de memoria cresceu de forma
mais acentuada, atingindo o valor de 2,24%, apresentando um crescimento linear de 0,27%,
em relacdo ao total de memoria, a cada hora de execugdo. A seguir ¢ apresentado o impacto

causado pelo coletor do sistema.
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4.9.2 Impacto do Coletor

A avaliacdo de impacto do coletor ¢ feita através da obtengdo dos percentuais de
utilizacao de processador e memoria das nove instancias do processo coletor executadas. Cada

coletor ¢ responsavel pela coleta de um laboratério e dos computadores que o compoe.

Tabela 21 Utilizag¢ao do processador pelo coletor

Coletor % de CPU em 11/11/2010 % de CPU em 12/11/2010
(coletordl) 0,10% 0,10%
(coletord2) 0,31% 0,12%
(coletord3) 0,49% 0,52%
(coletord4) 0,41% 0,21%
(coletords) 0,23% 0,13%
(coletord6) 0,65% 0,02%
(coletord?) 0,36% 0,31%
(coletord8) 0,33% 0,47%
(coletord9) 0,74% 0,60%
Total médio de utilizacio | 3,63% 2,48%

Na Tabela 21 pode-se observar os percentuais médios de utilizagdo do processador
(CPU) nos dias 11 e 12 de novembro de 2010. A soma dos percentuais médios resulta no total
médio de utilizagdo do processador em cada um dos dias, lembrando que estdo sendo
monitorados 216 computadores. Verifica-se uma variacdo de utilizacdo média entre os
coletores, esta situagdo ocorre em fungdo do niimero de computadores em atividade a serem
monitorados por cada coletor, mais adiante serdo apresentados graficos que auxiliam na

constatacdo desta afirmacao.
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Tabela 22 Utilizagdo de memoria pelo coletor

Coletor % de Memoria em 11/11/2010 | % de Memoria em 12/11/2010
(coletordl) 0,27% 0,26%
(coletord?) 0,27% 0,26%
(coletord3) 0,27% 0,27%
(coletord4) 0,26% 0,24%
(coletord?) 0,26% 0,25%
(coletord6) 0,28% 0,27%
(coletord?) 0,26% 0,26%
(coletord8) 0,27% 0,27%
(coletord9) 0,28% 0,27%
Total médio de utilizacio | 2,43% 2,34%

A Tabela 22 traz as informag¢des de utilizagdo da memoria por cada coletor nos dois
dias analisados. Verifica-se que os valores sdo proximos em todos os coletores, ndo variando

de forma significativa em funcdo do niimero de esta¢des ativas em monitoramento.

Tabela 23 Utilizacdo de processador pelo coletor dividido por turnos do dia

12/11/2010

Coletor 00:00- | 08:30 - |[11:40- |13:30—- 16:50— | 19:10- 22:30-
08:30 11:40 13:30 16:50 19:10 22:30 23:59
(coletordl) [0,06% 0,14% 0,14% 0,17% 0,12% 0,06% 0,06%
(coletord2) [0,02% 1 0,02% 0,02% 0,02% 0,02% 0,21% 0,02%
(coletord3) [0,04% | 0,44% 0,26% 0,02% 0,11% 1,12% 0,02%
(coletord4) [0,02% 1 0,02% 0,02% 0,02% 0,08% 0,36% 0,02%
(coletord5) [0,02% 1 0,02% 0,02% 0,02% 0,05% 0,33% 0,02%
(coletord6) [0,02% 1 0,02% 0,02% 0,02% 0,02% 0,02% 0,02%
(coletord7) [0,02% 0,02% 0,02% 0,02% 0,12% 0,61% 0,02%
(coletord®) [0,09% 1 0,40% 0,31% 0,20% 0,37% 1,06% 0,04%
(coletord9) [0,05% 10,52% 0,81% 0,93% 0,71% 0,72% 0,02%
Total médio 0,33% | 1,58% 1,61% 1,39% 1,59% 4,49% 0,22%

por turno

Para mapear a variagdo do percentual médio de utilizagdo do processador em funcdo
dos turnos de atividade, os dados foram agrupados em intervalos de tempo, conforme

apresentados na Tabela 23. Verifica-se que o percentual médio de utilizagdo do processador



107

varia dependendo do intervalo de tempo analisado, sendo que esta variacdo tem origem no
niumero de computadores ativos, ou seja, ligados neste intervalo de tempo. Esta relagdo pode
ser observada comparando a Figura 54, que ilustra o numero de computadores ligados e
sessoOes de usuarios ao longo do dia 12 de novembro de 2010, com a Figura 55 que traca uma
linha com o percentual de utilizacdo do processador pelos coletores neste mesmo intervalo de
tempo. Analisando os dois graficos € possivel visualizar que a variagdo ¢ semelhante entre as

linhas de maquinas ligadas e de percentual de uso do processador, confirmando esta relagao.

Computadores ligados e sessdes de usuarios em intervalos de uma hora
Dia 12/11/2010 das 00:00 as 23:59

140

120

100

80

60

40

20

0 0 0 0 0 0 0
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
== Maquinas ligadas ™= Usuarios online
Figura 54 Grafico com computadores ligados e sessoes no dia 12/11/2010
Percentual de utilizacdo média do processador pelos coletores
Dia 12/11/2010 das 00:00 as 23:59
5,00%
4,00%
3,00%
2,00%
1,00%
0,00%
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
== Uso Processador

Figura 55 Grafico em linha com o percentual médio de utilizacdo do processador pelos

coletores no dia 12/11/2010

A fim de avaliar o impacto de rede causado pelo sistema SDMR foram obtidas
informacdes do trafego de rede na estagdo onde os coletores foram executados. O software
Wireshark foi utilizado para obter tais informagdes no dia 19 de novembro de 2010, em 10
coletas de 30 minutos, totalizando 5 horas, com inicio no horario das 16:17 hs e término em

21:17 hs. A Tabela 24 apresenta as informagdes capturadas.
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Tabela 24 Informacdes do trafego de rede capturados no computador executando

os coletores no dia 19/11/2010

Total de Total de | Média de
Percentual de
pacotes bytes trafego de
Periodo | Intervalo ocupac¢io da banda
SNMP SNMP pacotes SNMP
disponivel (100MBits/s)
trafegados |trafegados | (Mbits/s)
1 16:17 - 16:47 | 128.776 12.120.308 | 0,05 Mbits/s 0,05%
2 16:47 - 17:17 |222.504 20.987.412 0,09 Mbits/s 0,09%
3 17:17 - 17:47 | 188.014 17.701.798 0,08 Mbits/s 0,08%
4 17:47 - 18:17 | 148.931 14.040.520 0,06 Mbits/s 0,06%
5 18:17 - 18:47 | 197.264 18.575.881 0,08 Mbits/s 0,08%
6 18:47 - 19:17 |306.783 28.954.608 | 0,13 Mbits/s 0,13%
7 19:17 - 19:47 |555.917 52.491.373 0,23 Mbits/s 0,23%
8 19:47 - 20:17 | 581.722 54.899.4870,24 Mbits/s 0,24%
9 20:17 - 20:47 | 548.047 51.712.921/0,23 Mbits/s 0,23%
10 20:47 - 21:17 |470.766 44.376.655|0,19 Mbits/s 0,19%

Observa-se na Tabela 24 que a quantidade de pacotes e bytes do protocolo SNMP
trafegados sofre uma pequena variagdo nos periodos de 1 a 4, porém a partir do periodo 5
observa-se um crescimento mais acentuado nos valores totais, aumentando consequentemente
a média de trafego em Mbits/s. E possivel observar ainda que mesmo no horario de maior
trafego o percentual da largura de banda utilizado ndo ultrapassa os 0,24%, tendo como
referéncia a rede disponivel com largura de banda de 100 Mbits/s.

A varigdo crescente do trafego observada a partir das 18:47 hs apresenta 0 mesmo
comportamento do percentual de utilizagdo do processador, que varia em fun¢ao do niimero
de computadores monitorados ligados. Os graficos apresentados na Figura 56 e na Figura 57
permitem observar a relagdo deste comportamento, verifica-se que conforme o numero de
computadores ligados varia, a média de trafego de rede do protocolo SNMP varia no mesmo

sentido.
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Média de trafego do protocolo SNMP no dia 19/11/2010

Médias em intervalo de 30 minutos
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== \lédia de trafego de
pacotes SNMP

Figura 56 Grafico em linha da média de trafego do protocolo SNMP no dia 19/11/2010

Numero de computadores ligados e sessdes de usuario no dia 19/11/2010
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Figura 57 Grafico em linha do nimero de computadores ligados no dia 19/11/2010

Por fim , observa-se que o percentual de utilizagdo do trafego SNMP em relagdo do
total da banda disponivel atinge 0,24% quando o numero de computadores ligados ¢
aproximadamente de 90. Uma proje¢do num cendrio com 500 computadores monitorados
atingiria o percentual de 1,33% de uma rede com largura de banda de 100 Mbits/s. Este
impacto total varia também em relagdo as configuragdes de tempo de captura de informagdes
do agente. Um impacto menor pode ser alcancado aumentando os tempos de captura,
diminuindo assim a granularidade das informagdes obtidas.

Esta sessdo analisou os impactos causados pela implantacdo e execugdo do sistema
SDMR no cenario aplicado neste trabalho. Foram apresentados dados referentes ao impacto
causado pelos agentes nas estacdes monitoradas e pelos multiplos coletores na estagdo

coletora, assim como o trafego geral de rede ocasionado nesta estagdo. A seguir sao
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apresentadas as constatacOes sobre os quesitos de validagdo de robustez e escalabilidade

observados no desenvolvimento e implantacao do sistema SDMR.

4.10 Robustez

A validacdo da robustez do sistema esteve presente durante todo processo de
desenvolvimento, experimentacdo e implantacdo do sistema. Verificou-se inicialmente que o
agente Linux do sistema SDMR tinha sua execu¢do terminada inesperadamente, e que estava
relacionada com a inicializa¢do e término acentuado de processos, que normalmente ocorria
quando o computador passava a ser usado por um usudrio. Para constatar que a origem do
problema estava no formato original do agente o mesmo foi implantado em dois mddulos, um
que executava o agente em seu formato original e outro que executava as novas
implementagoes.

Ap0s constatado o problema buscou-se a estabilidade do agente com o tratamento dos
sinais recebidos pelo processo, ignorando a solicitacdo do sistema operacional para que o
processo fosse fechado. Esta solu¢do ndo trouxe resultado, porém permitiu detectar que o
problema tinha origem na tentativa de acesso a um endere¢o de memoria invalido. Em seguida
realizou-se a revisao do codigo fonte do agente em busca do trecho que originava o problema.
O mesmo foi encontrado e corrigido conforme ja apresentado na Experimentacao 1.

Durante o processo de busca da estabilidade do agente criou-se a varidvel denominada
“Agente Ativo”, que permitiu e ainda permite que o coletor verifique remotamente se o agente
estd em execu¢do ou ndo, e ainda, se estd rodando na versdo mais atual. Ao detectar algum
problema, avisos sdo registrados e podem ser visualizados pelo console WEB.

O agente para o S.0. Windows foi desenvolvido em um intervalo de tempo reduzido,
apods a constatacao de sua necessidade para que os dados coletados tivessem algum valor mais
consistente para andlise. O agente apresentou alguns problemas de instabilidade durante sua
execucdo, que foram atenuados com a remocao de trechos de cddigo que tratavam a liberagao

de memoria de estruturas ndo mais utilizadas.

4.11 Escalabilidade

A escalabilidade do sistema foi alcancada através da utiliza¢ao de varios coletores na
arquitetura de execu¢cdo denominada multi-process. Cada coletor executado foi
responsabilizado pela coleta das informagdes dos computadores de um determinado

laboratorio.
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Outro fator modificado foi em relagdo ao tempo total de coleta necessario no caso de
haver um grande niimero de maquinas desligadas. Para atenuar esta condi¢do duas varidveis
foram criadas e a geréncia do processo de coleta modificado. Foram criadas as condi¢des que
permitem ao coletor colocar os computadores detectados como desligados em um estado de
espera indicado pela varidvel STANDBY e realizar uma nova tentativa de coleta apds um
determinado nimero de ciclos, indicado pela variavel RETRY.

A utilizacao de apenas um coletor no seu formato original afetaria a configuracdo do
tempo do ciclo de coleta, impedindo que a configuracdo desejada fosse realmente alcancgada.
Esta situagdo ¢ decorrente do tempo gasto na tentativa de coleta de uma estagdo desligada, em
funcao do timeout do protocolo SNMP.

Para solucionar esta situacdo o sistema foi implantado com a multipla execucao de
coletores, implicando na geréncia destes processos pelo sistema operacional. Em contrapartida
a coleta em intervalos de tempo ndo muito longos ou muito curtos equilibra a utilizagdo de
memoria do processador pelos agentes, conforme ja foi evidenciado nos cenarios propostos
por Stoll(2008).

Este capitulo apresentou os resultados obtidos durante a execu¢do deste trabalho, as
experimentacdes realizadas, a andlise das informacdes disponibilizadas pela reestruturagdo do
sistema, o impacto do mesmo sobre o ambiente e constatagdes sobre escalabilidade e robustez.

O capitulo seguinte apresenta as conclusdes finais deste trabalho.
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5 CONCLUSAO

O presente trabalho teve por objetivo implantar o sistema SDMR nos Laboratorios de
Informatica da UNIVATES, buscando sua validagdo num ambiente real através da analise das
informagdes coletadas pelo sistema. Para disponibilizar um ambiente gerencial que oferega
informagdes que possam auxiliar na tomada de decisdo, o sistema teve suas funcionalidades
complementadas. As novas informacdes oferecidas sdo relativas ao tempo de atividade dos
computadores, ao tempo de utilizagdo por usudrio e dados referentes a utilizacdo da memoria
fisica disponivel. Para que estas informacdes pudessem ser analisadas o trabalho englobou a
reestruturacao do console de administracao, oferecendo telas de relatérios de tempo de uso,
relatorios de ociosidade e cadastros de estagdes e componentes.

Foram apresentados os conceitos de funcionamento da ferramenta SDMR, os recursos
que por ela eram oferecidos e o embasamento tedrico para que as novas informacdes
pudessem ser obtidas dos computadores monitorados.

A implementagdo deste trabalho englobou a reestruturagdo de todos os componentes
do sistema SDMR. O agente foi modificado para suportar a captura das novas informagdes do
sistema operacional e publica-las nas novas tabelas adicionadas na estrutura MIB. O
componente coletor foi modificado para suportar a coleta das novas informacdes utilizando o
protocolo SNMP, assim como foi reestruturado seu processo de coleta com a adicao de
parametros de controle. Novas tabelas foram adicionadas ao banco de dados para que as
informagdes coletadas pelo sistema fossem armazenadas de forma consistente. Reestruturou-
se também o console de administragao denominado Console WEB, oferecendo novas telas de
relatérios, consultas e cadastros. Ao longo do desenvolvimento o sistema foi avaliado em
questdes de robustez e escalabilidade e, através de sua reestruturagdo, foi possivel aplicé-lo
nos computadores monitorados e obter as informacgdes almejadas.

Com as experimentagdes realizadas e a implantacao do sistema foi possivel validar sua
nova estrutura analisando as informagdes obtidas através da geragao de relatérios utilizando a
nova estrutura do console WEB. Verificou-se que o sistema foi capaz de obter as informagdes
Jja disponibilizadas pela versdo original do sistema SDMR, assim como as novas informagdes
agregadas. E através de sua analise pode-se chegar a diversas conclusdes sobre a utilizagao
dos recursos dos Laboratoérios de Informatica da UNIVATES, e propor ao longo das analises
possiveis medidas que pudessem oferecer uma melhor utilizacao destes recursos.

O trabalho desenvolvido contribui de forma geral para a continuidade de uma
ferramenta de analise de utilizacao de recursos através de sua implantacdo num ambiente real

de grande escala, com a obtencdo de informagdes gerenciais com possibilidade de utilizagdo
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para tomada de decisdo na realocacdo e aquisi¢do de recursos. Propostas de trabalhos futuros
apresentadas nos trabalhos anteriores foram avaliadas e aplicadas, como obtencdo do total de
memoria e complementacdo do console.

Por fim, este trabalho uniu e aplicou os conhecimentos adquiridos durante o curso e
atividade profissional relacionada, ndo s6 na avaliagdo de uma ferramenta, mas na sua
complementacao através de codificagdo, proporcionando um ambiente a ser utilizado por

gestores e administradores de recursos computacionais.

5.1 Trabalhos futuros

Como trabalhos futuros para continuidade deste trabalho pretende-se a realizacao das
seguintes atividades:

a) Reavaliar o agente Windows buscando remover os problemas de
instabilidade e de consumo de memoria.

b) Avaliar a reestruturagdo do agente Windows removendo sua dependéncia
da plataforma CygWin. A ferramenta CygWin existe com o intuito da
portabilidade de sistemas, mas o impacto causado por uma aplicagdo
independente pode ser menos oneroso ao sistema como um todo.

c) Através da Mineracdo dos Dados proporcionar novos relatérios que
possibilitem a andlise mais profunda dos processos, agrupando-os por
categorias de software, como: Editores de texto, Navegadores WEB, a fim
de tragar um perfil de utilizagao.

d) Gréficos de utilizag¢ao de recursos ao longo do tempo.

e) Implementacdo de mais alertas. Disponibilizar alertas para detectar alta
utilizacao de CPU, memoria ou disco rigido.

f) Verificar viabilidade de tornar o agente mais ativo, fazendo que ele informe
ao coletor seu estado. Verificar os contras desta modificagdo, como por
exemplo, a carga excessiva que pode ser gerada no coletor pelo acesso
simultdneo de varios agentes. Tomar cuidado para ndo perder o conceito
original do sistema que utiliza o protocolo SNMP, avaliar a utilizacdo de
traps SNMP. Na estrutura atual os agentes ndo precisam conhecer o coletor
ou coletores, modificar este conceito pode tornar sua manuten¢do mais

onerosa.
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