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“Quereis prevenir delitos? Fazei com que
as leis sejam claras e simples”.

(Cesare Beccaria)



RESUMO

A tipificacdo penal do crime de invasdo de dispositivo informatico, previsto no art. 154-A do
Caodigo Penal e inserido no titulo dos crimes contra a liberdade individual, visa tutelar a
privacidade concernente a dados e informagdes pessoais e profissionais. A presente tem como
objetivo geral analisar a (in)eficacia desse recente crime, introduzido no Brasil pela Lei
12.737/12. Trata-se de pesquisa qualitativa, realizada por meio de método dedutivo e de
procedimento técnico bibliografico e documental. As reflexdes acerca do tema iniciam pela
descricdo de conceitos preliminares e principios relativos aos crimes cibernéticos, trazendo
seus elementos fundamentais. Em seguida, aborda os crimes cibernéticos no Brasil através de
uma analise historica, identificando os aspectos da legislacdo penal do nosso ordenamento
juridico que tratam sobre esse delito, observando as suas caréncias. Por fim, examina, com
base nos principios, doutrina e decisdes jurisprudenciais, a (in)eficacia do crime de invaséo de
dispositivo informatico. Nesse sentido, conclui que o crime em questdo é ineficaz, tendo em
vista que ndo atingiu a finalidade de prevenir e reprimir a incidéncia deste tipo de delito, ante
a existéncia de expressdes no tipo penal que impedem a adequacao tipica do fato a norma.

Palavras-chave: Direito Penal. Crimes cibernéticos. Adequacdo tipica. Invasao de dispositivo

informatico.(In)eficacia.
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1 INTRODUCAO

A comunicacdo e a troca de informacGes sofreram inegaveis mudancas nos ultimos
tempos, tendo sido radicalmente transformadas para possibilitar a interacdo de pessoas ao
redor de todo mundo quase que instantaneamente, seja para o compartilhamento de dados

pessoais, profissionais, ou de qualquer natureza que for.

O assunto em questdo é de suma importancia na sociedade contemporanea,
considerando as diversas transformacBes que o mundo atravessa, especialmente com a
evolugdo tecnoldgica do seculo XXI. Nao se pode olvidar os inumeros beneficios trazidos
pela tecnologia, especialmente a internet, que conseguiu a facanha de encurtar espagos e

dinamizar a comunica¢do no mundo todo.

Em contrapartida, abriu-se um novo espaco para 0 cometimento de delitos, chamado
crimes cibernéticos, que ainda carecem de regulamentacdo no nosso pais, conforme restara

demonstrado ao decorrer do trabalho.

O Direito Penal, exercido sob o monopdlio do Estado, regula as relacBes dos
individuos em sociedade e as relagcdes destes com a mesma sociedade através da persecutio
criminis, que somente pode ser desempenhada de acordo com normas preestabelecidas. Com
efeito, para acompanhar a evolugdo da sociedade, essas normas precisam ser atualizadas com

0 surgimento de novas condutas, sob pena de o controle social ficar totalmente desamparado.

A falta de regulamentacdo de normas especificas faz com que um fato seja atipico,
tendo em vista que ndo existe crime sem previa previsdo legal, ficando o Estado
impossibilitado de punir tal conduta. Por isso, diante da riqueza de dados e informagdes

pessoais e profissionais, geralmente guardados em dispositivos informaticos, e da relevancia
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desse bem juridico que se tornou alvo dos criminosos, justifica-se pertinente discutir a

(in)eficécia do crime de invasdo de dispositivo informatico.

Né&o ¢ tarefa facil o Estado acompanhar simultaneamente os avancos da sociedade e
conseguir, a0 mesmo tempo, regular todas as relagbes, ainda mais quando se trata de um
crime complexo como o cibernético, que pode envolver véarios paises, justamente por ser

virtual e ndo encontrar fronteiras.

No entanto, cabe ao Estado organizar-se da melhor forma possivel e regulamentar o
tema, seja através da criacdo de normas ou tratados internacionais que possibilitem o

exercicio regular do poder punitivo.

Nesse sentido, o presente trabalho pretende, como objetivo geral, estudar a (in)eficacia
do crime de invasdo de dispositivo informatico, recém introduzido no Brasil pela Lei n.
12.737/12. O estudo discute como problema: O crime de invasdo de dispositivo informatico,

introduzido no Cdédigo Penal pela lei 12.737/12, é eficaz?

Como uma possivel hipétese para tal questionamento, entende-se que o crime de
invasdo de dispositivo informatico ndo é eficaz, pois ndo atingiu a sua finalidade de prevenir e
reprimir este tipo de delito, tendo em vista que a lei que introduziu o artigo em questdo no
Codigo Penal foi editada as pressas, em razdo do clamor social pela divulgacdo das fotos
intimas da atriz Carolina Dieckmann, resultando na imperfeicdo técnica dos legisladores e por
conseguinte na impossibilidade de adequacdo tipica do fato a norma, restando ineficaz o

crime em questao.

A pesquisa, quanto a abordagem, serd qualitativa, que tem como caracteristica o
aprofundamento no contexto estudado e a perspectiva interpretativa desses possiveis dados
para a realidade, conforme esclarecem Mezzaroba e Monteiro (2009). Para obter a finalidade
desejada pelo estudo, serd empregado o método dedutivo, cuja operacionalizagdo se dara por
meio de procedimentos técnicos baseados na doutrina, legislacdo e jurisprudéncia,
relacionados, inicialmente, pela descri¢do de conceitos preliminares e principios relativos aos
crimes cibernéticos, passando pela abordagem dos crimes cibernéticos no Brasil através de
uma analise historica e pelo exame da legislacdo vigente, até chegar ao foco principal do

trabalho, o exame da (in)eficacia do crime de invaséo de dispositivo informatico.
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Dessa forma, no primeiro capitulo de desenvolvimento deste estudo serdo descritos
conceitos preliminares e principios relativos aos crimes cibernéticos. Primeiramente, serdo
apontados o conceito e a fungdo dos principios, notadamente os constitucionais que atuam
como limitadores do poder punitivo. Em seguida, far-se-a a compreensao de alguns conceitos

de crime, destacando-se, principalmente, o conceito analitico de crime.

Na sequéncia, no segundo capitulo, far-se-4 uma abordagem sobre o0s crimes
cibernéticos no Brasil e sobre a legislacdo penal vigente. Em um primeiro momento serdo
tecidas considerac@es historicas sobre a internet, e pelo conceito de crime cibernético. Apds,
passar-se-a ao estudo da evolugdo histérica deste tipo de delito no Brasil. Além disso, fara
uma analise da legislagdo brasileira especifica vigente sobre esses crimes.

Adiante, no terceiro capitulo, far-se-& a analise, com base nos principios
constitucionais, bem como na doutrina e em decisdes jurisprudenciais, da (in)eficacia do
crime de invasdo de dispositivo informético, introduzido no Codigo Penal pela Lei n.
12.737/12.
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2 CONCEITOS PRELIMINARES E PRINCIPIOS RELATIVOS AOS
CRIMES CIBERNETICOS

O Direito Penal, ramo do Direito Publico Interno, regula as relagdes dos individuos
com a sociedade através da persecutio criminis, que é exercida sob o0 monop6lio do Estado e
somente pode ser desempenhada de acordo com normas preestabelecidas, garantindo-se,

assim, uma punic¢do a quem ndo tem um comportamento adequado para viver em sociedade.

A persecutio criminis pode ser entendida como o caminho para que o Estado exerca o
seu direito e atinja o seu objetivo de punir o autor de ac¢fes violadoras de bens juridicos, ou

seja, havendo uma conduta contraria as normas existentes nasce o jus puniendi do Estado.

No entanto, ha a necessidade de que o poder punitivo estatal seja limitado, a fim de
gue néo se torne abusivo. Nesse sentido, para se ter uma melhor compreensédo do seu papel e
dos principios constitucionais limitadores do poder punitivo estatal, faz-se necessaria uma

analise de alguns conceitos sobre essa importante matéria.

Assim, serd objetivo deste capitulo descrever nogdes sobre o Direito Penal e
Processual Penal, trazendo alguns elementos fundamentais, como principios penais e
processuais penais atinentes aos crimes cibernéticos, conceito de crime, tipicidade, ilicitude e

culpabilidade.
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2.1 Conceito e funcéo dos principios

Os principios, do latim principium, denotam uma ideia de comeco, origem, ou seja,
onde tudo comecou. Possuem uma forca normativa constitucional, eis que sdo basilares dos
atuais Estados Democréticos de Direito, dando sustentacdo e ao mesmo tempo limites ao

ordenamento juridico.

Nessa linha, o presente estudo abordara alguns principios limitadores constitucionais
do jus puniendi do Estado, especialmente os da legalidade, humanidade e territorialidade, que
impossibilitam, por exemplo, considerar crime algo ndo previsto em lei ou a invasdo da
competéncia de um territorio estrangeiro no caso do cometimento de um crime cibernético

oriundo de outro pais.

Em seguida, sera analisado o conceito de crime, indispensavel para complementar o
trabalho. Conforme se verd, o fato tipico, elemento integrante do conceito analitico de crime,
exige a descricdo do tipo penal em lei para que se inicie a persecutio criminis, obedecendo-se,

assim, ao principio da legalidade.

Neste singelo exemplo, percebe-se a forca dos principios e a explicitacdo de ser a

origem e a base das normas do ordenamento juridico.

Nesse sentido, para Barroso (2005) os principios indicam valores a serem
preservados ou fins a serem alcancados, trazendo em si um contedo axiolégico ou uma

decisdo politica.

Na mesma linha, Bonavides (2006, p. 289) ressalta que os principios servem de base
para sustentar o ordenamento juridico e sdo de grande relevancia, especialmente pela funcdo

exercida nas Constituicdes:

A importancia vital que os principios assumem para 0s ordenamentos juridicos se
torna cada vez mais evidente, sobretudo se Ihes examinarmos a fungdo e presenga no
corpo das ConstituicBes contemporaneas, onde aparecem como 0s pontos axiologicos
de mais alto destaque e prestigio com que fundamentar na Hermenéutica dos tribunais
a legitimidade dos preceitos da ordem constitucional.
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E sabido que essa forca dos principios inerentes aos textos constitucionais, atuando
como limitadores, veio se aprimorando ao longo do tempo e é fruto de muitas batalhas da

sociedade, em busca da concretizacdo do direito.

Dessa forma, resumidamente, pode-se afirmar que os principios possuem funcdes,
dentre outras, informativa e fundamentadora, realizando a congruéncia, o equilibrio e a
essencialidade de um sistema juridico legitimo (BONAVIDES 2006).

2.2 Principio da legalidade e da reserva legal

Segundo Bitencourt (2012, p. 48), “o principio da legalidade constitui uma efetiva
limitagdo ao poder punitivo estatal”’. Por este principio, a elaboragdo das normas
incriminadoras é funcdo exclusiva da lei, isto, € nenhum fato pode ser considerado crime sem
que antes da sua ocorréncia exista uma lei definindo-o como crime e cominando-lhe a sangéo

correspondente.

Esse entendimento deu origem a conhecida férmula latina nullum crimen, nulla
poena sine praevia lege, ha tempos idealizada por Beccaria e disposta no sentido de que ndo

existe crime sem lei anterior que o defina.

Tal garantia vem igualmente prevista no art. 5°, XXXIX, da Constituigdo Federal de
1988, sendo assegurado que “ndo havera crime sem lei anterior que o defina, nem pena sem

prévia cominagao legal”.

Ferrajoli (2014, p. 344) ensina que “somente as leis (e ndo também a moral ou outras
fontes externas) dizem o que é delito e que as leis somente dizem o que é delito (e ndo

também o que ¢ pecado)”.

Menciona Prado, De Carvalho e De Carvalho (2014), que o fundamento politico do
principio da legalidade radica principalmente na funcdo de garantia da liberdade do cidad&o
ante a intervencao estatal arbitraria, por meio da realizacdo da certeza do direito. Respeitando-

se tal principio, assegura-se a existéncia de seguranga juridica e de garantia individual.
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Por outro lado, quanto ao principio da reserva legal, Bitencourt (2012, p. 49) afirma
que “significa que a regulacdo de determinadas matérias deve ser feita, necessariamente, por
meio de lei formal, de acordo com as previsfes constitucionais a respeito. Nesse sentido, a
Constituicdo brasileira, no seu art. 22, I, prevé que compete privativamente a Unido legislar

sobre Direito Penal.

Segundo o0 mesmo autor, garante-se, assim, que nenhuma pessoa seja submetida ao
poder punitivo estatal, se ndo com base em leis formais que sejam fruto do consenso
democratico. Ou seja, ninguém sera punido por um crime cibernético se, por exemplo, ele ndo
estiver estritamente tipificado em lei, como por exemplo a invaséo em sites e portais, conduta

atualmente atipica no ordenamento juridico brasileiro.

Deste modo, “somente as leis podem decretar as penas dos delitos, e esta autoridade
sO pode residir no legislador, que representa toda a sociedade unida por um contrato social”

(BECCARIA, 1996, p. 44).

Na mesma linha, Prado, De Carvalho e De Carvalho (2014) dizem que o motivo que
justifica a escolha do Legislativo como o unico detentor do poder normativo em sede penal

reside em sua legitimacdo democratica, fazendo com que justamente ndo seja arbitrario.

No entanto, sabe-se que a maioria das condutas danosas sdo passiveis de
enquadramento, ainda que ndo exista o tipo penal adequado, como por exemplo o furto
mediante fraude por meio eletrénico, em que h&d uma fraude para conseguir os dados

bancarios da vitima e posteriormente o furto de valores bancérios.

Estas e outras possibilidades de enquadramento serdo analisadas detalhadamente nos
préximos capitulos, cotejando-se a legislagdo penal existente e as condutas ilicitas praticadas,

especialmente no meio cibernético.

2.3 Principio da humanidade

O principio da humanidade, conforme preleciona Bitencourt (2012), € o maior

entrave para a adogdo da pena capital e da prisdo perpétua. Esse principio sustenta que o
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poder punitivo ndo pode aplicar san¢des que atinjam a dignidade da pessoa humana ou que
lesionem a constituicdo fisico-psiquica dos condenados.

Sustenta Ferrajoli (2014) que o cerne da questdo € como punir, articulando-se em
dois subproblemas: o da qualidade e o da quantidade da pena, afastando-se a antiga ideia de
igualdade entre delito e pena, que vigorava desde o Codigo de Hamurabi com o principio do
talido (olho por olho, dente por dente).

Além de ser reconhecido pela Declaragdo Universal da ONU de 1948!, o
ordenamento juridico brasileiro, mais especificamente a Constituicdo Federal de 1988,
recepcionou tal principio no art. 5°, conforme se vé:

Art. 5°, XLIX. E assegurado aos presos respeito & integridade fisica e moral.
Art. 5°, XLVII. N&o havera penas:

a) De morte, salvo em caso de guerra declarada, nos termos do art. 84, XIX;
b) De carater perpétuo;

c) De trabalhos forgados;

d) De banimento;

e) Cruéis.

Ainda, vista a sua importancia, a dignidade da pessoa humana foi estabelecida pela
Constituicdo Federal como fundamento do Estado Democratico de Direito, no seu art. 1°, 11l,
sendo, portanto, vedada qualquer criagdo ou aplicacdo de pena que atente contra esse

principio.

Ramires apud Prado, De Carvalho e De Carvalho (2014), ensina que é justamente na
dignidade humana que radica o fundamento material do principio da humanidade, visto que

constitui o altimo e fundamental limite material a atividade punitiva do Estado.

Em desfavor das penas de morte, Beccaria (2002, p. 100) j& demonstrava a sua

indignacdo quanto a ofensa a dignidade humana:

Parece-me absurdo que as leis, que sdo a expressdo da vontade publica, que abominam
e punem o homicidio, 0 cometam elas mesmas e que, para dissuadir o cidaddo do
assassinio, ordenem um assassinio publico. Quais sdo as leis verdadeiras e mais Uteis?
S80 aqueles pactos e aquelas condicBes que todos desejariam propor e observar,
enquanto se cala ou se funde com a do interesse publico a voz sempre presente do
interesse privado. Qual é o sentimento geral sobre a pena de morte? Ele se manifesta
nos atos de indignacdo e de desprezo de cada um ao avistar o verdugo, que €, no
entanto, um inocente executor da vontade publica, um bom cidaddo que contribui para

L<Art. 1°: Todas as pessoas nascem livres e iguais em dignidade e direitos. S&o dotadas de razdo e consciéncia e
devem agir em relacdo umas as outras com espirito de fraternidade.”
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0 bem coletivo, o instrumento necessario a seguranca publica interna, como os bravos
soldados s&o para a externa.

Dessa forma, pactuando do mesmo raciocinio de Ferrajoli, Beccaria
entende que a pena deve ser proporcional ao dano, e ndo a gravidade do delito, sob risco de se
perder a finalidade de punir.

2.4 Principio da inocéncia, contraditorio e provas irrepetiveis em cibercrimes

O principio da inocéncia, previsto no art. 5°, LVII, da Constituicdo Federal, proibe
expressamente que alguém seja considerado culpado até o transito em julgado de sentenca
penal condenatoria. Portanto, segundo Colli (2010), a acusacdo devera exercer uma minima
atividade probatoria, objetivamente incriminadora, a fim de oportunizar um juizo

condenatério.

Nas palavras de Nucci (2014, p. 34), “as pessoas nascem inocentes, sendo esse o seu
estado natural, razdo pela qual, para quebrar tal regra, torna-se indispensavel que o Estado-

acusacao evidencie, com provas suficientes, ao Estado-juiz, a culpa do réu.

Nesse sentido, Tourinho Filho (2013, p. 73), preleciona:

Ai esta o principio: enquanto ndo definitivamente condenado, presume-se o réu
inocente. Claro que a expressdo “presun¢do de inocéncia” ndo pode ser interpretada ao
pé da letra, literalmente, do contrério os inquéritos e 0s processos ndo seriam
toleraveis, visto ndo ser possivel inquérito ou processo em relagdo a uma pessoa
inocente. Sendo o homem presumidamente inocente, sua prisdo antes do transito em
julgado da sentenca condenatoria implicaria antecipagcdo da pena, e ninguém pode ser
punido antecipadamente, antes de ser definitivamente condenado, a menos que a
prisdo seja indispensavel a titulo de cautela.

Esse principio esta intimamente ligado ao do contraditério e das provas irrepetiveis,
particularmente nos cibercrimes, tendo em vista que a busca e apreensdo de computadores e
periféricos supostamente utilizados em um delito constitui verdadeiro meio de prova em fase
pré-processual de investigagdo, sendo, como medida cautelar, irrepetivel na fase judicial
(COLLI, 2010).
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Por isso, 0 mesmo autor aduz que o contraditorio assume papel fundamental diante
das provas periciais e das medidas de busca e apreensdo que venham a ser realizadas nos

casos de cibercrimes.

Em caso contrario, a analise de contetdo de arquivos, por exemplo, estara sob o risco
de esta atividade de obtencdo dar origem a uma prova ilicita, vedada pelo art. 157, caput, do
Codigo de Processo Penal?.

Por sua vez, o contraditorio, igualmente previsto no art. 5°, LV, da Carta Magna,
garante o direito de defesa e a todos recursos a ela inerentes, inclusive na fase investigativa,
pré-processual. No entendimento de Nucci (2014, p. 37), “quer dizer que a toda alegacéo
fatica ou apresentacdo de prova, feita no processo por uma das partes, tem o adversario o

direito de se manifestar, havendo um perfeito equilibrio na relagao”.

2.5 Principio da territorialidade

Preconiza Bitencourt (2012) que em alguns casos, para um combate eficaz da
criminalidade, pode ocorrer necessidade de que os efeitos da lei penal ultrapassem os limites
territoriais para regular fatos ocorridos além de sua soberania, surgindo, assim, a necessidade
de limitar a eficacia espacial da lei penal, justamente o que ocorre com 0s crimes cibernéticos,

tema do presente trabalho.

Os delitos cibernéticos ocorrem em um ambiente peculiar com relacdo aos crimes
normais, possibilitando que ultrapassem fronteiras. No entendimento de Colli (2010, p.30),
esse local se chama ciberespago e seria 0 ambiente constituido pela troca de informacGes
transmitidas por cabos oticos:

O ciberespaco seria 0 ambiente constituido pela troca de informagdes transmitidas por
cabos Oticos e por consequéncia por meio da luz, permite aqueles inseridos nesse
ambiente o trafego internacional e o acesso a dados remotos, restando usuarios e

méaquinas em locais diferentes, possibilitando o cometimento de delitos que
ultrapassam fronteiras.

2 «“Art 157, caput: Sdo inadmissiveis, devendo ser desentranhadas do processo, as provas ilicitas, assim
entendidas as obtidas em violacdo a normas constitucionais ou legais”.
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A lei penal brasileira adota como regra geral, pelo principio da territorialidade, a sua
aplicacdo aos fatos puniveis praticados no territério nacional, independentemente da
nacionalidade do agente, da vitima, ou do bem juridico lesado, conforme dispde o art. 5°,

caput, do Cddigo Penal:

Art. 5° caput: Aplica-se a lei brasileira, sem prejuizo de convencgoes, tratados e
regras de direito internacional, ao crime cometido no territorio nacional.

Segundo Nucci (2014), é a regra que assegura a soberania nacional, tendo em vista
que ndo teria sentido aplicar normas procedimentais estrangeiras para apurar e punir um delito

ocorrido dentro do territério brasileiro.

No entanto, como toda regra tem sua excecdo, um dos fatores de afastamento da
aplicacdo da lei processual penal é a ressalva feita aos tratados, convencdes e regras de direito
internacional, prevista no art. 1°, 1, do Cddigo de Processo Penal®, além da submissdo do
Brasil a jurisdicdo do Tribunal Penal Internacional a cuja criacdo tenha manifestado adesé&o,

conforme dispde o art. 5°, §4°, da Constituicdo Federal.

Um exemplo de excecdo ao principio da territorialidade € a passagem inocente,
entendida por Gomes e Molina (2009) como aquela em que um navio estrangeiro esta
passando pelas aguas brasileiras quando ocorre, dentro dele, um delito. E certo que o crime
ocorreu em territorio nacional, mas se ndo existe nenhum brasileiro no caso, aplica-se o

principio da passagem inocente e vale o direito penal do pais em que esta registrado o navio.

Salienta-se que 0s navios e 0s avifes possuem regras peculiares para aplicacdo do
direito penal, sujeitando-se ao principio da extraterritorialidade, previsto no art. 7° do Cédigo

Penal, que ndo merecera maior destaque por ndo ser objeto da pesquisa.

Outrossim, destaca-se que 0s crimes cibernéticos também possuem regras especiais
para aplicacdo da legislacdo penal, pois, assim como os crimes cometidos nos navios e
aeronaves, sao delitos que ocorrem no espaco. Quanto a estes, a competéncia para processar e

julgar recebera atencéo especial mais adiante, em momento oportuno.

3 «Art. 1°: O processo penal reger-se-4 em todo o territdrio brasileiro, por este Codigo, ressalvados: | — os
tratados, as convengdes e regras de direito internacional”.
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2.6 Conceito de crime

Apols devidamente analisados o conceito e a funcdo dos principios, passar-se-a
descricdo do conceito de crime, que, invariavelmente, obedece aos principios e decorre dos

seus desdobramentos.

Como se verd, o conceito de crime, genérico a qualquer tipo de delito, inclusive aos
crimes cibernéticos, merece atencdo no presente trabalho para que se possa precisar a
verdadeira caracterizacdo do crime cometido, perpassando, dessa forma, pelos seus elementos

integrantes.

Aqui, destaca-se principalmente o elemento da tipicidade, integrante do conceito
analitico de crime, uma vez que é o principal obstdculo na persecucdo dos crimes
cibernéticos, dada a evolucdo dos meios tecnoldgicos e o cometimento de novos delitos,
exigindo-se, para a devida atuacdo do Estado como 6rgéo repressivo e punitivo, a adequacao

tipica.

O ordenamento juridico brasileiro, por meio da Lei de Introducdo ao Cddigo Penal
brasileiro (Decreto-lei n. 3.914/41), define crime da seguinte forma:

Art. 1°. Considera-se crime a infracdo penal a que a lei comina pena de reclusdo ou

detencdo, quer isoladamente, quer alternativa ou cumulativamente com a pena de

multa; contravencdo, a infragdo a que a lei comina isoladamente pena de prisdo
simples ou de multa, ou ambas, alternativa ou cumulativamente.

No entanto, Bitencourt (2012) entende que ndo existe ontologicamente diferenca
entre crime e contravencao, afirmando que a diferenciacdo é puramente politico-criminal e o
critério é simplesmente quantitativo, com base na sancdo assumindo carater formal. Dessa
forma, o critério distintivo entre crime e contravencdo seria dado pela natureza da pena

privativa de liberdade cominada.

Como se percebe, a diferenciacdo de crime e contravencéo se deu pela natureza da
prisdo aplicavel, sem se preocupar com um conceito doutrinario. O atual Codigo Penal ndo

traz a definig@o de crime, deixando a sua elaboracéo para a doutrina (BITENCOURT, 2012).

O conceito de crime, segundo Toledo (2000) é, substancialmente, um fato humano

que lesa ou expde a perigo bens juridicos protegidos. No entanto, para ele, essa definicdo, que
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por sinal se confunde com o conceito material de crime que sera visto mais adiante, €
insuficiente para a dogmatica penal, que necessita de outra mais analitica, apta a por & mostra

0S aspectos essenciais ou 0s elementos estruturais do conceito de crime.

O significado de bem juridico, no entendimento de Prado, de Carvalho e de Carvalho
(2014, p. 219), “vem a ser um ente (dado ou valor social) material ou imaterial extraido do
contexto social, de titularidade individual ou metaindividual, considerado como essencial para

a coexisténcia e o desenvolvimento do homem”.

Ainda, sabe-se que existem as definices de crime material e crime formal, que,

juntamente com o conceito analitico de crime, serdo analisadas a seguir.

2.6.1. Conceito material e formal de crime

O conceito material de crime esta ligado, no entendimento de Bitencourt (2012), a
acdo ou omissdo que contraria os valores ou interesses do corpo social, exigindo uma

proibicdo com a ameaca de pena.

Na mesma linha, Prado, de Carvalho e de Carvalho (2014) entendem que o conceito
material esta ligado ao contetdo do ilicito penal — carater danoso da acdo ou seu desvalor
social -, quer dizer, o que determinada sociedade, em dado momento histérico, considera que
deve ser proibido pela lei. Nesse sentido, com a identificagdo da sociedade acerca dos bens
juridicos a serem protegidos e da gravidade da sua violacdo, serdo elaboradas as politicas

criminais.

Por outro lado, o conceito formal define crime como toda acdo ou omissdo proibida
por lei, sob a ameaca de pena (BITENCOURT, 2012).

Corroborando este entendimento, Prado, de Carvalho e de Carvalho (2014)
prelecionam que o conceito formal é a simples defini¢cdo do delito sob o ponto de visto do
Direito positivo, isto é, o que a lei incrimina, consistindo, portanto, na relacdo de
contrariedade entre o fato e a lei penal. Temos como simples exemplo o art. 121 do Codigo

Penal: “Matar alguém”, em que o legislador descreve o delito de homicidio.
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Contudo, é cedico que os conceitos formal e material sdo insuficientes para permitir a
dogmaética penal a realizacdo de uma andlise de elementos estruturais do conceito de crime
(BITENCOURT, 2012). Assim, na sequéncia, passard a ser feita a analise do conceito

analitico de crime, aquele entendido como o mais completo.

2.6.2 Conceito analitico de crime

Prado, de Carvalho e de Carvalho (2014) fazem uma analise histérica-evolutiva,
mencionando que a agdao, como primeiro requisito do delito, s6 apareceu com Berner (1857),
sendo que a ideia de ilicitude, desenvolvida por lhering (1867) para a éarea civil, foi
introduzida no Direito Penal por obra de Von Lizst e Beling (1881), e a de culpabilidade, com

origem em Merkel, desenvolveu-se pelos estudos de Binding (1877).

Segundo o mesmo autor, posteriormente, no inicio do século XX, gracas a Beling
(1906), surgiu a ideia de tipicidade. Todo esse desenvolvimento culminou com a formulagéo

atualmente adotada: conduta tipica, ilicita e culpavel (concepcao tripartida).

Diante da concepcdo tripartida, surgiu a moderna teoria finalista criada por Hans
Welzel na década de 1930, consistindo que a acdo penal consiste na proposicdo do fim, na
escolha dos meios necessarios e na realizagdo da agdo no mundo real (ZAFFARONI;
PIERANGELI, 2004).

Por oportuno, cumpre ressaltar que existem teorias que acrescentam o elemento da
punibilidade (Nelson Hungria) e outras que excluem a culpabilidade, chamadas quadripartidas
e bipartidas, respectivamente. Contudo, a maior discussdo doutrindria se d& nas teorias

bipartida e tripartida, sendo a culpabilidade o foco da problematica.

Somente a titulo de argumentacédo, eis que o conceito de crime ndo é o foco da
pesquisa, em relacdo & primeira hipdtese cabe dizer que a punibilidade € consequéncia do
crime, sendo, portanto, possibilidade de aplicacdo da pena e ndo elemento constitutivo, isto e,
agregado ao conceito de crime. Ao contrario, pressupde a existéncia de um crime ja
aperfeicoado (TOLEDO, 2000).
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No tocante & segunda possibilidade, de exclusdo do elemento culpabilidade, a teoria
bipartida defende o delito como sendo uma conduta tipica e ilicita, afirmando ser a
culpabilidade pressuposto da pena, e ndo elemento constitutivo daquele. No entanto, ao ver de
Prado, de Carvalho e de Carvalho (2014), além de ser falto em relacdo ao encadeamento
regular (em contradicdo do pensamento discursivo), carece esse posicionamento de

fundamentacéo solida em termos metodol6gicos.

Assim, superadas as consideracfes iniciais sobre os conceitos de crime, 0 presente
trabalho adotard o sistema tripartido de crime, passando em seguida a fazer a anélise
individual dos elementos do conceito analitico de crime, quais sejam: a tipicidade, a ilicitude

e a culpabilidade.

2.6.2.1 Tipo e Tipicidade penal

Tipo, segundo o entendimento de Greco (2014, p. 38), “como a propria denominagdo
nos estd a induzir, € o modelo, o padrdo de conduta que o Estado, por meio de seu Unico

instrumento, a lei, visa impedir que seja praticada ou determina que seja levada a efeito”.

Podemos citar, como exemplo, a protecdo do patrimonio por parte do Estado, com a
criacdo do tipo existente no art. 155, caput, do Cddigo Penal, conforme se vé:

Art. 155. Subtrair, para si ou para outrem, coisa alheia mével:
Pena — reclusdo, de 1(um) a 4(quatro) anos, e multa.

Com essa redacdo, Greco (2014) entende que o Estado descreve, precisamente, 0
modelo de conduta que quer proibir, sob pena de quem lhe desobedecer ser punido de acordo
com as sangOes previstas em seu preceito secundario. Quando isso acontecer, surgird outro

fendmeno, chamado tipicidade.

A tipicidade, conforme preleciona Bitencourt (2012), é uma decorréncia natural do
principio da reserva legal: nullum crimen nulla poena signe praevia lege, abordado
anteriormente juntamente com os demais principios limitadores do poder punitivo estatal. E a
conformidade do fato praticado pelo agente com a moldura abstratamente descrita na lei

penal, isto €, a conduta praticada pelo agente deve subsumir-se na moldura descrita na lei.
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Além disso, ha doutrinadores que entendem que a tipicidade penal é composta da
fusdo entre a tipicidade formal e a tipicidade conglobante. No entendimento de Greco (2014),
esta Gltima surgiria quando comprovado que a conduta praticada pelo agente é considerada
antinormativa, ou seja, contraria a norma penal, bem como ofensiva a bens de relevo para o
direito penal. Dessa forma, a tipicidade conglobante seria conjugada pela antinormatividade
(conduta contraria a norma penal) e pela tipicidade material (lesdo ao bem juridico).

Na mesma linha, Zafaroni e Pierangeli (2004), prelecionam que o juizo de tipicidade
ndo é um mero juizo de tipicidade legal, mas, antes, de tipicidade penal, que somente se

verifica depois de comprovada a tipicidade conglobante, como corretivo da tipicidade legal.

Assim, conceituada a tipicidade penal, passa-se a descrever apenas as formas do tipo

doloso, com o objetivo de delimitar a estrutura tipica dos crimes cibernéticos.

Nesse sentido, a doutrina divide o tipo do injusto punivel doloso em objetivo e
subjetivo, sendo, na ética de Bitencourt (2012), objetivo o tipo aquele que descreve todos 0s
elementos objetivos que identificam e limitam o teor da proibicdo penal: o sujeito ativo, a
conduta proibida, o objeto da conduta, as formas e meios da acdo, o resultado, a relacdo de

causalidade, etc.

Segundo 0 mesmo autor, 0 tipo subjetivo tem relacdo com todos os aspectos
subjetivos do tipo de conduta proibida que, concretamente, produzem o tipo objetivo. E
constituido de um elemento geral, o dolo, que nada mais é do que a intencdo do agente,

tipificado no art. 18, I, do Cadigo Penal®.

Com efeito, todo crime é a descricdo de uma conduta, que pode ser realizada
mediante acdo ou omissdo. H& uma classificacdo em crimes formais (ou de mera conduta)
como sendo aqueles em que néo é exigido resultado da acdo e os crimes materiais, aqueles em
que é exigido um resultado ou dano (BITENCOURT, 2012).

O Cddigo Penal adotado por nos utiliza a teoria chamada da equivaléncia dos
antecedentes ou da conditio sine qua non, ndo distinguindo entre causa e condi¢do. E o que

dispde o art. 13 do Codigo Penal, in verbis:

4 “Art. 18: Diz-se o crime: | - doloso, quando o agente quis o resultado ou assumiu o risco de produzi-lo”.



25

Art. 13: O resultado, de que depende a existéncia do crime, somente é imputavel a
quem lhe deu causa. Considera-se causa a a¢cdo ou omissdo sem a qual o resultado
ndo teria ocorrido.

Dessa forma, conforme explica Toledo (2000), depreende-se que somente no caso
em que se verifique uma interrupcdo de causalidade, ou seja, quando sobrevém uma causa
que, sem cooperar propriamente com a a¢do ou omissao produz por si sé 0 evento, que nao

podera ser atribuido ao agente.

Nesse sentido, Bitencourt (2012) reforca a ideia de que, além da relacdo de
causalidade nos crimes materiais, € necessario demonstrar que o resultado constitui

precisamente a realizacdo do risco proibido criado pelo autor através de sua conduta.

Segundo o autor supracitado quanto ao tipo subjetivo, o dolo constitui a consciéncia
e a vontade de realizacdo da conduta descrita em um tipo penal, sendo composto por dois
elementos: o cognitivo (consciéncia daquilo que pretende praticar) e o volitivo (vontade de

abranger a agdo ou omisséo).

De outra banda, o tipo injusto doloso ainda pode ser classificado em omissivo,
aqueles em que os tipos penais incriminadores que se expressam em proibicbes e
mandamentos ou ordens (PRADO; DE CARVALHO; DE CARVALHO, 2014).

Esse tipo de delito, nas palavras de Bitencourt (2012), pode ser omissivo quando o
agente ndo faz o que pode e deve fazer, que lhe € juridicamente ordenado. Ainda, hd uma
divisdo entre crimes omissivos proprios e improprios (ou comissivos por omissdo). Um
exemplo classico do crime omissivo préprio € aquele previsto no caput do art. 135 do Cddigo
Penal®, bastando a mera conduta para que o delito se consume, sendo o resultado mero

exaurimento e majorante da pena.

Por outro lado, os crimes omissivos improprios sdo, segundo 0 mesmo autor, aqueles
em que o agente tem o dever de agir para evitar um resultado concreto, e ndo o simples dever
de agir, sendo, portanto, um crime de resultado (material). O nosso Codigo Penal, no art. 13, 8
2°, definiu os casos em que a omissdo € penalmente relevante nos casos omissivos improprios,

como por exemplo, do policial que tem obrigacéo legal de protecao:

5<«Art. 135: Deixar de prestar assisténcia, quando possivel fazé-lo sem risco pessoal, a crianga abandonada ou
extraviada, ou a pessoa invalida ou ferida, ao desamparo ou em grave e iminente perigo; ou ndo pedir, nesses
casos, o socorro da autoridade publica”.
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Art. 13, 8 2°: A omissdo é penalmente relevante quando o omitente devia e podia agir
para evitar o resultado. O dever de agir incumbe a quem:

a) tenha por lei obrigacdo de cuidado, protecdo ou vigilancia;

b) de outra forma, assumiu a responsabilidade de impedir o resultado;

C) com seu comportamento anterior, criou o risco da ocorréncia do resultado.

Assim, analisado o tipo e a tipicidade penal, passa-se a descrever a ilicitude e a

culpabilidade, eis que elementos integrantes do conceito analitico de crime.

2.6.2.2 Antijuricidade ou ilicitude

Quanto a este elemento, Bitencourt (2012) anota que alguns autores utilizam
equivocadamente a expressdo “antijuricidade” para definir o proprio injusto, que é a agdo
qualificada de antijuridica, levando essa ambiguidade de sentidos a equivocos, pois trata-se de

conceitos absolutamente distintos.

Para 0 mesmo autor, o injusto é a forma de conduta antijuridica propriamente, como
por exemplo, a perturbac&o arbitraria da posse, o furto etc. Por outro lado, a antijuridicidade é
uma qualidade dessa forma de conduta, mais precisamente a contradicdo em que se encontra

com o ordenamento juridico.

A reforma penal de 1984, seguindo a orientacdo de Assis Toledo, adotou a
terminologia ilicitude, abandonando a tradicional, antijuridicidade, que o Cddigo Penal de
1940 utilizava.

Assim, com base na licdo de Toledo (2000, p. 161), entende-se por ilicitude o fato
humano que se apresente em oposi¢do a ordem juridica:

Nesse sentido, um fato humano — qualquer que seja — sera ilicito sempre que se

apresente em oposicdo a ordem juridica, estabelecendo com esta uma relagdo de

contraposi¢do. E isso ocorre tanto com o fazer o proibido pelo ordenamento juridico

guanto com o ndo fazer o que estd determinado por esse mesmo ordenamento. A

ilicitude penal, €, assim, a propriedade de certos comportamentos humanos, seja sob a
forma de acéo, seja sob a forma de omissao, de se oporem a ordem juridica.

Passada a divergéncia de conceitos, podemos entender, conforme Bitencourt (2012),
que a antijuridicidade pode ser dividida em formal e material. Aquela, seria a contradi¢édo da

acdo com o mandamento ou proibicdo da norma, enquanto essa, seria mais precisamente a
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ofensa produzida pelo comportamento humano ao interesse juridico protegido, ou seja, a lesdo

ao bem juridico.

Complementando, o autor supramencionado ainda aduz que o ordenamento juridico
valora dois aspectos: de um lado, o desvalor da agdo, digamos, com uma funcdo seletiva,
destacando certas condutas como intoleraveis para o direito penal, e, de outro lado, o desvalor
do resultado que torna relevante para o direito penal aquelas agfes que representam uma

ofensa aos bens juridicos tutelados.

Por outro lado, é mister fazer uma distingdo entre antijuricidade e antinormatividade.
No entendimento de Zaffaroni e Pierangeli (2004, p. 437):
A antijuricidade pressupBe antinormatividade, mas ndo é suficiente a
antinormatividade para configurar a antijuricidade, pois a antinormatividade pode ser
neutralizada por um preceito permissivo. Dito em outras palavras, posto que a
tipicidade penal implica a antinormatividade, a antijuricidade com relevancia penal
pressupfe a tipicidade. Neste sentido, a tipicidade atua como um indicio da

antijuricidade, como um desvalor provisério, que deve ser configurado ou desvirtuado
mediante a comprovagao das causas de jusitificacao.

As causas de justificacdo ou excludentes de ilicitude estdo previstas no nosso
ordenamento juridico especificamente no art. 23 e incisos do Codigo Penal, in verbis:
Art. 23 — Ndo ha crime quando o agente pratica o fato:
| — em estado de necessidade;

Il — em legitima defesa;
I11 — em estrito cumprimento de dever legal ou no exercicio regular de direito.

Entretanto, essas causas de justificacdo ndo serdo objeto de analise neste trabalho.
Assim, ap0s a analise do fato tipico e da ilicitude, passamos ao ultimo elemento integrante do

conceito analitico de crime, qual seja, a culpabilidade.

2.6.2.3 Culpabilidade

O dltimo elemento integrante do conceito analitico de crime, a culpabilidade, pode
ser entendido, na visdo de Bitencourt (2012), como um juizo individualizado de atribuicéo de
responsabilidade penal, e representa uma garantia para o infrator frente aos possiveis excessos

do poder punitivo estatal.
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Pode se entender que essa compreensdo provém do principio de que ndo ha pena sem
culpabilidade: nulla poena sine culpa. Nesse sentido, a culpabilidade apresenta-se como

fundamento e limite para a imposicdo de uma pena justa.

Por outro lado, a culpabilidade também é entendida como um instrumento para a
prevencdo de crimes e, sob essa 6tica, o juizo de atribuicdo de responsabilidade penal cumpre
com a funcdo de aportar estabilidade ao sistema normativo, confirmando a obrigatoriedade do
cumprimento das normas (BITENCOURT, 2012).

Outrossim, Prado, de Carvalho e de Carvalho (2014) ensinam que a culpabilidade
tem na liberdade do homem de poder atuar de modo diverso seu fundamento ontoldgico,
como dado real e inerente a sua propria condicdo de pessoa humana livre e responsavel.

Sendo, pois, a reprovabilidade da vontade final.

Ainda, segundo o autor supracitado, a teoria finalista do direito penal redefiniu a
culpabilidade com base nos seus elementos, quais sejam: a imputabilidade (capacidade de
motivacao); consciéncia da ilicitude (requisito da motivacao) e exigibilidade de outra conduta

(necessidade de motivacéo).

A imputabilidade, nas palavras de Bitencourt (2012, p. 448) ¢ “a capacidade ou
aptiddo para ser culpavel, embora, convém destacar, ndo se confunda com responsabilidade,
que ¢ o principio segundo o qual o imputavel deve responder”. Assim, seguindo a teoria de
Welzel, pressupde-se que a capacidade de culpabilidade apresenta dois momentos especificos:
um intelectual e outro de vontade, isto é, a capacidade de compreensdo do injusto e a
determinacdo da vontade conforme essa compreensdo. Sem a presenca desses dois elementos
a capacidade de culpabilidade fica descaracterizada, afastando-se, portanto, a imputabilidade

penal.

Algumas causas de exclusdo de imputabilidade s&o descritas no nosso ordenamento

juridico, mais precisamente no art. 26 do Codigo Penal®, como por exemplo a menoridade, a

6 “Art. 26: E isento de pena o agente que, por doenca mental ou desenvolvimento mental incompleto ou
retardado, era, ao tempo da acdo ou omissdo, inteiramente incapaz de entender o caréater ilicito do fato ou de
determinar-se de acordo com esse entendimento. Art. 27: Os menores de 19 (dezoito) anos sdo penalmente
inimputéveis, ficando sujeitos as normas estabelecidas na legislacéo especial. Art. 28, §1° E isento de pena o
agente que, por embriaguez completa, proveniente de caso fortuito ou forca maior, era, ao tempo da a¢éo ou da
omissdo, inteiramente incapaz de entender o carater ilicito do fato ou de determinar-se de acordo com esse
entendimento.”
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doenga mental, o desenvolvimento mental incompleto ou retardado e a embriaguez acidental

incompleta.

O outro elemento da culpabilidade, a potencial consciéncia da ilicitude, é entendida
como a consciéncia ou 0 conhecimento atual ou possivel da conduta, ou seja, da possibilidade
de o agente poder conhecer o carater ilicito de sua acdo (PRADO; DE CARVALHO; DE
CARVALHO, 2014).

Portanto, basta que o agente tenha conhecimento potencial que o seu comportamento
contraria ao ordenamento juridico. Entrementes, esta previsto, quando inevitavel, uma causa
de excludente de culpabilidade chamada erro de proibicdo, prevista no art. 21 do Cddigo
Penal, in verbis:

Art. 21 O desconhecimento da lei é inescusavel. O erro sobre a ilicitude do fato, se
inevitavel, isenta de pena; se evitavel, podera diminui-la de um sexto a um terco.

Por fim, o dltimo elemento da culpabilidade, a exigibilidade da conduta diversa, tem
relacdo com a possibilidade de se exigir comportamento diverso do que teve. Ha casos em que
se acha fortemente atenuada a possibilidade de agir conforme a norma (PRADO; DE
CARVALHO; DE CARVALHO, 2014).

Esses casos, conhecidos como causas de exclusdo de exigibilidade de conduta
diversa ou causas de inexigibilidade de conduta diversa, estdo previstos no art. 22 do Codigo
Penal’ e excluem a culpabilidade do agente. Sdo elas a coagdo moral irresistivel, que exclui a

acdo por inexisténcia de vontade, e a obediéncia hierarquica ou devida.

Destarte, analisados 0s conceitos preliminares e principios relativos aos crimes
cibernéticos que interessam a pesquisa, descrever-se a, no proximo capitulo, uma analise
histérica dos crimes cibernéticos no Brasil, conceito de crime cibernético, com especial

analise e atencéo a legislacédo vigente.

T «“Art. 22: Se o fato é cometido sob coacdo irresistivel ou em estrita obediéncia a ordem, nio manifestamente
ilegal, de superior hierarquico, s6 ¢ punivel o autor da coagdo ou da ordem”.
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3 ABORDAGEM SOBRE OS CRIMES CIBERNETICOS NO
BRASIL E A LEI N. 12.737/12

A modernidade, especialmente ap6s o século XXI, trouxe consigo inUmeras
transformacdes devido ao avango da tecnologia. A internet, por exemplo, revolucionou o
modo e comunicacdo das pessoas e a transmissdo de dados e informacgdes, encurtando
espacos. Contudo, juntamente com os beneficios, sobrevieram novos meios e novos caminhos

para o cometimento de delitos, notadamente os crimes cibernéticos.

Esses crimes, por se constituirem em uma nova forma de execucdo, apresentam
caracteristicas peculiares e demandam adequacdes da legislacdo para que o Estado possa

exercer legalmente o seu jus puniendi sem cometer abusos.

Dessa forma, faz-se necessario que o ordenamento juridico acompanhe essas
transformacgdes que alteram significantemente o mundo, com o fim de regular as novas
relacfes proporcionadas por estes meios, uma vez que esses inimeros avangos trouxeram

consigo novas praticas e novas organizacoes de infragdes penais.

Assim, este capitulo terd o objetivo de estudar legislacdo vigente sobre crimes
cibernéticos no Brasil, perpassando por uma analise historica da internet, pelo conceito de
crime cibernético, pela evolucdo historica dos crimes cibernéticos no Brasil e finalmente pela

analise da legislacdo brasileira especifica sobre esses crimes.
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3.1 Breve andlise historica da internet

A grande revolucdo tecnologica promovida durante o século XXI culminou
principalmente em uma nova forma de comunicacdo atraveés de um novo meio, a internet.
Com isso, os espacos foram encurtados e a comunicacdo entre pessoas de lados opostos do
globo foi possivel. Contudo, juntamente com os beneficios, infelizmente a internet trouxe
consigo maleficios, tendo se tornado em um local para o cometimento de novos delitos,

chamados crimes cibernéticos.

Nesse sentido, faz-se necessaria uma analise historica do surgimento dessa nova
ferramenta, a fim de que seja possivel entender a sua evolucdo e como se tornou alvo dos

Criminosos.

A internet, como ensina Ross apud Colli (2010 p. 32), “¢ uma rede mundial de
computadores composta pela interligagdo de uma ou mais redes remotas ou locais ao redor do

planeta”.

O seu surgimento € fruto do investimento militar dos Estados Unidos em resposta ao
programa Sputnik da extinta Unido Soviética. Assevera Colli (2010) que a corrida entre as
duas nagOes fez com que a primeira criasse uma agéncia destinada ao desenvolvimento de

pesquisas militares, denominada Arpa (Advanced Research Projects Agency).

Diante do interesse dessa agéncia no desenvolvimento de tecnologias da computagéo,
surgiu a primeira rede de transmissdao de dados entre computadores, chamada Arpanet.
Inicialmente de dominio militar, no ano de 1969 passou a ingressar no campo académico,
para, posteriormente, por meio da intercomunicacdo entre computadores de diferentes
universidades, a rede fosse expandida para os chamados Personal Commputers (PC) (COLLI,
2010).

Ainda, no ano de 1986, foi implementado a NSFNET, pela National Science
Foundation, e Arpanet passou a ser chamada de internet. Para que ocorresse o grande salto na
utilizacdo da internet, foi crucial a criacdo da World Wide Web:

Foi crucial a criagdlo da WWW — World Wide Web -, pelos engenheiros Robert
Caillaiu e Tim Berners-Lee. Criadores também do HTML — HyperText Markup
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Language — e também dos browsers. A internet transforma-se num sistema mundial
publico, de redes de computadores (DAVID apud WENDT; JORGE, 2013, p.8).

Acrescenta Guizzo (2002, p. 22) que “esse emaranhado de redes académicas,
comerciais e militares, tendo como espinha dorsal a NFSNET e como padrdo o TCP/IP,

acabou evoluindo para o que hoje conhecemos como Internet”.

A partir disso, segundo o autor acima mencionado, foi que estudantes, professores,
pesquisadores e pessoas de todas as profissdes comecaram a se ligar na rede, sendo assim, que

a Internet acabou se transformando no maior sistema de comunicagdo do mundo.

3.1.1 A internet no Brasil

No Brasil, a histéria da internet remonta ao ano de 1988 e tem como precursoras
duas entidades ligadas as pesquisas académicas: o Laboratério Nacional de Computacdo
Cientifica do CNPq e a Fapesp (COLLI, 2010).

O Laboratério alugou, em 1988, uma linha da empresa Embratel e construiu um link
com a rede americana de computadores Bitnet. Segundo Colli (2010), apesar de essa ter sido a
atividade pioneira de conexdo, a maior relevancia cientifica deve ser atribuida a iniciativa da
Fapesp em efetuar a primeira conexdo TCP/IP — protocolo de comunicacdo utilizado para a

troca de informacdes entre os computadores — com a internet, em fevereiro de 1991.

Complementa Guizzo (2002) que em 1989 a comunidade académica, com 0 apoio do
Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq), criou a Rede
Nacional de Pesquisas (RNP), que por sua vez, implantou uma rede de abrangéncia nacional

que interligava diversas capitais brasileiras.

Segundo 0 mesmo autor, foi em meados de 1994, com grande contribuicdo da RNP e
do Ibase (Instituto Brasileiro de Anélises Sociais e Econdmicas), que a Internet ultrapassou as
fronteiras académicas e comegou a chegar aos ouvidos de muitos brasileiros, passando a

desenvolver-se até se tornar a grande ferramenta de hoje.

Fundamental para a coordenacgé@o e incentivo da implantacdo da Internet no nosso

pais foi a criacdo do Comité Gestor da Internet/BR, que foi instituido em 1995, no governo
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Fernando Henrique Cardoso. A atribuicdo deste 6rgao era (e ainda é) coordenar e incentivar a
implantacdo da internet no Brasil, tratando-se de uma espécie de espinha dorsal desta rede no
pais (COLLI, 2010).

A consolidacdo da Internet em nosso pais veio no ano de 1997, com a propagacéo da
novidade através de revistas, difusdo de novos provedores e a adesdo em massa das
instituices, conforme Guizzo (2002, p. 27):

O ano de 1997 veio consolidar a Internet tupiniquim. Novas revistas sobre o assunto
foram langadas. Os provedores chegaram a diversas centenas. O conteido em lingua
portuguesa na rede tornou-se significativo. Empresas, bancos, universidades e até o
governo fizeram questdo de marcar presenga na Internet. Algumas estimativas mais

otimistas diziam que o numero de usuérios no Brasil passou de um milhdo naquele
ano. Mas néo hé certeza.

Foi dessa forma que a Internet chegou a residéncia da maioria da populacdo
brasileira e se tornou imprescindivel para as pessoas, seja qual for a sua finalidade, social,

laboral, cientifica e etc.

Por oportuno, com relacdo ao IP (Internet Protocol), cumpre destacar que ele atribui
a cada computador conectado um endereco exclusivo (enderego IP). Assim, € possivel
localizar qualquer computador conectado a rede e trocar dados com ele, sendo, portanto,
possivel a sua localizacdo (SAWAYA, 1999).

A distribuicdo desses IPs, segundo Wendt e Jorge (2013), é feita internacionalmente
pela IANA, que é a autoridade responsavel. Aos usuarios sdo atribuidos enderecos de Ips por
provedores de servico Internet (Internet Service Providers — ISPs), que sdo divididos em
autoridades regionais para distribuicdo dos blocos de enderecos de Ips, sendo a LACNIC a

responsavel na América Latina e no Caribe.

Como veremos mais adiante, o IP é um grande aliado e, muitas vezes, o Unico, dos
investigadores de crimes cibernéticos, por possibilitar, em algumas situacgdes, a localizacéo do
usuario e possivel autor do delito praticado. Alias, este € um dos grandes desafios da
persecucdo penal dos crimes cibernéticos, tendo em vista que o anonimato da rede virtual é

um dos fomentos desse tipo de crime.
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3.2 Conceito de crime cibernético

Devidamente analisado o contexto histérico do surgimento da internet, faz-se
necessaria a descricdo do que sdo e de qual é o conceito dos crimes cibernéticos, bem como

da sua positivacdo no ordenamento juridico do nosso pais.

Embora ainda ndo exista na doutrina um conceito pacificado sobre crimes
cibernéticos, sendo, inclusive, tratados como sinébnimo de crimes virtuais, informaticos,
digitais e etc., o presente trabalho abordara o conceito elaborado por alguns doutrinadores e,

para melhor amoldar ao objeto da pesquisa, adotara uma posicao.

Por um lado, entende Colli (2010) que o conceito de crimes informéaticos pode ser
dividido em duas categorias: a) quando o computador é utilizado como meio-fim para a
consecucdo de um crime; b) quando o computador, ou algo nele constante ou inerente, € 0

préprio objeto material da conduta criminalizada.

O mesmo autor afirma que os crimes cibernéticos, dentro do género dos crimes
informaticos, sdo aqueles que, um ou mais computadores, equipamentos telematicos ou
dispositivos eletrdnicos, sdo utilizados, por um ou mais individuos, no cometimento de uma,

ou mais, conduta (s) criminalizada (s), ou séo alvo (s) desta ().

Por outro lado, Wendt e Jorge (2013) apresentam uma classificagdo um pouco
distinta e melhor aperfeicoada de acordo com o ordenamento juridico vigente, conceituando
os crimes cibernéticos como sendo aqueles delitos praticados contra ou por intermédio de
computadores (dispositivos informaticos em geral). Além dessa questdo, apresentam uma
classificagdo para as denominadas ‘“condutas indevidas praticadas por computador”,
dividindo-as em crimes cibernéticos e acdes prejudiciais atipicas. A espécie crimes
cibernéticos, ainda, subdivide-se em crimes cibernéticos abertos e crimes exclusivamente

cibernéticos.

Segundo 0s mesmos autores, as agdes prejudiciais atipicas sdo aquelas condutas,
praticadas na/através da rede mundial de computadores, que causam transtorno/prejuizo a
vitima, mas que ndo existe uma previsdo penal, sendo, portanto, impossivel a sua puni¢cdo no
ambito criminal. Podemos citar, adiantando a exposi¢do do proximo capitulo, a hipdtese em

que o individuo que invade o computador de um conhecido sem o objetivo de obter, alterar ou
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excluir dados ou informag6es ou sem violar um mecanismo de seguranca, em que ele ndo sera
indicado nem preso, pois os fatos ndo se adequam ao tipo penal previsto no art. 154-A do

Cadigo Penal.

Quanto aos crimes cibernéticos, os exclusivamente cibernéticos sdo aqueles que
somente podem ser praticados contra ou por intermédio de um computador, com a utilizaco
de computadores ou de outros recursos tecnolégicos que permitem o acesso a internet
(WENDT; JORGE, 2013).

Existem inGmeras condutas que caracterizam crimes exclusivamente cibernéticos,
como, por exemplo, o crime de aliciamento de criancas praticado por intermédio de salas de
bate papo na internet, previsto no art. 241-D do Estatuto da Crianca e do Adolescente da Lei
n. 8.069/90, e o préprio crime invasdo de dispositivo informatico previsto no art. 154-A do

Cadigo Penal, que sera detidamente analisado no préximo capitulo.

Os abertos, segundo o autor supramencionado, sdo aqueles que podem ser praticados
de forma tradicional ou por intermédio dos computadores, ou seja, 0 computador é apenas um
meio para a pratica do crime, como por exemplo um crime contra a honra cometido através da

internet.

Existem, ainda, aqueles crimes praticados por funcionario publico contra a
administracdo em geral, previstos nos arts. 313-A e 313-B do Codigo Penal, que tipificam a
conduta de insercdo de dados falsos em sistema de informacao e de modificagéo ou alteracao
ndo autorizada de sistema de informacao, respectivamente. Ou seja, ha diversos tipos penais
em nosso ordenamento que preveem o cometimento de delitos exclusivamente cibernéticos,
ndo sendo o objeto da pesquisa esgotar a analise de todas as possibilidades, somente
exemplifica-las, tendo em vista que o foco principal esta no art. 154-A do Cdédigo Penal.

Diante do conceito de crimes cibernéticos, verifica-se que esses tipos de crimes
pressupdem o envolvimento de mais de um computador ou dispositivo telematico ou
eletrénico, além de estarem conectados por uma rede, seja material ou imaterial, como por
exemplo o wireless (COLLI, 2010).

Adotaremos, para fins de melhor didatica para a pesquisa, o conceito de Wendt e

Jorge, classificando as condutas indevidas praticadas por computador como género, e as
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espécies em acdes prejudiciais atipicas e crimes cibernéticos, sendo estes subdivididos em

abertos e exclusivamente cibernéticos.

3.3 Contexto historico dos crimes cibernéticos no Brasil

Devidamente conceituados os crimes cibernéticos, é pertinente abordar como esse
tipo de delito surgiu no nosso pais, como se deu a sua evolugdo e como o Estado reagiu para

tentar se contrapor e exercer 0 seu jus puniendi.

N&o h&a um marco temporal para a identificacdo dos primeiros delitos cibernéticos,
pois, desde que a Internet foi criada é possivel que tenha sido utilizada como meio para o
cometimento de delitos, tendo em vista que “a Internet ¢ um paraiso de informagdes, e, pelo

fato de estas serem riquezas, inevitavelmente atraem o crime” (CORREA, 2002, p. 42).

E interessante a forma como os criminosos se adaptam as novas tecnologias e
conseguem meios para 0 cometimento de novos delitos. Sabe-se que, lamentavelmente os
criminosos sdo mais rapidos que os legisladores, como destaca Inellas (2009, p. 35):

Como Promotor de Justica Criminal que sou, sei que, infelizmente, os criminosos sdo
mais rapidos que os legisladores. Isso acontece em todo o mundo e o Brasil ndo é
excecdo. Ainda mais, em se tratando de Internet, que passou a ser largamente utilizada
em nosso Pais ha pouco tempo e que possui peculiaridades que outros meios de
comunicagdo ndo tém. A facilidade com que a Internet oferece para a prética de

crimes, deixou 0s juristas completamente assarapantados. Nao possuimos legislacdo
especifica a respeito de crimes virtuais e 0 nosso Codigo Penal data de 1940.

Segundo Tonetto (2015), sem incluir o golpe do boleto, nova técnica virtual para
fraudar usuarios, dados do Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca do Brasil (Cert) apontam crescimento de 500% das fraudes virtuais de 2013 para
2014: foram 426.621 registros.

Conforme o mesmo autor, os dados da Federacdo Brasileira de Bancos (Febraban)
apontam que, somente em 2013, R$1,2 bilhdo foram desviados de todas as instituicGes
financeiras do pais em crimes cibernéticos — golpe do boleto, clonagem de cartdes e internet

banking.



37

Dessa forma, percebe-se que os crimes cibernéticos se tornaram um alvo interessante
para 0s criminosos, pela alta movimentacdo financeira, pela dificuldade de investigagéo da

policia e do rastreamento das informacdes, aliada a falta de legislacéo penal.

Nesse sentido, diante da preocupacdo mundial com o perigo dos crimes cibernéticos,
foi firmada em 23.11.2001, na cidade de Budapeste, a Convencdo Europeia de Cibercrimes,
em vigor desde 2004, ap0s a ratificacdo de cinco paises (EDERLY, 2008).

Atualmente, segundo Dodge (2013), a convencao conta com vinte e dois signatarios,

sendo que o Brasil, até agora, ndo a ratificou.

Essa convencdo, segundo Colli (2010), teve entre os seus principais objetivos a
harmonizacdo de elementos relativos a infragbes penais na area da cibercriminalidade, a
definicdo de poderes necessarios para investigar e intentar acdes penais em cada Estado e a

implantacdo de um regime de cooperacdo internacional rapido e eficaz.

Os debates acerca da adesdo do nosso pais a Convencdo sdo controvertidos, pois,
conforme Dodge (2013), de maneira geral, recebe apoio de autoridades brasileiras (Policia
Federal, por exemplo) e de outro ndo conta com 0 mesmo entusiasmo, como do Ministério

das Relacdes Exteriores.

Vaérias questdes tratadas nessa Convencdo poderiam ser discutidas e aperfeicoadas
para a criacdo de uma legislacdo eficaz contra os crimes cibernéticos no nosso pais, cabendo
aos legisladores tal questdo, uma vez que, conforme veremos a seguir, a nossa legislacdo de

crimes cibernéticos vigente é demasiadamente fragil.

3.3.1 A edicdo da Lein. 12.737/12: Lei Carolina Dieckmann

Com o objetivo de oferecer mais condigdes para a punig¢do dos crimes cibernéticos,
uma vez que quando o Codigo Penal de 1940 entrou em vigor esses delitos ndo existiam, foi

apresentado o projeto de lei 84/1999, pelo deputado Luiz Piauhylino.

O referido projeto obteve aprovacdo na Camara Federal no ano de 2003, passou a

tramitar no Senado e, veio a ser aprovado no ano de 2008, porém com um substitutivo
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(Projeto de Lei 89/2003) que teve como relator o entdo senador Eduardo Azeredo. Em
sequida, o projeto de lei retornou para a Camara Federal e, no final de 2012, foi aprovado
(WENDT; JORGE, 2013).

A sancdo ocorreu no dia 30 de novembro de 2012 (Lei 12.735/12), porém a
aprovacao dessa lei tratou apenas de dois artigos, um sobre a estruturacdo da Policia Civil e
Federal no combate as a¢Ges delituosas em rede de computadores e, 0 outro, prevendo sobre

0s casos de racismo praticados por intermédio dos meios de comunicacao social.

Em 2011, foi apresentado o projeto de lei n. 587/2011 pelo deputado Sandro Alex,
com a finalidade de atualizar o projeto anterior, sem as principais questdes polémicas que
dificultaram a sua aprovagdo. Em seguida, ap6s alguns meses, foi apresentado um projeto de
lei alternativo pelos deputados Paulo Teixeira, Luiza Erundina, Manuela D’Avila, Jodo
Arruda, Brizola Neto e Emiliano José, contendo apenas a tipificacdo de condutas criminosas,
sem a previsdo de guarda de logs. Convém lembrar que os logs guardam informag6es sobre a
utilizacdo de determinado servico na internet pelo usuério, contendo data, horario e nimero
do IP, sendo, portanto, bastante Uteis na identificacdo do autor do delito (WENDT; JORGE,
2013).

No dia 16 de maio de 2012, em razéo do clamor publico causado pela divulgagédo das
fotos intimas da atriz Carolina Dieckmann, o plenario da Camara dos Deputados aprovou o
projeto do deputado Paulo Teixeira, que tipifica principalmente o crime de invasédo de

dispositivo informatico.

O projeto de lei n. 2793/2011 foi encaminhado para analise do Senado e, no dia 30
de novembro de 2012, foi sancionada a Lei n. 12.737, sendo denominada socialmente e pela
midia de Lei Carolina Dieckmann. Cumpre destacar, por oportuno, que a lei traz consigo
ainda a regulamentacao penal no art. 154-B, o acréscimo do §1° do art. 266 do CP, que prevé
a interrupgéo de sistema telematico ou de informaces de utilidade publica, e ainda acrescenta
ao artigo 298 o § unico, que faz a equiparacdo dos cartdes de crédito ou de débito a
documento particular, para efeitos de incriminagéo do caput.

No entanto, a referida lei tem sido alvo de bastante discussdo na doutrina.
Especificamente, o tipo penal previsto no art. 154-A do Cddigo Penal, introduzido pela Lei

12.737/12, atualmente em foco por virtude da numerosa troca de dados e informacbes por
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meio da Internet, serd objeto de estudo do proximo capitulo, que versara sobre a sua
(in)eficécia.

3.4 Projetos de Lei em andamento no Brasil

Perpassada a anélise do conceito de crime cibernético e da sua positivacdo em nosso
ordenamento juridico, passar-se-4, para fins de complementacdo do estudo, a abordagem dos
projetos de leis em tramitacdo no Brasil com relacdo a esses delitos, propostos justamente

para suprir as lacunas existentes.

Recentemente, no dia 23.04.14 foi sancionada a Lei n. 12.965/14, conhecida como
Marco civil da internet. Ela estabelece alguns principios, garantias, direitos e deveres para o
uso da internet no Brasil, estabelecendo, inclusive, a necessidade da guarda de logs de acesso

que podem facilitar a identificacdo dos autores dos delitos cibernéticos.

Embora ndo prescreva nenhum tipo penal, a lei do marco civil da internet deve
embasar futuros diplomas sobre cibercrimes, pois traz para o direito positivo o resguardo da
disponibilidade da informacdo, através da protecdo da estabilidade, seguranca e
funcionalidade da rede, garantindo, por exemplo, que a informacéo estara disponivel a servi¢o
do usuério quando acessada. E o entendimento de Cecilio (2014, texto digital):

O marco civil da internet contempla a protecdo da estabilidade, seguranca e a
funcionalidade da rede (art 3°, V), trazendo para o direito positivo o resguardo da
disponibilidade da informacdo — garantia de que estara a servico do usuério quando
acessada, e que é ameacada, por exemplo, nos ataques de negacéao de servigo (DDoS),
que suspendem websites pela sobrecarga do servidor. Outro exemplo é a protecdo dos
dados pessoais (art. 3°, I1), que corresponde & confidencialidade, a autenticidade a
integridade da informagdo — garantidoras de que ela serd acessada somente por
usudrios autorizados e legitimos, e de que ndo serdo corrompidas. Sao violadas, dentre

variadas possibilidades, quando ha o acesso indevido — seja remoto ou local — a um
terminal.

Quanto a divulgacdo de fotos ou videos com cena de nudez ou ato sexual sem
autorizacdo da vitima maior de idade, como nos casos das comunidades de relacionamentos e
do aplicativo “WhatsApp”, conduta que atualmente ¢ atipica, estd em tramitacdo no Senado
Federal o projeto de lei n. 63 de 2015, de autoria do Senador Romario Faria, que pretende
acrescentar ao Cddigo Penal o artigo que tipifica essa conduta. Atualmente, encontra-se na

Comisséo de Constituicdo, Justica e Cidadania, aguardando designacéo do relator.
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Por oportuno, cumpre ressaltar que a conduta acima descrita, embora atipica,
costuma ser enquadrada em outro tipo penal, qual seja o da difamacéo, previsto no art. 139,
caput, do Codigo Penal®, tendo em vista que a reputacdo da vitima é atingida. Conforme
relatado anteriormente, algumas acdes permitem o enquadramento do delito em um tipo penal

diverso, para que o autor ndo fique impune pela inexisténcia de um tipo penal especifico.

H& ainda em tramitacdo, o projeto de lei n. 5369 de 2009, de autoria do Deputado
Federal Vieira da Cunha, que pretende tornar crime a pratica de bullying, inclusive o
praticado virtualmente, pela internet. O projeto esta atualmente aguardando designacdo do

relator, apds parecer da Comissdo de Seguranca Publica e Combate ao Crime Organizado.

Entrementes, a regulamentacdo dos crimes cibernéticos de forma geral pode estar
préxima, tendo em vista que esta em tramitacdo o projeto de lei n. 236 de 2012, de autoria do
senador José Sarney, intitulado Novo Cadigo Penal. No projeto, ha a previsdo de um capitulo

na parte especial destinado aos crimes cibernéticos.

Segundo Cecilio e Caldeira (2014), além de reproduzir o sumario conceitual da
Convencdo de Budapeste de 2001, o projeto traz, em titulo exclusivo, um rol de "crimes
cibernéticos", atribuindo tipicidade a uma série de condutas vinculadas ao uso de sistemas
informatizados, para as quais comina, sem exce¢do, pena privativa de liberdade. Atualmente,
0 projeto esta aguardando designacdo do relator, depois de ter passado pela Comissdo de
Constituicdo, Justica e Cidadania.

Dessa forma, analisados os projetos de lei existentes, passar-se-a, no proximo
subcapitulo, a descrever-se, ainda que brevemente, algumas caracteristicas e peculiaridades da
persecucdo penal dos crimes cibernéticos, eis que indissocidavel a vinculagdo do direito

material com o processual, dada a peculiaridade dos crimes cibernéticos.

3.5 Caracteristicas e peculiaridades da persecucao penal dos crimes cibernéticos

Tendo em vista que os crimes cibernéticos sdo delitos sui generis pois existe uma
limitacdo do tema relacionada ao uso da rede mundial de computadores, a sua investigacéo

difere um pouco daquelas dos crimes comuns.

8 «Art. 139: Difamar alguém, imputando-lhe fato ofensivo a sua reputacdo”.
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A persecucdo penal, nas palavras de Tourinho Filho (2013), apresenta dois
momentos distintos: o da investigacao policial e o da acdo penal, sendo que esta consiste no
pedido de julgamento da pretensdo punitiva, enquanto aquele é atividade preparatoria da acéo

penal, de carater preliminar e informativo.

Na etapa policial, Wendt e Jorge (2013) sustenta que 0 processo investigativo de
crimes cibernéticos contém diferentes fases: a inicial (técnica) e a consequencial (campo), de

investigacdo policial propriamente dita.

Segundo o mesmo autor, durante o periodo da fase técnica da investigacdo, sdo
executadas e analisadas algumas tarefas e/ou informacgdes, cujo objetivo Gnico é localizar o
computador que foi utilizado para a agdo criminosa. Ao analisar as informagdes recebidas,
inclusive atraves da quebra de dados autorizada pelo Poder Judiciario, pode ser necessaria,
ainda, representacdes perante o provedor de conexdo ou contetdo de dados, com a finalidade

de complementar o conjunto probatorio.

Jord&o apud Wendt e Jorge (2013) destaca que, quando ocorre a conexdao de um
computador ou dispositivo similar a internet (celular, tablet, etc.), o endereco de IP (Internet
Protocol) é atribuido exclusivamente para aquele internauta, permitindo, assim, a
identificacdo e localizacdo do computador que permitiu a conexdo e 0 acesso Criminoso na

internet.

A partir desse momento, segundo Wendt e Jorge (2013), surge a denominada fase de
campo, quando ha necessidade de deslocamento de agentes policiais para realizacdo de
diligéncias com o intuito de promover o reconhecimento operacional no local, sempre de
maneira discreta, pois podera haver a necessidade de solicitar uma medida processual penal

cautelar.

Superados todos os desafios supramencionados da investigacdo policial, a
persecucdo criminal continua com a agdo penal, que, segundo Nucci (2014), é o direito do
Estado- acusagéo ou do ofendido de ingressar em juizo, solicitando a prestagéo jurisdicional,
representada pela aplicagcdo das normas de direito penal ao caso concreto.

Neste momento, temos outros desafios a serem enfrentados, principalmente os

conflitos de competéncias. Colli (2010) diz que isto se deve ao fato de que em uma infragéo
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penal desta natureza podem existir diversos critérios a orientar o local onde, de fato, houve a

consumacao.

Segundo 0 mesmo autor, podemos citar: a) local onde se encontrava o sujeito ativo
do crime (quem, por exemplo publica um video de pornografia infantil na rede); b) local onde
se encontrava o sujeito passivo do crime (quem visualiza o video); c¢) o local do servidor que
armazena o video (tendo em vista que é ali que estdo os dados acessados); d) ou ainda, ndo ha
como se estabelecer onde ocorreu a infracdo, pois ocorrida em ambiente que ndo possui locus

definido (intangibilidade online).

Neste sentido, ao analisar o Conflito de Competéncia n. 66.981/RJ, o Superior
Tribunal de Justica definiu, de acordo com o art. 70 do Cdodigo de Processo Penal, que a
infracdo de pornografia infantil se consumou no momento da publicacdo das imagens na
internet, sendo, portanto, competente para processar e julgar o delito o local da publicacédo
ilicita, que, no caso, ocorreu em S&o Paulo. A sua ementa é a seguinte:

CONFLITON NEGATIVO DE COMPETENCIA. PROCESSO E’ENAL.
VEICULACAO NA INTERNET DE IMAGENS PQRNOGRAFICAS
ENVOLVENDO CRIANCAS E ADOLI%SCEN’TES. COMPETENCIA QUE SE
FIRMA PELO LOCAL DA PUBLICACAO ILICITA. 1. Conforme entendimento
desta Corte, 0 delito previsto no art. 241 da Lei 8.069/90 consuma-se no momento da
publicacdo das imagens, ou seja, aquele em que ocorre o langamento na Internet das
fotografias de conteldo pornografico. E irrelevante, para fins de fixacdo da
competéncia, o local em que se encontra sediado o responsavel pelo provedor de
acesso ao ambiente virtual. 2. Conflito conhecido para determinar competente o
suscitado, Juizo Federal da 12 VVara Criminal, do Juri e das Execucfes Penais da Se¢do

Judiciaria do Estado de Sdo Paulo. (CC 66.981/RJ, Rel. Ministro OG FERNANDES,
TERCEIRA SECAO, julgado em 16/02/2009, DJe 05/03/2009)

Cumpre destacar, por oportuno, que 0 nosso ordenamento juridico adotou a teoria da
ubiquidade, prevista no art. 6° do Codigo Penal®, que adota o lugar do crime como sendo
aquele em que se realizou qualquer dos momentos do iter criminis, seja da pratica dos atos

executorios, seja da consumacdo (INELLAS, 2009).

Acontece que, conforme exposto acima, nos crimes cibernéticos o iter criminis se
desenrola em lugares diferentes, inclusive em outros paises. Surge ai o grande problema da
competéncia para processar e julgar esse tipo de delito, tendo em vista que devem ser
obedecidos os principios da territorialidade e da soberania nacional, explicitados no primeiro

capitulo do trabalho.

9 «“Art. 6 °: Considera-se praticado o crime no lugar em que ocorreu a agio ou omissio, no todo ou em parte, bem
como onde se produziu ou deveria produzir-se o resultado”.
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A davida sobre a competéncia para processar e julgar também esté entre a atuagdo da
Justica Estadual ou da Justica Federal. Dodge (2013), explica que nas modalidades publicar
ou divulgar fotografias, videos ou outros registros por meio da Internet, com utilizacdo de
comunidades de relacionamento por exemplo (Facebook, etc), a competéncia serd da Justica
Federal. A previsdo da tutela encontra-se em tratado ou convengdo internacional e ha a
internacionalidade do fato, nos termos do art. 109, V, da Constituicdo Federal®.

Com relacdo aos diretos da crianca, destaca-se, por oportuno, que o Brasil €
signatario da Convencdo sobre os Direitos da Assembleia das Nacbes Unidas, de 20 de
novembro de 1989, com a ratificagdo em 24 de setembro de 1990, e entrada em vigor no pais
em 23 de outubro de 1990, através do Decreto n. 99.710/90.

Outrossim, é sabido que os delitos de divulgacdo ou publicacdo de fotos através de
comunidades de relacionamentos sdo acessiveis em qualquer local do planeta, desde que se
esteja conectado a rede mundial de computadores, caracterizando-se, portanto, a
internacionalizacdo do delito e consequentemente a competéncia da Justica Federal para

processar e julgar, independentemente da comprovacao de que o resultado se deu no exterior.

Contudo, caso a troca de fotografias se dé através de e-mail, por exemplo, entre
pessoas residentes no Brasil, a competéncia sera da Justica Estadual, tendo em vista que ndo
ha internacionalidade pela divulgacdo nos limites do territorio nacional e a sua competéncia €

residual.

Este é o entendimento do Superior Tribunal de Justica, que através do julgamento do
Conflito de Competéncia n. 111.338/TO, definiu que os casos em matéria de divulgacdo de
imagens pornograficas afetos a Justica Federal sdo aqueles em que as comunidades de
relacionamentos séo utilizadas, ao passo que a troca de e-mails entre pessoas residentes no

Brasil € de competéncia da Justica Estadual:

CONFLITO NEGATIVO DE COMPETENCIA. PENAL E PROCESSO PENAL.
DIVULGACAO DE IMAGENS PORNOGRAFICAS DE CRIANCAS E
ADOLESCENTES POR MEIO DA INTERNET. CONDUTA QUE SE AJUSTA AS
HIPOTESES PREVISTAS NO ROL TAXATIVO DO ART. 109 DA CF.
COMPETENCIA DA JUSTICA FEDERAL. 1. Este Superior Tribunal de Justica tem
entendido que s6 o fato de o crime ser praticado pela rede mundial de computadores
ndo atrai a competéncia da Justica Federal. 2. A competéncia da Justica Federal é

10 «Art. 109: Aos juizes federais compete processar e julgar: [...] V- 0s crimes previstos em tratado ou convencéo
internacional, quando, iniciada a execugdo no Pais, o resultado tenha ou devesse ter ocorrido no estrangeiro, ou
reciprocamente”.
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fixada quando o cometimento do delito por meio eletronico se refere a infragGes
previstas em tratados ou convenc¢des internacionais, constatada a internacionalidade
do fato praticado (art. 109, V, da CF), ou quando a pratica de crime via internet venha
a atingir bem, interesse ou servico da Unido ou de suas entidades autarquicas ou
empresas publicas (art. 109, IV, da CF). 3. No presente caso, ha hipotese de atracédo da
competéncia da Justica Federal, uma vez que o fato de haver um usuario do Orkut,
supostamente praticando delitos de divulgacdo de imagens pornograficas de criancas e
adolescentes, configura uma das situacdes previstas pelo art. 109 da Constituicdo
Federal. 4. Além do mais, € importante ressaltar que a divulgagdo de imagens
pornograficas, envolvendo criangas e adolescentes por meio do Orkut, provavelmente
ndo se restringiu a uma comunicacdo eletrdnica entre pessoas residentes no Brasil,
uma vez que qualquer pessoa, em qualquer lugar do mundo, desde que conectada a
internet e pertencente ao dito sitio de relacionamento, podera acessar a pagina
publicada com tais contetidos pedofilos-pornograficos, verificando-se, portanto,
cumprido o requisito da transnacionalidade exigido para atrair a competéncia da
Justica Federal. 5. Conflito conhecido para declarar competente o Juizo da Vara
Federal e Juizado Especial Federal de Pato Branco — SJ/PR, ora suscitado. (STJ,
Relator: Ministro OG FERNANDES, Data de Julgamento: 23/06/2010, S3 -
TERCEIRA SECAO)

3.6 Breves consideracdes acerca do direito comparado

Por fim, ap6s a andlise da legislacdo brasileira sobre os crimes cibernéticos, é
pertinente, ainda que a titulo complementar, uma breve comparacdo com a legislacdo de
outros paises, uma vez que 0s crimes cibernéticos se alastraram para todos os lugares do

mundo.

Com relagdo aos Estados Unidos, considerando que se trata do pais no qual
primeiramente despontaram as revoluc@es cibernéticas e ciberculturais, e, consequentemente,
as primeiras conturbacdes, ndo se estranha que as inovacdes da legislacdo digital desse pais
acabem influenciando os demais (RIBEIRO, 2013).

Segundo o0 mesmo autor, em 1990 o primeiro estado norte-americano passou a
tipificar o crime de stalking (perseguicédo), sendo seguidos por outros e passando a serem
formuladas normas para regularem as condutas praticadas nos sistemas eletrdnicos. Hoje,
praticamente todos os estados de la criminalizam o bullying e o cyberbullying, o que no Brasil
ainda néo é considerado crime, embora tenha projeto de lei tramitando, conforme comentado

anteriormente.

Ja na Espanha, por exemplo, o Parlamento aprovou uma lei que visa regulamentar o

comércio eletrdnico, tornando as Provedoras de acesso responsaveis pelo conteudo de suas
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paginas e exigindo que os dados cadastrais do usuario figuem armazenados, por, no minimo,
um ano (INELLAS, 2009).

Por outro lado, na Inglaterra, Inellas (2009) aduz que foi promulgada a Lei
Terrorismo n. 2000, que classifica como ciberterroristas, as pessoas que “pdem vidas em
riscoatravés da manipulagdo de sistemas de computadores publicos”, ampliando o conceito de

terrorista anteriormente previsto em lei.

Ainda, Portugal inovou ao estabelecer a responsabilidade penal da pessoa juridica
nos casos de criminalidade informatica, através da Lei n. 109 de 17 de agosto de 1991. No art.
7° da mesma lei, tipificou o crime de furto como sendo 0 acesso ndo autorizado a sistemas

informaticos, com a intencdo de alcancar beneficio ou vantagem indevidos (INELLAS, 2009).

Diante do exposto, devidamente analisados os crimes cibernéticos a legislacao
brasileira vigente, no capitulo final sera analisada a (in)eficacia do artigo 154-A do Caodigo
Penal, introduzido pela Lei n. 12.737/12, que trata do delito de invasdo de dispositivo

informatico.
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4 A (IN)EFICACIA DO CRIME DE INVASAO DE DISPOSITIVO
INFORMATICO (ART. 154-A DO CODIGO PENAL)

Ainda que o propdsito das revolucdes tecnologicas e, da internet especialmente, tenha
sido de criar meio para facilitar a comunicacdo e a vida das pessoas, infelizmente algumas
pessoas desvirtuaram esse fim para proveitos préprios, com o cometimento de delitos. Para
tentar controlar essas acdes e exercer regularmente o seu jus puniendi, o Estado elabora

normas com o objetivo de punir e reprimir essas condutas, através do Direito Penal.

A criacdo do tipo penal previsto no art. 154-A do Codigo Penal, de criminalizar a
invasdo de dispositivo informético, teve como objetivo reprimir esse tipo de conduta que se
tornou recorrente nos dias atuais, e proteger a intimidade e a privacidade das pessoas,
oferecendo sangbes. Contudo, o tipo penal referido é alvo de criticas e discussdes

doutrinérias, que questionam a sua eficécia.

Dessa forma, o objetivo deste capitulo sera examinar, com énfase na doutrina
especializada, a (in)eficacia do crime de invasdo de dispositivo informatico, a luz dos

principios constitucionais limitadores do poder punitivo estatal.
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4.1 Bem juridico e sujeitos do delito

Com o objetivo de estudar a (in)eficacia do crime de invasdo de dispositivo
informético, introduzido no Brasil pela Lei 12.737/12, passar-se-a a descrever
minuciosamente o seu tipo penal, a fim de estabelecer uma relagéo entre a sua finalidade e a

sua real protecdo a privacidade e a intimidade, ou seja, a sua eficicia ou néo.

Inserido de forma timida pela Lei 12.737/12, o delito de invasdo de dispositivo
informatico “tem por tutela a liberdade individual, particularmente a privacidade no tocante a
dados e informacgdes, de cunho pessoal ou profissional, contidas em dispositivo informatico,
cuja seguranca deve ser de alguma forma quebrada sem a autorizag¢do do titular” (PRADO;

DE CARVALHO; DE CARVALHO, 2014, p. 863).

Nessa linha, Nucci (2013) entende que este seria 0 bem mediato a ser tutelado,
enquanto o bem imediato seria a protecdo a intimidade, a vida privada, a honra, a
inviolabilidade de comunicacdo e correspondéncia, uma vez que o tipo penal ingressou no
campo dos crimes contra a inviolabilidade de segredos, previstos na secdo IV do Capitulo VI
do Titulo I do Cddigo Penal.

Sujeito ativo pode ser qualquer pessoa, eis que o tipo penal ndo exigiu condigdo
especial. H& uma terminologia utilizada na informéatica para definir aquele que invade

dispositivos informaticos, bem definida por Prado, de Carvalho e de Carvalho (2014, p. 863):

Segundo a terminologia utilizada na informatica, aquele que invade tais dispositivos
com finalidade ilegal, de obtencdo de vantagem indevida ou de prejuizo alheio, é
denominado cracker. Cracker ¢, portanto, o sujeito que “invade sistema de
computadores de outra pessoa, frequentemente em uma rede, supera senhas ou
licencas em programas de computadores ou de outras formas, intencionalmente,
quebra a seguranca de computadores. [...] Nao se pode confundir cracker com hacker,
termo utilizado para designar o sujeito que é um “aficionado por informatica,
profundo conhecedor de linguagens de programacdo, que se dedica a compreensao
mais intima do funcionamento de sistemas operacionais e a desvendar cédigos de
acesso a outros computadores. O hacker ndo gosta de ser confundido com um cracker,
pois ao contrario deste, ndo invade sistemas com fins criminosos, mas para ampliar
seus conhecimentos ou pela satisfagdo de detectar suas possiveis falhas de seguranga”.

Assim, resumidamente, o sujeito ativo do delito de invasdo de dispositivo de
informética é o cracker, ao contrario do senso comum que intitula o agente que invade

sistemas como hacker.
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Sujeito passivo, segundo o autor supracitado, é o titular do dispositivo informaético,
tanto o proprietario como o detentor.

Dessa forma, caracterizados o bem juridico tutelado e os sujeitos do delito de invasao
de dispositivo informatico, descrever-se-d0 0s elementos integrantes desse tipo penal no

proximo subcapitulo.

4.2 Elementos do tipo

Dispde o artigo 154-A do Cddigo Penal, in verbis:

Art. 154-A: Invadir dispositivo informéatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e com o fim
de obter, adulterar ou destruir dados ou informagBes sem autorizagdo expressa ou
tcita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena — detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta
definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.

§ 3° Se da invasdo resultar a obtencdo de conteldo de comunicacdes eletrbnicas
privadas, segredos comerciais ou industriais, informag6es sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena — reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

§ 4° Na hip6tese do § 3°, aumenta-se a pena de um a dois tercos se houver divulgacdo,
comercializagdo ou transmissao a terceiro, a qualquer titulo, dos dados ou informagdes
obtidos.

§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado contra;

| — Presidente da Republica, governadores e prefeitos;

Il — Presidente do Supremo Tribunal Federal;

Il — Presidente da Cémara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou

IV — dirigente maximo da administracdo direta e indireta federal, estadual, municipal
ou do Distrito Federal.

Conforme visto no primeiro capitulo, todo tipo penal é composto por uma parte
objetiva e outra subjetiva, doravante denominados tipo objetivo e subjetivo, respectivamente.
No caso especifico dos crimes de invasdo de dispositivo informéatico, o tipo objetivo é
dividido em duas partes, e reside aqui a grande problematica do tipo penal, conforme restara

demonstrado a seguir.
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A primeira parte do tipo objetivo (invadir, adulterar, destruir) encerra um tipo misto
alternativo e, na segunda, h4 um tipo misto cumulativo (representado pela conduta de
instalar), sendo possivel invadir um dispositivo e realizar algo sem instalar nenhuma
vulnerabilidade. Por outro lado, a segunda parte refere um tipo misto cumulativo, consistente
em instalar (alojar, colocar) vulnerabilidades, que dependem da acéo de invadir. (PRADO;
DE CARVALHO; DE CARVALHO, 2014).

4.2.1 Tipo objetivo

De acordo com Greco (2014), o tipo penal exige a presenca dos seguintes elementos:
a) o nucleo invadir; b) dispositivo informatico alheio; c) conectado ou ndo a rede de
computadores; d) mediante violacdo indevida de mecanismo de seguranca; e) com o fim de
obter, adulterar, ou destruir dados ou informacdes sem autorizacdo expressa ou tacita do

titular; f) ou instalar vulnerabilidades para obter vantagem ilicita.

Invadir, segundo o mesmo autor, tem o sentido de violar, penetrar, acessar, sendo
dispositivo informatico alheio todo aquele aparelho capaz de receber e transmitir dados, como
por exemplo computadores, tablets, smartphones e etc, pertencente a outra pessoa. Aqui,
acrescenta-se a licdo de Mirabete e Fabbrini (2013), no sentido de que a invaséo pode ocorrer
tanto na hipotese por acesso on-line como tambeém mediante acesso fisico direto do agente ao

dispositivo informatico.

Mediante violagdo indevida de mecanismo de seguranca € a forma com a qual ocorre
a invasdo, podendo ser fisico como as portas, travas para teclados com chaves, ou Idgico, tais
como, 0 uso de nome de usuario e senhas, criptografar dados etc. (PRADO; DE
CARVALHO; DE CARVALHO, 2014).

Com o fim de obter (alcangar, adquirir), adulterar (alterar, modificar) ou destruir
(inutilizar, extinguir) dados ou informagdes, tem-se o elemento subjetivo do injusto (PRADO;
DE CARVALHO; DE CARVALHO, 2014).

Sem autorizagdo expressa ou técita do titular do dispositivo, no entendimento do

autor supracitado, é elemento normativo do tipo com referéncia a uma causa de justificagéo,
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cuja auséncia torna a conduta ndo apenas tipica como licita, ndo havendo que se falar em

cometimento de delito.

Instalar vulnerabilidades para obter vantagem ilicita, consistente na segunda parte
do dispositivo legal, de acordo com Prado, de Carvalho e de Carvalho (2014), séo itens fisicos
ou légicos que alteram a seguranga do dispositivo, sdo brechas no sistema computacional que
permitem a obtengdo de vantagem contraria ao direito, de natureza patrimonial ou ndo. Sdo
exemplos disso 0s virus, worms, trojans e outras ferramentas utilizadas pelos criminosos para

obter informacoes e dados.

Nucci (2013) preleciona que o legislador optou por equiparar a preparacdo e a
execucdo em igual quilate, para fins de criminalizacdo. Assim, o autor pode apenas instalar
vulnerabilidades para que, no futuro, outrem dele se valha, como também pode utilizar

mecanismo de espionagem para violacdo de dados.

Complementando, o autor supracitado aduz que se 0 mesmo agente instalar a
vulnerabilidade e, depois, invadir o dispositivo informatico, ele cometera um crime. Caso ele
instale, mas outro invada, cada qual cometerd o seu delito distinto. Por outro lado, se duas
pessoas, mancomunadas, dividem tarefas (um instala; outro invade), trata-se de crime Unico,

em concurso de agentes (art. 29 CP).

Dessa forma, entendidos os elementos que compdem o tipo objetivo do crime de

invasdo de dispositivo informético, ha de se verificar o seu elemento subjetivo.

4.2.2 Tipo subjetivo

O tipo subjetivo do crime de invasédo de dispositivo informatico é representado pelo

dolo, ndo havendo previsao para a modalidade de natureza culposa (GRECO, 2014).

Destaca Prado, de Carvalho e de Carvalho (2014) que, como visto, na primeira parte
do caput, hd o elemento subjetivo especial do tipo representado pelo “fim de obter, adulterar
ou destruir dados ou informagdes” e, na segunda parte, pela finalidade de se “obter vantagem

ilicita”.
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Essas expressOes, portanto, caracterizam a necessidade de dolo do agente, ou seja, de
ter a intencdo de obter, adulterar ou destruir e pela finalidade de obter vantagem ilicita, ndo

havendo que se falar na modalidade culposa.

4.3 Consumacao e tentativa

De acordo com Prado, de Carvalho e de Carvalho (2014), consuma-se o delito com a
mera invasdo do dispositivo informatico ou instalacio de vulnerabilidades, sendo
desnecessario que haja efetivamente destruicdo de dados ou obtencdo de vantagem ilicita.
Dessa forma, infere-se que estamos diante de um delito formal ou de mera conduta/atividade,
sendo o seu resultado (obtencdo ou destruicdo de dados e instalacdo de vulnerabilidades) mero

exaurimento do crime.

A tentativa é possivel tendo em vista a sua natureza plurissubsistente, onde se pode
fracionar o iter criminis. Nesse sentido, Greco (2014) exemplifica a hipdtese na qual o agente
é descoberto quando procurava invadir dispositivo informatico alheio, durante suas tentativas

de violar indevidamente o mecanismo de seguranca, para os fins previstos no tipo penal.

Hé& ainda a figura equiparada prevista no 81° do referido artigo, que criminaliza a
conduta de quem produz (fabrica), oferece (oferta, expde, sugere), distribui (da, reparte)
vende (comercializa) ou difunde (divulga) dispositivo de computador com o intuito de
permitir a pratica da conduta definida no caput. E também crime formal, ndo havendo,
portanto, a necessidade que o invasor efetivamente utilize ou pratique alguma outra forma do
nacleo do tipo penal, bastando somente a simples pratica dos comportamentos (GRECO
2014).

Igualmente serd possivel o reconhecimento da tentativa, pois tal como ocorre na
modalidade prevista no caput, ha a possibilidade de fracionamento do iter criminis no que diz

respeito aos comportamentos narrados (GRECO, 2014).

Outrossim, esta previsto no 83° a modalidade qualificada do delito, dependendo do
tipo de dados e informagdes obtidos pelo agente. JA no §2°, 8§4° e 85°, estdo previstas causas

especiais de aumento de pena, conforme o dano praticado ou a pessoa vitimada.
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4.4 Acéo Penal

Com relacéo a pena e a acdo penal, serd possivel a proposta de suspensdo condicional
do processo, eis que a pena minima ndo € superior a 01 ano. A competéncia é do Juizado
Especial Criminal, tendo em vista que a pena maxima ndo ultrapassa dois anos, e a acdo
penal, conforme determinacdo contida no art. 154-B, também introduzido pela Lei n.
12.737/12, in verbis:

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou
contra empresas concessionarias de servigos publicos.

Como se V€, a acdo penal serd em regra de iniciativa publica condicionada a
representacdo, salvo se o crime for cometido contra a administracdo publica direta ou indireta
Ou contra empresas ou concessionarias de servigos publicos, caso em que seré incondicionada,

tendo em vista o interesse coletivo atingido (GRECO, 2014).

Aqui, com relacdo a figura equiparada prevista no §1° do art. 154-A, Nucci (2013)
destaca que hd uma figura tipica inadequada, tendo em vista que a producdo ou venda de
programa de computador que permita a invasao ndo tem vitima determinada. Sendo assim,
segundo 0 mesmo autor, interessa a sociedade a sua puni¢do, impedindo-se que chegue a
violar dados de alguém. Contudo, constituindo crime de acdo publica condicionada a

representacdo, inexiste quem possa fazé-lo a ndo ser que se encontre a ofendida pela conduta.

4.5 Visdo doutrinéria e jurisprudencial

Conforme demonstrado quando da analise do conceito analitico de crime no primeiro
capitulo, reside na tipicidade o grande problema da caracterizagcdo da infracdo penal nos
crimes cibernéticos, tendo em vista que a velocidade com que as novas tecnologias e 0s novos
delitos surgem é proporcionalmente inversa a da adequacéo e criagdo de tipos penais pelos
legisladores. Dessa forma, as condutas ndo previstas em lei, apesar de causarem lesdes a bens

juridicos, serdo consideradas atipicas, pois inexistente a tipicidade.
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A lei n. 12.737/12, no entendimento de Wendt e Jorge (2013), representou um
avanco para o ordenamento juridico, porém, alguns de seus aspectos tém gerado polémica e
preocupacdo, como por exemplo, em relacdo as suas penas, consideradas exacerbadamente

brandas.

Segundo o mesmo autor, é necessario o aprimoramento da legislacdo que trate dos
referidos delitos, o que, preventivamente, ajudaria a diminuir a sua incidéncia, por favorecer a
punicdo dos seus autores. No entanto, a criacdo de novos tipos penais pouco podera colaborar
se ndo existe, por exemplo, um prazo minimo para a guarda de log, protecdo da privacidade,

acoOes integradas e etc.

Destaca-se, neste ponto, que com a edicdo da Lei n. 12.965/14, conhecida como
Marco Civil da Internet, houve um avanco da legislacdo neste sentido, de forma a
regulamentar o prazo minimo para a guarda de log*! e proteger a informagao, permanecendo,
contudo, carente de acBes integradas para que a efetiva tutela desses bens juridicos seja

garantida no meio eletronico.

Apesar de os crimes cibernéticos carecerem de regulamentacdo em nosso
ordenamento juridico, existem tipos penais que podem enquadrar as condutas praticadas,
ainda que ndo propriamente adequados, chamado de crimes cibernéticos abertos, na
classificacdo de Wendt e Jorge (2013), de acordo com a classificacdo feita no capitulo

anterior.

Temos, nesse sentido, o exemplo dos crimes contra a honra, de estelionato e os de
furto mediante fraude previstos no Cadigo Penal e praticados por intermédio da internet, ja
tipificados em nosso ordenamento e que podem enquadrar algumas condutas praticadas por

intermédio de dispositivos informaticos.

Podemos citar, para ilustrar o enquadramento de novas condutas ilicitas em tipos
penais ja existentes, o caso em que sdo repassadas, via aplicativo “WhatsApp”, imagens

pornogréaficas de uma pessoa sem autorizagdo desta.

11 “Conforme conceituado no capitulo anterior, sio informagdes sobre a utilizagdo de determinado servico na
internet pelo usuério, tais como data, horario, nimero do IP, bastante Uteis na identificacdo do possivel autor de
algum delito”.
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Se a vitima for menor de idade, aplica-se o art. 241-A do Estatuto da Crianc¢a e do
Adolescente, tipo penal criado justamente com essa finalidade, para coibir a divulgacéo de
imagens intimas de menores de idade. Se maior de idade, com o intuito de difamar (atingir a
reputacdao da pessoa), o enquadramento possivel seria o crime de difamacao, previsto no art.
139 do Cadigo Penal, ante a inexisténcia de tipificagdo especifica para o caso. Por outro lado,
se o delito foi praticado com violagdo de mecanismo de seguranca, com o0 objetivo de obter,
adulterar ou destruir dados, o crime cometido é o do art. 154-A do Cddigo Penal. Ou seja,

pelo elemento subjetivo do agente serd feito o seu enquadramento legal.

Corroborando o entendimento de que ha& a necessidade de criacdo de novos tipos
penais para o combate dos delitos cibernéticos, uma vez que sdo revestidos de caracteristicas
peculiares e necessitam de regulamentacdo, assim como ocorre nos demais ramos do direito,

como por exemplo civil e comercial. E a posicdo de Cabette (2013, texto digital):

H& muito que se discute sobre a necessidade ou néo de erigir normas penais especiais
relativas aos delitos informaticos. Seria isso mesmo necessario ou 0 recurso aos tipos
penais tradicionais seria suficiente? Entende-se que o fendmeno informatico estd a
exigir regulamentacdo especial devido as suas caracteristicas que divergem de tudo
quanto sempre foi usual. 1sso se faz sentir claramente em outros ramos do direito
como na area civil, processual, comercial, consumerista, trabalhista, cartorial etc. Por
que seria diferente na seara penal? Agiu, portanto, com correcao o legislador ao criar o
tipo penal ora em estudo, especialmente considerando o fato de que h4 tutela de bem
juridico constitucionalmente previsto, como ja se explicitou acima.

No mesmo sentido, Dodge (2013, p. 333), entende que “a necessidade de tipos penais
que disciplinem a comunidade digital ha tempos € um eco de importante setor da doutrina

juridica, preocupada com questdes afeitas & dogmatica penal”.

De outra banda, hd doutrinadores que veem com pessimismo a Lei 12.737/12,
especialmente com relacdo a sua eficacia, entendendo, inclusive, que tutela civil teria
condicBes de ser mais eficiente com relacdo aos crimes cibernéticos que invadem a

privacidade das pessoas. E o entendimento de Gomes (2013, texto digital):

Em debate promovido na FecomercioSP, no dia 01.03.13, sob a coordenacdo de
Renato Opice Blum e Rony Vainzof, tive a oportunidade de externar meu pessimismo
em relacdo a eficacia penal da lei acima referida. A crenca de que a lei penal possa ter
efeito preventivo esta cada vez mais discutida. Ninguém concordaria com a auséncia
de tutela da nossa privacidade, intimidade; lei tem que existir para nos proteger. O
problematico é esperar que isso seja feito pela lei penal. Eu, particularmente, confio
mais em medidas civis (determinadas por juiz civil, como remocdo de uma noticia
ofensiva). Confio mais em indenizagbes. Quem conhece minimamente o
funcionamento da justica criminal no Brasil ndo pode se iludir: ela estd, em geral,
sucateada. Porque sucateada estd a policia civil (investigativa), que conta com
incontaveis cadaveres nas suas portas, 0 que ja é suficiente para sugar todos 0s seus
recursos materiais e pessoais. Medidas civis urgentes sdo mais eficazes nessa area. De
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qualquer modo, houve intengdo de se suprir uma lacuna no Brasil. O relator do
projeto, deputado Paulo Teixeira, procurou fazer o melhor texto, mas todo conjunto de
palavras permitem mil interpretacdes. Numa rapida olhada assinalei 104 conceitos
dados pela lei, todos dependentes de interpretacdo. As penas sao baixas (em regra, até
dois anos), logo, a chance de prescricdo € muito grande. Por todos esses motivos, ndo
confio na eficacia preventiva dessa lei. A tutela civil teria condicdes de ser mais
eficiente.

E justamente com base nesse possivel enquadramento das condutas aos delitos ja
existentes em nosso ordenamento, que o autor supracitado defende a desnecessidade de
criagdo de novos tipos penais, além da posicdo de que a area civil tem mais condicGes tutelar

a privacidade das pessoas, com base em medidas cautelares e indenizacoes.

Na mesma linha, Colli (2010, pg. 184) defende a desnecessidade da
neocriminalizacdo dos crimes cibernéticos, sob o argumento de que “os cibercrimes sdo
velhos crimes em novas midias, ou seja, ndo ha que se falar em crimes que ainda ndo existem,
mas sim em necessaria atividade de hermenéutica juridica baseada na subsuncgéo dos fatos a

norma penal incriminadora”.

O autor acima mencionado diz que a solucao para os problemas ndo esta na criacdo
de novos tipos penais, chamando a busca frenética pela criacdo de novos tipos penais
aplicaveis a fatos que ja sdo considerados crimes de processo de legiferancia
neocriminalizadora. Dessa forma, bastaria a interpretacdo e a aplicacdo dos tipos penais
existentes para a incriminacdo dos delitos cibernéticos, ainda que cometidos com novos

meios.

Na mesma linha, Corréa (2002) entende ser mais importante do que a tipificacéo
desta ou aquela nova conduta investir no quesito prevengéo, tendo em vista que a maioria dos
crimes se encontra tipificada em nosso ordenamento, e a busca incessante pela normatizacao

das novas condutas nunca perseguira o seu real objetivo: propiciar a seguranca.

Entrementes, nem todas as condutas praticadas poderdo ser passiveis de
enguadramento nos tipos penais existentes, mormente a limitacdo do poder punitivo estatal e
0 conceito analitico de crime explicitado no primeiro capitulo. Vejamos: além de o crime
imputado ser tipico, ou seja, estar previsto em lei, em obediéncia ao principio da legalidade,
ele precisa ser antijuridico e culpavel para que se possa iniciar a persecucdo penal. Em recente
decisdo o Tribunal de Justica do Estado do Rio Grande do Sul assentou que a coOpia de
arquivos digitais sem autorizacdo ndo é furto e tampouco invaséo de dispositivo informético,

sendo, portanto, tal conduta atipica. A sua ementa é a seguinte:
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APELACAO CRIME. CRIMES CONTRA O PATRIMONIO. FURTO
QUALIFICADO PELO ABUSO DE CONFIANCA. COPIA DE ARQUIVOS E
DOCUMENTOS  INFORMATICOS. ATIPICIDADE DA  CONDUTA.
ABSOLVICAO. Tanto a narrativa contida na dentncia como os substratos probatorios
colacionados aos autos revelam que a ré copiou, para si, possivelmente infringindo
contrato firmado perante sua empregadora, arquivos e documentos informaticos
gravados em disco rigido de computador - conduta atipica e que ndo se subsume
aquela abstratamente prevista no artigo 155 do CP. Precedentes doutrinarios de que o
verbo nuclear previsto no tipo - subtrair - pressupde o apoderamento da coisa mével
alheia mediante apreensdo e ulterior remog¢&o do local onde se encontrava, exigindo-
se, para a consumacao do ilicito, que a res seja inclusive transportada para lugar onde
a vitima ndo mais possa, ainda que precariamente, realizar vigilancia sobre a mesma.
Inviabilidade de se considerar que a acusada, copiando, para si, dados e arquivos
informaticos, tenha tirado os mesmos da esfera de disponibilidade ou custddia da
empresa ofendida, visto que simplesmente duplicou e gravou 0S mesmos em
dispositivo do tipo USB, permanecendo a informag&o originaria acessivel a respectiva
detentora de seus direitos autorais. Auséncia de animus furandi ou rem sibi habendi
que impOe, nesse contexto, considerar atipica a conduta noticiada, razdo do
acolhimento do pleito absolutério nos termos do artigo 386, inciso Ill, do Estatuto
Penal Adjetivo. APELA(;AO DEFENSIVA PROVIDA. APELO MINISTERIAL
DESACOLHIDO. (Apelagdo Crime N° 70049844483, Sétima Cémara Criminal,
Tribunal de Justica do RS, Relator: Naele Ochoa Piazzeta, Julgado em 29/04/2014)

No acordao, a Relatora entendeu que a conduta de copiar dados cibernéticos para si
ndo se amolda ao verbo nuclear previsto no tipo penal do crime de furto, tendo em vista que
ndo h& o apoderamento de coisa movel alheia e nem mesmo o transporte da coisa para outro

lugar, saindo da esfera de vigilancia da vitima.

Ao final, destaca que em atencdo ao principio da anterioridade (o fato é anterior a
edicao da Lei 12.737/12), e porque o caso concreto ndo englobaria “violacdo indevida de
mecanismos de seguranca”, sequer cogita a desclassificacdo da conduta descrita na incoativa
para o crime de invasdo de dispositivo informatico, previsto no art. 154-A do Cddigo Penal,

tendo, desta forma, provido o apelo defensivo e absolvido a ré.

Ressalta-se, por oportuno, que explorando o caso em tela ndo se pretende discutir se
a copia de dados eletrénicos caracteriza ou ndo o crime de furto, mas analisar a adequacao
tipica, ou seja, a incidéncia do fato praticado com relacdo a norma penal e a (im)possibilidade

de incriminacdo da ré com base nos tipos penais existentes.

Outrossim, o delito de invasdo de dispositivo informatico, por ser crime-meio de
algum outro mais grave, é utilizado para pedir a desclassificacdo da imputagdo e
consequentemente uma pena menor para o autor, como por exemplos nos crimes de furto de
valores bancérios pela internet. E o que demonstra a jurisprudéncia, como se percebe na
maioria das decisOes. Nesse sentido, ementa de julgado do Tribunal Regional Federal da 42

Regido:
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DIREITO PENAL. FURTO QUALIFICADO. SUBTRACAO DE VALORES DE
CONTA CORRENTE. FRAUDE PELA INTERNET. LITISPENDENCIA NAO
VERIFICADA. DESCLASSIFICACAO PARA INVASAO DE DISPOSITIVO
INFORMATICO ALHEIO. ART. 154-A DO CP. NAO OCORRENCIA. AUTORIA
COMPROVADA. DOSIMETRIA. SENTENCA MANTIDA. 1. O objeto da acédo
penal em tramite na 2% Vara da Se¢do Judiciaria do Rio Grande do é distinto do
analisado no presente feito. Logo, afasta-se a hip6tese de litispendéncia invocada pela
defesa, porque as trés operacBes bancéarias objeto deste inquérito ndo faziam parte da
acdo penal n° 0007969-66.2007.4.05.8400. 2. Nao ha falar em desclassificacdo para o
art. 154-A do Cddigo Penal, pois os réus, mediante sua conduta, ndo apenas
"invadiram dispositivo eletrénico alheio para obter vantagem ilicita", tendo
efetivamente subtraido a quantia de R$ 3.046,97 (trés mil e quarenta e seis reais e
noventa e sete centavos) pertencentes & empresa vitima. Incide, por dbvio, o art. 155,
840, do CP. 3. De acordo com as provas dos autos, o valor foi subtraido, através de
fraude eletrbnica perpetrada por um dos réus, de conta corrente, agéncia
AhU/Curitiba/PR da Caixa Econdmica Federal, cuja titular é a empresa, vitima do
furto. O montante, entdo, foi direcionado para a conta do outro réu. 4. O réu Paulo
Henrique confessou, no interrogatério da investigagdo. Por sua vez, o acusado James
Dean confirmou, em sedes policial e judicial, a pratica criminosa, inclusive no que se
refere ao codenunciado. 5. Os réus ndo obtiveram éxito em afastar as provas que
recaem sobre si, devendo ser mantida a condenacdo pela prética do crime previsto no
art. 155, 8§4° 1l e IV, do Codigo Penal. 6. Ndo ha o que se reformar na reprimenda
aplicada, porquanto corretamente fixada na sentenga, inclusive no tocante a
substituicdo das privativas de liberdade por restritivas de direitos. (TRF4, ACR
5002347-69.2010.404.7000, Sétima Turma, Relatora p/ Acérddo Salise Monteiro
Sanchotene, juntado aos autos em 16/07/2014)

No caso em tela, segundo a acusacdo formulada pelo MPF, os denunciados, por meio
de fraude que induziu a vitima a erro com a utilizacdo de um programa fraudador (trojan),
obtiveram o0s dados bancarios e subtrairam valores depositados na conta da vitima,

incorrendo, assim, nas sanc¢des do art. art. 155, § 4°, Il, do Cddigo Penal.

Como bem destacado pela Relatora, os réus, mediante sua conduta, ndo apenas
"invadiram dispositivo eletrdnico alheio para obter vantagem ilicita", mas efetivamente
subtrairam a quantia de R$ 3.046,97 (trés mil e quarenta e seis reais e noventa e sete centavos)
pertencentes a empresa vitima. Incide, por ébvio, o art. 155, 84°, do CP, por se tratar de crime

de furto qualificado, e ndo mera invasdo de computador pertencente a terceiro.

Dessa forma, como se V&, o crime de invasdo de dispositivo informético foi o meio
para 0S réus conseguirem acesso a conta corrente da vitima e praticarem o furto de valores.
Assim, pelo principio da consuncédo, o crime-meio é absorvido pelo crime-fim, ndo havendo
que se falar em desclassificagdo do furto mediante fraude para o delito de invasdo de

dispositivo informatico.

Quanto aos casos em que houve tdo somente o crime de invasdo de dispositivo
informatico, ndo foram encontradas decisdes jurisprudenciais nesse sentido. Uma das razdes é

que o delito é recente, tendo entrado em vigor com a edicdo da Lei 12.737/12, que foi
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publicada no Diério Oficial em 03 de dezembro de 2012, com vacatio legis de 120 dias. A
outra é que, conforme visto, ainda que o crime seja qualificado, a pena maxima sera de 02
anos e a competéncia para julgamento é do Juizado Especial Criminal. Assim, como a
possibilidade de ocorrer a transacdo penal é bastante grande, ndo foram encontradas decisdes

de mérito sobre o caso.

Além disso, com o intuito de complementar a pesquisa, foi feita uma solicitacdo para
a Policia Civil/RS para que fossem repassados dados estatisticos de ocorréncias e termos
circunstanciados do crime em questdo. Todavia, o retorno foi negativo, no sentido de que a
DIPLANCO (Divisdo de Planejamento e Coordenacédo da Policia Civil) ndo possui condigdes
fornecer o levantamento para este tipo penal por ndo existir codigo especifico para esse delito

nas ocorréncias.

4.6 A in(eficacia) do artigo 154-A do Cdédigo Penal

Especificamente com relacédo a problematica do artigo 154-A, foco central do estudo,
passar-se-a analise da relacdo entre a sua finalidade e a sua eficacia, ou seja, o se o delito de
invasdo de dispositivo informético obteve éxito em tutelar liberdade individual, a intimidade e

a privacidade das pessoas.

Quanto ao seu tipo penal objetivo, Nucci (2013) entende que € desnecessaria a
insercdo da expressdo mediante violacao indevida de mecanismo de seguranca no tipo penal,
pois esta se alijando da tutela penal todos os dispositivos informaticos que ndo possuem tal

mecanismo.

Segundo 0 mesmo autor, caso o ofendido esqueca de ativar a senha de protecdo ou
mesmo ndo haja programa nesse prisma, estd desguarnecido da protecdo penal, querendo,
pois, o legislador que a vitima se proteja de algum modo; se ndo o fizer, a tutela penal ndo a

alcanga.

De fato, a inser¢do da expressdo “mediante violagdo indevida de mecanismo de
seguranga” acabou por restringir a incidéncia do tipo penal apenas nos casos em que existe

uma protecdo por algum mecanismo de seguranca, ou, em caso contrario, estariamos diante de
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um fato atipico, ndo considerado crime. Ocorre que desta forma o legislador acabou deixando
de fora da tutela penal os dispositivos informaticos que ndo possuem ou estdo com o0
mecanismo de seguranca inabilitado, deixando desprotegidas justamente as pessoas que

mereciam a sua tutela.

No mesmo sentido, Greco (2014) preleciona que tal exigéncia impede que alguém
seja punido pelo tipo penal previsto quando, também, mesmo indevidamente, ingresse em
dispositivo informatico alheio sem que, para tanto, viole mecanismo de seguranga, pois que
inexiste. Temos como exemplo 0s computadores, que nem todas as pessoas colocam senhas
de acesso, permitindo que qualquer pessoa que a eles tenha acesso possa conhecer o seu
conteido. Contudo, mesmo sem a existéncia de senha de acesso, a ninguém é dado invadir

computador alheio, a ndo ser que ocorra permissao tacita ou expressa do proprietario.

No entanto, segundo o autor supracitado, para fins de configuracao tipica, tendo em
vista a exigéncia contida no tipo penal em analise, somente havera infracdo penal se houver,

por parte do agente invasor, uma violacdo indevida do mecanismo de seguranca.

Esses casos sdo muito comuns, ocorrendo, por exemplo, a obtencdo de fotos intimas
de vitima maior de idade e a posterior divulgacdo por meio eletrénico, por exemplo pelo
aplicativo “WhatsApp”, sendo a conduta, portanto, atipica na area penal, por inexistir
violagcdo do mecanismo de seguranca e nem mesmo a tipificacdo penal da divulgacéo de fotos
intimas de pessoas maiores de idade sem autorizagdo. Contudo, conforme destacado no
capitulo anterior, existem casos passiveis de enquadramento como crime contra a honra, por
exemplo de difamacdo, com o objetivo de punir os autores do delito ainda que nao haja tipo

penal especifico.

Seguindo essa linha, no entendimento de Cabette (2013, texto digital), o ideal seria
“que o legislador incriminasse diretamente somente a invasdo ou instalagdo de
vulnerabilidades, independentemente da violagdo de mecanismo de seguranga”.
Complementando, o autor mencionado preleciona que poderia inclusive o legislador criar uma
qualificadora ou uma causa especial de aumento pena para o caso de a invasdo se dar com a
violacdo de mecanismo de seguranca. Dessa forma, o desvalor da agdo nesse caso seria

justificadamente exacerbado como ocorre, por exemplo, no caso de furto qualificado.
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Para ilustrar a aberracdo criada pelos legisladores, Cabette (2013, texto digital) faz
uma inteligente comparacdo, entre 0 mecanismo de seguranga de um computador com as

portas e janelas das casas:

Observe-se ainda que ao exigir a “violagdo indevida de mecanismo de seguranga”, ndo
bastard a existéncia de instalacdo desses mecanismos no dispositivo informatico
invadido, mas também serd necessario que esses mecanismos estejam atuantes no
momento da invasdo, caso contrario ndo tera havido sua violacdo e o fato também sera
atipico, o que é ainda mais estranho. Explica-se: imagine-se que um computador
pessoal é dotado de antivirus, mas por algum motivo esse antivirus foi
momentaneamente desativado pelo préprio dono do aparelho. Se hda uma invasao
nesse momento, o fato é atipico! Note-se que neste caso o exemplo da porta aberta e
da invaséo de domicilio é realmente muito elucidativo. A casa tem portas, mas estas
estdo abertas, entdo as pessoas podem entrar sem a autorizagio do morador? E claro
gue ndo! Mas, parece que com os sistemas informaticos o raciocinio legislativo foi
diverso e, diga-se, equivocadissimo.

O exemplo acima retratado reflete perfeitamente o problema criado pelos
legisladores ao inserirem a expressao “violacdo indevida de mecanismo de seguranca”, tendo
em vista que, conforme o conceito analitico de crime visto no primeiro capitulo, para que se
possa iniciar a persecucdo penal o delito precisar ser tipico, ou seja, estar previsto em lei. A
aberracdo criada, em analogia as portas e janelas que protegem uma casa, ndo consideraria
crime de violagdo de domicilio, previsto no art. 150, caput, do Codigo Penal*?, caso alguém
invadisse uma residéncia com as portas e janelas estivessem abertas. Ou seja, a tutela penal
deixa de proteger quem, por um descuido ou por acaso, esta desprotegido e justamente

necessitaria da sua protecao.

Com relacéo aos dispositivos informaticos, sdo atualmente ferramentas de trabalho e
possuem as mais diversas utilidades, guardando a privacidade e a intimidade das pessoas,
valores intimos que, se violados e divulgados, podem causar enormes prejuizos morais e
psicolégicos as vitimas. Ndo sdo poucos 0s casos que vemos diariamente nos meios de

informacdo em que houve prévia divulgacdo de uma foto intima da pessoa.

Este tipo de conduta, segundo Dip e Afiune (2013), trouxe a tona o conceito de
“revenge porn” ou “pornd da vinganga”, que se refere a pratica cada vez mais comum de
divulgar fotos e videos intimos sem o consentimento da outra pessoa, geralmente por parte de

um homem para se vingar. Tanto a conduta de divulgagdo quanto a de invasao de dispositivo

12 «Art. 150: Entrar ou permanecer, clandestina ou astuciosamente, ou contra a vontade expressa ou tacita de
qguem de direito, em casa alheia ou em suas dependéncias”.
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informéatico para obtencdo deste tipo de dado deve ser severamente reprimido tanto pelas

normas quanto pela sociedade, uma vez que o dano causado pode ser irreparavel.

Para retratar o abalo que este tipo de conduta pode causar nas pessoas, especialmente
nos jovens e adolescentes, as autoras acima mencionadas, ap0s o suicidio de uma garota no
estado do Rio Grande do Sul e uma da Paraiba por causa da divulgacdo de fotos/videos
intimos na internet, fizeram um estudo em que falam com adolescentes do pais sobre o

suicidio dessas meninas e revelam como é amadurecer em um mundo em que o virtual é real.

Nesse sentido, a tutela penal se faz necessaria para coibir a préatica desse tipo de
delito. Contudo, como se denota pela analise do presente estudo, a deficiéncia técnica dos
legisladores aliada a pressa pela edi¢do de uma lei que teve vitima da invasdo de dispositivo

informético uma pessoa famosa, foram inimigas de uma perfeita tipificacdo penal.

Os principios constitucionais limitadores do poder punitivo estatal abordados no
primeiro capitulo servem como linhas que delineiam a atuacdo do Estado e impedem que
sejam cometidos excessos. No mesmo passo, 0 conceito analitico de crime referido no
segundo capitulo, resultado de uma evolucdo dogmatica construida por longo periodo, trouxe

0s elementos que constituem o crime e sdo necessarios para o inicio da persecucao penal.

Como visto, o elemento da tipicidade é o grande desafio para os legisladores frente
aos crimes cibernéticos, uma vez que a velocidade com que esse tipo de delito surge é

proporcionalmente inversa a da criacdo e adequacdo dos tipos penais.

Apesar de tudo isso, sendo indubitavel que o direito penal é necessario para proteger
os bens juridicos dos delitos cibernéticos praticados, era necessaria a criacdo de um novo tipo
penal para tutelar a invasdo de dispositivo informéatico ou era possivel ser feito o seu

adequado enquadramento com os tipos penais existentes?

Sera que a expressdo “violagdo indevida do mecanismo de seguranga”, constante no
caput do art. 154-A, ndo poderia ter sido suprimida? Ou assim, limitando o tipo penal a

existéncia de algum mecanismo, ndo condicionou a eficécia do artigo?

E ainda, levando em consideracdo a baixa pena cominada e por consequéncia a
aplicacdo do rito previsto no Juizado Especial Criminal e os seus respectivos institutos

despenalizadores, ndo esta se tornando precéria a prote¢do aos bens juridicos tutelados pelo
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crime em questdo? Estas e outras indagacOes serdo respondidas a seguir, finalizando este
estudo.
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5 CONCLUSAO

As pessoas, em um mundo cada vez mais globalizado e competitivo, velam pela sua
privacidade e intimidade, ndo sendo dado a ninguém o direito de invadir, deturpar ou divulgar
informagdes e dados que ndo lhe pertencem. Diante desta premissa, a liberdade individual
merece especial atencdo e a devida protecdo penal, eis que constitucionalmente garantida,
através da inviolabilidade das comunicacdes e o sigilo profissional, expressas no art. 5°, XIlI,

da Constituicdo Federal.

Sdo inegaveis os beneficios proporcionados pela revolucdo tecnolégica proporcionada
no século XXI, principalmente através da internet, ferramenta que revolucionou os meios de
comunicacdo e a transmissdo de informacdes. Ocorre que, infelizmente, algumas pessoas
desvirtuaram esse objetivo e transformaram o meio eletrbnico em um local para o
cometimento de delitos, uma vez que a sua riqueza € imensuravel e, lamentavelmente,

sabemos que o crime volta suas atencBes para onde ha riqueza.

Nesse sentido, a regulamentacdo desses novos delitos oriundos dos avangos
tecnoldgicos, ainda que revestidos somente de um novo meio de execugdo, como € o caso dos
crimes cibernéticos, se faz justa a fim de propiciar a seguranca juridica necessaria; assim
como os demais ramos do direito fizeram com o direito civil e comercial, por exemplo, se

adequando para regular as relagdes de consumo virtuais.

Dessa forma, esta monografia ocupou-se em apresentar, no primeiro capitulo do
desenvolvimento, alguns principios relativos aos crimes cibernéticos que atuam como

limitadores constitucionais do poder punitivo estatal, destacando-se, em especial, o principio
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da legalidade. Percebeu-se que, apesar de aplicados a todos os tipos de crimes, 0s principios
destacados se relacionam de forma especial com os delitos cibernéticos, uma vez que estes
possuem um carater sui generis e merecem atencdo particular para que seja possivel uma

perfeita persecucao penal.

Em seguida, fez-se o estudo de alguns conceitos preliminares que tivessem pertinéncia
a compreensdao do tema, com especial atencdo ao elemento da tipicidade, integrante do
conceito analitico de crime, uma vez que reside ai a grande discussdo do tema em questao, a

aplicacdo da conduta a norma.

Na sequéncia, abordou-se a andlise historica da internet, no Brasil e no mundo, para
que fosse possivel o entendimento do surgimento dos crimes cibernéticos no pais. Além disso
foi analisado o conceito de crime cibernético, que por sinal € peculiar e adequado a legislacédo
vigente, adotando-se a classificacdo dos crimes cibernéticos como sendo as condutas
indevidas praticadas por computador, dividindo-as em crimes cibernéticos e ac¢fes prejudiciais
atipicas. A espécie crimes cibernéticos, ainda, subdivide-se em crimes cibernéticos abertos e

crimes exclusivamente cibernéticos.

O segundo capitulo também analisou de forma breve a legislacdo brasileira existente
com relacdo a este tipo de crime, destacando que o foco central ndo era esgota-las, uma vez
que o0 objetivo estd no artigo 154-A, que tipifica o crime de invasdo de dispositivo
informatico. Nesse sentido, foram feitas consideracdes acerca da lei n. 12.727/12 que
introduziu ao cddigo penal o referido artigo, bem como a respeito dos projetos de lei em
tramitacdo no Brasil acerca do tema. Constatou-se que a falta de regulamentacdo com relacéo
aos crimes cibernéticos de uma forma geral, ao passo que alguns crimes como o cyberbullyng,

por exemplo, sequer sdo tipificados, ao contrario de outros paises.

Na sequéncia, foram abordadas caracteristicas da persecucdo penal dos crimes
cibernéticos que o caracterizam como um delito sui generis, eis que indissociavel a
vinculagdo do direito material com o processual neste tipo de delito. Dentre elas, as
dificuldades de identificacdo da autoria e dos conflitos de competéncia, por ser um delito que
ultrapassa fronteiras. Apds, com o objetivo de complementar o estudo, foi feita uma breve
abordagem sobre o direito comparado, a fim de consultar como os demais paises reagem

acerca deste tipo de crime.
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Como o objetivo geral do trabalho estava centrado na analise da (in)eficicia do crime
de invasdo de dispositivo informatico, o capitulo final partiu da analise minuciosa do tipo
penal em questdo, a fim de se estabelecer uma relacdo entre a sua finalidade e a sua real
protecdo a privacidade. Em seguida, foi feito estudo a respeito da visdo doutrinaria e
jurisprudencial acerca da lei n. 12.737/12, que introduziu o art. 154-A ao Cédigo Penal, e do
artigo em si, percebendo-se que hd uma dificuldade em relacdo a adequacdo tipica de fatos a
normas ja existentes, bem como a utilizacdo do crime de invasdo de dispositivo informatico

para cometimento de delito mais grave, sendo assim, absorvido.

Além disso, buscou-se apresentar consideragdes acerca da (in)eficicia do crime de
invasdo de dispositivo informatico, foco central do estudo. Foram apresentadas analises
doutrinarias acerca do tipo penal e questdes que exprimem a importancia da protecdo a
intimidade e a privacidade, sendo que, em caso de violacdo, podem causar danos irreversiveis

a vitima.

Diante da andlise do problema proposto para este estudo — O crime de invasdo de
dispositivo informatico, introduzido no Codigo Penal pela lei 12.737/12, é eficaz? —, pode-se
concluir que a hipoétese inicial levantada para tal questionamento € verdadeira, ha medida em
que o crime em questdo ndo atingiu a sua finalidade, qual seja a de proteger a liberdade
individual das pessoas contra a invasdo de dispositivo informatico, punir e reprimir este tipo
de conduta. A edicdo de normas penais deve respeitar 0s principios constitucionais e beirar a
perfeicdo técnica, o que foi deixado a desejar pelos legisladores ao elaborarem a lei em
questdo, motivados pelo clamor social proporcionado pela divulgacdo de fotos intimas da atriz

Carolina Dieckmann na época.

A inser¢do da expressao “violacao indevida de mecanismo de seguranca” acabou por
alijar da tutela penal a pessoa que por um descuido ou desconhecimento ndo esta provido do

mecanismo de seguranca.

Frisa-se que nem sempre 0 enquadramento de condutas as normas ja existentes €

possivel, devendo, sobretudo, ser respeitado o principio da legalidade.

Apesar de a area civel ser um caminho para ressarcir o abalo sofrido pela vitima,
sabe-se que a maioria dos criminosos sdo pobres e ndo possuem condic¢Oes financeiras de
cumprir com a condenacdo e 0 pagamento da indenizacdo, ficando a vitima sem a devida

compensagao.
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Em que pese ndo ter sido possivel a localizacdo de decisGes jurisprudenciais de
mérito sobre esse tipo de crime e tampouco de estatisticas policiais referentes, é crivel que os
tribunais tendem a decidir e encontrar os problemas ja apontados pela doutrina, no sentido de
que o artigo em questdo possui deficiéncias técnicas que o tornam tipicamente inadequado e,

portanto, ineficaz.

Nessa linha, denota-se que se a protecdo do bem juridico tutelado pelo crime em
questdo ficar alienada a necessidade de violacdo de algum mecanismo de seguranca para
configuracdo do delito, as pessoas que mais necessitam da protecdo do direito penal por
estarem vulneraveis aos criminosos, ficardo desamparadas. Se, conforme visto na pesquisa,
essa continuar sendo a ideia do legislador e o crime continuar sendo utilizado como crime-
meio para outro mais grave, como por exemplo o furto mediante fraude de valores bancarios,

o tipo penal mencionado continuara sem utilidade alguma, restando totalmente ineficaz.

Né&o obstante, 0 aumento da pena cominada aos infratores, tese defendida por alguns
doutrinadores, seria interessante para nao tornar tdo precaria a protegdo a um bem juridico tdo
importante como o da liberdade individual, tendo em vista que com a pena maxima superior a
dois anos se afasta a competéncia do Juizado Especial Criminal e consequentemente a

possibilidade de aplicacdo dos seus institutos despenalizadores previstos.

Dessa forma, impde-se a incidéncia da tutela penal sobre um bem juridico tdo valioso
como esse. Cabe aos legisladores a elaboracdo de normas penais eficazes que possam
efetivamente coibir e punir a pratica do delito de invasdo de dispositivo informaético,
atendendo a funcdo do direito penal em um Estado Democratico de Direito: prover a

seguranca juridica através da protecdo dos bens juridicos e direitos.

Por fim, como bem salientou Beccaria, para que o exercicio do jus puniendi estatal se
dé de forma regular, basta que as leis sejam simples e claras, sem criar embaragos e

obstaculos que dificultem a punigdo e causem inseguranca juridica na sociedade.
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