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RESUMO

A evolucao da tecnologia, que ocorre cada vez mais rapido, reflete-se na sociedade
como também nas organizacGes tornando-se essencial para o desenvolvimento.
Diante disso, a informac¢éo torna-se um bem imprescindivel, sendo fundamental para
a tomada de decisdo. Dessa forma, as organizacdes obrigam-se a utilizar cada vez
mais softwares e hardwares para tratar e cuidar das informagdes. Mas a utilizacao
dessas tecnologias expfe as organizacbes e suas informacdes a riscos e
vulnerabilidades, surgindo assim, uma preocupagdo com a seguranca das mesmas,
gue muitas vezes sao restritas e estratégicas. Portanto, as organizacdes sao
forcadas a procurar novos recursos que protejam as informacgOes de vazamentos,
perdas, acessos indesejados, entre outros. Esse estudo, que tem por objetivo
verificar a atencdo dada a seguranca na area da Tecnologia da Informacédo da
Prefeitura Municipal de Travesseiro e essa em relacdo a Leil2.527/2011, sera
abordado de forma quanti-qualitativa, apontando quais 0s pontos que inspiram
maiores cuidados por nao estarem sendo percebidos como fundamentais a
seguranca da informacéao.

Palavras-chave: Seguranca da informacdo. Tecnologia da informacdo. Riscos e
vulnerabilidade.



ABSTRACT

The evolution of technology, which is faster and faster, is reflected in society as well
as in organizations, making it essential for development. Therefore, the information
becomes an essential good, is central to the decision making. Thus, organizations
are obliged to increasingly use software and hardware for treating and caring for
information. But the use of these technologies exposes organizations and their
information to risks and vulnerabilities arising thus a concern for their safety, which
are often restricted and strategic. Therefore, organizations are forced to seek new
means that protect information leaks, losses, unwanted access, among others. This
study, which aims to verify the focus on security in the area of Information
Technology of the City Hall of Travesseiro, and that in relation to Law 12.527/2011,
will be addressed in quantitative and qualitative way, pointing the points which inspire
greater care because they are not being perceived as fundamental to safety
information.

Keywords: Information security. Information technology. Risks and vulnerability.
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1 INTRODUCAO

A renovacao e evolucao das tecnologias a nivel mundial, num ritmo cada vez
mais rapido, teve seu reflexo na sociedade e nas organizacdes que desenvolveram-
se nesse ritmo acelerado. Diante desse desenvolvimento, no qual a informatizacéo
esta inserida, ela tornou-se essencial para as organizacdes, oferecendo-lhes um
suporte para suprir as varias necessidades e dificuldades encontradas. Com isso, ha
a possibilidade de a organizacdo se tornar mais competitiva, alcancando resultados
favoraveis e obtendo maiores lucros. A globalizacdo, que vem acompanhada de um
mercado mais exigente, obriga as organizagGes a buscar uma melhor produtividade,
como também, uma melhor qualidade tanto no produto como no servico oferecido.
Com isso, a evolucado tornou a informacdo um bem precioso junto as organizacdes

para tomada de decisodes.

Nas organizagcOes, a informacdo passou a ter um papel fundamental no
desenvolvimento das mesmas, impactando diretamente para a tomada de decisdes
e servindo de sustentacdo da empresa no mercado, 0 que passa a ser um fator
determinante para a sobrevivéncia da mesma. Em meio as disputas de um mercado
cada vez mais acirrado, no que tange a qualidade, ao preco e outras variaveis, a
informacdo torna-se imprescindivel, pois deve ser completa, confiavel, objetiva e

rapida.
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Diferente das organizacdes privadas, as organizacdes governamentais e sem
fins lucrativos n&o utilizam as informagOes para obter lucro, mas, para reduzir os

custos.

No entanto, na maioria das vezes nao € isso que acontece. Quando nao ha
uma preocupagao na organizagdo, as informagdes passam a ser desorganizadas e
espalhadas, assim, dificultando sua utilizagcdo e atrasando a tomada de deciséao.
Percebendo este descaso e visando sanar tais falhas as empresas comecaram a

preocupar-se com recursos que controlam essas informacoes.

Cada vez mais as organizaglOes estdo dependentes das novas tecnologias,
sendo quase impossivel manter um negdécio sem utilizar um software e hardware.
Para que o funcionamento esteja de acordo com o que a empresa pretende e o
mercado exige deve haver a integracdo entre homem e maquina. Os sistemas de
informacg&o passaram a ser incorporados nas organizagdes de tal maneira, que hoje
sdo indispensaveis. Sao eles os responsaveis por reter os dados que sdo numeros e
palavras soltas em informacdo. Sdo muitos os beneficios que a tecnologia da
informacéo traz a organizacado, principalmente quando utilizada como ferramenta

diferencial de negdcio.

O aumento expressivo de informac¢des, com 0 aumento de recursos para
controlar essas informacdes e a comunicacdao em redes de Internet e extranet, faz
com que as organizacdes privadas e publicas se preocupem com a triagem das
informacdes estratégicas. A utilizacdo dessas, na gestdo e a preocupacdo com a
divulgacdo de informagdes restritas, vdo gerando margens de inseguranca. Essa
preocupacao obriga as organizagcbfes a procurar recursos, que as protejam de
acessos indesejados, vazamentos e assédios a informacdo. Para isso ocorrer

devem-se seguir normas, diretrizes, padrdes e criar politicas de seguranca.

Essas regras servem tanto para o setor privado quanto para o publico. No
setor publico quanto mais perto da base, no caso 0 municipio, maior € a caréncia de
seguranca. Geralmente o ente publico municipal € o mais vulneravel, isso por

guestdes de recursos financeiros, técnicos e de estrutura.

7

Na Prefeitura Municipal de Travesseiro ndo é diferente. Sabe-se da

responsabilidade de zelar e manter segura a informagcdo. Mas, a caréncia de
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estruturas adequadas, a falta de recursos financeiros e principalmente a néo
preocupagao com a seguranca, atrapalham a seguranca da informagéo. Entretanto,
€ preciso gerar alternativas e recursos que permitam dar mais seguranca e
confiabilidade a Prefeitura. Para isso, torna-se necessario, elaborar uma politica de
seguranca baseada em normas e diretrizes que auxiliem na seguranca da

informacdéo, que é o propoésito deste estudo.

Na sequéncia sera apresentada a fundamentacédo teorica que abordara os
conceitos de seguranca da informacdo a qual servira de base para a realizacao
deste trabalho. Logo apés serdo apresentados os procedimentos metodolégicos que
definem o método de pesquisa a ser utlizado. O capitulo 4 que trata da
caracterizacdo da organizacdo é um breve historico da Prefeitura Municipal de
Travesseiro, objeto da pesquisa. No capitulo 5 serdo apresentados os dados e a
andlise das informacgfes coletadas na entrevista realizada com os funcionérios da
organizagdo. Por fim, seréo apresentadas as consideragdes finais relacionando os

resultados obtidos ao contexto real da organizacdo em questéo.

1.1 Defini¢do do problema

Pertencendo a microrregido Lajeado/Estrela no Vale do Taquari, o municipio
de Travesseiro, segundo o Censo 2010 IBGE tem uma populacdo de 2.314
habitantes e sua economia baseada no setor primario. Como toda Administracao
publica, a Prefeitura Municipal de Travesseiro presta servicos aos seus municipes.
Entre os mais utilizados, estdo: Educacdo, Saude, Agricultura, Financas e Obras.
Todos esses setores geram algum tipo de informacé&o, sendo de cunho publico ou

restrito.

As informagfes que sdo geradas na Secretaria Municipal da Educacao séo
informacdes de cunho publico, podendo ser divulgadas e servindo para calculos
estatisticos. Nas Secretarias Municipais de Obras e Agricultura a maioria delas,
também é de carater publico, pois apresentam apenas dados sobre 0s servigcos

realizados servindo como estatistica para o0 municipio. Ja nas Secretarias Municipais
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da Saude e Financas existem informacdes publicas, mas, a maioria delas séo
restritas e devem ser mantidas em sigilo. No caso da Secretaria Municipal da Saude
as informacdes geradas tratam de dados pessoais dos municipes e em muitos casos
sobre o estado de saude dos mesmos. A Secretaria de Financas gera informacdes,
relacionadas as questfes financeiras de pessoas fisicas ou empresas, que podem

até mesmo estar em débito com a Prefeitura, sendo restritas a esse setor.

Varios sistemas de informacdo que sdo utilizados diariamente nos diversos
setores da Prefeitura Municipal, sdo disponibilizados pelos Governos Federal e
Estadual, mas o principal sistema foi contratado pelo Municipio através de uma
empresa terceirizada. Esse sistema de gestdo publica abrange todos os setores,

onde cada um possui seu médulo proprio.

Como nem todas as informacdes sdo de carater publico podendo ser
divulgadas e acessadas, a situacdo da seguranca da informacdo na Prefeitura
Municipal de Travesseiro preocupa, pois muitas normas e diretrizes de seguranca
sdo ignoradas e ndo utlizadas. Assim, a seguranca da informacdo torna-se

vulneravel.

A informatizagdo, além de beneficios, traz riscos e ameacas a uma
organizacdo. Na Prefeitura Municipal de Travesseiro ndo € diferente, pois com o
aumento significativo de fraudes, golpes e acessos ndo autorizados, gera-se uma
inseguranca na gestao. Diante disso, surge a questdo: Qual o grau de aderéncia da
Prefeitura Municipal de Travesseiro a Lei de Acesso a Informacédo e a Norma NBR

ISO/IEC 17799 e quais fatores comprometem a seguranca da informacgéo?

1.2 Objetivos

Os objetivos desse estudo foram divididos em geral e especificos.
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1.2.1 Objetivo geral

Avaliar o grau de aderéncia da Prefeitura Municipal de Travesseiro em
relacéo a Lei de Acesso a Informacédo considerando os elementos e as boas praticas

pertinentes a segurancga da informacgdo, a qual apoia a aplicacao desta lei.

1.2.2 Objetivos especificos

e Levantar os principais aspectos relacionados a seguranca da informacéo;

e Analisar a Lei de Acesso a Informacao;

e Analisar as condutas de seguranca dos funcionarios;

e Apontar fatores criticos relacionados a seguranca de informacéao;

e Analisar o grau de aderéncia & norma NBR ISO/IEC 17799;

e Analisar o grau de aderéncia a Lei de Acesso a Informacéo;

e Identificar ameacas de seguranca e de descumprimento da lei;

e Apontar fatores criticos relacionados a observancia da Lei de Acesso a

Informacéo.

1.3 Delimitacéo do estudo

Este estudo pretende avaliar a aderéncia a Lei de Acesso a Informacéo e a
aderéncia a norma NBR ISO/IEC 17799 no que tange a seguranca da informacéo na
Prefeitura Municipal de Travesseiro, localizada no Vale do Taquari, estado do Rio

Grande do Sul, no primeiro semestre de 2015.
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1.4 Justificativa

Este estudo tera grande importancia para Prefeitura Municipal de Travesseiro,
pois seréo identificados e apontados os riscos e as vulnerabilidades que afetam a
seguranca da informacéo dos diversos setores da organizagédo. A Prefeitura por ser
um 6rgdo publico dispbe de inumeras informacdes importantes, proprias de sua
estrutura como um todo, como também dos contribuintes municipais. Essas
informacfes sdo de responsabilidade da Prefeitura, por isso faz-se necessario ter
uma preocupacdo com a seguranca das informacdes, para que nao sejam perdidas,
roubadas ou alteradas por pessoas mal-intencionadas ou por erros de usuarios.

E importante salientar também, que apds a realizacédo desse levantamento,
serdo apresentadas propostas que poderdo ser implementadas para reduzir os
riscos e as vulnerabilidades da seguranca da informagdo. Dessa maneira, a
seguranca da informacdo da Prefeitura Municipal de Travesseiro se tornara
confiavel, como também auxiliara no bom funcionamento da mesma e evitando
prejuizos. Para que isso venha a ocorrer algumas medidas devem ser aplicadas na

Prefeitura.

Com o uso da Internet estamos cada vez mais vulneraveis. O simples fato de
utilizarmos as redes sociais faz com que estejamos nos expondo. Por isso, é preciso
ter uma consciéncia sobre a seguranca da informacéo. Este trabalho, por sua vez,
visa a ampliagdo do conhecimento, direcionando a um melhor enfoque para o0s

conceitos metodolbgicos sobre seguranca da informacao.

O estudo em questdo visa aprofundar os conhecimentos do académico,
podendo servir como experiéncia e qualificacdo profissional. Por tratar-se de uma
area pouco explorada e ndo havendo trabalhos académicos sobre o assunto, este

trabalho podera servir de referéncia para estudos futuros.
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2 FUNDAMENTACAO TEORICA

2.1 Informacéo

Para Beal (2012), para entender o que € informacéo primeiramente é preciso
entender o que € um dado. Dados podem ser entendidos como registros ou fatos em
sua forma primaria, ndo necessariamente fisica. Uma imagem guardada na memoria
também é um dado. A combinacdo ou organizacdo de forma significativa desses
registros ou fatos se transformam em uma informacdo. Conforme a autora
informacgéo consiste em dados coletados, organizados, orientados, aos quais Sao

atribuidos significado e contexto.

Informacdo para Rezende (2003) é todo dado trabalhado, que se torna (util,
tratado, o qual é atribuido e agregado um valor significativo, dando um sentido l6égico

para quem o utiliza.

A informacédo é um conjunto de dados processados e organizados que fazem
sentido ao receptor da informacao. As informacdes auxiliam na tomada de deciséo.
Quando for uma informacdo errada ou sem qualidade a decisdo gerada tambéem

pode ser errada, ocasionando prejuizos a organizacao, Turban (2003).
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2.1.1 Tipos de informacgao

Segundo Beal (2012), as organizacdes dependem de informacdes das
diversas naturezas para alcancar 0os objetivos propostos. Aplicado em diferentes

niveis organizacionais, elas podem ser classificadas em:

e Nivel institucional: observa as varidveis nos ambientes externos e internos,
monitorando e avaliando o desempenho das decisfes de alto nivel.

e Nivel intermediario: observa as variaveis nos ambientes externos e internos,
monitorando e avaliando o desempenho das decisfes de nivel gerencial.

e Nivel operacional: possibilita executar suas atividades e tarefas, monitorando
0 espaco geografico sob sua responsabilidade e subsidiar a tomada de

decisBes de nivel operacional.

Rosini e Palmisano (2012), a informagéo € o elemento basico dos sistemas.
Portanto, os conceitos basicos necessarios dizem respeito as caracteristicas da
informacdo que se esta trabalhando. O autor ressalta que apenas se trabalha com
informagédo e ndo com dados. E existem tipos distintos de sistemas de informacéo,
no qual cada um tem seus objetivos especificos.

Os sistemas sdo classificados conforme Rosini e Palmisano (2012) da

seguinte maneira:

Sistemas de Informacdes Transacionais (operacionais) — SIT: é o sistema de
mais baixo nivel, atende as necessidades de nivel operacional e serve como base

para entrada de dados.

e Sistemas de Informacdes Especialistas, Sistemas de Automacdo — SE, SA:
atende as necessidades de um grupo de especialistas da organizacdo em
qualquer nivel, via de regra os especialistas, sdo pessoas com formacao
superior e participantes de grupos de trabalho muito especifico.

e Sistemas de Informacdes Gerenciais — SIG: atendem 0s niveis gerenciais de
alto escaldo, provendo relatérios gerenciais, que servem como base para o

planejamento e tomada de deciséao.
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e Sistemas de Apoio a Decisdo — SAD: atendem o nivel estratégico da

organizacédo, sendo apoio para a direcdo da empresa na tomada de deciséo.

2.1.2 Tecnologia da informagéo

A tecnologia encontra-se em toda parte. A vida atual € dominada por avangos
tecnologicos tanto na sociedade quanto nas organizacbes. Os administradores
sabem da necessidade de prever a mudanca tecnolégica e seu impacto sobre as
suas atividades. InovacBes radicais de tecnologia produzem transformacdes
profundas na organizacéo social, no trabalho e na propria vida cotidiana, conforme

Rosini e Palmisano (2012).

Segundo Rezende (2003), a tecnologia da informagdo quando usada com o
propésito de gerar e utilizar a informacdo em favorecimento da organizacdo é

denominado pelo autor de recurso tecnoldgico.

Rosini e Palmisano (2012) apud Goodman (1990), define a tecnologia como o
conhecimento de relagbes causa-efeito embutido nas maquinas e equipamentos

utilizados para realizar um servico ou fabricar um produto.

A tecnologia da informacédo, conforme Rezende (2003) € composta por
hardware, software, sistemas de telecomunicacbes e organizacdo de dados e
informac&o. E fundamental a presenca do recurso humano, para a formacéo da

Tecnologia da Informacao.

A tecnologia ndo é muito mais que equipamentos e maquinas. A organizacao
funciona a partir da operagdo de dois sistemas que dependem um do outro de
maneira variada. Existindo o sistema técnico e o sistema social. Os dois sistemas
serdo otimizados, quando as necessidades de ambos serdo atendidas, conforme

Rosini e Palmisano (2012) apud Goncalves (1994).
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2.2 Sistema de informacéao

Um sistema é definido por De Sordi e Meireles (2010), como um conjunto de
elementos interconectados, de tal modo que a transformagdo em uma de suas

partes influencia todos os demais, havendo uma combinagdo causa efeito.

Para Rezende (2003), todo sistema utilizando ou ndo recursos tecnoldgicos
de informacédo, que manipula e gera informacdo pode ser considerado um sistema

de informacao.

Atualmente a palavra “sistema” é mal empregada, usada de forma
indiscriminada e sem qualquer critério, originando, em especial nos meios
empresariais, a confusdo de usa-la como definicdo e para expressar determinadas

situacdes dentro de um software, segundo Rosini e Palmisano (2012).

Ainda para os autores, todo o sistema pode ser decomposto em partes
menores denominadas de subsistemas. Onde eles sdo elementos interdependentes
gue integram para um objetivo comum, ajudando o sistema a atingir o objetivo maior,
apresentando entrada de dados (imput), processamento e saida de informacdes

(output).

Independentemente do tipo, nivel ou classificacdo, o maior objetivo de um
sistema é auxiliar nos processos de tomada de deciséo. Isso ndo acontecendo sua
existéncia ndo sera significativa para a organizacdo. Para isso o foco principal de um

sistema deve estar direcionado para 0s objetivos da organizagdo Rezende (2003).

Ainda para o autor, o sistema de informacéo traz beneficios incontestaveis
para as organizacfes, sendo um diferencial de negdcio, agregando valor a

informacéo e facilitando a gestao.

Segundo De Sordi e Meireles (2010), um sistema é composto por varios

componentes e autores que devem estar harmonicamente integrados. Sendo eles:

e Recurso de dados e informagbes: sdo um conjunto de caracteres
armazenados que constituem dados e informacbes, com atribuicbes de

tamanho, localizacéo, seus usuarios, data de criacéo, etc.
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e Recurso de software: abrange todos os softwares necessarios para 0
processamento dos algoritmos que constituem o sistema de informacao.

e Recursos de tecnologia da informagdo: sao processadores, meios de
armazenamento, equipamentos para interacdo homem - maquina e outros
dispositivos fisicos que constituem um computador.

e Recursos de telecomunicacdes ou rede: sdo equipamentos e softwares
especificos para a gestdo e trafego de dados e informacdes entre os
computadores.

e Recursos humanos: sdo os profissionais da area da informatica e de outras
areas técnicas como telecomunicacéo, responsaveis por construir, operar e
aprimorar o sistema de informacdo. Além dos técnicos os clientes do sistema

gue sdo os usuéarios finais tem um papel importante neste contexto.

2.2.1 Sistema de conhecimentos

A informacéo, segundo Rosini e Palmisano (2012) é o elemento basico de um
sistema, apenas se trabalha com informacdo e ndo com dados, pois o0 dado é a

menor decomposicao de um determinado elemento para a informacéo.

Para Rezende (2003), o conhecimento de uma organizacdo é um processo
interno de compreensédo das informacdes recebidas, podendo resultar em acdes
completamente diferente como resultado de um mesmo conjunto de dados. Ele
também pode ser visto como uma capacidade de agir e € contextual ndo podendo
ser destacado do ambiente. Conforme o autor, sem fazer distingcdo entre tacito e
explicito ou estabelecer duas dimensdes para o conhecimento ele € reconhecido

como uma mistura de elementos formalmente estruturados e intuitivos.

A geracao do conhecimento ocorre quando as informagdes sdo comparadas,
combinadas e analisadas por pessoas, principalmente quando utilizadas nos

processos decisorios Rezende (2003).

Segundo o autor, os sistemas de conhecimentos, os sistemas de informagéo,

a tecnologia da informagédo e as pessoas se constituem partes essenciais dos
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desenvolvimentos recentes das estratégias empresariais baseadas em recursos e
no conhecimento. Ainda para 0 autor, 0S recursos que sao internos estao
direcionados para a melhoria do desempenho da organizacdo numa abordagem que
propde que 0S mesmos sejam 0s principais determinantes de sua competitividade

inteligente, contemplando fatores da gestdo do conhecimento.

Para Rezende (2003), os sistemas de conhecimento manipulam e geram
conhecimento a partir das bases de dados, oriundas de dados do ambiente interno e
externo da organizacédo, criados por pessoas da organizacao e acionadas por meio

dos recursos da tecnologia da informagao.

2.2.2 Sistema de informacao na gestao publica

Kanaane, (2010), os sistemas de informacao estdo transformando o ambiente
de organizacdes publicas e privadas, levando aos cidadaos e aos gestores publicos
informacdes rapidas e precisas. Existe uma similaridade entre os sistemas de
informacdo de organizacdo publica e privada, pois os dois setores produzem

produtos e servigos para atender a demanda da sociedade.

As caracteristicas sociais e culturais da organizacdo, segundo Kanaane,
(2010) sao fundamentais e devem ser analisadas e compreendidas durante o
processo de dimensionamento de sistema de informacdo. Deve ser observado o
nivel tecnolégico e o processo de maturidade dos sistemas, pois, sdo importantes
variaveis para automacdo de processos para a prestacdo de servicos on-line ao

cidadao.

As organizacBes publicas e privadas sdo regidas por leis municipais,
estaduais e federais, devendo assim adequar seus sistemas para operarem de
maneira global sem perder suas caracteristicas e a integracdo de dados e processos

nos quais estéo inseridos, Kanaane (2010).

Aléem de projetar sistemas que possam prover servicos a sociedade as
organizacdes publicas precisam proporcionar aos gestores publicos informacdes

necessarias para a gestdo dos processos e tomada de decisbes baseadas em
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analises e fatos. Para o autor, as organizagbes precisam ainda controlar seus

sistemas de informacéo para compreender processos.

Conforme Kanaane, (2010), os sistemas de informacdo em areas
governamentais constituem questdes estratégicas, questdes de seguranca e a
governanca do Estado, tendo o sistema um papel importante na sociedade e nas

organizagfes publicas e privadas.

2.3 Politica de seguranca da informacéao

Quando se pensa em seguranca de informacao, a primeira ideia que vem a
mente é a protecdo das informacdes, independente onde estejam (papel, memdéria
de computador ou trafegando pela linha telefénica). Conceitualmente, um
computador ou sistema computacional é considerado seguro se houver garantia de

atuar exatamente como o esperado Dias, (2000).

Com o propoésito de fornecer orientacdo e apoio as acdes de gestdo de
seguranca, para Sémola (2003) a politica de seguranca da informacdo é
fundamental para a organizacdo, sendo similar a constituicdo federal para um pais.
Desta forma, assume uma grande abrangéncia e por conta disso, € subdividida em

trés blocos: diretrizes, normas, procedimentos e instrucées.

Conforme o autor deve-se estabelecer padrfes, responsabilidades e critérios
para o0 manuseio, armazenamento, transporte e descarte das informacdes dentro do
nivel de seguranca estabelecido para a empresa, devendo a politica ser

personalizada.

Para Beal (2008), a Politica de Seguranca da Informacdo (PSI) na
organizacdo, deve ser observada por todos os seus integrantes e colaboradores e

aplicada a todos os sistemas de informacdes e processos corporativos.

As diretrizes que por si s6 tem papel estratégico, precisam expressar a

importdncia que a organizacdo d& para a informacdo, além de comunicar aos
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funcionéarios seus valores e seu comprometimento em incrementar a seguranca a

sua cultura organizacional, Sémola (2003).

Segundo Beal (2008), a politica de seguranca da informacéo, deve abranger
amplamente com foco nas questdes de principio ndo detalhando aspectos técnicos e

de implementagao.

Ainda a autora, embora o contetdo da politica depende do tamanho da

organizacao, ela devera abranger sempre que cabivel os seguintes aspectos:

e Organizacdo da seguranca: definir o responsavel pela seguranca da
informacdo em todos os niveis da organizacdo e quais as linhas hierarquicas
existentes entre as funcdes de seguranca.

e Seguranca do ambiente fisico: normas de protecdo contra 0o acesso nao
autorizado aos recursos e instalacbes de processamento de informacdes
evitando danos e interferéncia.

e Seguranca do ambiente l6gico: diretrizes para proteger a integralidade dos
servicos, realizando operacdes seguras e corretas.

e Seguranca das comunicacdes: diretrizes para proteger dados e informacdes

durante os processos de comunicagao.

2. 4 Segurancga da informagéo

Seguranca da informacdo segundo Fontes (2006) é o conjunto de
orientacdes, normas, procedimentos, politicas e demais acfes que tem por objetivo

proteger o recurso informacao.

Para Sémola (2003), seguranca da informacdo é uma area do conhecimento
dedicada a protecdo de ativos da informacdo contra acessos ndo autorizados,
alteracdes indevidas ou sua indisponibilidade. Ainda o autor, considera como a
pratica de gestdo de riscos de incidentes que impliquem no comprometimento dos
trés principais conceitos de seguranca: confidencialidade, integralidade, legalidade e

disponibilidade da informacdo. Conforme o autor, esses conceitos Sdo responsaveis
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sobre todos os momentos do ciclo de vida da informacédo, através do manuseio,

armazenamento, transporte e descarte.
Conforme Fontes (2006), proteger a informacéo significa garantir:

e Disponibilidade: a informacdo deve estar acessivel para o funcionamento da
organizagédo e para o alcance de seus objetivos.

e |Integralidade: a informagédo deve ser verdadeira, correta e n&o estar
corrompida.

e Confidencialidade: a informacdo deve ser acessada e utilizada
exclusivamente pelos que necessitam dela para a realizagdo de suas
atividades profissionais na organizacdo, havendo uma autorizag&o previa.

e Legalidade: o uso da informacgéo deve estar de acordo com as leis aplicaveis,
regulamentos, licengas e contratos bem como com o0s principios éticos

seguidos pela organizacéo e desejados pela sociedade.

Além de confiabilidade, integralidade e disponibilidade, para Beal (2008),
alguns aspectos adicionais de seguranca emergem quando a informacao precisa ser
transmitida num processo de comunicacédo. Conforme a autora, problemas como a
alteracao fraudulenta de documentos em transito e disputas sobre a origem de uma
comunicacdo ou o recebimento de uma informacdo transmitida precisam ser
eguacionados, levando a necessidade de estabelecer alguns objetivos adicionais

relativos a seguran¢a da comunicacao.

Albuquerque e Ribeiro (2002), problemas de seguranca é a perda de qualquer
aspecto da seguranca para o sistema, como confidencialidade ou integralidade dos
dados. Mas, para os autores, alguns problemas s&do causados por desastres
naturais, inundacdes, furacOes, tempestades, etc. entre outros fatores como
sinistros, ataques terroristas etc. Tudo isso deve ser levado em conta na hora de

planejar a seguranca de um sistema.

Outros problemas encontrados na seguranga ocorrem devido ao uso incorreto
do sistema, isso por parte do usuario e do administrador cometendo erros
Albuquerque e Ribeiro (2002).
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Para Dias (2000), existem duas formas de abordar a seguranca fisica, que
através da seguranca do acesso o0 qual adota medidas impedindo o acesso fisico
nao autorizado e a seguranca ambiental que evita danos por causas naturais. Ainda
a autora, seguranca de acesso fisico, deve se basear em perimetros predefinidos e

com acesso restrito de acordo com a funcéo desempenhada na organizacao.

Segundo o autor, os equipamentos como: servidores, CPU’s, estacOes de

trabalho, etc. devem ser diretamente protegidos pelo controle de acesso fisico.

2.4.1 Backup

Para Fontes, (2006), se uma informacéo for destruida e ndo tiver uma copia
de seguranca (backup), nunca mais serd recuperada. Isso vale tanto para a
informagéo armazenada no ambiente de tecnologia como as registradas em papel. A

destruicdo pode ser por erro ou de forma intencional.

Para o autor, no ambiente de tecnologia, as informac¢des podem ser alvo de
acOes criminosas, mas, apesar da perda da midia ser por ma-fé, geralmente a perda
da informacgédo acontece por erro. Independentemente do que motivou a perda da
informacg&o, a organizacao precisa estar apta a recuperar essa informagdo. Uma
copia deve estar segura e protegida adequadamente, para que em casos de perda

ou destruicdo dessa informacéo tenha um modo de recupera-la.

Dias (2000), o backup € um dos itens mais importantes em um plano de
contingéncia na area da informética, mas, nao faz sentido manter um plano para
recuperacdo se ndo haverem dados para serem recuperados. Conforme a autora é
fundamental ter backups atualizados e completos no momento que ocorrer algum
problema. No caso de perdas totais de equipamentos, os backups podem ser
restaurados em outros equipamentos, ndo gerando danos as informacdes da

empresa.

Os procedimentos que estdo inseridos na politica de backups devem ser

seguidos rigorosamente para nao causar danos as informacoes. A definicdo dos



28

critérios das copias, devem ser definidos pelos responsaveis do sistema, geréncia e
usuarios mais criticos. Assim a politica de backup, também define o grau de

importancia do sistema, Dias (2000).

Conforme Fontes, (2006), uma acdo simples, de baixo custo e de alta
eficicia, pode ser feita: realizar backups periodicamente ird minimizar impactos nas
organiza¢gfes caso venha acontecer a destruicdo da informacdo. Varias sdo as
maneiras de realizarmos um Backup. Os arquivos podem ser salvos em cd’s, pen

drive, hd’s externos, computadores em rede, em nuvens, entre outros mecanismos.

2.4.2 Firewall

Firewall, para Beal (2008), € uma das ferramentas mais utilizadas e citadas na
seguranca de redes. Ele consiste basicamente numa barreira de protegdo entre um
computador ou uma rede interna e seu ambiente externo, bloqueando informacoes

gue ndo atendem critérios predefinidos de seguranca.

Os sistemas tradicionais de redes sem firewall, normalmente permitem
acesso direto ao mundo externo, se conectando com qualquer maquina conectada
na rede de computadores e vice-versa. Tornando-se fragil, pois a existéncia de um

Gnico computador sem protecdo compromete toda seguranca da rede Dias (2000).

Conforme a autora a falta de protecao, permite o acesso de invasores a partir
daquele computador inseguro, causando transtornos a organizacdo, capturando
senhas de acesso e alterando configurac6es. Torna-se algo dificil de administrar em
termos de seguranca como também se torna quase impossivel detectar uma

invasao.

Como novas formas de ataques sdo descobertas diariamente, ndo € possivel
configurar um firewall uma vez e torna-lo efetivo contra ameacas por tempo

indeterminado, ele deve sofrer manutencao e atualiza¢cdes constantes Beal (2008).

Dias (2000), acredita que um firewall instalado corretamente e configurado é

capaz de reduzir os riscos de invasao em pelo menos 20 %. Porém, antes de se
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conectar ao mundo externo, outras medidas de seguranc¢a da informacédo devem ser

seguidas.

2.4.3 Criptografia

Albuquergue e Ribeiro (2002) define a criptografia como um processo pelo
qual uma informacdo ou um texto € embaralhado de forma que sO seja possivel a
obtencdo do texto original aplicando-se uma operacdo baseada através de uma
chave de acesso. Para os autores, para obtermos as informagdes originais

precisamos saber qual a operacao para decriptografia e a chave de acesso.

A criptografia para Albuguerque e Ribeiro (2002), serve de base a uma serie
de mecanismos de seguranca, sendo que muitas funcionalidades de seguranca so
sdo possiveis com 0 uso da criptografia. Ela protege os dados e informacdes,
provendo sigilo sobre arquivos armazenados em diretorios ou particdes de discos.

Conforme os autores, basicamente existem dois tipos de criptografia:

simétrica e a assimétrica.

e Simétrica: utiliza uma chave para criptografar os dados e a mesma chave é
utilizada para decriptografa-los, obtendo assim os dados originais novamente.
e Assimétrica: ela sempre produz as chaves em par, assim que uma chave é
utilizada para criptografar, apenas a outra chave pode ser usada para

decriptografar e assim obter as informacfes e dados originais.

2.5 ABNT NBR ISO/IEC 17799: 2005

A informacdo, processos, sistemas e redes sdo fundamentais para os
negécios da organizagdo. Assim como a integridade, confidencialidade e
disponibilidade da informagdo sao essenciais para preservar a competitividade e a

lucratividade da organiza¢cdo no mercado.
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A norma NBR ISO/IEC 17799, fornece recomendacOes para gestao da
seguranca da informacdo aos responsaveis pela introdugdo, implementacdo ou
manutencdo da seguranca em suas organizagfes. Na qual essa Norma pode ser
usada como ponto de partida para recomendacdes para a organizacdo. Tem como
proposito prover uma base comum para o desenvolvimento de normas de seguranga
organizacional e das praticas efetivas de gestdo da seguranca, e prover confianca

nos relacionamentos entre as organizacoes.

Conforme a NBR ISO/IEC 17799, é essencial que a organizacao identifique
0s requisitos de seguranca, através da avaliacdo de riscos dos ativos da
organizacdo, identificando as ameacas aos ativos mais vulneraveis. E importante
gue a organizacado identifique os requisitos sobre a legislacdo vigente, estatutos,
contratos e regulamentacbes com os prestadores de servico. Suas operacdes

devem ter apoio de objetivos e requisitos para o processamento da informacao.

NBR ISO/IEC 17799, prevé uma politica de seguranca da informacdo na
organizacao, estabelecendo regras claras com a seguranca. Sendo documentado e
aprovado pela direcdo, publicado e comunicado de forma clara a todos os

funcionérios.

Na fase de recrutamento de recursos humanos a seguranca deve ser
observada para reduzir riscos de erro humano, roubo, fraude e uso individuo das
instalacdes. Dependendo dos casos devem ser feitos acordos assinados de
confidencialidade seguindo as politicas de seguranca da organizacao. Treinamentos
e educacédo em seguranca da informacéo devem ser regulares de forma a minimizar

possiveis riscos de seguranca.

A Norma estabelece regras sobre a protecdo de instalacdes e equipamentos,
protegendo-os fisicamente contra ameacas e perigos ambientais como também a
acessos ndo autorizados. E preciso que sejam adotados controles para minimizar
ameacas, incluindo: fogo, agua, roubo, interferéncia no fornecimento de energia

entre outros.

Além da protecdo é fundamental a realizacdo de manutencgdes periddicas dos
equipamentos, garantindo a continuidade, disponibilidade e integralidade dos

mesmos.
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Conforme a NBR ISO/IEC 17799, sdo estabelecidas normas para controlar o
acesso dos funcionarios, para prevenir 0 acesso nao autorizado aos sistemas de
informacéo e as instalagcdes. Devem ser estabelecidos procedimentos formais para
controlar a concessao de direitos de acessos aos sistemas de informacédo e

Servigos.

Um gerenciamento de senhas deve ser realizado, solicitando declaragdes
assinadas pelos usuarios a fim de manter a confidencialidade de sua senha, além de

utilizar outras tecnologias para a identificacdo dos usuarios.

Para proteger a informacao, copias de seguranca (backups) devem ser feitos
regularmente, e recursos e instalagcbes alternativas devem ser disponibilizadas de
forma a garantir que todos os dados e sistemas essenciais possam ser recuperados
apos desastres ou problemas adversos. Para isso convém que 0s backups sejam

testados regularmente para garantir a continuidade do negdcio.

2.6 Lei de acesso ainformacéo

A primeira nagdo no mundo a desenvolver um marco legal sobre acesso a
informacao foi a Suécia, em 1766. Na América Latina, a Colédmbia foi pioneira ao
estabelecer, em 1888, um Cddigo que franqueou o0 acesso a documentos de
Governo. Ja a legislacdo do México, de 2002, € considerada uma referéncia, tendo
previsto a instauracdo de sistemas rapidos de acesso, a serem supervisionados por
orgdo independente. Chile, Uruguai, entre outros, também aprovaram leis de acesso
a informacao (CGU, 2013).

Através da Constituicdo da Republica Federativa do Brasil de 1988, por
exemplo, colocou o direito de acesso a informacdes publicas no rol de direitos
fundamentais do individuo. De inicio, jA no Titulo | - Dos Direitos e Garantias
Fundamentais, Capitulo | — Dos Direitos e Deveres Individuais e Coletivos, foi

previsto no art. 5°, incisos XIV e XXXIII.
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Com a promulgacgéo da Constituicdo de 1988, varias leis, decretos e portarias
que trataram do acesso as informagdes publicas foram publicados. Se destacando a
Lei de Responsabilidade Fiscal ou Lei Complementar n°® 101/2000 e a Lei
Complementar 131/2009, como também a criacdo do Portal da Transparéncia pelo
Poder Executivo Federal em 2004. Todas essas leis e decretos contribuiram para
gue se iniciasse no ano de 2009 a discussao sobre a Lei de Acesso a Informagao

gue foi sancionada em 18 de novembro de 2011 sob n°® 12.527.

A Lei 12.527/2011 entrou em vigor em 16 de maio de 2012, devendo ser
cumprida pelos 6rgaos e entidades publicas dos trés Poderes (Executivo, Legislativo
e Judiciario), de todos os niveis de governo (federal, estadual, distrital e municipal),
assim como os Tribunais de Contas e o Ministério Publico, bem como as autarquias,
fundacdes publicas, empresas publicas, sociedades de economia mista e demais
entidades controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e
Municipios.

Essa Lei estabelece que, 6rgdos e entidades publicas devem divulgar
informacBes de interesse coletivo, salvo aquelas cuja confidencialidade esteja
prevista no texto legal. Isto devera ser feito através de todos os meios disponiveis e

obrigatoriamente em sitios da internet.

A Lei 12.527/2011 prevé excecdes a regra de acesso para dados pessoais e
informacd@es classificadas por autoridades como sigilosas. Informacfes sob a guarda
do Estado que dizem respeito a intimidade, honra e imagem das pessoas, por
exemplo, ndo séo publicas, ficando protegidas por um prazo de cem anos. Elas sé
podem ser acessadas pelos préprios individuos e, por terceiros, apenas em casos

excepcionais previstos na Lei (CGU, 2013).

O funcionério que cometer conduta ilicita, serd responsabilizado pelo ato,

podendo caracterizar infracdo ou improbidade administrativa.
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2.7 Controle de acesso

No ambiente atual de interligacbes em redes, os problemas de seguranca
aumentam  significativamente.  Atualmente  qualquer usudrio com um
microcomputador se torna um “administrador de sistema”, sendo que um pequeno

descuido pode tornar toda rede vulneravel Beal (2008).

Para Dias (2000), o controle de acesso tanto fisico como légico, tem como
objetivo proteger os recursos tecnolégicos contra perdas, danos, modificacbes ou
divulgacdo ndo autorizada. Conforme a autora, 0os sistemas computacionais sao de
dificil controle, ainda mais se estiverem conectados a redes locais ou de maior

abrangéncia.

O controle de acesso as informacfes, softwares e dados dependem do
desenvolvimento e implementacdo de politicas de seguranca da informacéo. Essa
responsabilidade é do administrador de seguranca da informacdo que deve

supervisionar e implementar todas as politicas de acessos, Imoniana (2010).

Ainda para o autor, a seguranca de acesso l6gico € a protecdo dada pelos
recursos tecnoldgicos de um sistema, que proibe o acesso ndo autorizado aos
dados e informacdes de usudrios especificos. Essa seguranca tem como principal

aliado a identificacdo através de senhas, identificando cada usudrio no sistema.

As senhas de acesso, segundo Beal (2008) devem estar sujeitas a processos
formais de concessdo, alteragdo e armazenamento. A entrega de senhas
temporéarias, que obrigam a troca, auxilia no controle usado para melhorar a

seguranca.

Dias (2000), ressalta que mesmo com controles sofisticados, o ponto fraco
sempre sera o usuario. Pois, o descuido no compartihamento de senhas, na
protecdo de informacgdes confidenciais ou a escolha de senhas que facilmente séo

descobertas comprometem a seguranca da informacéao.
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Segundo a autora, a conscientizacdo e um bom treinamento aos funcionarios,
sdo fundamentais para que a estratégia de controle de acesso seja eficaz e uma das

melhores maneiras de garantir a seguranca da informacao.

O controle de acesso fisico, segundo Beal (2008), requer maneiras de barrar
pessoas ndo autorizadas a terem acessos a informacdo. Para isso devem ser

utilizados os controles:

¢ Identificacdo dos funcionérios através de crachas com fotos, por exemplo;

e Identificacdo dos visitantes, registrando entradas e saidas;

e Uso de cartbes PIN, para validar e registrar o acesso a informacdo e
instalacdes sensiveis;

e Estabelecer regras de acesso as areas de seguranca e atualizacdo periodica
da concesséo de direitos de acesso;

e Orientac6es aos funcionarios para informar a seguranca sobre a presenca de
estranhos nao identificados.

Para autora esses sdo alguns itens que diminuem 0s riscos a seguranca da

informacéo nas organizacodes.

2.8 Auditoria

Dias (2000) conceitua a auditoria como uma atividade que engloba o exame
das operacbes, processos, sistemas e responsabilidades gerenciais de uma
determinada organizacdo. Ela tem a finalidade de verificar a conformidade com os
objetivos, politicas, normas, padrées e orcamentos da organizacao.

Para auditar as informagcbes em ambientes de tecnologia de informacao o
auditor pode desenhar as abordagens que lhe convém. Sendo as mais comuns as
abordagens ao redor do computador, através do computador e com o computador.
Para o autor, a auditoria sempre foi conhecida por sua responsabilidade nos testes
de confiabilidade dos registros de acordo com 0os documentos originais, Imoniana
(2010).
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Conforme o autor, devido o0s avangos tecnologicos, que interferem
diretamente nas tecnologias gerenciais é necessario guardar as informacfes para

gue sejam acessiveis para auditoria quando forem requisitados.

Para Albuquerque e Ribeiro (2002), realizar uma auditoria num sistema se
torna nada simples. Simples é implementar, mas, o dificil & projetar num sistema. E
preciso ver o que realmente interessa para ser auditado, que acbes devem ser
registradas. Se registrar informacdes, tudo podera interferir no desempenho do
sistema, por haver informacdes demais. Para os autores, se registrar poucas
informacgdes, existe o risco de nao registrar as informacdes que podem desvendar

um problema.

O orgao fiscalizador da auditoria pode ser interno, realizado por um
departamento interno da organizacdo ou externo, sendo realizada por instituicdes
independentes e articulada, realizando um trabalho conjunto entre auditoria interna e
externa, Dias (2000).

Para a autora, os membros da equipe de auditoria devem ter certo
conhecimento para planejar, dirigir, supervisionar e realizar o trabalho, como

também experiéncia pratica anterior.
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3 PROCEDIMENTO METODOLOGICO

3.1 Tipo de pesquisa

Pesquisa é um procedimento racional sistemético que tem como objetivo
proporcionar respostas aos problemas que sao propostos, sendo desenvolvida

mediante os conhecimentos disponiveis, utilizando métodos e técnicas, (Gil 2002).

3.1.1 Defini¢do da pesquisa quanto aos seus objetivos

Para Goncalves (2004), quando ndo se conhece bem o problema de pesquisa
que sera investigado, mas existem suspeitas e sintomas, o0 caminho pode ser a

elaboracao de uma pesquisa exploratéria.

Para este trabalho sera utilizado a pesquisa exploratéria, a qual abordara uma
area pouco explorada, buscando informacdes restritas sobre a seguranca da
informacao da Prefeitura Municipal de Travesseiro. Exigindo um estudo minucioso

para obter informacfes do objeto pesquisado.

Segundo Vergara (2007), a pesquisa exploratdria ndo deve ser confundida
com leitura exploratéria. E realizada em area na qual existe pouco conhecimento

sistematizado e acumulado. Conforme Gil (2002), ela tem como objetivo
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proporcionar maior familiaridade com o problema, tornando-o mais explicito. Dando
a pesquisa um aprimoramento de ideias ou a descoberta de intuicdes. Para o autor,
0 seu planejamento é bastante flexivel, possibilitando consideracbes dos mais

variados aspectos relativos ao fato do estudado.

Para Gil (2002), na maioria dos casos as pesquisas exploratdrias envolvem
levantamentos bibliograficos, entrevistas com pessoas que tiveram experiéncia
pratica com o0 assunto de estudo e analises de exemplos que estimulem a
compreensao do assunto. Mesmo sendo bastante flexivel, o planejamento na

maioria dos casos assume forma de pesquisa bibliografica ou de estudo de caso.

Propondo a busca dos elementos necessarios para averiguar a seguranca da
informacéo da Prefeitura Municipal de Travesseiro, serdo apresentados os dados do
estudo. Segundo Gil (2012) o produto final deste processo passa a ser um problema

mais esclarecido, ajudando na compreenséao do problema.

3.1.2 Definicdo da pesquisa quanto a natureza da abordagem

A pesquisa sera de natureza quanti-qualitativa, que auxiliara na abordagem
dos dados coletados sobre a aderéncia a Lei de Acesso a Informacdo e a norma
NBR ISO/IEC 17799 na Prefeitura Municipal de Travesseiro. Ela dard valor e
utilidade a esses dados, de forma organizada, permitido uma melhor definicdo de

escopo e foco do estudo.
Segundo Sampieri (2006), a pesquisa com:

[...] enfoque quantitativo utiliza a coleta e a analise de dados para responder
as questdes de pesquisa e testar as hipéteses estabelecidas previamente, e
confia na medicdo numérica, na contagem e frequentemente no uso de
estatistica para estabelecer com exatidao os padrdes de comportamento de
uma populagéo.

Ja a pesquisa qualitativa, para Roesch (1996) € apropriada para a avaliacao
formativa, quando se trata de melhorar a efetividade de um programa ou plano,

selecionando metas de um programa e construir uma intervengao.



38

Conforme Creswell (2007), a pesquisa qualitativa, emprega diferentes
alegacbes de conhecimento, estratégias de investigacdes e métodos de coleta de
dados. Os procedimentos qualitativos, embora sejam similares aos quantitativos, se

baseiam em dados de texto, imagens e usam estratégias diversas de investigacao.

Gibbs (2009), os dados qualitativos sdo essencialmente significativos, mas,
além disso, mostram grande diversidade. Nao sao inclusos em contagens e
medidas, mas, praticamente qualquer forma de comunicacdo humana, como:

escrita, auditiva ou visual, por comportamentos, simbolismo ou artefatos culturais.

3.1.3 Defini¢cdo da pesquisa quanto aos procedimentos técnicos

Os procedimentos técnicos que serdo utilizados para a realizacdo desta

pesquisa, sera a pesquisa bibliogréfica, pesquisa documental e estudo de caso.
a) Pesquisa bibliografica

A pesquisa bibliografica € desenvolvida com base de material jA elaborado
constituido principalmente de livros e artigos cientificos. Sendo exigido em quase
todos os estudos dessa natureza. Boa parte dos estudos exploratérios pode ser
definida como pesquisa bibliografica Gil (2002).

Para Vergara (2007), € um material acessivel ao publico em geral, e fornece
instrumental analitico para qualquer outro tipo de pesquisa, mas também pode se
esgotar em si mesma. O material pode ser de fonte primaria, quando escrito por um
autor ou secundaria, quando aparece editado em redes eletrbnicas ou em outros

livros.
b) Pesquisa documental

A pesquisa documental, conforme Gil (2002), assemelha-se muito a pesquisa
bibliografica, a diferenca essencial entre as duas esta na natureza das fontes. A

pesquisa documental vale-se de matérias que ainda néo receberam um tratamento
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analitico, ou que ainda podem ser reelaborados de acordo com o0s objetos da

pesquisa.

Para Gil (2012), ha que se considerar que na pesquisa documental, o primeiro
passo consiste na exploracdo das fontes documentais, sendo elas em grande
namero. Existindo os documentos de primeira méo, que ndo receberam tratamento
analitico, que sdo: documentos oficiais, reportagem de jornal, cartas, contratos,
fotografias, gravacoes, etc. E os documentos de segunda mao, esses ja analisados

de alguma forma, tais como: relatérios, tabelas, etc.
c) Estudo de caso ou exploratorio

Os estudos de caso para Gil (2012), sao caracterizados pelo estudo profundo
e exaustivo de um ou de poucos objetos, permitindo seu conhecimento amplo e
detalhado, tarefa praticamente impossivel mediante o0s outros tipos de

delineamentos considerados.

O estudo de caso € usado em muitas situagfes, contribuindo para o nosso
conhecimento de fendmenos individuais, grupais, sociais, politicos, organizacionais
e relacionados. Permite que os investigadores retenham as caracteristicas holisticas

e significativas dos eventos analisados, Yin (2010).

Conforme o autor, o estudo de caso é um estudo empirico que investiga um
fendmeno atual dentro do seu contexto de realidade, quando as fronteiras entre o
fendbmeno e o contexto ndo séo claramente definidas e no qual sédo utilizadas varias

fontes de evidéncia.

Em Yin (2010), o protocolo de pesquisa é uma maneira de aumentar a
confiabilidade do estudo de caso, se destinando a orientar o investigador na

realizacdo da coleta de dados. Esse protocolo deve conter as seguintes sec¢oes:

e Uma viséo geral do projeto do estudo de caso;
e Procedimentos de campo;
e Questdes do estudo de caso;

e Um guia para o relatorio do estudo de caso.
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3.2 Unidade de analise

A unidade de analise a ser pesquisada é o setor de Tecnologia da Informacao
da Prefeitura Municipal de Travesseiro. O estudo serd baseado na andlise da
seguranca da informacgdo e abrangera todos os setores que fazem uso de sistemas

de informacao.

As informacfes para o desenvolvimento da pesquisa serdo provenientes de
entrevistas, questionarios e observacdes aplicadas para oito funcionarios que

trabalham nos diferentes setores da Prefeitura.

3.3 Definicao do plano de coleta

Para Vergara (2007), na coleta de dados deve ser informado como eles serdo

obtidos para responder ao problema.

Na coleta de dados, serdo levantados os principais aspectos relacionados a
seguranca da informacdo. Isso se dara através da pesquisa bibliografica. Conforme
Gil (2002) a pesquisa bibliografica é desenvolvida com base em material ja
elaborado constituido principalmente de livros e artigos cientificos. Sendo exigido em

guase todos os estudos dessa natureza.

Também sera realizada uma analise dos sistemas de informacéo utilizados, e
serdo identificados os recursos de seguranca utilizados na Prefeitura de Travesseiro.
Essa coleta sera baseada em pesquisa documental e entrevistas com funcionarios
dos setores. Para Gil (2002) a pesquisa documental vale-se de matérias que ainda
nao receberam um tratamento analitico, ou que ainda podem ser reelaborados de
acordo com os objetos da pesquisa. A entrevista, conforme Lakatos e Marconi
(2010), € a troca de informacbes entre duas pessoas, a fim de que uma delas
obtenha informacdes sobre determinado assunto, sendo ideal para investigar

acontecimentos afins a ciéncia.
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A conduta de seguranca dos funcionarios serd analisada através do método
da observacéo, entrevista e questionario, e, segundo Vergara (2007) a observacao
pode ser simples ou participante. Na simples o pesquisador mantém certo
distanciamento do grupo ou da situacdo, sendo apenas um espectador nao

interativo. J& na participante o pesquisador € um ator ou um expectador interativo.

O estudo de caso servira para apontar fatores criticos e propor uma estrutura
a seguranca da informacdo. Permitindo que os investigadores retenham as

caracteristicas holisticas e significativas dos eventos analisados, Yin (2010).

3.4 Defini¢cédo do plano de tratamento dos dados

As perguntas abertas em guestionarios sdo a forma mais elementar de coleta
de dados qualitativos. O pesquisador deve formular questdes que permitam a
entender e capturar a perspectiva dos respondentes. A qualidade da resposta
depende da habilidade de redacdo da pessoa em responder o questionario, Roesch
(2005).

A autora destaca, que enquanto as respostas para perguntas fechadas em
questionérios sado faceis de codificar, 0 mesmo ndo acontece em perguntas abertas.
Quando se da liberdade ao respondente, respostas inesperadas surgem. Elas

deverdo ser categorizadas para possibilitar sua interpretacao.

Conforme Roesch (2005), por outro lado o método de observagédo traz o
pesquisador até o local do evento, permitindo uma andlise de profundidade e

detalhes.

Para Yin (2010), o protocolo de pesquisa € uma maneira de aumentar a
confiabilidade do estudo de caso, se destinando a orientar o investigador na
realizacdo da coleta de dados. Esse protocolo contempla uma visao geral do projeto,

procedimentos de campo, questdes de estudo e um guia para relatérios.

Através da organizacdo das informagbes que serdo coletadas e com o0s

materiais pesquisados sera realizada uma analise que tem como objeto, elencar as



42

prioridades da seguranca da informacgédo da Prefeitura e alcancar o objetivo geral
deste estudo.

3.5 Limitac&o do método

Todo método tem possibilidades e limitagdes. E preciso antecipar-se as
criticas que o leitor podera fazer ao estudo, explicitando as limitagcdes que o método
escolhido oferece, mas que ainda assim o justificam como o mais apropriado ao
estudo, Vergara (2007).

Conforme Roesch (2005) podem existir limitagcdes, desde a dificuldade de
entendimento das questbes por parte do entrevistado, o cuidado por parte do
entrevistador em nao influenciar o entrevistado, a falta de confianca no entrevistador

e 0 tempo necessario para a realizacgao.

Varios fatores podem limitar a pesquisa. Por se tratar de um érgdo publico
poderdo ser negadas algumas informacdes, impossibilitando assim o acesso a elas.
O tempo podera ser limitado, como também podera faltar informacdes por elas néo

serem guardadas.
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4 CARACTERIZACAO DA ORGANIZACAO

Pertencendo a microrregido Lajeado/Estrela no Vale do Taquari, 0 municipio
de Travesseiro no ano de 1991, ainda distrito do municipio de Arroio do Meio, cria
uma comisséo de emancipacdo. Em 20 de margo de 1992, foi sancionado o Decreto
n°® 9596, que cria 0 municipio de Travesseiro e em 1° de janeiro de 1993 é

oficialmente instalado.

Com uma receita de R$ 11.000.000,00 anuais, sua economia esta baseada
na producdo priméria que representa 80% da receita. Conforme censo 2010 do
IBGE, Travesseiro possui 2.314 habitantes, esses 1.427 residem na zona rural e 887

na zona urbana do municipio.

No prédio da prefeitura funcionam as Secretarias da Administracdo e
Financas, Educacdo, Cultura, Turismo, Desporto e Planejamento. O municipio
possui um Centro Municipal de Saude onde funciona a Secretaria da Saude e
Assisténcia Social. J& a Secretaria de Obras esta alocada junto ao prédio do parque
de maquinas e a Secretaria da Agricultura e Meio Ambiente funcionam em um prédio

alugado.

Como toda administracdo publica, a Prefeitura Municipal de Travesseiro
presta servicos aos seus municipes, nos diferentes setores. Utilizando diariamente
véarios sistemas de informacdes, disponibilizados pelo Governo Federal, Estadual,
Bancos e um sistema proprio de gestdo publica, desenvolvido por uma empresa

privada.
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A atual infraestrutura de Tl € composta por:

e Servidor da marca IBM com Processador Intel Xeon Six Core Modelo E5-2420
1.9GHz/1333MHZ/15MB, 8GB e dois HD’s de 500GB, sistema operacional
Linux;

e Switch da marca Intelbras de 24 portas;

e Nobreak da marca NHS, 2,2 Kva;

e Dois roteadores Wireless TP-Link, um de 150 Mbps e outro de 300 Mbps.

A infraestrutura € adequada para o funcionamento do software de gestdo
publica, do firewall que gerencia a rede e o Portal da Transparéncia que serve para

disponibilizacdo das informac8es da Prefeitura Municipal na internet.
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5 APRESENTACAO E ANALISE DOS DADOS

Neste capitulo sdo apresentados e analisados os resultados da pesquisa do
grau de conformidade a norma NBR ISO/IEC 17799, e a Lei 12.527/2011 — Lei de
Acesso a Informacgéo, obtidos na Prefeitura Municipal de Travesseiro, através dos
métodos descritos no capitulo 3 deste trabalho.

Primeiramente sdo apresentados e analisados os dados referentes ao Grau
de Aderéncia da Prefeitura Municipal de Travesseiro em relacdo a NBR ISO/IEC
17799, os quais foram obtidos a partir de um questionario especifico aplicado ao
responsavel da area de TI desta organizacao (Apéndice A).

Na segunda etapa sdo apresentados e analisados os dados que se referem a
aderéncia da Prefeitura Municipal de Travesseiro a Lei 12.527/2011 que € a Lei de
Acesso a Informacéo. Para tanto, foi criado um questionario, o qual foi aplicado para

oito servidores, representantes dos setores da Prefeitura, conforme (Apéndice B)

E realizada também uma terceira etapa, na qual os dados resultantes das
duas etapas anteriores sao cruzados e apresentados na Tabela 5. Deste modo
objetivando a identificagdo do Grau de Aderéncia da Lei de Acesso a Informacdo em
relacdo a norma NBR ISO/IEC 17799, visando a identificagcdo de uma possivel

analise da real situacéo da organizacao.
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5.1 O grau de aderéncia a norma NBR ISO/IEC 17799

Conforme Sémola (2003), o objetivo da andlise do grau de aderéncia é
permitir a percepgdo do nivel de seguranca em Tl em relacdo aos controles
sugeridos pela norma NBR ISO/IEC 17799. E um diagndstico simples e rapido,
baseado em perguntas objetivas com pontuacdo associada que ird revelar os niveis

de seguranca aplicados na organizacao.

O quadro 1 demonstra a pontuacéo utilizada para a classificacdo do grau de
aderéncia a ser atribuida a cada quesito da norma segundo o resultado do

questionario.

Quadro 1 — Grau de aderéncia - Tabela de Pontuagéo.

Resposta A (Sim): some 2 pontos.
Resposta B (Sim, porém desatualizado): some 1 ponto.
Resposta C: (Nao) ndo some, nem subtraia pontos.

Fonte: (Sémola, 2003)

Sémola (2003), a abordagem deve ser realizada com base na norma NBR
ISO/IEC 17799, seguindo os 10 quesitos de seguranca da informacdo, conforme

apresentados abaixo.

5.1.1 Politica de seguranca da informacgéo

A politica de seguranca da informacdo tem como objetivo prover orientacéo,
apoiando a direcdo da organizacdo para a seguranca da informacao de acordo com
0s requisitos do negécio e com as leis regulamentares vigentes. Deve ser
estabelecida uma clara orientagédo da politica alinhada com os objetivos do negdcio
com a seguranca da informacdo por meio de publicagbes para toda organizagcao
(NBR ISO/IEC 17799, 2005).
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Quadro 2 — Politica de seguranca da informacao.

Aderéncia

Pratica : : - : —
Sim Sim, porém desatualizada N&ao

Politica de seguranca?

Algum responsavel pela gestdo da
politica de seguranca?

Fonte: do autor, 2015, teste de conformidade (Sémola, 2003).

O Quadro 2 demonstra que a politica de seguranca da informacdo da
Prefeitura de Travesseiro ndo estd aderente a norma, evidenciando a inexisténcia de
uma Politica de Seguranca da Informacéo e a falta de documentacdo ou diretrizes

gue regulamentam a seguranca da informacéo da organizacgao.

5.1.2 Seguranca organizacional

Conforme a norma NBR ISO/IEC 17799, a seguranca organizacional tem
como objetivo a geréncia da seguranca da informacdo dentro da organizacao.
Convém que uma estrutura de gerenciamento seja estabelecida para iniciar e
controlar a implementacdo da seguranca da informacdo na organizacdo. Tendo
como foco principal a protecao de pessoas, ativos, bens e instala¢des, garantindo a

integridade e a continuidade do negadcio.

A organizacdo deve assegurar que as metas de seguranca da informacao
estejam identificadas e que atendam aos requisitos da mesma fornecendo recursos

necessarios para seguranca da informacao.

Quadro 3 — Seguranca organizacional.

Pratica . - ,,Aderéncia .

Sim Sim, porém desatualizada Nao
Infraestrutura de seguranca da
informagé&o para gerenciar as acgoes X
coorporativas?
Forum de seguranca formado pelo
corpo diretor, a fim de gerir X
mudancas estratégicas?
Definicdo clara das atribuicdes de X
responsabilidade associadas a
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seguranca da informacao?

Identificagdo dos riscos no acesso
de prestadores de servico?

Controle de acesso especifico para
0s prestadores de servico?

Requisitos de seguranca dos
contratos de terceirizacao?

Fonte: do autor, 2015, teste de conformidade (Sémola, 2003).

O Quadro 3 demonstra que a seguranga organizacional inspira cuidados, pois
a grande maioria das respostas é negativa a aderéncia totalizando trés pontos de
um total de doze possiveis. Demonstra também que um quesito esta em

conformidade e apenas um esta parcialmente em conformidade com a norma.

Percebe-se que existe uma dificuldade do gestor em entender a importancia
da seguranca organizacional na Prefeitura, pois requisitos basicos e fundamentais

sdo descumpridos, dessa forma infringindo a legislacéo vigente.

5.1.3 Classificagéo e controle dos ativos

Todos os ativos devem ser inventariados e de responsabilidade de um
proprietario para alcancar a protecdo adequada na organizacdo. Convém que 0
proprietario do ativo, ja identificado, seja atribuido o controle e manutencéo
apropriada (NBR ISO/IEC 17799, 2005). Conforme a norma a delegacédo de

controles especificos devera ser realizada pelo proprietario dos ativos.

Os ativos devem ser identificados e documentados, classificados de acordo
com os niveis de importancia que necessitar e para isso deve ser definido um

conjunto de medidas e tratamentos apropriados para essa classificacao.
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Quadro 4 — Classificacdo e controle dos ativos.

. Aderéncia
Pratica : : . : =
Sim Sim, porém desatualizada Nao
Inventario dos ativos fisicos, l6gicos X
e humanos?
Critérios de classificacdo da X
informacgao?

Fonte: do autor, 2015, teste de conformidade (Sémola, 2003).

O Quando 4 demonstra a aderéncia a classificacdo e controle dos ativos na
organizacao. Verifica-se que 0s quesitos estdo aderentes a norma, pois a pontuacao
méaxima foi atingida, evidenciando o interesse e a preocupac¢do da organizagdo em

relacdo a classificagdo e controle dos ativos.

5.1.4 Seguranca em pessoas

Para NBR ISO/IEC 17799/2005, seguranca em pessoas objetiva assegurar
qgue funcionarios, fornecedores e terceiros estejam de acordo com seus papeis e
cientes de suas responsabilidades, com intuito de minimizar os riscos de fraudes,

roubos e ma uso de recursos.

Deve ser realizada uma andlise adequada antes de realizar uma contratacao
como também assegurar que a responsabilidade de seguranca da informacao seja
definida e documentada de acordo com a politica de seguranca da informacéo da

organizacao.

Quadro 5 — Seguranca em pessoas.

Pratica . . Aderéncia - =
Sim Sim, porém desatualizada Nao
Critérios de selecdo e politica de X
pessoal?
Acordo de  confidencialidade, X
termos e condicdes de trabalho?
Processos para capacitacdo e X
treinamento de usuarios?
Estrutura para notificar e
responder aos incidentes e falhas X
de seguranca?

Fonte: do autor, 2015, teste de conformidade (Sémola, 2003).
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bY

Na avaliacdo do Quadro 5 que apresenta a aderéncia a seguranca em
pessoas, pode-se observar que a organizacdo adota uma politica criteriosa na
selecédo de pessoal, sendo ela mediante concurso publico e licitacdo, os quais séo
contratados ao preencher requisitos preestabelecidos, o que evidencia o elevado

grau de aderéncia a norma.

Existem normas de conduta que regulamentam a funcao publica. Dessa forma
todos que atuam na funcéo publica estdo cientes de suas responsabilidades. Além
disso, a Prefeitura possui uma comissdo de sindicancia nomeada pelo gestor que &
responsavel pela investigagdo e notificacdo dos responsaveis por eventuais

incidentes.

Em relacdo ao quesito de capacitacdo e treinamento de usuarios esta

parcialmente em conformidade com a norma, pois ndo ocorre frequentemente.

5.1.5 Seguranca fisica e de ambiente

Conforme a norma NBR ISO/IEC 17799/2005, a seguranca fisica e do
ambiente objetiva prevenir o acesso fisico ndo autorizado, danos e interferéncia com
as informacoes e instalacdes da organizacédo. Devendo as instalacdes e informacdes
ser mantidas em areas seguras, protegidas por barreiras de seguranca e controles

de acessos apropriados.

Quadro 6 — Seguranca fisica e de ambiente.

Aderéncia
Pratica sim Sim, pqrém N&o
desatualizada.
Definicdo de perimetros e controles de X
acesso fisico aos ambientes?
Recursos para seguranca e X
manutencao dos equipamentos?
Estrutura para fornecimento adequado X
de energia?
Seguranca do cabeamento? X

Fonte: do autor, 2015, teste de conformidade (Sémola, 2003).

O Quadro 6 demonstra que a seguranca fisica e de ambiente nesta

organizacdo ndo estad aderente a norma, pois num total de dezesseis pontos a
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organizacdo atingiu um uUnico ponto, o que demonstra um desconhecimento ou

desinteresse pela seguranca fisica e de ambiente.

Com essa avaliacao foi constatado que nao existem controles de perimetros e
de acesso fisico aos ambientes, tdo pouco a estrutura fisica de um CPD (Data
Center). O servidor estéd alocado na sala da tesouraria ndo envolvendo critérios de
seguranca. Sequer a porta é trancada, possibilitando o livre acesso a qualquer

pessoa.

O fornecimento adequado de energia também € preocupante. A fiacao,
plugues e tomadas sao antigas em desacordo com a ABNT NBR 14136:2002. Na
falta de energia, tudo para de funcionar, pois ndo ha nenhum gerador de energia
complementar. Somente o servidor possui um nobreak que tem uma autonomia de
até 2 horas. Normas que dizem respeito ao cabeamento também ndo sé&o
observadas, fato que € evidenciado pela inexisténcia de aterramento da rede elétrica

e pela inexisténcia de uma estrutura padronizada de cabeamento logico.

5.1.6 Gerenciamento das operacfes e comunicacdes

O gerenciamento das operacdes e comunicacdes conforme a norma NBR
ISO/IEC 17799 tem como objetivo a operacdo correta e segura dos recursos de
processamento da informacdo. Como também o desenvolvimento de procedimentos

operacionais apropriados através da definicdo de processos.

Quadro 7 — Gerenciamento das operacdes e comunicacoes.

Pratica . . A deréncia . =
Sim Sim, porém desatualizada. Nao

Procedimentos e responsabilidades X
operacionais?
Controle de mudancas X
operacionais?
Segregacao de fungdes e

. X
ambientes?
Planejamento e aceitacao de X
sistemas?
Procedimentos para cépias de X
seguranca?




52

Controles e gerenciamento de rede? X

Mecanismos de seguranca e
tratamento de midias?

Procedimentos para documentacgéo
de sistemas?

Mecanismos de seguranca do
correio eletrénico?

Fonte: do autor, 2015, teste de conformidade (Sémola, 2003).

O Quadro 7 apresenta a aderéncia do gerenciamento das operacdes e
comunicacdes da Prefeitura. Percebe-se que, dos nove quesitos deste quadro,

quatro séo parcialmente aderentes e dois ndo sdo aderentes a norma.

A nado aderéncia ao quesito de mecanismos de segurangca do correio
eletrdnico é preocupante, pois isso demonstra que a organizacdo nao realiza um

controle efetivo sobre ele, tornando assim a seguranca da informacé&o vulneravel.

Verifica-se que trés quesitos de gerenciamento das operacdes e
comunicacdes sdo aderentes a norma, entre eles os procedimentos para copias de
seguranca, 0s quais a organizagado tem o cuidado de realizar Backup duas vezes ao
dia. Outro quesito relevante € o controle e gerenciamento de rede. Para isso a
organizacdo instalou um software que controla e gerencia a rede interna,

restringindo o acesso a sites especificos.

5.1.7 Controle de acesso

O objetivo da norma NBR ISO/IEC 17799/2005, é assegurar 0 acesso de
usudrios autorizados e prevenir acessos ndo autorizados a sistemas de informagéo.
Procedimentos formais devem ser implementados para gerenciar e controlar a

distribuicdo de direitos de acesso a sistemas informatizados e servigos.

Esses procedimentos devem ocorrer desde a liberagdo de acesso até o
cancelamento do acesso. Outro cuidado deve ser tomado com os privilégios que

cada usuario possui.
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Quadro 8 — Controle de acesso.

Aderéncia
Pratica sim Sim, pqrém N0
desatualizada.

Requisitos do negdcio para controle de X

acesso?

Gerenciamento de acesso do usuario? X
Controle de acesso a rede? X
Controle de acesso ao sistema operacional? X

Controle de acesso as aplicacbes? X

Monitoragcdo de Uuso e acesso ao sistema? X

Critérios para computacdo movel e trabalho X
remoto?

Fonte: do autor, 2015, teste de conformidade (Sémola, 2003).

O Quadro 8 demonstra a aderéncia ao controle de acesso a norma e nota-se
gue a Prefeitura Municipal tem uma aderéncia consideravel, pois soma onze pontos

de catorze pontos possiveis.

Em relacdo aos acessos a sistemas, cada usuario possui um login e senha
com permissao de operar apenas o modulo destinado, existindo um monitoramento

gue permite a identificacdo do usuario.

Constata-se que trés quesitos de controle de acesso sao parcialmente
aderentes a norma, sendo fundamental uma maior atencdo da organizagédo a esses

guesitos.

5.1.8 Desenvolvimento e manutencéo de sistemas

Conforme norma NBR ISO/IEC 17799/2005, o desenvolvimento e
manutenc¢ao de sistemas servem para garantir que a seguranga seja parte integrada

dos sistemas de informagéo.

Para isso todos os requisitos de seguranca devem ser identificados e
justificados na fase de levantamento de requisitos de um projeto, acordados e
documentados como parte geral do caso de um negécio para um sistema de

informac&o.
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Quadro 9 — Desenvolvimento e manutencdo de sistemas.

Pratica . . Aderéncia . =
Sim Sim, porém desatualizada. Nao
Requisitos de seguranca de X
sistemas?
Controle de criptografia? X
Mecanismos de segurancga nos
processos de desenvolvimento e X
suporte?

Fonte: do autor, 2015, teste de conformidade (Sémola, 2003).

No Quadro 9 apresenta-se a aderéncia da organizacdo ao desenvolvimento e
manutencdo de sistemas e evidencia-se que est4d aderente ao controle de
criptografia. A Prefeitura Municipal faz uso da criptografia através da identidade
digital. Essa que € obrigatoria para alguns funcionarios poderem acessar sites
especificos. Os sites mais comuns sdo 0s governamentais e do setor bancério, pois

a grande parte dos pagamentos, transferéncias e depdsitos sdo de modo on-line.

Em relacdo aos Requisitos de seguranca de sistemas e Mecanismos de
seguranca nos processos de desenvolvimento e suporte, a Prefeitura Municipal esta

parcialmente aderente a norma, o que remete uma maior atencdo aos mesmos.

5.1.9 Gestéo de incidentes de seguranca da informacéo.

O objetivo da gestao de incidentes de seguranca da informacédo é assegurar
que fragilidades e eventos de seguranca da informacado, associados com sistemas
de informacdo sejam comunicados em tempo habil para eventuais acdes corretivas
(NBR ISO/IEC 17799, 2005).

Quadro 10 — Gestao de incidentes da seguranca da informacao.

Pratica . . :Aderéncia .
Sim Sim, porém desatualizada. Nao
Existe um processo formalizado e
implantado para o tratamento dos X

incidentes?

Existe uma estrutura responsavel
pelo tratamento dos incidentes?

Fonte: do autor, 2015, teste de conformidade (Sémola, 2003).
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Em andlise ao Quadro 10, percebe-se que a Prefeitura Municipal ndo esta
aderente aos quesitos da Gestao de incidentes da seguranca da informagé&o, pois
nao possui nenhum processo formalizado, como também ndo ha uma estrutura
responsavel pelo tratamento de incidentes. Esse quesito torna-se, portanto, um

ponto critico na seguranca da informacéo da organizagéo.

Conforme a norma, procedimentos formais devem ser estabelecidos e de
conhecimento dos funcionarios, terceiros e fornecedores sendo notificados tdo logo

guanto possivel.

5.1.10 Conformidade

Para norma NBR ISO/IEC 17799 a conformidade deve evitar violagdes de
quaisquer obrigacbes legais, estatutarias, regulamentares ou contratuais e de
requisitos de seguranca da informagdo. Convém que todos 0s requisitos
estatutarios, regulamentares e contratuais sejam definidos, documentados e

mantidos atualizados para cada sistema de informacéo.

Quadro 11 — Conformidade

Aderéncia
Préatica . Sim, porém ~
Sim P . Nao
desatualizada.
Gestdo de conformidade técnicas X
e legais?
Recursos e critérios para
S . X
auditoria de sistemas?

Fonte: do autor, 2015, teste de conformidade (Sémola, 2003).

O Quadro 11 apresenta a aderéncia a conformidade ou ndo da Prefeitura
Municipal. Com o levantamento realizado, percebe-se gque a mesma nao esta
aderente em relacdo a recursos e critérios para auditoria de sistemas. Ja em relacéo

a gestao de conformidades técnicas e legais esta parcialmente aderente a norma.

No momento, a Prefeitura Municipal ndo conta com funcionario que seja
responsavel por auditorias de sistemas dificultando ainda mais a aderéncia a

conformidade.
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5.2 indices de conformidade com a norma ISO/IEC 17799

Os valores apresentados abaixo servirdo como base de definicdo do grau de

aderéncia da Prefeitura em relagédo norma NBR ISO/IEC 17799.

a) Resultado entre 80 — 54

Para Sémola (2003) se os resultados forem entre 80 — 54, a organizacéo esta
de parabéns, por conta da abrangéncia dos controles que aplica no negdcio e da
conscientizacdo pela importancia da seguranca. Dessa maneira a empresa € uma

excecao e deve estar em destaque.

b) Resultado entre 53 — 27

Esse resultado requer atencdo, a empresa pode ter adotados todos os
quesitos, mas pode estar desatualizada ou inativa, o que demonstra um bom nivel
de consciéncia, e também de deficiéncia na estrutura de gestdo. Poderia ser a falta

de recursos financeiros para subsidiar os recursos da administracao.

c) Resultado entre 26 - 0

Essa situacdo ndo é confortavel quando os resultados forem entre 26 — 0 é
preciso tomar cuidado. A seguranca da informacdo ndo estd sendo tratada como
prioridade, indicando a auséncia ou ineficacia de muitos dos controles
recomendados. A causa pode ser o desconhecimento dos riscos e a falta de

sensibilizacdo dos gestores da alta administracao.

Tabela 1 - Teste de conformidade, pontuacéo obtida na Prefeitura Municipal

Respostas Pontuacao
Resposta A 14 — 28 pontos
Resposta B 13 — 13 pontos
Resposta C 13 - 0 pontos

Total: 41 pontos

Fonte: do autor, 2015 baseado em dados da organizacao.

Na Tabela 1 apresenta-se o resultado da soma de pontos obtidos na pesquisa

realizada, considerando a pontuacgéo do Quadro 1.
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Dominio Pontuacao Pontos Obtidos Grau de
Méxima aderéncia
Politica de seguranca 4 0 0%
Seguranca organizacional 12 3 25%
Classificacdo e controle dos 4 4 100%
ativos de informacéo
Seguranga em pessoas 8 7 87%
Seguranca fisica e de ambiente 8 1 12%
Gerenciamento das operacgOes e 18 10 56%
comunicacoes
Controle de acesso 14 11 79%
Desenvolvimento e manutencéo 6 4 67%
de sistemas
Gestdo de incidentes da 4 0 0%
seguranca da informacao
Conformidade 4 1 25%
Total 41 51% (média)

Fonte: do autor 2015, baseado em dados da organizacao.

Com base na tabela 2, pode-se verificar que a Prefeitura Municipal de

Travesseiro atingiu 41 pontos de um total de 80 pontos possiveis, indicando que a

organizacao atua com 51% de aderéncia a norma NBR ISO/IEC 17799.

O resultado de 41 pontos esta entre 53 — 27 que, conforme Sémola (2003)

requer atencdo. A Prefeitura Municipal pode ter adotado todos os quesitos, mas

estes podem estar desatualizados, inativos ou nédo divulgados, que demonstra, por

um lado, um bom nivel de consciéncia e, por outro, podendo também demonstrar

certa deficiéncia na estrutura de gestao da seguranca em TI.

Esse resultado demonstra ainda que 0s processos relacionados com a

seguranca da Tecnologia da Informacgao requerem atencao por parte dos gestores e

especialistas em seguranga desta organizacgao.

O grafico 1, a seguir, demonstra os indices apresentados na tabela 2.
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Gréfico 1 — indices do grau de aderéncia & norma NBR ISO\IEC 17799.
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Fonte: autor 2015, dados da organizacgéo.

Considerando a Tabela 2, verifica-se que a aderéncia é 0% nos quesitos de
Politica de seguranca e Gestdo de incidentes da seguranca da informacéo.
Evidencia que a situacdo da Prefeitura em relacdo a esses quesitos ndo €
confortavel e é preciso ter cuidado. A organizacdo deve tomar algumas medidas

urgentes para reverter a atual situagao.

O mesmo pode-se dizer para 0os quesitos de Seguranca fisica, Seguranca
organizacional e Conformidade, pois os indices de aderéncia variam de 12% a 25%,

demonstrando que a Prefeitura Municipal ndo trata a seguranca como prioridade.

Por outro lado, o gerenciamento das opera¢cdes e comunicacdes apresenta
um indice de 56% de aderéncia a norma. Pode-se dizer que a Prefeitura Municipal
estd adotando parte dos quesitos ou até todos eles, mas, desatualizados,
evidenciando que a seguranga da informagéo requer atencao.
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Os quesitos de Desenvolvimento e manutengcdo de sistemas com 67%,
Controle de acesso com 79%, Seguranca de pessoas com 87% e Classificacao e
controle dos ativos de informacdo com 100% de aderéncia, demonstram que a
Prefeitura Municipal esta consciente da importancia destes itens na seguranca da

informagao, aplicando-os e divulgando-os.

5.3 Anélise da Lei 12.527/2011 — Acesso a Informacéo

O objetivo é verificar a aderéncia da Prefeitura Municipal de Travesseiro a Lei
12.527/2011 — Lei de Acesso a Informacéo.

Como néo foi identificado nenhum método especifico para essa abordagem,
utiliza-se os mesmos critérios que Sémola (2003) utilizou para estabelecer o grau de
aderéncia a norma NBR ISO/IEC 17799. Para isso € necessario ajustar os valores
da tabela assim como os valores dos limites de classificagdo. Na abordagem inicial
(Grau de aderéncia a norma ISO\IEC 17799), o autor chega a um valor maximo de
80 pontos. Ja na avaliacdo do grau de aderéncia a Lei de Acesso a Informacao a
pontuacdo chega a um valor maximo de 288 pontos. Esses pontos sdo alcancados
mediante a multiplicagdo do numero de respondentes (8 respondentes) pelo total
possivel de respostas “Sim” (dezoito quesitos), que valem individualmente dois

pontos.

O diagndstico é simples e rapido baseado em perguntas objetivas, realizadas
aos funcionarios responsaveis pelo setor em que trabalham. Com uma pontuacao
baseada no grau de aderéncia a seguranca da informacdo de Sémola (2003), que

ird revelar seu indice de aderéncia a lei.

O Quadro 12 mostra a tabela de pontuacao utilizada para avaliar o grau de
aderéncia obtido, com os resultados da pesquisa aplicada na Prefeitura Municipal,

tendo cada resposta uma pontuagéo propria.
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Quadro 12 — Lei de acesso a informacao: Tabela de pontuacéo

Resposta A: (Sim) some 2 pontos.
Resposta B: (Sim, em parte) some 1 ponto.
Resposta C: (Nao) ndo some, nem subtraia pontos.

Fonte: Do autor, 2015.

5.3.1 Principio da legalidade

O principio da legalidade, embora ndo esteja presente na lei é incluido no
presente trabalho com o objetivo de verificar o conhecimento e pratica da lei na

Prefeitura Municipal.

Quadro 13 — Principio da legalidade

Resposta

Questao Sim Sim, em parte. Né&o

Vocé tem conhecimento da Lei
12.527/2011 que garante o Acesso 3 5
a Informacéo para a populacéo?

A Lei de Acesso a Informacéo é
aplicada no setor em que vocé 5 3
trabalha?

Existe regulamentacéao propria
definindo regras especificas visando 8
a seguranca da informacao?

Foi realizado treinamento sobre a
Lei de Acesso a Informacgéo?

As informacdes geradas no setor
séo auditadas?

Fonte: autor, 2015.

De um total de 80 pontos possiveis a andlise do principio da legalidade

apresenta 42 pontos.

Com base no Quadro 13 fica evidente que a Lei de Acesso a Informacao nao
esta sendo aplicada em todos os setores da Prefeitura Municipal. Mesmo estando
em vigor desde maio de 2012 e obrigatdria para municipios com menos de 50 mil

habitantes a partir de maio de 2013, alguns itens da lei s&o descumpridos.

Mesmo que o conhecimento da lei seja obrigatorio, apenas trés funcionarios

tem o conhecimento total e os outros cinco tém conhecimento de parte desta lei.
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Atualmente a Lei de Acesso a Informacgéo ndo estd sendo aplicada em todos
0s setores, demonstrando que esses setores estdo em desacordo com a Lei de
Acesso a Informacdo, podendo assim, os responsaveis pelas informacfes serem
notificados e penalizados pelo descumprimento da lei.

O quesito que diz respeito a regulamentacao prépria demonstra que néo ha

aderéncia a Lei de Acesso a Informacdo, embora a Prefeitura Municipal seja

obrigada a regulamentar com leis préprias a seguranca da informacao.

Quanto ao item de treinamento, somente duas pessoas 0 realizaram,

demonstrando certa desconsideracdo em relacdo a Lei de Acesso a Informacao.

Percebe-se que o item que apresenta 0 quesito de auditoria, totalizou onze
pontos de dezesseis pontos possiveis. Isso demonstra uma boa aderéncia da

Prefeitura Municipal a Lei de Acesso a Informacao.

Grafico 2 — Principio da Legalidade.

Principio da legalidade

= Sim
M Sim, em parte.

N3o

Fonte: Do autor, 2015.

O grafico 2 que representa os quesitos do principio da legalidade percebe-se
gue apenas 35% dos itens séo realizados conforme a lei determina, ja 27% deles
séo realizados em parte e 38% nado sdo realizados, desta forma descumprindo

completamente a Lei.
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5.3.2 Classificagao da informagao

Conforme a Lei de Acesso a Informacéo, a informac&o em poder dos érgédos e
entidades publicas, observado o seu teor e em razdo de sua imprescindibilidade a
seguranca da sociedade ou do Estado, podera ser classificada como ultrassecreta,

secreta ou reservada.

Tendo prazos maximos de restricdo, conforme a classificacédo prevista em lei,
sendo de vinte e cinco (25) anos para informacgdes ultrassecretas, quinze (15) anos
para informacgdes secretas e cinco (5) anos para informacdes reservadas. Os prazos
vigoram a partir da data de sua producao.

Independentemente de classificacdo de sigilo, as informacdes pessoais que
diz respeito a intimidade, vida privada, honra e imagem da pessoa, hdo podem ser
divulgadas pelo prazo maximo de 100 anos a contar da sua data de producédo. Mas,
poderdo ser divulgadas por terceiros diante de previsdo legal ou consentimento

expresso da pessoa a que elas se referem.

Quadro 14 — Classificacao da informacao

Resposta
Questao Sim Sim, em parte N&o

As informacdes geradas no setor
estdo de acordo com o sigilo exigido 1 2 5
pela lei?
As informacdes de cunho pessoal " 1
séo tratadas de acordo com a Lei?
S&o conhecidos os prazos de cada

P 2 3 3
classificacao?

Fonte: autor, 2015.

O Quadro 14 apresenta a aderéncia a classificagdo da informacdo na
Prefeitura Municipal, demonstrando que, de 48 pontos possiveis, somou-se 26

pontos.

O quesito com mais aderéncia a lei trata sobre as informacdes de cunho
pessoal totalizando 15 pontos de 16 pontos possiveis, demonstrando que € dado
uma maior importancia, pois o0 seu descumprimento pode implicar em penalidades

civis.
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Grafico 3 — Classificacdo da informacéo.

Classificacao da informacao

M Sim
M Sim, em parte.

™ N3o

Fonte: Do autor, 2015.

Os quesitos de classificacdo da informacédo, sédo representados pelo Grafico
3, que demonstra a aderéncia a lei pelos setores da Prefeitura Municipal € de 42%.

A aderéncia parcial representa 25% e os que ndo aderiram a lei representa 33%.

5.3.3 Tratamento da informacao

A Lei de Acesso a Informacdo prevé que todos os 6rgdos e entidades
publicas sdo obrigados a divulgar em sitios oficiais da rede mundial de
computadores as informacdes de interesse publico.

As informacgfes disponiveis para acesso devem ser atualizadas, auténticas,
integras e possibilitar a gravacdo de relatérios em diversos formatos eletronicos,
inclusive abertos e nao proprietarios, tais como planilhas e texto, de modo a facilitar

a analise das informacgdes.
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Resposta
Questao Sim Sim, em parte N&o

As informacdes sao disponibilizadas 3 4
em sitios oficiais?
As informacgdes disponibilizadas nos
sitios oficiais sédo de formato 4 2 2
padronizado?
As informacgdes disponibilizadas nos 2 1
sitios oficiais sdo seguras?
As atualizac¢des das informacdes

I A 2 2 4
nos sitios oficiais sdo constantes?

Fonte: autor, 2015.

O Quadro 15 demonstra que o quesito com melhor aderéncia a Lei, é o da

seguranca na disponibilidade das informacg@es nos sitios oficiais, o qual totalizou 14

pontos de 16 pontos possiveis, evidenciando a preocupacdo com a seguranca da

informacéo.

Grafico 4 — Tratamento da informacéao.

Tratamento da informacgao

Fonte: Do autor, 2015.

m Sim
M Sim, em parte.

W Ndo

O Grafico 4 demonstra que 57% dos entrevistados responderam que “sim”.

Esses estao aderentes a Lei. Ja 29% estdo parcialmente aderentes e 14% nao estao

aderentes a Lei, evidenciando, que esta sendo infringido o Art. 8° da Lei de Acesso a

Informacéao, que diz:
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E dever dos 6rgdos e entidades publicas promover, independentemente de
requerimentos, a divulgacdo em local de facil acesso, no ambito de suas
competéncias, de informacdes de interesse coletivo ou geral por eles
produzidas ou custodiadas (BRASIL, 2011).

5.3.4 Garantia de acesso

Conforme a Lei de Acesso a Informacéo € dever de o 6rgéo publico garantir o
acesso a informacdo. Essa informacdo deve ser de qualidade obedecendo aos

principios da disponibilidade, autenticidade, integridade e da primariedade.

Quadro 16 — Garantia de acesso

Resposta
Questéo Sim Sim, em parte N&o
As informacdes geradas no seu
setor obedecem aos principios da 8

disponibilidade?

As informacgdes geradas no seu
setor obedecem aos principios da 7 1
autenticidade?

As informacdes geradas no seu
setor obedecem aos principios da 8
integridade?

As informacdes geradas no seu
setor obedecem aos principios da 6 1 1
primariedade?

Fonte: Do autor, 2015.

O Quadro 16 apresenta a garantia de acesso as informacfes na Prefeitura

Municipal, de um total de 64 pontos possiveis, alcancou-se 60 pontos.

Conforme a lei, a disponibilidade é a qualidade da informacdo que pode ser
conhecida e utilizada por individuos, equipamentos ou sistemas autorizados, sendo

esse principio obedecido por todos os entrevistados.

A qualidade da informacéo que tenha sido produzida, expedida, recebida ou
modificada por determinado individuo, equipamento ou sistema, pertence ao
principio da autenticidade, sendo que dos oito entrevistados, sete cumprem esse

principio e um cumpre parcialmente.
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J& a integridade € elencada como um dos principais quesitos. Atualmente ela
esta sendo cumprida por todos os setores. Isso garante que a qualidade da

informacéo ndo esta sendo modificada inclusive quanto a origem, transito e destino.

Em relac&o aos principios da primariedade que diz a respeito a qualidade da
informacdo coletada na fonte com o méaximo de detalhamento possivel sem
modificacdes, deve haver um cuidado, pois, um dos setores pesquisados ndo esti

aderente com a lei e outro setor segue em parte esse quesito.

Grafico 5 — Garantia de acesso.

Garantia de acesso

3%

B Sim
M Sim, em parte

M Nao

Fonte: Do autor, 2015.

No grafico 5 que apresenta os quesitos da Garantia de acesso, percebe-se
que 3% das respostas foram “ndo”, ja 6% responderam em parte e 91%
responderam que “sim”, demonstrando que o resultado da aderéncia a Lei de

Acesso a Informacéo é satisfatorio.

5.3.5 Condutas e responsabilidades

Os 6rgéos e entidades publicas, conforme a lei, respondem diretamente pelos
danos causados em decorréncia da utilizacdo indevida de informacdes, cabendo a

apuracao de responsabilidade funcional nos casos de dolo ou culpa.
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7 bY

A responsabilidade é aplicada a pessoa fisica ou entidade privada com
vinculo de qualquer natureza com 6rgdos ou entidades publicas, sujeito a
adverténcia, multa, rescisdo de vinculo, suspensdo temporaria de participar de
licitacdo e declaracdo de inidoneidade para licitar ou contratar com a administracao

publica.

Quadro 17 — Condutas e responsabilidades

Resposta
Questao Sim Sim, em parte N&o
Vocé sabe das obrigacfes sobre a 3 1

guarda de sigilo?

Vocé sabe das responsabilidades
sofridas pelo agente publico, por 2 5 1
conduta ilicita com as informacdes?

Fonte: Do autor, 2015.

O Quadro 17 apresenta as condutas e responsabilidades da Prefeitura
Municipal em relacdo a lei. Percebe-se que ndo existe uma aderéncia satisfatoria,

sendo que de 32 pontos possiveis, totalizou-se 16 pontos.

Gréfico 6 — Condutas e responsabilidades.

Condutas e responsabilidades

mSim
M Sim, em parte.

N3o

Fonte: Do autor, 2015.

O Gréfico 6 demonstra que 31% dos respondentes conhecem as condutas e
responsabilidades conforme a lei. Ja 38% conhecem parcialmente e 31% néao
conhecem as condutas e responsabilidades. No entanto, a falta de conhecimento da

lei ndo isenta o responsavel de sofrer punicdes.
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5.4 Percepcao dos entrevistados quanto a Prefeitura Municipal de Travesseiro

O Quadro 18 apresenta a percepcado dos usuarios em relacdo a Prefeitura
Municipal de Travesseiro. Essa analise ndo esta diretamente direcionada a Lei de
Acesso a Informacdo e ndo ha um alinhamento das respostas relacionadas com o
Quadro 19.

A pontuacdo gerada ndo faz parte da pontuacdo geral sobre o grau de
aderéncia a norma NBR ISO/IEC 17799 e nem da pontuacdo de aderéncia a Lei de

Acesso a Informacéo.

O quadro abaixo apresenta as respostas obtidas com o questionéario aplicado

aos funcionarios da Prefeitura Municipal.

Quadro 18 — Percepcado dos entrevistados quanto a Prefeitura Municipal de
Travesseiro

Resposta
Questao Sim Sim, em parte N&o

O acesso a informacao da Prefeitura
Municipal de Travesseiro esta de
acordo com a Lei e com as boas 3 5
praticas de Tecnologia da
Informacgao?
A disponibilizacdo das informagoes
esta obedecendo ao formato 3 4 1
padronizado?
A guarda das informacdes é segura? 6 1 1
O site no qual as informagdes sao

: s . 6 2
disponibilizadas é seguro?
A Prefeitura Municipal de Travesseiro
esta de acordo com as boas praticas 3 5
de seguranca da informacao?

Fonte: Do autor, 2015.

Os quesitos nos quais a Prefeitura Municipal obteve melhor avaliacdo séo
aqueles que se referem a guarda das informagbes com seguranca e a
disponibilizagédo segura no site. Em ambos, seis respondentes de um total de oito
responderam ”sim”. Assim, segundo eles, ha uma boa seguranca em relacdo a

esses quesitos.
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Grafico 7 — Percepcéo dos entrevistados

Percepc¢ao dos entrevistados

oD

Fonte: Do autor, 2015.

m Sim
M Sim, em parte.

I Ndo

O Gréfico 7 demonstra que para 52% dos entrevistados que responderam
“sim” a Prefeitura Municipal de Travesseiro esta de acordo com a Lei de Acesso a
Informacao e também esta seguindo as boas praticas de seguranca da informacéo.
Para 6% dos entrevistados a Prefeitura Municipal ndo esta de acordo, desse modo
descumprindo a Lei de Acesso a Informacdo e as boas préaticas de seguranca da
informacdo. Ja para 43% dos entrevistados as boas praticas de seguranca da
informacao e a Lei de Acesso a Informacéo estdo sendo cumpridas parcialmente.

A Tabela 3 apresenta a soma dos pontos obtidos na pesquisa realizada, de

acordo com a pontuacao estabelecida no Quadro 12.

Tabela 3 — Grau de aderéncia a Lei de Acesso a Informacéo

Respostas Pontuacao
Resposta A — Sim 74 — 148 pontos
Resposta B — Sim em parte 33 — 33 pontos
Resposta C — Nao 33 - 0 pontos

Total: 181 pontos

Fonte: do autor 2015, baseado em dados da organizagéo.



70

A Tabela 3 foi criada com a base na Tabela de Teste de Conformidade de
Sémola (2003), sendo cada resposta “SIM” = 2 pontos, “SIM, EM PARTE” = 1 ponto
e “NAO” = 0 ponto, somando assim todos os pontos, obteve-se um resultado de 181

pontos.

No entanto, os 288 pontos que equivalem a 100% de aderéncia a Lei de
Acesso a Informacéo, correspondem aos 80 pontos obtidos em 100% de aderéncia
a norma NBR ISO/IEC 17799, nessa comparacao chega-se a conclusdo que 288 é

3,6 vezes maior que 80.

Com isso pode-se dizer que os valores entre 26 — 0, 53 — 27 e 80 — 54 criados
por Sémola equivalem respectivamente a 96 — 0, 192 — 96 e 288 — 193 utilizados
para avaliar o grau de aderéncia a Lei de Acesso a Informacdo. Sendo assim,
poderemos comparar as duas pesquisas, pois elas se utilizam dos mesmos critérios

de pontuacao e porcentagem.

Tabela 4 — Avaliacdo do grau de aderéncia

Item Ili’/lqntua(;ao N° de Pontos Aderéncia a LAI
axima

Principio da Legalidade 80 39 48%

pla53|f|ceigao da 48 26 54%

informacao

Tratamen~to da 64 40 620

informagéao

Garantia de acesso 64 60 93%

Condutas e q

Responsabilidades £ = R

Total 288 Pontos 181 Pontos 62% (média)

Fonte: do autor 2015, baseado em dados da organizacao.

Percebe-se que todos os quesitos apresentados na Tabela 4, demonstram
que a aderéncia a Lei de Acesso a Informacdo na Prefeitura Municipal de
Travesseiro requer atencdo. Por se tratar de uma lei, pode-se dizer que ela esta

sendo cumprida parcialmente, sendo que deveria ser cumprida por total.

Na avaliagdo geral de aderéncia a Lei de Acesso a Informacdo da Prefeitura

Municipal, chega-se a uma aderéncia média de 62%.
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5.5 Alinhamento da Lei de Acesso a Informac&do e Norma NBR ISO/IEC 17799

No Quadro 19 sera apresentada uma andlise de alinhamento entre os

resultados da aderéncia a Lei de Acesso a Informacéo em relagdo aos resultados de
aderéncia a norma ISO/IEC 17799.

Quadro 19 — A aplicacdo da norma em relacdo a Lei de Acesso a Informacao

Lei de Acesso a
Informacao

Percentual
atingido

Norma ISO/IEC
17799

Percentual
médio

Alinhado?

Principio da
Legalidade

48%

Conformidade

Politica de
seguranca da
informacéao

Seguranca em
pessoas

37%

Classificacao da
informacao

54%

Desenvolvimento e
manutencéao de
sistemas

Controle de
acesso

Classificacéo e
controle dos ativos

82%

Tratamento da
informacéao

62%

Gerenciamento
das operacoes e
comunicacoes

56%

Sim

Garantia de
acesso

93%

Gerenciamento
das operacoes e
comunicacoes

Desenvolvimento e
manutencéo de
sistemas

Seguranca fisica e
de ambiente

45%

Condutas e
Responsabilidades

50%

Gestéo de
incidentes da
seguranca da

informacao

Seguranca
organizacional

12%

Fonte: Do autor, 2015.

A anadlise entre os diferentes resultados é feita a partir da utilizagdo dos

valores referentes a Lei de Acesso a Informacédo como base na comparacdo com a
norma NBR ISO/IEC 17799, que esta apresentada no Quadro 19.
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Para o item Principio da legalidade o valor médio do grau de aderéncia a Lei
de Acesso a Informacdo é de 48% enquanto que a média no bloco relacionado a
esse item da aderéncia a norma é de 37%. Pelo fato desses valores terem ficado
abaixo de 60% aponta-se que devera haver uma maior atencdo da Administracéo

Municipal sobre os quesitos apresentados.

O item Classificacdo da informacdo apresenta uma meédia do grau de
aderéncia a Lei de Acesso a Informacéo de 54%, e a média alcancada na norma foi
de 82%, demonstrando que ndo ha um alinhamento entre a lei e a norma. Os
percentuais de aderéncia a norma sao bons, jA os percentuais de aderéncia a lei

requerem atencgao.

O Tratamento da informacdo representa uma aderéncia de 62% a Lei de
Acesso a Informacdo e uma média de 56% de aderéncia a norma. O item esta
alinhado, no entanto, também requer atencéo, pois ainda ndo pode-se considerar
que o nivel de aderéncia apresentado seja o0 adequado.

Em relacdo a Garantia de acesso, o percentual atingido de aderéncia em
relacdo a Lei e Acesso € de 93% enquanto a média em relacdo a norma € de 45%
caracterizando um nédo alinhamento, mas verifica-se uma consideravel aderéncia a
Lei.

No que tange as Condutas e Responsabilidades, foi atingido um percentual
de 50% de aderéncia a Lei de acesso a informacdo e uma média de 12% de
aderéncia a norma. Verifica-se um ndo alinhamento e, além disso, a aderéncia a Lei
requer uma maior atencdo enquanto a aderéncia a norma apresenta um percentual

critico.
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6 CONSIDERACOES FINAIS

Com o presente estudo, foi possivel efetuar um diagnéstico da situacdo da
Prefeitura Municipal de Travesseiro na sua gestdo de seguranca na area da TI.
Buscou-se conhecer melhor, em observancia a norma ABNT NBR ISO/IEC 17799 e
a Lei 12.527/2011 - Lei de Acesso a Informacao, a aderéncia as mesmas, baseado
em metodologias que abordassem os principios da seguranca da informacéo e de
legislacdo. A norma NBR ISO/IEC 17799 que apresenta boas préaticas de seguranca
de informacdo ndo é obrigatéria quanto a sua implantacdo. Ja a Lei de Acesso a
Informacéo é obrigatoria. Portanto deve ser cumprida totalmente.

De acordo com a analise sobre a aderéncia da Prefeitura Municipal de
Travesseiro & norma ABNT NBR ISO/IEC 17799, constatou-se uma aderéncia de
51%, significando que a seguranca da informacdo da Prefeitura requer atencao.
Alguns requisitos de seguranga sao inexistentes, outros estdo sendo seguidos, mas
encontram-se desatualizados e inativos. Concluiu-se assim, que a falta de

conhecimento por parte do gestor resultou nessa situagao.

Com base na avaliagdo de aderéncia a norma, encontra-se em estado critico
a Politica de Seguranca da Informacéo e a Gestao de Incidentes da Seguranca da

Informacg&o, pois 0s mesmos sao inexistentes na organizagao.

A Seguranca Fisica e de Ambiente, € um fator preocupante, pois ndo existe
uma restricdo e controle de acesso fisico aos ambientes, possibilitando o livre

Y

acesso a (qualquer pessoa a infraestrutura de informatica, como também a
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inexisténcia de um CPD (Data Center). A estrutura de fornecimento de energia esta
defasada, pois a rede elétrica € antiga e estd em desacordo com as normas técnicas
vigentes, sem plano de reposicdo de energia em caso de falta. Ndo existe a

padronizacdo do cabeamento logico, o que pode ocasionar falhas na rede interna.

A situacdo da Seguranga Organizacional e a Conformidade também
preocupam, pois ndo existe um gerenciamento por parte do gestor para assegurar
gue as metas estabelecidas sejam cumpridas. Percebe-se a falta de auditoria e uma

atualizacao quanto a regulamentacéo de requisitos de seguranca da informacao.

Por outro lado, a Classificacdo e Controle dos Ativos de Informacgéo,
Seguranca em Pessoas, Controle de Acesso, Desenvolvimento e Manutencdo de
Sistemas estdo sendo aplicados e existe uma preocupacdo em funcdo da
importancia dos mesmos a organizacdo, sendo que o nivel em que se encontram é

bom.

Constatou-se com a analise de aderéncia a Lei de Acesso a Informacgéo que a
Prefeitura Municipal de Travesseiro estd com 62% de aderéncia, mesmo com o0
aumento de prazos de implantacdo concedidos pelo Governo Federal. Isso
demonstra o desconhecimento da lei, pois esta sendo cumprida parcialmente e
varios itens estdo sendo infringidos, o que pode acarretar em penalidades ao gestor
e também ao responsavel pela infracdo. Com isso, podera a Prefeitura Municipal
sofrer apontamentos dos 6rgdos de fiscalizacdo como: Controle Interno, Tribunal de
Contas do Estado (TCE) e Controladoria Geral da Unido (CGU).

No dia 15 de maio de 2015 a CGU divulgou em seu site e na imprensa
nacional os resultados da pesquisa denominada “Escala Brasil Transparente”, que
tem o objetivo de avaliar o grau de cumprimento de dispositivos da Lei de Acesso a
Informacao para aprofundar o monitoramento da transparéncia publica e gerar um
produto que possibilite 0 acompanhamento das acdes empreendidas por estados e
municipios. A Prefeitura Municipal de Travesseiro foi um dos 492 municipios
pesquisados, obtendo uma nota de 1,94 pontos de 0 a 10, ficando na 1072 posicéo,
que confirma o que o estudo realizado apresenta: que a Lei de Acesso a Informacao

nao esta sendo cumprida totalmente pela Prefeitura Municipal de Travesseiro.
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A partir deste ponto, onde as ameacas sdo conhecidas, sugere-se que seja
feita uma andlise de riscos especifica, assim como uma andlise de vulnerabilidade

dos mesmos com o objetivo de apontar as falhas bem como sugerir solugdes.

Em funcdo da relevancia do tema em questdo e objetivando aproximar as
organizagbes que fazem uso das Tecnologias da Informagéo do ideal: estar de
acordo com a Lei de Acesso a Informacdo e com a norma NBR ISO/IEC 17799, esta

pesquisa podera servir de base para trabalhos futuros desenvolvidos nesse sentido.
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Apéndice A — Grau de aderéncia a norma NBR ISO/IEC 17799

Este questionario servira de auxilio para identificar o Grau de aderéncia a
norma NBR ISO/IEC 17799.

Marque com “X” a resposta escolhida.

Grau de aderéncia a politica de seguranca da informacéao

Pratica Aderéncia

Sim Sim, porém desatualizada Nao

Politica de seguranca?

Algum responsavel pela gestdo da
politica de seguranca?

Grau de aderéncia a seguranca organizacional

Prética Aderéncia

Sim | Sim, porém desatualizada. N&o

Infraestrutura de seguranca da
informacgao para gerenciar as agoes
coorporativas?

Forum de seguranca formado pelo
corpo diretor, a fim de gerir
mudancas estratégicas?

Definicdo clara das atribuicbes de
responsabilidade  associadas a
seguranca da informacao?

Identificacdo dos riscos no acesso
de prestadores de servico?

Controle de acesso especifico para
0s prestadores de servico?

Requisitos de seguranca dos
contratos de terceirizacao?

Grau de aderéncia a classificacdo e controle dos ativos

Aderéncia

Pratica Sim | Sim, porém desatualizada Nao

Inventario dos ativos fisicos, l6gicos
e humanos?

Critérios de classificagdo da
informacao?




Grau de aderéncia a seguranca em pessoas

81

Aderéncia

Pratica

Sim

Sim, porém desatualizada

Critérios de selecdo e politica de
pessoal?

Acordo de confidencialidade, termos
e condicbes de trabalho?

Processos para capacitacdo e
treinamento de usuarios?

Estrutura para notificar e responder
aos incidentes e falhas de
seguranca?

Grau de aderéncia a seguranca fisica e de ambiente

Prética

Aderéncia

Sim

Sim, porém
desatualizada

Definicdo de perimetros e controles de
acesso fisico aos ambientes?

Recursos para seguranga e
manutencao dos equipamentos?

Estrutura para fornecimento adequado
de energia?

Seguranca do cabeamento?

Grau de aderéncia ao gerenciamento das operagcdes e comunicagdes

Aderéncia

Prética

Sim

Sim, porém desatualizada

Procedimentos e responsabilidades
operacionais?

Controle de mudancas
operacionais?

Segregacao de funcdes e
ambientes?

Planejamento e aceitagdo de
sistemas?

Procedimentos para copias de
seguranca?

Controles e gerenciamento de rede?

Mecanismos de seguranca e
tratamento de midias?

Procedimentos para documentacao
de sistemas?

Mecanismos de seguranca do
correio eletrénico?




Grau de aderéncia ao controle de acesso

82

Pratica

Aderéncia

Sim

Sim, porém
desatualizada

Requisitos do negécio para controle de
acesso?

Gerenciamento de acesso do usuario?

Controle de acesso a rede?

Controle de acesso ao sistema operacional?

Controle de acesso as aplicacbes?

Monitoracdo de uso e acesso ao sistema?

Critérios para computacdo movel e trabalho
remoto?

Grau de aderéncia ao desenvolvimento e manutencéo de sistemas

Aderéncia

Pratica Sim

Sim, porém desatualizada

Requisitos de seguranca de
sistemas”?

Controle de criptografia?

Mecanismos de seguranca nos
processos de desenvolvimento e
suporte?

Grau de aderéncia 4 gestao de incidentes da seguranca da informacéo.

Aderéncia

Pratica Sim

Sim, porém desatualizada

Existe um processo formalizado e
implantado para o tratamento dos
incidentes?

Existe uma estrutura responsavel
pelo tratamento dos incidentes?

Grau de aderéncia a conformidade

Prética

Aderéncia

Sim

Sim, porém desatualizada

Gestédo de conformidade técnicas e
legais?

Recursos e critérios para auditoria
de sistemas?
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Apéndice B — Aderéncia a Lei de Acesso a Informagéo.

Questionario sobre a Lei 12.527/2011, Lei de Acesso a Informacéao.
Escolha uma resposta para cada pergunta.

Em 18 de Novembro de 2011, foi decretada e sancionada pelo Congresso
Nacional a Lei de Acesso a Informacéo. Conforme o Art. 1°, esta lei dispde sobre os
procedimentos a serem observados pela Unido, Estados, Distrito Federal e
Municipios, com o fim de garantir o acesso a informacdes previsto no inciso XXXIII
do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicao Federal.

1. Vocé tem conhecimento da Lei 12.527/2011 que garante o Acesso a

Informacao para a populacdo?

( ) Sim () Sim, em parte ( ) Nao

Conforme o Inciso I, do art. 1° da Lei 12.527/2011, os érgaos pubicos
integrantes da administracdo direta dos Poderes Executivo, Legislativo, incluindo

Cortes de Contas, e Judiciario e do Ministério Publico, subordinam-se ao regime

desta lei.
2. A Lei de Acesso a Informagcdo é aplicada no setor em que vocé
trabalha?
( ) Sim () Sim, em parte ( ) Nao

No art. 4°, inciso Ill da Lei temos:
lll - informacao sigilosa: aquela submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do
Estado;

3. As informacdes geradas no setor requer Sigilo?
( ) Sim () Sim, em parte ( ) Nao
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No art. 31 da Lei consta que:
| - terdo seu acesso restrito, independentemente de classificacdo de sigilo e pelo
prazo maximo de 100 (cem) anos a contar da sua data de producdo, a agentes
publicos legalmente autorizados e a pessoa a que elas se referirem; e
Il - poderédo ter autorizada sua divulgagao ou acesso por terceiros diante de previséo
legal ou consentimento expresso da pessoa a que elas se referirem.
§ 2° Aquele que obtiver acesso as informacdes de que trata este artigo sera

responsabilizado por seu uso indevido.

4. As informacdes de cunho pessoal séo tratadas de acordo com a Lei?
( ) Sim () Sim, em parte ( ) Nao

Os prazos estao relacionados ao paragrafo primeiro e seus incisos do art. 24,

que diz:

pY

8§ 1° Os prazos maximos de restricdo de acesso a informacdo, conforme a
classificacdo prevista no caput, vigoram a partir da data de sua producdo e sdo os
seguintes:

| - ultrassecreta: 25 (vinte e cinco) anos;

Il - secreta: 15 (quinze) anos; e

[l - reservada: 5 (cinco) anos.

5. Sao conhecidos os prazos de cada classificacdo?

( ) Sim () Sim, em parte ( ) Nao

Conforme o art. 25 da Lei, § 2° O acesso a informacéo classificada como

sigilosa cria a obrigacdo para aquele que a obteve de resguardar o sigilo.

6. Vocé sabe das obrigacdes sobre a guarda de sigilo?

( ) Sim () Sim, em parte ( ) Nao

No art. 4° da Lei, sdo definidos importantes conceitos, que séo considerados

para efeitos desta Lei, conforme segue os incisos VI, VII, VIl e IX:

VI - disponibilidade: qualidade da informagé&o que pode ser conhecida e utilizada

por individuos, equipamentos ou sistemas autorizados;
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VII - autenticidade: qualidade da informac&o que tenha sido produzida, expedida,
recebida ou modificada por determinado individuo, equipamento ou sistema;

VIII - integridade: qualidade da informacdo ndo modificada, inclusive quanto a
origem, transito e destino;

IX - primariedade: qualidade da informacéo coletada na fonte, com o maximo de
detalhamento possivel, sem modificagfes.

7. As informacdes geradas no seu setor obedecem aos principios da
disponibilidade?

( ) Sim () Sim, em parte ( ) Nao

8. As informacdes geradas no seu setor obedecem aos principios da
autenticidade?

( ) Sim () Sim, em parte ( ) Nao

9. As informacdes geradas no seu setor obedecem aos principios da
integridade?

( ) Sim () Sim, em parte ( ) Nao

10. As informagBes geradas no seu setor obedecem aos principios da
primariedade?

( ) Sim () Sim, em parte ( ) Nao

No art. 32, Inciso Il e 8§ 2° a lei fala das responsabilidades dos agentes
publicos perante as condutas ilicitas.
Il - para fins do disposto na Lei n° 8.112, de 11 de dezembro de 1990, e suas
alteracdes, infracbes administrativas, que deverdao ser apenadas, no minimo, com
suspensao, segundo os critérios nela estabelecidos.
§ 2° (...) poderd o agente publico responder, também, por improbidade
administrativa, conforme o disposto nas Leis n°® 1.079, de 10 de abril de 1950, e n°
8.429, de 2 de junho de 1992.

11. Vocé sabe das responsabilidades sofridas pelo agente publico, por
conduta ilicita com as informacdes?

( ) Sim () Sim, em parte ( ) Nao
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No atr. 8° a lei prevé que:
8§ 2° (...) os oOrgdos e entidades publicas deverdo utilizar todos os meios e
instrumentos legitimos de que dispuserem, sendo obrigatéria a divulgacdo em sitios
oficiais da rede mundial de computadores (internet).
§ 3° Os sitios de que trata o § 2° deverdo, na forma de regulamento, atender, entre
outros, aos seguintes requisitos:
Il - possibilitar a gravacédo de relatorios em diversos formatos eletrénicos, inclusive
abertos e néo proprietarios, tais como planilhas e texto, de modo a facilitar a analise
das informacgoes;
[l - possibilitar 0 acesso automatizado por sistemas externos em formatos abertos,
estruturados e legiveis por maquina;
IV - divulgar em detalhes os formatos utilizados para estruturacdo da informacéao;
V - garantir a autenticidade e a integridade das informacdes disponiveis para
acesso;

VI - manter atualizadas as informacdes disponiveis para acesso;

12.  Asinformacdes sdo disponibilizadas em sitios oficiais?
( ) Sim () Sim, em parte ( ) Nao

13. As informacdes disponibilizadas nos sitios oficiais sdo de formato
padronizado?

( ) Sim () Sim, em parte ( ) Nao

14. As informacdes disponibilizadas nos sitios oficiais sdo seguras?

( ) Sim () Sim, em parte ( ) Nao

15. As atualizacdes das informagdes nos sitios oficiais sédo constantes?
( )Sim () Sim, em parte ( ) Néao

Conforme o art. 45 da Lei cabe aos Estados, ao Distrito Federal e aos
Municipios, em legislacéao propria, obedecidas as normas gerais estabelecidas nesta
Lei, definir regras especificas, especialmente quanto ao disposto no art. 9° e na

Secéo Il do Capitulo 1.
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16. Existe regulamentagdo propria definindo regras especificas visando a
seguranca da informacao?

( ) Sim () Sim, em parte ( ) Nao

Conforme o art. 6° da Lei cabe aos 6rgdos e entidades do poder publico,
observadas as normas e procedimentos especificos aplicaveis, assegurar a:
| - gestdo transparente da informacédo, propiciando amplo acesso a ela e sua
divulgacéo;
Il - protecdo da informacédo, garantindo-se sua disponibilidade, autenticidade e
integridade; e
Il - protecdo da informacado sigilosa e da informacdo pessoal, observada a sua
disponibilidade, autenticidade, integridade e eventual restricdo de acesso.

17. Foirealizado treinamento sobre o acesso a informacgéo?

( ) Sim () Sim, em parte ( ) Nao

18. As informacdes geradas no setor sdo auditadas?

( ) Sim () Sim, em parte ( ) Nao
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Apéndice C — Percepcdao dos funcionarios

Na sua percepcdo, responda o questionario abaixo, marcando uma das

alternativas.

1. O acesso a informacado da Prefeitura Municipal de Travesseiro esta de acordo
com a Lei e com as boas praticas de Tecnologia da Informacéo?
() Sim ( ) Sim, em parte ( ) Nao

2. A disponibilizacao das informacdes esta obedecendo ao formato
padronizado?
() Sim ( ) Sim, em parte ( ) Nao

3. A guarda das informacdes é segura?
() Sim ( ) Sim, em parte ( ) Nao

4. O site no qual as informacdes séo disponibilizadas é seguro?
() Sim ( ) Sim, em parte ( ) Nao

5. A Prefeitura Municipal de Travesseiro esta de acordo com as boas praticas de
seguranca da informacao?
() Sim ( ) Sim, em parte ( ) Nao



