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RESUMO

Nos ultimos anos a Tecnologia da Informacdo (TI) tem deixado de ser somente uma area de
prestacdo de suporte e vem tornando-se cada vez mais necessaria na estratégia dos neg6cios
das organizacdes. Consequentemente, a exigéncia pela qualidade dos servicos fornecidos pelo
departamento de TI também tem aumentado. Com o intuito de alinhar as tecnologias aos
negocios, muitas empresas estdo tomando iniciativas relacionadas a governanca de TI, que
consiste em um conjunto de processos e controles que agregam valor ao negdcio. Atualmente
existem no mercado duas metodologias, 0 COBIT e o ITIL, que estdo em crescente aceitacdo
por parte dos gestores de Tl das organizagdes. O COBIT e o ITIL possuem processos bem
definidos para cada processo de TI. O objetivo deste trabalho é o desenvolvimento de uma
ferramenta que facilite a avaliagdo do grau de maturidade dos processos ja implantados na
area de Tl em relacdo as boas praticas estabelecidas pelo COBIT e pelo ITIL.

Palavras-chave: Governanca de T1, Grau de Maturidade, COBIT, ITIL.



ABSTRACT

In recent years, Information Technology (IT) left to be only an area of provision of support
and is becoming more and more necessary in business strategy and organizations so
consequently the demand for quality of services provided by the IT department also has
increased. In order to align the technology to the business, many companies are taking
initiatives related to IT governance, which consist of a set of processes and controls add value
to the business. Currently on the market there are two methodologies, COBIT and ITIL,
which are growing in acceptance by managers of organizations. COBIT and ITIL have well
defined process for each of the IT area. The objective of this work is to develop a tool that
facilitates the evaluation of the degree of maturity of the processes already deployed in the IT
field in relation to the best practices established by COBIT and by ITIL.

Keywords: IT Governance, Level of Maturity, COBIT, ITIL.
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1 INTRODUCAO

Nos ultimos anos, as tecnologias de comunicacao e informacdo estdo se tornando cada
vez mais onipresentes no nosso dia a dia, principalmente dentro das empresas. As empresas e
governos vém obtendo beneficios crescentes de seus continuos investimentos nas tecnologias

de comunicacéo e de informacéo.

Com o intuito de alinhar as tecnologias aos negdcios, muitas empresas estdo tomando
iniciativas relacionadas a Governanca de TIl. A governanca de Tl envolve a aplicacdo de
principios de governanca corporativa para dirigir e controlar a Tl de forma estratégica,
preocupando-se com dois assuntos-chave: o valor que a Tl proporciona a organizacdo, € 0

controle e diminuicao dos riscos associados a ela.

A fim de auxiliar as empresas no processo de implantacdo da Governanga de TI,
existem disponiveis no mercado diversos modelos e ou padrdes que contribuem para a
Governanca de TI, dentre eles o COBIT (Control Objectives for Information and Related
Technology) e o ITIL (Information Technology Infrastructure Library) que servirdo como

foco de estudo neste trabalho.

Tanto a metodologia ITIL como a metodologia COBIT, possuem uma extensa
especificacdo e um grande nimero de boas praticas que precisam ser avaliadas quando se
deseja avaliar o nivel de maturidade que se encontra uma organizacdo em relacdo as boas

praticas definidas pelo ITIL e pelo COBIT.

A avaliacdo do nivel de maturidade de uma organizacdo em relacdo as metodologias
do COBIT e do ITIL, mesmo que de forma superficial, requer que seja feita por profissionais
altamente treinados ou por empresas terceirizadas e especializadas neste tipo de avaliagéo,
porém o alto custo deste tipo de avaliacdo muitas vezes € o fator responsavel pela ndo adocéo

dessas metodologias pelas empresas.
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1.1 Objetivo geral

O objetivo geral deste trabalho é o desenvolvimento de uma ferramenta que facilite a
avaliacdo do grau de maturidade dos processos ja implantados na area de Tl em relacdo as

boas praticas estabelecidas pelo COBIT e pelo ITIL.

As préticas de governanca estudadas serdo mapeadas em um software e servirdo como
base de apoio para avaliacdo dos niveis de maturidade em relacdo as boas préaticas
estabelecidas pelo ITIL e pelo COBIT.

1.2 Objetivos especificos

A partir do estudo das praticas de Governanca de TI baseadas em COBIT e ITIL, esta
proposta de trabalho contempla o desenvolvimento de uma ferramenta que detalhe e organize

todas as atividades das metodologias ITIL e COBIT.

A partir deste detalhamento, sera possivel avaliar cada uma das atividades, sugerindo
uma data para a sua implantacdo ou, no caso de ja estar implantado, avaliar o nivel de
maturidade em relacdo ao que € definido pelo ITIL e ou pelo COBIT para a atividade em

questao.

As avaliacGes poderdo ser feitas de forma periddica e serdo armazenadas na forma de

revisoes.

Com base nas avaliagdes realizadas, sera possivel consultar os niveis de maturidade
atingidos em cada processo ou metodologia e ainda fazer um comparativo entre 0s progressos

conseguidos entre cada nova revisao realizada.

1.3 Motivacao

A motivacdo para o desenvolvimento desta ferramenta parte da caréncia, no mercado,
de uma ferramenta que seja de uso simplificado para o usuario leigo em COBIT e ITIL e que
foque exclusivamente o projeto de avaliacdo do nivel de maturidade dos servigos em relagédo

as metodologias sugeridas.
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As ferramentas atuais disponiveis no mercado como, por exemplo, 0 OTRS (Open
Technology Real Services) e o Qualitor, trabalham basicamente no gerenciamento e
monitoramento dos processos e atividades do ITIL e ndo podem ser usadas como uma
ferramenta em que seja possivel comparar as atividades de TI existentes na organizagdo com

as recomendacdes de melhores préaticas propostas pelo ITIL.

Com a utilizagdo da ferramenta proposta no desenvolvimento deste trabalho, espera-se
que seja possivel fazer uma avaliacdo das atividades atualmente executadas e a partir desta
avaliacdo fornecer uma visdo mais clara das atividades novas que poderiam ser implantadas e

quais as alteracOes que as atividades ja implantadas precisam sofrer.

1.4 Justificativa

O desenvolvimento da ferramenta que esta sendo proposta neste trabalho é justificado
pela grande quantidade de atividades que sdo contempladas nas metodologias COBIT e ITIL
e, pela premissa de que tanto o COBIT como o ITIL ndo possuem um ponto de partida para a
sua implantacdo, o que leva muitos gestores de Tl a ficarem com ddvidas sobre como e por

onde devem comecar o projeto de implantacéo.

Partindo-se de uma avaliacdo inicial sobre as atividades que atualmente ja estdo
implantadas na organizacao e, até que ponto estas atividades estdo em conformidade com as
boas praticas estabelecidas, é possivel identificar quais processos sdo mais criticos e quais
requerem uma atencdo especial, tendo assim o gestor de TI1 um ponto inicial para seu projeto
de implantacdo do COBIT e ITIL.
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2 REVISAO DE LITERATURA

Neste capitulo, é apresentada a revisdo de literatura que aborda considera¢des sobre a
Governanca Corporativa e a Governancga de TI, bem como sdo detalhados os processos que
compdem as metodologias ITIL e COBIT e, por final € apresentado um comparativo entre as

duas metodologias em que sdo apontadas as semelhancgas e diferencas entre as mesmas.

2.1 Governanca Corporativa

A expressdo Governanca Corporativa foi empregada pela primeira vez em 1991 por R.
Monks, nos Estados Unidos. O primeiro codigo de melhores praticas de Governanca
Corporativa foi definido em 1992 na Inglaterra, com o nome de Cadbury Report. Em 1999 se
deu a conclusdo da primeira iniciativa do organismo para a difusdo dos principios da boa
governangca, bem como da evidenciacdo de seus resultados positivos em relacdo ao

crescimento econdémico das nagdes.

Segundo Andrade e Rosseti (2006), a Governanga Corporativa possui fundamentos

definidos a partir da aplicagdo de principios éticos na conducdo dos negocios.

No Brasil, o primeiro codigo sobre governanca corporativa foi publicado em 1999
pelo Instituto Brasileiro de Governanga (IBGC).

2.1.1 Conceito de Governancga Corporativa

A Governancga Corporativa segundo Andrade e Rosseti (2006) esta conceituada sob a

Otica de quatro grupos, conforme segue:
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e Guardid de direitos das partes com interesse no jogo: A Governanca
Corporativa ¢ o sistema segundo o qual as corporagdes de negécio sao
dirigidas e controladas. A estrutura da governanca corporativa especifica a
distribuicdo dos direitos e responsabilidades entre os diferentes participantes da
corporagdo, tais como o conselho de administragdo, os diretores executivos, 0s
acionistas e outros interessados, além de definir as regras e procedimentos para
a tomada de decisdo em relacdo a questdes corporativas. Oferece também bases
atraves das quais os objetivos da empresa sdo estabelecidos, definindo os
meios para se alcancarem tais objetivos e 0s instrumentos para se acompanhar

0 desempenho;

e Sistema de relacdes pelo qual as sociedades sdo dirigidas e monitoradas: é o
sistema pelo qual as sociedades séo dirigidas e monitoradas, envolvendo o
relacionamento entre acionistas e cotistas, conselho de administracéo, diretoria,
auditoria independente e conselho fiscal. As boas praticas de Governanca
Corporativa tém a finalidade de aumentar o valor da sociedade, facilitar seu
acesso ao capital e contribuir para sua perenidade;

e Estrutura de poder observada no interior das corpora¢fes: como a governanca
corporativa nasceu do divércio entre a propriedade e a gestdo das empresas,
seu foco ¢é a definicdo de uma estrutura de governo que maximize a relacdo
entre o retorno dos acionistas e os beneficios auferidos pelos executivos. Neste
sentido, envolve a estratégia das corporacdes, as operacdes, a geracao de valor
e a destinacdo de resultados da perenidade;

e Sistema normativo que rege as relacdes internas e externas das empresas: a
Governanca Corporativa € expressa por um sistema de valores que rege as
organizag0Oes, em sua rede de relagOes internas e externas. Ela, entéo, reflete os
padrbes da companhia, 0s quais, por sua vez, refletem os padrOes de

comportamento da sociedade.

A palavra governanca esta relacionada a governo, assim, governanga corporativa
refere-se ao sistema pelo qual os 6rgaos e os poderes sdo organizados dentro de uma empresa
(SILVA, 1974).

O ponto comum entre todas as definicbes nos permite descrever a governanca

corporativa como um conjunto de principios e praticas que procura minimizar 0s potenciais
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conflitos de interesse entre os diferentes agentes da companhia (stakeholders) com o objetivo
de reduzir o custo de capital e aumentar o valor da empresa quanto o retorno aos seus
acionistas (SILVA, 1974).

Dentre os principais mecanismos para implantacdo da Governanga Corporativa,
podem ser citados o conselho de administracdo, a auditoria independente e o conselho fiscal.

Nesse contexto, a area de tecnologia da informacéo tem um papel importante. A area
de TI precisa cobrir todos os aspectos de seguranca e controle das informac6es digitais da
empresa, devendo desenhar processos de controle das aplicacbes para assegurar a
confiabilidade do sistema operacional, a veracidade dos dados de saida e a protecdo de

equipamentos e arquivos.

Para cumprir essas exigéncias os gestores dos departamentos de T1 devem rever todos
0s processos internos cobrindo desde as metodologias de desenvolvimento de sistemas até as

areas de operacdes de computadores.

2.1.2 Planejamento Estratégico (PE)

Conforme Ribeiro (2012), estratégia é a arte de planejar e colocar o plano em acao,
com o objetivo de alcancar ou manter posi¢fes relativas e potenciais favoraveis as futuras
taticas sobre um objetivo e procurar condicdes favoraveis para alcancar objetivos especificos,
ou seja, € o programa geral para a consecucao dos objetivos de uma organizacao e, portanto,

para o desempenho de sua misséo.

A estratégia € uma forma de direcionar a empresa ao aproveitamento dos recursos que
possui e a orientacdo de um caminho a seguir, perante os diferentes objetivos (RIBEIRO,
2012).

O Planejamento Estratégico € um processo dindmico e interativo para determinacao de
objetivos, politicas e estratégias (atuais e futuras) das fungdes organizacionais e dos

procedimentos das organizacoes.

E elaborado por meio de uma técnica administrativa de analise do ambiente (interno e
externo), das ameacas e oportunidades, dos seus pontos fortes e fracos, que possibilita aos
gestores estabelecerem um rumo para as organizacdes de servi¢os publicos, buscando certo

nivel de otimizacdo no relacionamento entre a organizacdo de servi¢os publicos e 0 meio
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ambiente, formalizado para produzir e articular resultados, na forma de integracdo sinérgica
de decisbes e acOes organizacionais (BOAR, 1993; VASCONCELOS FILHO;
PAGNONCELLLI, 2001; MINTZBERG; QUINN, 2001).

Segundo Chiavenato e Sapiro (2003), o processo de Planejamento Estratégico é
constituido por dez elementos e seguem uma organizacao de hierarquia conforme apresentado

na Figura 1.
A definicdo de cada um desses elementos é dada como:

e Declaracdo da missdo: a missdo € o elemento que traduz as responsabilidades e
pretensdes da organizagdo junto ao ambiente e define o “negdcio”, delimitando
0 seu ambiente de atuacdo. A missdo da organizagdo representa sua razao de
ser, 0 seu papel na sociedade. Ela é, claramente, uma definicdo que antecede o

diagnostico estratégico;

e Visdo de Negocio: a visdo de negdcio mostra uma imagem da organizacao no
momento da realizacdo dos seus propoésitos no futuro. Trata-se ndo de predizer
o futuro, mas sim de assegura-lo no presente. A visdo de negdcio associada a

uma declaracdo da missao compde a intencdo estratégica da organizagao;

e Diagndstico estratégico externo: procura antecipar oportunidades e ameagas
para a concretizacdo da visdo, da missdo e dos objetivos empresariais.
Corresponde a analise de diferentes dimens6es do ambiente que influenciam a
organizacdo. A formulacdo de estratégias a partir da analise competitiva esta
baseada em cinco forgas atuantes sobre a organizacgao: o poder de barganha dos
clientes e fornecedores, a ameaca de substitutos e novos concorrentes entrantes

e a rivalidade dos atuais concorrentes;

e Diagndstico estratégico interno: corresponde ao diagndstico da situacdo da
organizacdo diante das dindmicas ambientais, relacionando suas forcas e
fraquezas e criando as condi¢cbes para a formulacdo de estratégias que

representam o melhor ajustamento da organizacdo no ambiente em que atua;

e Fatores-chave de sucesso: procura evidenciar questdes realmente criticas para a
organizacdo, emergindo dos elementos apontados na analise realizada cuja

solucdo dependera a consecucao da missdo. Os determinantes de sucesso sdo
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também denominados fatores criticos de sucesso e encaminham as politicas de

negocio;

Sistema de planejamento estratégico: o propdsito dos sistemas de planejamento
estratégico é a formulacao de estratégias e sua implementacgéo pelo processo de
construgdo das a¢des, segundo as quais a organizacao perseguira a Consecucao
de sua viséo de negdcio, missdo, objetivos e implementacdo através de planos

operacionais;

Definicdo dos objetivos: definicdo dos objetivos € o processo de formulacdo
das estratégias. A organizacdo persegue diferentes objetivos em uma hierarquia

de importéncia, de prioridade ou de urgéncia;

Analise dos publicos de interesse (stakeholders): o stakeholder é uma pessoa,
grupo de pessoas ou organizacao que possa influenciar ou ser influenciado pela
organizacdo. A analise consiste na identificacdo dos grupos e de seus interesses

e poderes de influéncia com respeito a missao da organizacao;

Formalizacdo do plano: um plano estratégico € um plano para a acdo. Mas nao
basta apenas a formulacio das estratégias dessa acdo. E necessario
implementa-las por meio de programas e projetos especificos. Requer um
grande esforco de pessoal e emprego de modelos analiticos para a avaliacdo, a

alocagéo e controle de recursos;

Auditoria de desempenho e resultados: trata-se de rever o que foi
implementado para decidir 0os novos rumos do processo, mantendo as
estratégias implantadas com sucesso e revendo as mas estratégias. A
reavaliacdo de estratégias aparece como resultado de um processo de mediacao

dos diversos grupos de influéncia associados a cada estratégia.
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Figura 1 - Concepcdo de modelo basico de planejamento estratégico
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Fonte: Chiavenato e Sapiro (2003, p. 43).

2.1.3 Planejamento Estratégico de T1 (PETI)

A tecnologia da informacdo, assim como as demais areas da empresa, demandam
recursos e esfor¢os que exigem um planejamento prévio de todas as suas a¢des. A principal
peca deste planejamento é o Planejamento Estratégico de Tecnologia da Informacdo (PETI)
(FOINA, 2006).

Segundo Rezende e Abreu (2002), o PETI visa estruturar estratégica, tatica e
operacionalmente as informagGes organizacionais, a Tl, os sistemas de informacdo, as pessoas
envolvidas e a infraestrutura necessaria para o atendimento de todas as decisdes, agdes e

respectivos processos da organizacao.

Existe uma grande diversidade de conceitos utilizados no planejamento estratégico de

TI. De forma geral, os principais conceitos a serem identificados no processo sao:

e Missdo: Inclui a proposta, 0 negdcio em que esta engajada para alcancar a sua

proposta e os valores que a guiam;

e Visdo: Literalmente a imagem mental da realizagdo bem-sucedida de sua

missao e da sua proposta organizacional,
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e Objetivos de Sistemas de Informacdo: Medidas de desempenho do uso dos

recursos das informacdes e da tecnologia de informacdes;

e Politicas de Sistemas de Informacdo: Regras gerais que deverdo ser usadas

para guiar o desenvolvimento dos Sistemas de Informacéo;

e Estratégias de Sistemas de Informacdo: Respostas de uma organizacdo, por
meio das agdes sobre o ambiente dindmico e hostil, em busca do alcance de sua
misséo;

Segundo Brodbeck (2000) a importancia do PETI encontra-se justamente no alcance

dos objetivos fixados para o futuro, na alocacéo e sincronizagdo dos recursos (desempenho) e
na obtencdo de vantagens competitivas. As grandes contribui¢cdes do PETI devem ser:

e Melhoria do desempenho da &rea de TI, seja pela alocacdo mais eficiente de
recursos, como pelo aumento de produtividade dos analistas e programadores;

e Alinhamento das estratégias de TI com as estratégias do negdcio,

possibilitando vantagens competitivas;

e Comprometimento da alta administracdo através da alocagdo dos recursos e

resultados intermediarios e incrementais;

e Antecipacdo de tendéncias futuras (inovagdo tecnoldgica continua, evitando

rupturas dréasticas e altos investimentos);

e Aumento do nivel de satisfacdo dos usuarios ofertando tecnologia compativel e

com facilidade de manuseio.

2.1.4 Alinhamento PE x PETI

A definicdo basica de alinhamento é a de quando as partes estdo em um estado de
sincronismo, elas naturalmente trabalham juntas para atingir determinado fim. Nao ha pontos

de discordia e todas as partes complementam e reforgam umas as outras.

Tendo como base essa defini¢do, € possivel identificar em uma organizagao, que seu
negocio esta em estado de alinhamento quando todas as funcgdes e processos estdo interligados

por um objetivo comum.
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O conceito de alinhamento estratégico varia de acordo com o ponto de vista de cada
autor, segundo Lederer e Mendelow (1989) o alinhamento entre PEE e PETI é uma funcéo
das estratégias de TI, orientacdo e aplicacdo dos sistemas, suas funcdes e procedimentos,
derivadas das estratégias corporativas. Estas Ultimas normalmente originadas na missdo, nos
objetivos e nas estratégias da organizacdo. J& para Audy e Brodbeck (2008) o alinhamento é o
embutimento das fun¢des organizacionais do PETI na misséo, objetivos e planos estratégicos

da empresa.

Um dos principais desafios na gestdo de um negdcio é o alinhamento da estratégia de
tecnologia de informacdo a estratégia do negdcio. A primeira vista, isso pode parecer facil,
bastaria olhar para a estratégia de negdcios e, a partir dai, escolher uma tecnologia que a
suportasse. Porém, as coisas ndo sdo tdo simples e diretas no mundo dos negdcios e num
ambiente de hipercompeticdo, a estratégia de neg6cio nem sempre € claramente definida a
ponto de se poder, com facilidade, dela derivar uma estratégia tecnoldgica. Ou seja, ndo ha
como definir a estratégia de negdcios sem discutir, a0 mesmo tempo a estratégia tecnoldgica
(AUDY; BRODBECK, 2008).

O Quadro 1 apresenta um comparativo entre os fatores propiciadores e os fatores
inibidores do alinhamento do PE com PETI.

Quadro 1 - Fatores propiciadores e inibidores do alinhamento do PE com PETI

Propiciadores Inibidores

Suporte e comprometimento de executivo | TI/Neg6cios demonstram auséncia de

séniora Tl relacionamento proximo

Tl envolvida com o desenvolvimento| Tl ndo  prioriza seus  projetos

estratégico adequadamente

A Tl entende da area do negécio Falta de engajamento da organizagdo
comTI

Parceira Negdcio / Tl T1 ndo entende de negdcio

Priorizacdo adequada de projetos de Tl Tl ndo encontra comprometimento da
direcdo superior

TI1 demonstra lideranca Falta liderancaa Tl

Fonte: Do Autor (2013).

Outros fatores podem contribuir para a falta de alinhamento do PETI com o PE:
e Falta de definicdo dos requisitos de negdcio;
e Falta de definicdo de prioridades;
e Complexidade dos projetos;

e Falta de comprometimento da alta direcéo;
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e Problemas de comunicacgéo entre o0 negécio e a Tl;
e Falta de recursos humanos e financeiros;

e Liderancas de TI ainda despreparadas para compreender seu papel e atuar

estrategicamente.

2.2 Governancade TI

A dependéncia das organizacgdes aos recursos de tecnologia da informagdo passou a
exigir maior transparéncia e controle da tecnologia da informacéo dentro das organizaces e

incitou o surgimento de processos especificos para sua governanca.

A érea de TI que por muito tempo foi uma caixa preta e funcionou independente da
organizagao, passou a ser questionada sobre o retorno, riscos, necessidade e parametros para

mensuracdo dos investimentos de TI.

De acordo com Albano (2007), a informacdo é um dos bens mais valiosos de uma
organizacdo, e considerando a importancia da gestdo de sistemas de Tl na modelagem e
garantia de seguranca dessa informacdo, é possivel mensurar a participacdo da area de

Tecnologia da Informacao nos resultados obtidos por uma empresa.

A governanca de TI, propriamente dita, envolve a aplicacdo de principios de
governanca corporativa para dirigir e controlar a Tl de forma estratégica, preocupando-se com
dois assuntos-chave: o valor que a TI proporciona a organizacdo, e o controle e a diminuicéo

dos riscos associados a ela.

Conforme pode ser observado na Figura 2, a governanca de Tl ndo € uma disciplina
isolada, ela é parte integrante da governanca corporativa. As responsabilidades na Governanca
de TI fazem parte da estrutura de governanga corporativa. E um conjunto de estruturas e
processos que visa garantir que o departamento de Tl suporte e maximize adequadamente os
objetivos e estratégias de negdcio da organizacdo, adicionando valores aos servigos entregues,

balanceando os riscos e obtendo o retorno sobre os investimentos em TI.

A utilizacdo em larga escala da tecnologia de informacéo, bem como a complexidade
trazida pela inovagdo tecnoldgica e as mudancas nos ambientes interno e externo das
organizagOes representam um grande desafio para a administracdo de Tl (ALBERTIN e
ALBERTIN, 2005).
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Figura 2 - Abrangéncia da Governanga de TI

Governanca
Corporativa

Fonte: Do Autor (2013).

De acordo com a definicdo do ITGI (Information Technology Governance Institute)
(2007, p. 7):

A governanga de Tl é de responsabilidade dos executivos e da alta diregéo,
consistindo em aspectos de lideranca, estrutura organizacional e processos que
garantam que a area de Tl da organizacdo suporte e aprimore 0s objetivos e as
estratégias da organizacéo.

Outra definicao é dada por Forrester Research, (2005, p. 2):

Processo pelo qual decisdes sdo tomadas sobre os investimentos em TI, o que
envolve: como as decisGes sdo tomadas, quem toma as decisdes, quem é
responsabilizado e como os resultados sdéo medidos e monitorados.

Com base nas definicdes acima, conclui-se que a Governanca de TI busca o
compartilhamento de decisdes de Tl com os demais dirigentes da organizagdo, assim como
estabelece as regras, a organizacdo e 0S processos gque norteardo o uso da tecnologia da
informacdo pelos usuérios, departamentos, divisdes, negdcios da organizacao, fornecedores e

clientes, determinando como a T1 deve prover 0s servigos para a empresa.

A governanca de T1 € um conjunto de estruturas e processos que visa garantir que TI
suporte e maximize adequadamente os objetivos e estratégias de negdcio da organizacdo,
adicionando valores aos servigos entregues, balanceando os riscos e obtendo o retorno sobre

0s investimentos em TI.
A Governanca de TI deve:

e Garantir o alinhamento da T1 ao negdcio (suas estratégias e objetivos), tanto no

que diz respeito a aplicagdes como a infraestrutura de servicos de TlI;
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Garantir a continuidade do negdcio contra interrupgdes e falhas (manter e gerir

as aplicacdes e a infraestrutura de servigos);

Garantir o alinhamento da T1 a marcos de regulacédo externa como o Sarbanes-
Oxley (para empresas que possuem acoes, titulos ou papéis sendo negociados
em bolsas de valores norte-americanas) Basiléia Il (no caso de bancos) e outras

normas de resolucéo.

Conforme Fernandes e Abreu (2006), a visdo de governanca de TI pode ser

representada através do “Ciclo de Governanga de TI”, composto por quatro etapas:

Alinhamento estratégico e compliance: refere-se ao planejamento estratégico
da tecnologia da informacdo, que leva em consideragdo as estratégias da

empresa para seus varios produtos e segmentos de atuacao;

Decisdo: referem-se as responsabilidades pelas decisdes relativas a TI, em
termos de: arquitetura de TI, servico de infraestrutura, investimentos e
necessidades de aplicagdes, assim como a definicdo dos mecanismos de

decisdo, ou seja, em que foruns da empresa sdo realizadas essas decisdes;

Estrutura e processo: refere-se a estrutura organizacional e funcional de TI, aos
processos de gestdo e operagdo dos produtos e servicos de TI, alinhados com as
necessidades estratégicas e operacionais da empresa. Nesta fase sdo definidas
as operacOes de sistemas, infraestrutura, suporte técnico e seguranca da

informacao;

Medicdo do desempenho da TI: refere-se a determinacdo, coleta e geracdo de
indicadores de resultados dos processos, produtos e servicos de Tl e a sua

contribuicéo para as estratégias e objetivos do negaocio.

O Ciclo de Governancga de TI pode ser visto graficamente, conforme a Figura 3.



Figura 3 - Ciclo de Governanga de Tl

O CICLO DA GOVERNANCA DE TI

1

' = S———
Alinhamento Decisao, Com- Estrutura,
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Compliance ¢ao de Recursos Gestao
1 : 4 |

Fonte: Fernandes (2008, p. 13).
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O principal objetivo da governanca de T1 é alinhar o departamento de TI aos requisitos

do negdcio. Este alinhamento tem como base a continuidade do negdcio, o atendimento as

estratégias do negocio e o atendimento a marcos de regulagdo externa.

A partir da implantacdo da governanca de TI, diversos beneficios podem ser

conseguidos, como:

e Maior retorno sobre o investimento a partir de um adequado planejamento

estratégico paraa TI;

e Informagdes mais claras para a tomada de decisé&o;

e Aumento da confianca nos servigos prestados pelo departamento de TI;

e Aumento da transparéncia sobre as atividades do departamento de TI;

e Aumento da satisfacdo das diversas areas do negdcio com os produtos e

servigos disponibilizados pelo departamento de TI.

2.2.1 Componentes da Governanca de Tl

A governancga de Tl compreende varios mecanismos e componentes que, logicamente

integrados permitem o desdobramento da estratégia de TI até a operagdo dos produtos e

servigos correlatos.

A Figura 4 mostra os componentes da Governanca de TI dentro de cada etapa ou

dominio.
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Figura 4 - Os dominios e componentes da governanca de T1
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Fonte: Do Autor, adaptada de Fernandes (2008).

2.2.2 Modelos de Governanca de TI

Para auxiliar as empresas no processo de implantagdo da Governanca de TI, estdo
disponiveis no mercado diversos modelos ou padrdes que contribuem para a Governanca de
T, dentre eles o COBIT (Control Objectives for Information and Related Technology) e o
ITIL (Information Technology Infrastructure Library) que serdo detalhados nos préximos
capitulos.
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A Figura 5 mostra como o COBIT e ITIL se dividem para cobrir toda a Governanga de
TI, sendo 0 primeiro nos niveis estratégico e tatico da organizacdo e o ultimo no nivel

operacional.

Figura 5 - Divisdo COBIT e Tl para cobrir toda a Governanga de Tl

COBIT

Nivel

Estratégico

Nivel Tatico

ITIL
Nivel Operacional

Fonte: ITIL (2011, texto digital).

2.3 COBIT

O COBIT é uma metodologia disponivel no mercado para area de governanca de
Tecnologia da Informacéao e que ajuda a estabelecer uma ponte entre os riscos do negdcio, as

necessidades de controle e as questfes técnicas.

Segundo COBIT 4.1 (2007, texto digital), a missdo do modelo COBIT é:

Pesquisar, desenvolver, publicar e promover um modelo de controle para
governanca de TI atualizado e internacionalmente reconhecido para ser adotado por
organizacgdes e utilizado no dia-a-dia por gerentes de negécios, profissionais de Tl e
profissionais de avaliacéo.

Segundo Fernandes e Abreu (2008), o framework COBIT foi criado em 1996 pela
ISACF (Information Systems Audit and Control Foundation) a partir do seu conjunto inicial
de objetivos de controle e vem evoluindo através da incorporagdo de padrBes internacionais

técnicos, profissionais, regulatérios e especificos para processos de T1.

Inicialmente o COBIT tinha seu foco voltado a auditoria. Em 1998, foi publicada a sua
segunda edi¢do, contendo uma revisdo nos objetivos de controle de alto nivel e detalhados, e
mais um conjunto de ferramentas e padrdes para implementacdo, passando a agregar foco em

controle. A terceira edicdo foi publicada em 2000 agregando foco no Gerenciamento, com 0
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objetivo de promover um melhor entendimento e a adogdo dos principios de Governanca de
TI1. O modelo evoluiu em 2005 para a versao 4.0 através de praticas e padrGes mais maduros
(COSO, ITIL e ISO/IEC 17799) agregando o foco em Governanca. Em 2007 houve uma
atualizagdo incremental (versdo 4.1) cujo foco foi orientado a uma maior eficacia dos
objetivos de controle e dos processos de verificagdo e divulgacdo de resultados. Atualmente
estd em processo de homologacéo da verséo 5.0.

A Figura 6 representa a evolucdo do modelo COBIT e a forma como ele foi

amadurecendo durante as Ultimas duas décadas.

Figura 6 - Evolugdo do modelo COBIT

Em Desenvolvimento

Eficacia

Governanga

Gerenciamento

=]
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S
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Auditoria
CoBIT 1 CosIT 2 CogBIT 3 CogiT 4 COBIT 4.1 COBIT 5
1996 1998 2000 2005 2007 2011

Fonte: Do Autor (2013).

Segundo COBIT 4.1 (2007), os pilares em que as boas praticas COBIT sustentam a
Governanca de TI séo:

e Alinhamento Estratégico: foca em garantir a ligagdo entre os planos de
negocios e de TI, definindo, mantendo e validando a proposta de valor de TI,

alinhando as operacOes de T1 com as operagOes da organizacao;

e Entrega de valor: é a execucdo da proposta de valor de TI através do ciclo de

entrega, garantindo que TI entrega os prometidos beneficios previstos na
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estratégia da organizacdo, concentrando-se em otimizar custos e provendo o

valor intrinseco de TI;

e Gestdo de Recursos: refere-se a melhor utilizacdo possivel dos investimentos e
0 apropriado gerenciamento dos recursos criticos de TI: aplicativos,

informagdes, infraestrutura e pessoas.

e Gestdo de Risco: requer a preocupacdo com riscos pelos funcionarios mais
experientes da corporagdo, transparéncia sobre o0s riscos significantes e
insercdo do gerenciamento de riscos nas atividades da companhia;

e Mensuracdo de Desempenho: acompanha e monitora a implementacdo da
estratégia, término do projeto, uso dos recursos, processo de performance e
entrega dos servicos, usando, por exemplo, balance scorecards que traduzem
as estratégias em acOes para atingir os objetivos, medidos através de processos

contébeis convencionais;
A Figura 7 representa a area de foco do COBIT na governanca de TI.

Figura 7 - Area de Foco do COBIT

Fonte: COBIT 4.1 (2007, texto digital).

2.3.1 Principios basicos do COBIT

O COBIT visa ter um maior alinhamento entre as areas de negécio e tecnologia da
informacdo para que os stakeholders possam ser atendidos e abastecidos de informagdes

importantes para o sucesso da organizacao, além disso, fornece indicadores de desempenho
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para identificar se a empresa estd a caminho daquilo que foi planejado. O modelo é totalmente
voltado para o negocio e esta baseado nos principios de Requisitos do Negdcio, Recursos de
TI, Processo de Tl e Informacdo Organizacional. A Figura 8 representa o ciclo dos principios

bésicos do COBIT, identificando as dependéncias entre cada um deles.

Figura 8 - Principios basicos do COBIT
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0s quais de Negdcios direcionam
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Informacao CoBIT Recursos
Organizacional de Tl
para entregar usados por
Processos
de Tl

Fonte: COBIT 4.1 (2007, texto digital).

Os servicos que fornecem informacdes necessarias para que a organizacao atinja
seus objetivos sdo disponibilizados através de um conjunto de processos de TI que
utilizam recursos de TI (FERNANDES; ABREU, 2008, p. 177).

Para assegurar o alinhamento da TI com os requisitos de negocios, 0 modelo COBIT
prevé o gerenciamento e controle da informagdo. Essas informacgdes necessitam ter critérios

de controles, aos quais sdo definidos pelo COBIT 4.1 (2007) como:

e Efetividade lida com a informacéo relevante e pertinente para o processo de
negdcio, bem como, sendo entregue em tempo, de maneira correta, consistente

e utilizavel;

e Eficiéncia relaciona-se com a entrega da informacdo através do melhor (mais

produtivo e mais econdmico) uso dos recursos;

e Confidencialidade esta relacionada com a protecdo de informacGes sigilosas

para evitar a divulgacdo indevida;

e Integridade relaciona-se com a fidedignidade e totalidade da informacéo, além

da sua validade de acordo com os valores de negdcios e expectativas;

e Disponibilidade relaciona-se com a disponibilidade da informacdo quando
exigida pelo processo de negocio hoje e no futuro. Também estd ligada a

salvaguarda dos recursos necessarios e das capacidades associadas;



37

e Conformidade lida com a aderéncia as leis, aos regulamentos e as obrigacdes
contratuais, 0s quais 0s processos de negdcios estdo sujeitos, isto é, critérios de

negocios impostos externamente e politicas internas;

e Confiabilidade relaciona-se com a entrega da informacdo apropriada aos
executivos para administrar a entidade e exercer suas responsabilidades

fiduciarias e de governanca.

A informacgdo que transita dentro da organizacdo tem que ter critérios de aceite,
conforme propde o modelo COBIT, pois através da mesma, 0s gestores da empresa podem

tomar decisdes estratégicas e escolher rumos diferentes para a organizacao.

2.3.2 Dominios do COBIT

Segundo COBIT 4.1 (2007), para que a governanca de TI seja eficiente, é importante
avaliar as atividades e riscos da TI que precisam ser gerenciados. Geralmente estes riscos sdo
ordenados por dominios de responsabilidade de planejamento, construcdo, processamento e
monitoramento. No modelo COBIT, como demonstrado na Figura 9, esses dominios séo

denominados:

e Planejar e Organizar (PO) - Prové direcdo para entrega de solucbes (Al) e

entrega de servicos (DS);

e Adquirir e Implementar (Al) - Prové as solucdes e as transfere para tornarem-

Se Servicos;

e Entregar e Suportar (DS) - Recebe as solucdes e torna-as passiveis de uso pelos

usuarios finais;

e Monitorar e Avaliar (ME) - Monitora todos 0s processos para garantir que a

direcdo definida seja seguida.
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Figura 9 - Os quatro dominios inter-relacionados do COBIT

Planejar e Organizar

¥ ¢

Adquirir e H Entregar e

Implementar Suportar
Monitorar e Avaliar

Fonte: COBIT 4.1 (2007, texto digital).

2.3.2.1 Planejar e organizar

Conforme Fernandes e Abreu (2008, p. 178) planejar e organizar:

Tém abrangéncia estratégica e tatica e identifica as formas através das quais a Tl
pode contribuir melhor para o atendimento dos objetivos de negdcio, envolvendo
planejamento, comunicagdo e gerenciamento em diversas perspectivas.

Para COBIT 4.1 (2007, p. 14):

Cobre a estratégia e as taticas, preocupando-se com a identificacdo da maneira em
que TI pode melhor contribuir para atingir os objetivos de negécios. O sucesso da
visdo estratégica precisa ser planejado, comunicado e gerenciado por diferentes
perspectivas. Uma apropriada organizagdo bem como uma adequada infraestrutura
tecnoldgica deve ser colocada em funcionamento.

O planejamento e organizacgdo sdo requisitos fundamentais para qualquer organizacéo
que tem objetivos bem definidos. Segundo COBIT 4.1 (2007), este dominio visa: auxiliar no
alinhamento da estratégia de TI1 com a de negdcios, analisar se a empresa esta obtendo um uso

eficiente de seus recursos, esclarecer os objetivos de TI, entre outros.
COBIT 4.1 (2007) divide este dominio em 10 processos e 0s define como:

e POL1 - Definir um plano estratégico de TI: o plano estratégico deve melhorar 0
entendimento das partes interessadas no que diz respeito a oportunidades e
limitacbes da TI, avaliar o desempenho atual e esclarecer o nivel de

investimento requerido;

e PO2 - Definir a arquitetura da informacéo: este processo também € necessario

para permitir um maior grau de responsabilizacdo pela integridade e a
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seguranca dos dados e melhorar a efetividade e o controle do

compartilhamento da informacéo através das aplicacdes e entidades;

e PO3 - Determinar direcdo tecnolégica: criacdo de um plano de infraestrutura
tecnoldgica que estabeleca e gerencie expectativas claras e realistas do que a
tecnologia pode oferecer em termos de produtos, servigos e mecanismos de
entrega;

e PO4 — Definir os processos, organizacao e relacionamento de TI: um comité
estratégico deve assegurar a supervisdao da Direcdo de TI, e um ou mais
comités, dos quais as areas de negocio e TI participem, devem definir a

priorizacéo dos recursos de T1 em linha com as necessidades do negocio;

e PO5 — Gerenciar o investimento em TI: estabelecer e manter uma estrutura
para gerenciar 0s programas de investimentos em TI que contemple custos,
beneficios, prioridade dentro do orcamento, processo formal de definicéo

orcamentaria e gerenciamento de acordo com o orgamento;

e PO6 - Comunicar objetivos e direcionamentos gerenciais: desenvolver
programa de comunicacdo continua aprovada e apoiada pela Direcdo, devendo

ser implantado para articular missdo, metas, politicas e procedimentos;

e PO7 — Gerenciar os recursos humanos: adquirir, manter e motivar uma forca de

trabalho competente para criar e entregar servicos de Tl para o negécio;

e PO8 — Gerenciar qualidade: um sistema da gestdo da qualidade deve ser
desenvolvido e mantido. A melhoria continua pode ser alcan¢ada por constante

monitoramento, analise e comunicacao dos resultados as partes interessadas;

e PO9 — Avaliar e gerenciar riscos de TI: documentar um nivel comum e

acordado de riscos de TI, estratégias de mitigacéo e riscos residuais;

e PO10 — Gerenciar projetos: este processo deve assegurar a correta priorizagdo

e a coordenacdo de todos os projetos.

2.3.2.2 Adquirir e implementar

Para Fernandes e Abreu (2008, p. 178) adquirir e implementar:
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Cobre a identificacdo, desenvolvimento e/ou aquisicdo de solugdes de TI para
executar a estratégia de TI estabelecida, assim como a sua implementacdo e
integracdo junto aos processos de negécio. Mudangas e manutengBes em sistemas
existentes também estdo cobertas por este dominio, para garantir a continuidade dos
respectivos ciclos de vida.

COBIT 4.1 (2007) divide este dominio em sete processos e os define como:

e All — Identificar solucdes automatizadas: este processo contempla a definicdo
das necessidades, considerando também as fontes alternativas, a revisdo de
viabilidade econémica e tecnoldgica, a execucdo das andlises de risco e de
custo-beneficio e a obtencdo de uma decisdo final por “desenvolver” ou

“comprar”;

e AIl2 — Adquirir e manter software: esta etapa contempla o projeto das
aplicac@es, a inclusdo de controles e requisitos de seguranca apropriados, o

desenvolvimento e a configuracdo de acordo com padrdes.

e AI3 — Adquirir e manter infraestrutura tecnoldgica: esta fase requer uma
abordagem planejada de aquisi¢cdo, manutencdo e protecdo da infraestrutura em
alinhamento com as estratégias tecnoldgicas acordadas e o fornecimento de

ambientes de desenvolvimento e teste.

e Al4 — Viabilizar operacdo e utilizacdo: este processo requer a elaboragdo de
documentacdo a fim de promover treinamentos e assegurar a operagao e 0 Uso

apropriado das aplicacgdes e infraestrutura.

e AI5 — Adquirir recursos de TI: neste momento requer-se a definicdo de
procedimentos de aquisicdo, selecdo de fornecedores e estabelecimento de

arranjos contratuais.

e AIl6 — Gerenciar mudancas: as mudancas devem ser registradas, avaliadas e
autorizadas antes da implantagéo e revisadas em seguida, tendo como base os

resultados efetivos e planejados.

e Al7 — Instalar e aprovar solu¢des e mudancas: por fim, prima pela necessidade
da realizacdo de testes apropriados em um ambiente dedicado, com dados de
teste relevantes, definicdo de instrugdes de implantacdo e migragéo,
planejamento de liberacdo e mudancas no ambiente de producdo e uma revisao

pos-implantacéo.
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2.3.2.3 Entregar e suportar

Conforme Fernandes e Abreu, (2008, p. 179):

Cobre a entrega propriamente dita dos servicos requeridos, incluindo gerenciamento
de seguranca e continuidade, suporte aos servi¢os para 0s usuarios, gestdo de dados
e da infraestrutura operacional.

COBIT 4.1 (2007) divide este dominio em 13 processos e 0s define como:

e DS1 - Definir e gerenciar niveis de servigo: este processo inclui
monitoramento e relatério oportuno as partes interessadas quanto ao

atendimento dos niveis de servico;

e DS2 — Gerenciar servicos terceirizados: é realizado definindo-se claramente 0s
papéis, responsabilidades e expectativas nos acordos de terceirizagdo, bem
como revisando e monitorando tais acordos quanto a efetividade e a

conformidade;

e DS3 — Gerenciar desempenho e capacidade: esta etapa inclui a previsdo de
necessidades futuras com base em requisitos da carga de trabalho,

armazenamento e contingéncia,;

e DS4 — Garantir a continuidade dos servigos: prima-se pelo desenvolvimento de
um plano de continuidade dos servi¢os TI, focando no armazenamento de
copias de seguranca (backup), instalacbes remotas (off site) e realizacdo de
treinamentos periddicos do plano de continuidade;

e DS5 — Garantir seguranca dos sistemas: abrange o estabelecimento e a
manutencdo de papeis, responsabilidades, politicas, padrdes e procedimentos

de seguranca de TI;

e DS6 — Identificar e alocar recursos: Este processo contempla a construcédo e a
operacdo de um sistema para capturar, alocar e reportar os custos de Tl aos

usuarios dos servicos;

e DS7 — Educar e treinar usuarios: compreende a defini¢do e a execucdo de uma

estratégia eficaz de treinamento e medicdo dos resultados;

e DS8 - Gerenciar central de servicos e incidentes: compreende a

implementacdo de uma central de servicos capacitada para o tratamento de
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incidentes, incluindo registro, encaminhamento, anélise de tendéncias, analise

de causa-raiz e resolucéo;

e DS9 — Gerenciar configuragdo: inclui a coleta inicial das informagdes de
configuracéo, o estabelecimento de um perfil basico, a verificacdo e a auditoria

das informac6es de configuragéo;

e DS10 — Gerenciar problemas: o processo de gerenciamento de problemas
contempla a identificacdo de recomendacdes para melhoria, manutencdo dos

registros de problemas e revisao da situacdo das acOes corretivas;

e DS11 - Gerenciar dados: no gerenciamento de dados contempla-se o
estabelecimento de procedimentos efetivos para controle das bibliotecas de
midias, das coOpias de seguranca (backup), da recuperacdo de dados e da

inutilizacdo de midias de forma adequada;

e DS12 — Gerenciar o ambiente fisico: ao gerenciar o ambiente fisico atende-se a
definicdo dos requisitos do local fisico, a escolha de instalacdes apropriadas, o
projeto de processos eficazes de monitoramento dos fatores ambientais e 0

gerenciamento de acessos fisicos;

e DS13 — Gerenciar operacOes: este processo inclui a definicdo de politicas e
procedimentos de operacdes para o gerenciamento eficaz do processamento
agendado, protecdo de resultados sigilosos, monitoramento de infraestrutura e

manutencgéo preventiva de hardware.

2.3.2.4 Monitorar e avaliar

Para Fernandes e Abreu (2008, p. 179) monitorar e avaliar:

Visa assegurar a qualidade dos processos de TI, assim como a sua governanca e
conformidade com os objetivos de controle, através de mecanismos regulares de
acompanhamento, monitoracdo de controles internos e de avaliacBes internar e
externas.

COBIT 4.1 (2007) divide este dominio em quatro processos e os define como:

e ME1 — Monitorar e avaliar o desempenho da TI: inclui a definicdo de

indicadores relevantes e informes de desempenho sistematicos;
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e ME2 — Monitorar e avaliar os controles internos: estabelece o monitoramento e

reporte das excec0Oes de controle;

e ME3 - Assegurar conformidade com requisitos externos: identifica os

requisitos de conformidade, otimizacéo e avaliacdo das respostas;

e ME4 — Fornecer governanga para TI: visa estabelecer uma estrutura para
assegurar que os investimentos corporativos em T estejam alinhados e sejam

entregues em conformidade com as estratégias e 0s objetivos da organizacao.

24 ITIL

O ITIL é um framework que retne as boas praticas para o gerenciamento de servicos
de TI. O principal foco das boas praticas do ITIL é descrever 0s processos necessarios para
gerenciar toda a infraestrutura de TI de forma eficiente e eficaz, garantindo os Niveis de

Servicos Acordados (SLA) com os clientes.

2.4.1 Histériado ITIL

O ITIL foi desenvolvido no final dos anos 80 pela CCTA (Central Computing and
Telecommunications Agency). No final dos anos 90 foram definidas as melhores praticas do
ITIL e algumas grandes empresas e 6rgdos governamentais passaram a utiliza-lo. No ano de
2000 foi desenvolvido pela OGC (Office for Government Commerce) o regulamento para uso
do ITIL. A OGC é o 6rgdo do governo britanico que tem como objetivo desenvolver
metodologias e criar padrées dentro dos departamentos governamentais do pais, buscando

otimizar e melhorar 0s processos internos.

Inicialmente a biblioteca do ITIL tinha como objetivo melhorar os processos dos
departamentos de Tl do governo britanico. Desde o seu surgimento em 1980, as empresas €
outras entidades do governo perceberam que as praticas sugeridas pelo sistema poderiam ser
aplicadas em seus processos de informagdo também, e em 1990 o ITIL acabou se tornando

um padrdo mundial para o gerenciamento dos servicos de TI.
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Em 2001 s&o criados o EXIM (European Examination Institute for Information
Cience) e o ISEB (Information Systems Examination Board) para certificar empresas e

profissionais dentro do método ITIL.

2.4.2 Objetivos

O ITIL surgiu como reconhecimento do fato de que as organizagdes estdo se tornando
cada vez mais dependentes da TI para atingir seus objetivos corporativos. Essa crescente
dependéncia resultou numa necessidade cada vez maior de servigos de Tl com uma qualidade
que corresponda aos objetivos do negdcio e que atendam as exigéncias e expectativas do
cliente. Ao longo dos anos a énfase deslocou-se do desenvolvimento de aplicagdes de TI para
0 gerenciamento de servicos de Tl. Uma aplicacdo de TI (também chamada de sistema de
informacdo) s6 contribui para realizar os objetivos corporativos quando o sistema esta
disponivel para os usuarios e, na eventualidade de uma falha ou de serem necessarias

modificagdes, tem o suporte de manutencao e operacgoes.

Conforme o ITSMF (Information Technology Service Management Forum), no ciclo
de vida total dos produtos de TI a operacéo representa de 70 a 80% do tempo e custo totais da
area de TI, o restante é gasto com desenvolvimento e ou aquisi¢do de produto. Com base
nestes numeros, processos eficazes e eficientes de gerenciamento de servicos de Tl sdo
fundamentais para o sucesso da informacdo. Em qualquer organizacdo, independente do porte
ou area de atuacdo, os servicos prestados pela area de TI precisam ser confiaveis, regulares e

de alta qualidade, operando com um custo mensal que seja aceitavel para a organizacéo.

O gerenciamento de servicos em Tl tem seu foco na oferta e no suporte de servigos
referentes a tecnologia da informac&o. O ITIL foi criado para disseminar de modo sistematico
e coeso as melhores praticas comprovadas desse gerenciamento. Sua abordagem baseia-se na

qualidade do servico e no desenvolvimento de processos eficazes e eficientes.

Como parte da oferta de servigos, para todas as atividades do departamento de Tl o
ITIL oferece uma estrutura comum baseada na infraestrutura de TI. Essas atividades sdo
divididas em processos que quando usados em conjunto oferecem uma estrutura eficaz para

tornar mais maduro o gerenciamento dos servicos.

Cada um desses processos cobre uma ou mais tarefas do departamento de TI, como o

desenvolvimento do servico, gerenciamento da infraestrutura, a oferta e suporte a servicos.
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Essa abordagem orientada para o processo possibilita descrever as melhores préaticas do

gerenciamento de servicos em TI de forma independente da estrutura da organizacao.

Muitas dessas melhores praticas sdo facilmente identificadas no dia a dia dos
departamentos de TI das organizagbes. O objetivo do ITIL é apresentar essas melhores
préaticas de uma forma que todos tenham a mesma visao. Os livros do ITIL descrevem como
esses processos que ja foram identificados podem ser otimizados e como é possivel melhorar

a coordenacéo entre eles.

O ITIL também explica como os processos podem ser formalizados dentro de uma
organizacao a fim de fornecerem um modelo de referéncia para utilizacéo e estudos, além de

ajudar a definir os objetivos e esforcos exigidos.

2.4.3 Estruturado ITIL

Conforme mencionado na parte introdutéria, o ITIL é uma biblioteca, e como tal
possui publicagdes onde cada uma destas aborda uma parte da estrutura. Todas as publicagdes
oferecem uma descri¢do resumida do que € necessario para organizar o gerenciamento de
servicos em Tl e oferecem uma descri¢do dos objetivos, atividades, inputs e outputs de cada
um dos processos necessarios em um departamento de TI, contudo o ITIL ndo descreve como
essas atividades devem ser implementadas, uma vez que isso serd diferente em cada
organizacdo. Ele oferece uma estrutura para o planejamento dos processos, papéis e atividades
essenciais, indicando as relagcdes entre eles e que linhas de comunicacdo sdo necessarias,

conforme pode ser observado na Figura 10.
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Figura 10 - Estrutura do ITIL
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Fonte: ITIL (2011, texto digital).

Dentre as publicacbes do ITIL, para composicédo deste trabalho sera dado foco para as
publicacdes que focam no Suporte ao Servico (Service Support) e Entrega de Servigo (Service
Delivery), pois estas duas publicacbes sdo as que servem como base para as demais

publicacdes.

2.4.4 Suporte ao servigo (service support)

Os processos de suporte ao servico (Service Support) concentram-se nas tarefas de
execucao diarias, necessarias para manutencdo dos servicos de tecnologia da informacdo ja

entregues e em utilizagéo pela organizacéo, contemplando:

Central de servigo (Service Desk);

Gestdo de incidente (Incident Management);

Gestdo de problema (Problem Management);

Gestdo de configuracdo (Configuration Management);

Gestdo de mudanca (Change Management);

Gestdo de liberacdo (Release Management) (REZENDE, 2013, p. 272,
grifo do autor).

2.4.4.1 Central de servico (service desk)

Conforme pode ser observado na Figura 10, o Service Desk tem seu foco principal em

dois processos da metodologia ITIL, gestdo de incidente (Incident Management) e gestdo de
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problemas (Problem Management). O objetivo principal do Service Desk é servir como um

ponto unico de contato entre os usuarios/clientes que utilizam os servicos e o departamento de

Tl

A proposta do Service Desk é separar dentro das operagGes de Tl quem faz parte do

suporte aos usuarios de quem vai realizar atividades de resolucdo de problemas e

desenvolvimento. Ter uma area especifica para o suporte traz vantagens para 0S USUArios,

propiciando um suporte com maior agilidade e qualidade, e para a equipe de Tl mais

eficiéncia, pois o técnico especialista acaba ndo sendo mais interrompido pelas chamadas

diretas dos usuarios.

A implantacdo da central de servi¢os tem como objetivo principal:

Funcionar como o ponto central de contato, Single Point of Contact (SPOC)
entre os usuarios e departamento de TI. A Central de servicos funciona como o

primeiro nivel de suporte aos usuarios;

Restaurar os servicos sempre que possivel. A equipe de suporte deve estar
equipada com ferramentas e informacdes, tais como Erros Conhecidos, Base de
Conhecimento, para que possa oferecer solugdes o mais rapido possivel;

Prover suporte com qualidade para atender os objetivos do negécio. E
necessario que a equipe esteja bem treinada para ter conhecimento de todos os
servigos que serdo fornecidos e entender o impacto que eles tém para o

negocio;
Gerenciar todos os incidentes até o seu encerramento;

Dar suporte as mudancas, fornecendo comunicagdo aos usuarios sobre o

agendamento de mudangas;

Aumentar a satisfacdo do usuario, provendo suporte com maior qualidade,
estando sempre de prontiddo para o atendimento, buscando solucionar os

incidentes de forma mais rapida;

Maximizar a disponibilidade do servico.

Dentre as responsabilidades estabelecidas para a Central de Servicos, temos:

Recepcionar, registrar, priorizar e acompanhar os chamados de servicos;

Monitorar e acompanhar a situacdo de todos os chamados registrados;
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e Escalar e encaminhar para outras areas da organizacao;
e Prover informacdes e recomendacdes para melhoria da qualidade do servico;

e Manter os clientes informados sobre a situacdo e andamento das suas

requisicoes;
e Coordenar os grupos de suporte de Segundo e Terceiro Nivel,
e Fechamento dos incidentes e confirmacdo com o cliente.
As tecnologias de Service Desk incluem:

e Gerenciamento de servicos integrados e sistema de gerenciamento de

operacoes;
e Sistema de telefonia avancada (VOIP, CTI);
e Eletronic mail (Internet, sistema de e-mail);
e Servidores de fax e sistemas de pager;

e Ferramentas de gerenciamento de rede.

2.4.4.2 Gestao de incidente (incident management)

A gestdo de incidente tem por objetivo restaurar a opera¢do normal do servico o mais
rapido possivel e garantir, dessa forma, os melhores niveis de qualidade e disponibilidade do

Servico.

Conforme ITIL (2011, texto digital), um incidente ¢ definido como “[...] Qualquer
evento que ndo é parte da operacdo padrdo de um servigo e que causa, ou pode causar, uma

interrupcdo ou uma reducgéo na qualidade daquele servigo”.
O Processo de Gerenciamento de Incidentes tem 0s seguintes objetivos:

e Resolver os incidentes o mais rapido possivel, restabelecendo o servi¢o normal

dentro do prazo acordado no Acordo de Nivel de Servico (SLA);
e Manter a comunicacgéo dos status dos incidentes aos usuarios;

e Escalonar os incidentes para os grupos de atendimento para que seja cumprido

0 prazo de resolucéo;
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Fazer avaliacdo dos incidentes e as possiveis causas informando ao processo de
Gerenciamento de Problemas. Este processo ndo € responsavel por fazer o
diagnostico identificando a causa raiz, apenas auxiliara o processo de

Gerenciamento de Problemas que tem este foco.

As atividades do Gerenciamento de Incidentes incluem:

Deteccao e registro de incidentes;
Classificacao e suporte inicial;
Investigacdo e diagndstico;
Resolucéo e restauracao;
Fechamento do incidente;

Responsabilidade  pelo incidente, monitoracdo, acompanhamento e

comunicagéo.

Principais beneficios do processo de Gestéo de Incidente:

Impacto dos incidentes reduzidos (devido ao tempo de resolucgéo);
Eliminag&o de incidentes perdidos;
Melhoraréa a utilizacdo da equipe de suporte, atingindo uma eficiéncia melhor;

O BDGC (Banco de Dados do Gerenciamento da Configuracdo) sera mais
preciso, pois a cada incidente serdo verificados os dados dos itens de

configuracéo relacionados;
Exportagéo de dados para o Gerenciamento de Problemas;

Melhorar a satisfacdo do usuario;

Principais problemas relacionados ao processo de Gestéo de Incidente:

Falta de um software para registro das informagdes sobre os incidentes;

A equipe da Central de Servi¢os ndo tem um nivel de conhecimento suficiente
para dar o suporte inicial sobrecarregando, assim, os niveis de atendimento

mais técnicos;

N&o existe estabelecimento de niveis hierarquicos.
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2.4.4.3 Gestao de problema (problem management)

Este processo tem como missdo minimizar a interrupcao nos servicos de TI através da
organizacdo dos recursos para solucionar problemas de acordo com as necessidades do
negdcio, prevenindo a recorréncia dos mesmos e registrando informagdes que melhorem a
maneira pela qual a organizagdo de TI trata os problemas, resultando em niveis mais altos de

disponibilidade e produtividade.
Principais objetivos do gerenciamento de problemas:
e Minimizar os efeitos adversos nos negdcios;
e Tratar incidentes e problemas causados por erros na infraestrutura;
e Prevenir proativamente a ocorréncia dos incidentes, problemas e erros;
e Reduzir o nimero geral de incidentes.
O Gerenciamento de Problemas no ITIL tem como atividades primarias:

e Controle de Problemas: este subprocesso € responsavel pela identificacdo da
causa raiz do problema, identificando uma solucdo definitiva. Um problema

pode ser causado por um ou mais incidentes;

e Controle de Erros: neste subprocesso os erros conhecidos sdo pesquisados e
corrigidos. Um erro conhecido é um problema que foi diagnosticado e

identificado com ou sem solucdo naquele momento;

e Gerenciamento Proativo de Problemas: foca na analise de dados coletados de

outros processos e seu objetivo € definir quais sdo 0s possiveis problemas.
Podem ser citados como beneficios da implantacdo da gestdo de problemas:
e Diminui o volume de chamadas;
e Qualidade do Servigo;
e Atualizacdo dos erros conhecidos na Base de Dados;
e Conceito de aprender com os erros do passado;
e Motivacéo entre as equipes;

e Agilidade e organizacao na solucéo de problemas.
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2.4.4.4 Gestao de configuracdo (configuration management)

O processo de Gerenciamento da Configuracdo da a organizacdo um controle maior
sobre todos os ativos de TI, também conhecidos como ltens de Configuracdo (IC). E um
método de controle de propriedade. Quanto mais dependentes dos sistemas de TI as

organizagOes sdo, mais importante se torna o Gerenciamento da Configuracao.
Principais objetivos do Gerenciamento de Configuracao:
e Fornecer um modelo Idgico da infraestrutura de TI;
e ldentificar, controlar e manter versdes de todos os itens de configurag&o;
e Fornecer informacao precisa a outros processos do ITIL.
O Gerenciamento de Configuracdo tem como atividades primarias:

e Planejar: esta atividade inclui a configuracdo dos limites do processo como:
objetivos, escopo, politicas, procedimentos e interacdo esperada com outros

processos;

e Identificar: envolve a coleta de todas as informacg6es dos itens de configuragédo
dentro do escopo do processo. No momento da coleta dos dados, cada item de

configuracdo devera ser etiquetado para referéncia e propdésitos de controle;

e Controlar: controle para que as mudancas dentro do BDGC sejam feitas
somente com autorizacdo. Procedimentos necessarios precisam  ser

estabelecidos para que todas as mudancas sejam documentadas;

e Monitorar: registrar o estado atual e anteriores de um item de configuracéo,
fazendo com que possa ser rastreado. Os niveis de status podem ser definidos

como parte do processo de planejamento;

e Verificar: a verificagdo tem como objetivo auditar se todos os itens de

configuracéo estdo sendo registrados corretamente.

Alguns dos beneficios que decorrem da implantagdo do Gerenciamento da

Configuracao incluem:

e Disponibilidade para fornecer informacdes para outros processos sobre 0s itens

de configuracéo e o relacionamento entre eles;
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e Contribuicao para o planejamento da Continuidade dos Servigos de TI;
e Gerenciamento de Problemas eficiente e eficaz;
e Processamento de Mudancas eficiente e eficaz;
e Seguranca que as obrigagdes legais estdo sendo executadas.

Problemas que podem evitar uma implantacdo eficiente do Gerenciamento da

Configuracdo séo:

e O nivel de detalhes dos itens de configuracdo nao estar correto: niveis de
detalhamento muito profundos demandam muito tempo, dinheiro e esforco
para serem mantidos. Entretanto, a insuficiéncia de detalhes poderé prejudicar

a tomada de decisdes;

e Comprometimento: é necessario que haja um comprometimento firme da
equipe de Tl com este processo. A disciplina sera necessaria para assegurar
que mudancas na infraestrutura sigam procedimentos para manter o BDGC

preciso.

2.4.4.5 Gestao de mudanca (change management)

A gestdo de mudanca tem como missdo gerenciar todas as mudancas que possam
causar impacto na habilidade da area de Tl em entregar servigos, através de um processo
unico e centralizado de aprovacédo, programacéo e controle de mudanca, para assegurar que a
infraestrutura de Tl permaneca alinhada aos requisitos do negdcio, com 0 menor risco

possivel.
A Gestdo de Mudancga tem como principais objetivos:

e Garantir que métodos e procedimentos padronizados sejam usados para lidar
com as mudangas de maneira eficiente e rapida a fim de minimizar o impacto

de incidentes relacionados a mudancas e melhorar as operagdes do dia a dia.

e Mostrar claramente que hd menos incidentes relacionados a mudangas que

antes da implantagé@o do processo.

As atividades que fazem parte do processo de Gerenciamento de Mudanca sao:
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e Registro e classificacao;
e Aprovacao;
e Coordenacéo do desenvolvimento;
e Autorizagéo e implementagéo;
e Auvaliagdo.
Os principais beneficios do processo de Gerenciamento de Mudanca sao:

e Melhor alinhamento dos servicos de Tl com os neg6cios: as mudancas serdo

filtradas e priorizadas conforme a sua necessidade para o negécio;

e Aumento da visibilidade dentro das mudancas: ha um controle maior sobre a

execucdo da mudanca;

e Reducdo de impacto negativo da mudanca: a analise de riscos permite evitar

que o servico fique indisponivel devido as falhas;

e Melhor avaliacdo do custo da mudanca: antes da implementacdo da mudanca

deve ser avaliado o seu custo x beneficio.
Principais problemas relacionados ao processo de Gerenciamento de Mudanga:
e Falta de informacédo para analise de riscos;
e Falta de ferramenta integrada aos demais processos;
e Falta de comprometimento da equipe;

e Priorizacdo de todas as mudancas.

2.4.4.6 Gestao de liberacéo (release management)

A gestdo de liberagdo é o processo que protege o ambiente de producdo. A protecédo é
em configurada por procedimentos formais ou testes extensivos relacionados a mudancas de
software ou hardware que estdo sendo propostas dentro do ambiente de producdo. Assume 0

papel de garantir a qualidade de novas versdes dentro da infraestrutura gerenciada.
Os objetivos do processo de Gerenciamento de Liberacdo incluem:

e Gerenciar, distribuir e implementar itens de software e hardware aprovados;
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Prover o armazenamento fisico e seguro de itens de hardware e software no
Deposito de Hardware Definitivo (DHD) e na Biblioteca Definitiva de
Software (BDS);

Assegurar que apenas versOes de software autorizadas e com processo de

qualidade controlado sejam usados nos ambientes de teste e producéo.

O gerenciamento de liberagcdo possui quatro atividades compreendidas em:

Liberacdo Delta: inclui somente aqueles itens de configuracdo dentro da
unidade de liberacdo que foram modificados ou sdo novos desde a Ultima

liberagdo completa ou delta;

Liberacdo Completa: todos os componentes da unidade de liberacdo séo

desenvolvidos, testados, distribuidos e implementados em conjunto;

Liberacdo em Pacote: é composta de pelo menos duas versdes: completa, delta
ou ambas agrupadas em conjunto. O objetivo é oferecer periodos mais longos
de estabilidade por meio da reducdo da frequéncia de versées introduzidas no

ambiente real;

Liberacdo de Emergéncia: normalmente contém as corre¢fes para um ndmero

pequeno de problemas conhecidos.

A implantacdo da Gestdo de Liberacéo tem como beneficios:

O software sera liberado para teste e producdo de uma maneira controlada,

reduzindo as chances de erros;

Os softwares da organizacdo serdo mantidos em um lugar seguro conforme
definido na BDS;

Possibilidade de implantar varias mudancas concorrentes no software que esta
sendo utilizado no ambiente de producdo sem afetar a qualidade do ambiente
de TI;

Os softwares em localizagbes remotas podem ser gerenciados de forma

eficiente e econdmica a partir de um ponto central;

A possibilidade de uso de cdpias ilegais € reduzida drasticamente;
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e O impacto de um novo hardware é avaliado antes da sua instalacdo na

infraestrutura;

e Usuérios finais estardo mais informados sobre as liberagcdes e vao estar mais
envolvidos no ambiente de teste. O risco da resisténcia de novas liberacdes terd

uma reducéo significativa.
Principais problemas relacionados ao processo de Gerenciamento de Liberacao:

e Falta de Comprometimento: usuarios finais podem ser relutantes na primeira

vez que vocé comunica-los como devem agir no caso de uma nova liberacao;

e Consertos urgentes: procedimentos precisam estar definidos para assegurar que

estes ndo irdo comprometer a exatiddo do BDGC, BDS ou DHD;

e Teste: um ambiente de testes apropriado deve ser disponibilizado para avaliar o

impacto e reduzir os riscos de uma nova liberagéo.

2.4.5 Entrega de servico (service delivery)

Os processos de entrega do servico (Service Delivery) concentram-se nas atividades de
planejamento de longo prazo dos servicos que serdo demandados pela organizacdo e na
melhoria dos servicos ja entregues e em utilizacdo pela organizacdo, contemplando
(REZENDE, 2013):

e Gestdo do nivel de servigo (Service Level Management);
e Gestdo financeira (Financial Management);
e (Gestdo de capacidade (Capacity Management);

e Gestdo da continuidade dos servicos de TI (IT Service Continuity

Management);

e (Gestdo da disponibilidade (Availability Management).
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2.4.5.1 Gestao do nivel de servico (service level management)

O processo de gestdo do Nivel de Servico ou Service Level Management (SLM)
gerencia a qualidade dos Servigos de Tl conforme os acordos firmados entre 0s usuarios e o
departamento de TI. Estes acordos sdo denominados de acordo de nivel de servigo ou Service
Level Agreement (SLA).

O objetivo do SLM é manter e melhorar a qualidade dos servicos através de um ciclo
constante de acordos, monitoracdo, relatorios e melhoria dos niveis de servicos. Ele €

estrategicamente focado no negdcio, mantendo o alinhamento entre o negécio e a TI.

E uma metodologia disciplinada e proativa e seus procedimentos so utilizados para
garantir que os usuarios de TI recebam servigos com nivel adequado de qualidade, de acordo

com as prioridades do negdcio, a um custo aceitavel.

O processo de SLM envolve tanto o cliente quanto o departamento de TI. Juntos, eles
definem, negociam, aprovam e monitoram niveis de servico. Essa comunica¢do continua
proporciona um relacionamento mais sélido entre o Gerenciamento de Servigo de Tl e seus

usuarios/clientes.

O instrumento principal para implantagcdo do SLM é o Acordo de Nivel de Servico ou
SLA como é popularmente conhecido pelos gestores de Tl. O SLA constitui um elemento
essencial da Geréncia de Nivel de Servico, pois tem a finalidade de estabelecer niveis e

indicadores de qualidade dos servicos.
Um contrato de SLA deve definir no seu escopo alguns itens essenciais, tais como:
e Quais servigos sao cobertos;
¢ Responsabilidades;
e Compromissos de prazos para todos os eventos;

e Classificar gravidade das ocorréncias;

Estipular o pagamento de multas e incentivos.

Alguns aspectos de cobertura que séo oferecidos por um contrato de SLA, merecem

atencdo especial, como por exemplo:
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Satisfacdo do cliente: para atingir a disponibilidade desejada para a
infraestrutura, os contratos devem enumerar clausulas que mantém um servico

adequado e continuo;

Controle de recursos: controle centralizado dos recursos da organizagéo, de

acordo com o SLA solicitado e o nUmero de conexdes contratadas;

Marketing interno: o SLA deve disponibilizar ferramentas de relatorios e
estatisticas para sua melhor visualizacdo e controle, possibilitando a divulgacao

interna da situacdo da infraestrutura;

Estratégia de medicdo: a cada periodo de tempo, se o provedor ndo contribuiu
com a disponibilidade relacionada no SLA, o usuario podera apresentar fatos
concretos sobre a situacdo da infraestrutura, podendo assim exigir bonus e

vantagens pelo descumprimento do contrato.

A implantacdo do Gerenciamento do Nivel de Servigcos tem como beneficios:

O servico em TI tera uma melhor qualidade e ira causar menos interrupgao;
Os recursos da equipe de T1 serdo usados de forma mais eficiente;

A organizacdo de TI fornecera servigcos que satisfacam as expectativas dos

clientes;

O servico fornecido podera ser medido;

A percepcao da organizacdo de TI serd melhorada;
Os custos do departamento de TI serdo reduzidos;

O monitoramento do servigo se torna possivel identificando os pontos fracos

que podem ser melhorados.

Principais problemas relacionados ao processo de gerenciamento do Nivel de Servico:

O departamento de TI n&o atingir os niveis de servicos;

Acordos de niveis de servigos que ndo sdo revisados e acabam obsoletos.
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2.4.5.2 Gestao financeira (financial management)

A Gestao Financeira da TI fornece a base para a informacdo do controle econdémico,

planejamento financeiro e contabilidade de custo usada na prestacdo dos servicos de TIl. E

responsavel pela identificacdo, célculo, monitoracdo e alocacao futura de custos para clientes

com contrato de Servicos de TI.

Principais objetivos da Gestao Financeira:

Entendimento dos custos envolvidos na entrega de servigos de TI;
Atribuicdo dos custos para cada servico;

Promover a consciéncia interna em relagdo aos custos de TI.

As atividades que fazem parte do processo de Gestdo Financeira s&o:

Determinar o método de orcamento: este orcamento pode ser incremental, em
que 0s nameros dos ultimos anos sdo utilizados como base, ou o0 orcamento

pode ser base zero, sendo que nenhuma informacéo anterior é utilizada;

Determinar o periodo do orcamento: Na maioria dos casos este periodo sera de

um ano financeiro (fiscal), o qual pode ser subdividido em periodos menores;

Elaboracdo do orcamento: nesta etapa sdo estimadas todas as categorias
disponiveis e quais 0s custos para o proximo periodo de cada uma destas

categorias. Alguns custos precisam ser estimados.

Principais beneficios do processo de Gestéo Financeira:

Promover a conscientizagdo do custo e assim utilizar os recursos do

departamento de T1 da forma mais econémica;

Suportar a estratégia de investimento da TI;

Avaliar valores das mudancas do ponto da vista dos custos;
Fornecer a base para o planejamento e or¢gamento;

Tomar decisdes de negdcio sobre cada servigo fornecido;

Definir as metas de desempenho e monitorar os custos dentro do contexto do

orcamento;
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Justificar investimentos para servi¢cos novos ou melhorias;

Evidenciar razdes para a renovacdo da infraestrutura tecnoldgica;

Priorizar a utilizacdo dos recursos.

Principais problemas relacionados ao processo de Gestao Financeira de T1:

Modelos utilizados para a Contabilidade de TI sdo muito detalhados, e acabam

criando uma sobrecarga de trabalho administrativo;
Falta de comprometimento dos gerentes de T1 e de negdcio;

Falta de alinhamento do Gerenciamento Financeiro para os Servigos de Tl com

0s procedimentos financeiros da organizacao;

Politicas de cobrancas comunicadas de forma incorretas e que causa

comportamento indesejavel ao cliente.

2.4.5.3 Gestao de capacidade (capacity management)

O processo de Gestdo da Capacidade foi desenhado para assegurar que a capacidade

da infraestrutura de T1I esteja alinhada com as necessidades do negdcio.

Principais objetivos da Gestao de Capacidade:

Evitar investimentos desnecessarios;
Assegurar rentabilidade da atividade de TI;

Entender os requisitos de capacidade do negodcio e controlar a entrega desta

capacidade no presente e no futuro;

Entender as vantagens potenciais que as novas tecnologias podem trazer para a

organizacéo.

As atividades que fazem parte do processo de Gestdo da Capacidade sao:

Atividades iterativas;
Armazenamento dos dados do Gerenciamento da Capacidade;

Gerenciamento da demanda;
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e Dimensionamento de aplicacao;
e Modelagem;
e Plano de Capacidade;
e Relatorios.
O Gerenciamento da Capacidade oferece os seguintes beneficios:
e Uma visao geral sobre a capacidade atual existente na infraestrutura;
e A possibilidade de planejar a capacidade antecipadamente;
e Possibilita estimar o impacto de novas aplicagdes ou modificagdes;
e Economias de custos;
e Melhores servigos em harmonia com os requisitos do negdcio.
Principais problemas relacionados ao processo de Gestdo da Capacidade:

e As informacdes sobre capacidade vindas de fornecedores podem ndo estar

disponiveis, serem muito genéricas ou estar equivocadas;

e A expectativa sobre o que a Gestdo da Capacidade pode trazer, ndo deve ser
superestimada: se uma aplicacdo for projetada de maneira errada, a capacidade

ndo ira resolver o problema;

e Os detalhes da monitoracdo podem ser muitos detalhados fazendo com que o

processo seja muito caro;

e A informacdo pode ser dificil de ser obtida: ndo é facil sempre predizer que a

capacidade futura sera necesséria antes de desenvolver uma aplicacéo.

2.4.5.4 Gestao da continuidade dos servicos de T1 (IT service continuity management)

O objetivo do processo de Gestdo da Continuidade dos Servicos de Tl (GCSTI) e dar
suporte ao Gerenciamento da Continuidade de Negdcio (GCN), assegurando que 0s requisitos
técnicos da Tl e as facilidades de determinados servicos possam ser recuperados dentro de
prazos requeridos e acordados.

Principais objetivos da Gestao da Continuidade dos Servicos de TI:
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Assegurar a sobrevivéncia do negécio reduzindo o impacto do desastre ou

falha grave;

Reduzir a vulnerabilidade e o risco para 0 negdcio através de uma andlise de

riscos eficaz e um gerenciamento de riscos;
Prevenir perda de seguranca para o cliente e usuario;

Produzir planos de recuperacdo para Tl que serdo integrados e dardo suporte

completo ao Plano de Gerenciamento da Continuidade de Negadcio.

O GCSTI suporta o processo do GCN e a infraestrutura de Tl necessarios para fazer

com que 0 negdcio continue a operar apds uma interrupcdo de servico. Os principais

beneficios de se implantar o processo de GCSTI sdo:

O gerenciamento de riscos e consequente reducdo de impacto das falhas;
Reducéo dos prémios pagos aos contratos de seguro;
Cumprimento de requisitos obrigat6rios ou regulamentares (acordos, leis);

Melhor relacionamento entre o negdcio e a Tl, fazendo com que a Tl se torne

mais focada no negocio, e igualmente ciente sobre os impactos e prioridades;

Aumento da confianca do cliente, possivel vantagem competitiva e aumento da

credibilidade da organizacéo.

Alguns problemas podem ser encontrados ao implantar o processo de GCSTI:

Insuficiéncia de recursos para implantar o processo;
O GCSTI néo ser baseado no GCN;
Falta de comprometimento do gerente de TI e gerentes de negdcio;

Analise superficial dos componentes criticos causando ma interpretacdo nos

impactos do negocio;
A recuperagdo néo funcionar como deveria por falta de testes;

Faltar conscientizacéo e suporte dos usuarios e equipe de TI, ocasionando falha

NO Processo quando ocorrer o desastre.
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2.4.5.5 Gestao da disponibilidade (availability management)

As organizacOes estdo cada vez mais dependentes dos servicos de Tl e quando estes
servigcos ficam indisponiveis, na maioria dos casos 0 negocio também para. Diante desta
situacdo é crescente a demanda por servigcos que tenham uma disponibilidade de 24/7 (sete
dias por semana, 24 horas por dia).

O objetivo do Gerenciamento da Disponibilidade é conseguir um mapeamento claro
dos requisitos do negdcio relacionados com a disponibilidade dos Servicos de Tl e aperfeicoar
a capacidade da infraestrutura alinhando-se a estas necessidades. E assegurar a mais alta
disponibilidade possivel dos servicos de Tl a fim de que o negdcio consiga alcancar seus

objetivos.

Um perfeito cenario de gerenciamento de disponibilidade é conseguido pela
implementacdo de melhores praticas de quatro importantes sistemas motores. Sao eles:
Incident Management, Problem Management, Asset Management e Change Management,

conforme pode ser observado na Figura 11.

Figura 11 - Cenério de gerenciamento de disponibilidade

Fonte: ITIL (2011, texto digital).

As principais atividades pertencentes ao processo de Gestdo de Disponibilidade sdo:

e Planejamento;
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e Aperfeicoamento;
e Medicdo e Relatorio.
Principais beneficios do processo de Gestdo de Disponibilidade:
e Aumento da satisfacdo do cliente;
e Em caso de interrupcdo uma acao corretiva serd tomada;
e Aumento da Disponibilidade dos Servicos de TI.
Principais problemas relacionados ao processo de Gestdo de Disponibilidade sao:

e Os requisitos do negdcio em relacdo a disponibilidade esperada do servico de

TI1 ndo serem levantados de forma clara;

e Necessidade de elaborar um contrato oficial para especificar a disponibilidade

acordada de cada servico;

e Falta de comprometimento das pessoas envolvidas no processo.

2.4.6 Modelo de maturidade ITIL

Cada vez mais as organizacgdes tém adotado em larga escala o uso do framework ITIL
para modelagem de processos de gerenciamento de servigos de T1. O uso de um modelo que
acumula mais de 20 anos de experiéncia tem contribuido fortemente para a entrega, com mais
qualidade, de servicos de TI, apesar das restricdes de recursos enfrentadas nas organizacdes.

Conforme Matos (2011), a avaliacdo de maturidade de processos deve ser 0 primeiro
passo no sentido de qualificar processos, pois este trabalho possibilitara compreender o nivel
atual em que a organizagdo se encontra, bem como, elaborar planos de acdo para atingir os
objetivos de melhoria. Esse trabalho € geralmente apoiado por uma empresa de consultoria
especializada, contudo, para organizagdes menores, € possivel realizar com recursos proprios

e uma dose de dedicagéo, uma autoavaliagéo.

O modelo de maturidade de processos proposto pelo ITIL consiste de 5 niveis que séo
avaliados com base em 5 areas. As areas avaliadas dentro de cada nivel sdo: visdo e direcgéo,

processos, pessoas, tecnologia e cultura.
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Os Quadros a seguir representam os niveis e o detalhnamento para cada area dentro dos

niveis, conforme o modelo proposto pelo ITIL.

Quadro 2 - Maturidade ITIL - Nivel 1 Inicial

Elemento Descricao
Visdo e dire¢do | Objetivos e metas ndo definidas
Processos Processos e procedimentos indefinidos e utilizados reativamente
Pessoas Papéis e responsabilidades indefinidos
Tecnologia Processo Manual
Cultura Orientado ao foco na atividade

Fonte: ITIL (2011, texto digital).

Quadro 3 - Maturidade ITIL - Nivel 2 Repetitivo

Elemento Descricao
Visdo e direcdo | Objetivos e metas ndo sdo claras
Processos Processos e procedimentos especificados, porém reativos
Pessoas Papéis e responsabilidades autocontidas
Tecnologia Ferramentas discretas, pouco controle e dados descentralizados
Cultura Orientado a produto e servico

Fonte: ITIL (2011, texto digital).

Quadro 4 - Maturidade ITIL - Nivel 3 Especificado

Elemento Descricdo
Visdo e dire¢do | Objetivos e metas formalmente acordadas e documentadas
Processos Processos e procedimentos especificados e documentados. Atividades regulares
e planejadas
Pessoas Papéis e responsabilidades acordadas e definidas. Planos de treinamento
formalizados
Tecnologia Ambiente monitorado. Dados armazenados para definigdo de planos,
identificagdo de tendéncias
Cultura Orientado a servigo e cliente

Fonte: ITIL (2011, texto digital).

Quadro 5 - Maturidade ITIL - Nivel 4 Gerenciado

Elemento

Descricao

Visdo e direcdo
Processos

Pessoas
Tecnologia

Cultura

Obijetivos e metas claramente definidas e acompanhadas regularmente. Plano de
negocio integrado com plano TI. Revisdes e melhorias continuas

Processos e procedimentos definidos com interfaces e dependéncias executados
pro ativamente

Responsabilidades especificadas e atribuidas. Conceito de “team working”
Monitoramento continuo, centralizado e integrado com bases de gestdo de
Servicos

Foco no negbcio e visdo abrangente

Fonte: ITIL (2011, texto digital).




Quadro 6 - Maturidade ITIL - Nivel 5 Otimizado
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Elemento

Descricao

Visdo e direcédo
Processos
Pessoas

Tecnologia
Cultura

Objetivos e metas definidos e integrados com plano estratégico de negdcio
Revisdes regulares e auditoria para avaliacdo de eficiéncia e aderéncia
Processos e procedimentos integrados na cultura corporativa e executados pro
ativamente

Papéis e responsabilidades integrados a cultura corporativa com objetivos
alinhados ao negécio

Completa integracdo de todas as areas de pessoas, processos e tecnologia
Atitude orientada a melhoria continua. Compreensdo do valor e papel da Tl
junto ao negocio

Fonte: ITIL (2011, texto digital).

A utilizacdo das melhores praticas definidas na especificacdo da metodologia ITIL

podem trazer diversos beneficios para o departamento de Tl e para a organizagdo como um

todo, mas se a implantacdo, acompanhamento e monitoramento ndo forem levados a sério

pelo gestor de Tl e pelas pessoas envolvidas no processo elas podem também trazer alguns

problemas.

A partir da implantacdo das metodologias do ITIL, varios beneficios podem ser

conseguidos, como:

A oferta de servigcos de TI torna-se mais orientada aos usuarios/clientes e 0s

acordos quanto a qualidade do servico melhoram esta relacao;

A qualidade, a disponibilidade, a confiabilidade e os custos de servicos sdo

mais bem gerenciados;

Melhora a comunicacdo com o departamento de Tl devido a definicdo dos

pontos de contato;

O departamento de TI desenvolve uma estrutura mais clara, torna-a mais

eficiente e mais concentrada nos objetivos corporativos;

O departamento de Tl exerce um controle maior sobre a infraestrutura e 0s
servigos pelos quais € responsavel, tornando as mudancgas mais faceis de serem

gerenciadas;

Oferece um modelo de referéncia coerente para a comunicacgdo interna e a
comunicagdo com os fornecedores e também para a padronizacdo e

identificacdo de procedimentos.
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Alguns fatores que podem ser criticos para que a implantagdo das metodologias ITIL

ndo tenha sucesso:

e A implantacdo pode exigir muito tempo e requer um esforgo significativo, e
eventualmente pede uma mudanca na cultura da organizagdo. Uma
implantacdo ambiciosa demais pode levar a frustagdo, pois 0s objetivos nunca
sdo atingidos;

e O aprimoramento dos servi¢cos de TI ndo acontece na pratica porque ndo existe
um entendimento sobre o que 0s processos pertinentes deveriam oferecer,
quais seriam os indicadores de desempenho adequados e como 0S processos

poderiam ser controlados;

e O aprimoramento dos servicos oferecidos e as redugdes de custos serem
insuficientemente visiveis, pois os dados de referéncia ndo estavam disponiveis

para a comparacgédo ou foram identificados nos objetivos errados.

Uma implantacdo bem sucedida exige o envolvimento e o empenho do pessoal em
todos os niveis da organizacdo. Deixar o desenvolvimento de estruturas de processo a cargo
de um departamento especializado pode resultar no isolamento desse departamento na
organizacdo, e nessa condicdo ele pode estabelecer uma direcdo ndo aceita por outros
departamentos.

Se o investimento em treinamentos adequados e em ferramentas de suporte for
insuficiente ndo se fara justica aos processos e o servico ndo melhorard. O aumento de recurso
e de pessoal serd necessario em curto prazo se a organizacgdo ja estiver sobrecarregada por
atividades rotineiras de gerenciamento de servico de Tl que ndo estdo usando as melhores

praticas.

Problemas como os comentados anteriormente podem ser evitados com a compreenséo
e 0 uso das melhores praticas do ITIL em sintonia com as necessidades do negdcio a que o

departamento de TI da suporte.

25 ITILxCOBIT

A partir das apresentacfes do ITIL e COBIT feitas nas secdes anteriores, é possivel

comparar um com o outro, mostrar possiveis semelhancas e diferencas.
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Inicialmente, pode-se dizer que o COBIT representa um consenso de mercado a
respeito das melhores praticas de Governanca de TI, focado em processos, controles e
compliance (que vem do verbo em inglés "to comply", que significa "cumprir, executar") e o

ITIL é um framework de melhores praticas para a Gestdo de Servigos de TI.
O Quadro 7 representa um comparativo entre as metodologias ITIL e COBIT.

Quadro 7 - Comparativo entre ITIL e COBIT

ITIL COBIT

Modelo de referéncia para gerenciamento | Integracdo da TI aos outros departamentos da

de processos de Tl mais aceito organizagéo

mundialmente

Diminuicdo dos custos operacionais Tem como foco o requisito do negécio

Visdo clara da capacidade das areas Bom nivel de aceitabilidade entre 6rgdos reguladores

vinculadas a presta¢ao de servigos em Tl

Melhor qualidade de servigo (suporte O resultado da auditoria ajuda a area de Tl a identificar o

mais confidvel para os negécios) grau atual e a evoluir para melhorar os processos da
organizagéo

Fonte: Do Autor (2013).

Conforme apresentado na Figura 12, pode-se observar que o COBIT atua fortemente
nos niveis estratégico e tatico, fazendo uma leve interligacdo com o nivel operacional, ja o
ITIL opera basicamente no nivel operacional e igualmente atua em alguns processos com 0

nivel tatico.

Figura 12 - Interligac&o dos niveis do ITIL e COBIT

Nivel
Estratégico

Nivel Tatico

Nivel Operacional

Fonte: Do Autor (2013).

Por possuirem focos e objetivos diferentes, pablicos-alvo distintos, além de estruturas
que sdo complementares, observa-se que a ado¢do do COBIT ou do ITIL ndo é mutuamente
exclusiva e pode ser combinada para fornecer uma poderosa estrutura de governanca de TI,
controlando e estabelecendo as melhores praticas na geréncia de informacdo, dos servigos e
dos processos, uma vez que o ITIL busca gestdo com o foco no cliente e nos servicos,
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determinando boas praticas e procedimentos, enquanto o COBIT é uma estrutura de controle,

focada em processos, definindo o que precisa ser feito e ndo como deve ser feito.
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3 TRABALHOS RELACIONADOS

Este capitulo visa apresentar outros trabalhos relacionados a avaliagdo do grau de
maturidade da governanca de TI. A grande parte dos estudos disponiveis atualmente foca
basicamente, a medicdo do desempenho de servicos especificos fornecidos pela area de TI,
mas ndo avaliam o grau de maturidade em relacdo as boas praticas estabelecidas pelo ITIL e
pelo COBIT.

3.1 Artigos relacionados

Esta secdo apresenta dois artigos sobre a avaliacdo do nivel de maturidade dos

servicos prestados pela area de TI.

O primeiro artigo detalha um estudo que foi realizado na Companhia Siderurgica de
Tubardo, onde foi mensurado o nivel de maturidade do alinhamento estratégico entre o

negdcio da organizacao e a area de TI da referida companhia.

O segundo artigo apresenta um modelo para avaliar o nivel de maturidade do processo

de Gestdo de Riscos em Seguranca da Informacdo.

3.1.1 Mensurando o grau de maturidade do alinhamento estratégico entre 0s negocios e
a Tl no departamento de informatica da Companhia Siderurgica de Tubaréo.

No trabalho proposto por Gama (2005), foi realizado um estudo de caso que
compreendeu uma pesquisa com analistas de Tl da Divisdo de Manutengdo e

Desenvolvimento de Sistemas de Producdo do Departamento de Informéatica da Companhia
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Siderurgica de Tubardo a respeito do Alinhamento entre Tecnologia da Informacdo e o

Negdcio no processo de Governanca de Tl da CST.

A partir do Modelo de Maturidade do Alinhamento Estratégico, escolhido como base
para este artigo, foi adaptado de Luftman (2003) um questionario contendo 41 questdes
estruturadas. Realizou-se pequenas adequacdes de alguns termos na traducéo do modelo para

a lingua portuguesa.

Enviou-se questionarios sobre o modelo de Luftman (2003) para 16 analistas de TI da
Divisdo de Manutengdo e Desenvolvimento de Sistemas de Produgdo do Departamento de

Informética.

A partir dos dados coletados nos questionarios, realizou-se testes de hipotese e

correlacdo, uma vez que se considerou os dados normais (apesar de concentrados).

Quanto ao Grau de Maturidade do Alinhamento Estratégico entre os Negdcios e a
Tecnologia da Informacdo no Departamento de Informéatica da CST, foi detectado que na
percepcdo dos analistas de Tl a empresa encontra-se no Nivel 4: Processo

Gerenciado/Melhorado, pois a média encontrada foi de 3,98.

Para fins de calculo das médias, foi aplicado o teste estatistico “t”, também conhecido
como Teste de Student “t”. O teste de Student, ou simplesmente teste “t”, € um método

utilizado para avaliar as diferencas entre as médias de dois grupos.

Neste estudo, aplicou-se o teste “t” com o objetivo de verificar se a média geral da

pesquisa é maior que 4, assim sendo, esta no Nivel 4 de Maturidade da organizag&o.

Para os construtos Habilidades e Tempo de Trabalho, Gama (2005) realizou o teste

usando a seguinte hipétese:

Quadro 8 - Parametros para calculo usando amostras independentes

Parametros

HO: pgeral <4

Ha: pgeral >4
Tcalculado = 0,14
Ttabelado = 1,65

Fonte: Gama (2005, p. 14).

Neste caso o Tcalculado foi menor que o Ttabelado, ou seja, Gama (2005) afirma que

é incorreto rejeitar que a média geral é maior que 4, e como também n&o é igual, conclui-se
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que de acordo com o modelo de Luftman (2003) o grau de maturidade do alinhamento

estratégico entre 0s negdcios e a tecnologia da informacéo esté abaixo de 4.

3.1.2 Proposta de um modelo para avaliar o nivel de maturidade do processo de gestao

de riscos em seguranga da informacéao

O Modelo para Avaliar o Nivel de Maturidade do Processo de Gestdo de Riscos em
Seguranca da Informacdo proposto por Mayer e Fagundes (2007), € um modelo constituido
por um conjunto de boas praticas que oferece uma estrutura formal para o desenvolvimento da

gestéo de riscos da seguranca da informacao.
O modelo proposto é norteado por trés estagios:

e Imaturidade: os processos da organizacdo sdo improvisados ou nao s&o

seguidos;

e Maturidade: a organizacdo ja tem seus processos definidos, padronizados e
controlados. Quanto mais madura a organizacao for, melhor e mais consistente

é sua atuacao;

e Exceléncia: a organizacdo consegue otimizar seus processos, pois todos estao
engajados em atividades de melhoria continua. Tem-se uma evolucdo

controlada de tecnologias e processos.
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Figura 13 - Proposta do modelo para avaliar o nivel de maturidade do processo de gestdo de

riscos em seguranca da informacéo

Processo
Refinado

Nivel 5
OTIMIZADO

Processo
Auditado

Nivel 4
GERENCIADO

Uso de
Metodologia

Nivel 3
PADRONIZADO|:

Processo
Intuitivo

Nivel 2
:{_ CONHECIDO

Conhecimento
Basico

Nivel 1
INICIAL

IMATURIDADE MATURIDADE EXCELENCIA

Fonte: Mayer e Fagundes (2007, p. 352).

O modelo consiste em cinco niveis de maturidade, conforme € ilustrado na Figura 13,
para que a empresa alcance plena maturidade do gerenciamento de riscos em seguranca da

informac&o. Os cinco niveis sdo:

e Nivel 1 — Inicial: a empresa tem um conhecimento basico sobre o processo de

gestdo de riscos, porém ainda ndo o implementa;

e Nivel 2 — Conhecido: a organizacdo tem um bom conhecimento sobre o
processo de Gestdo de riscos, porem apenas determinadas pessoas da area de
seguranca da informacdo detém esse bom conhecimento, que ainda ndo foi

difundido por todo o setor;

e Nivel 3 — Padronizado: a organizacdo desenvolveu uma politica de Gestéo de
Riscos, que esta disponivel a toda equipe de Seguranca da Informacdo que

recebeu treinamentos para sua utilizagéo;

e Nivel 4 — Gerenciado: o processo de Gestdo de Riscos da empresa é auditado e
sua avaliagdo € utilizada pela direcdo para tomada de decisdo. E implementado

um processo de Gerenciamento de Incidentes, o qual € baseado no ITIL;

e Nivel 5 - Otimizado: a empresa atingiu um nivel de exceléncia, pois consegue

estimar de forma precisa 0s riscos, impactos e probabilidades de seus
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processos, assim elimina desperdicios, falhas e retrabalhos, conseguindo niveis

elevados de eficacia.

Figura 14 - Nivel de maturidade por etapa do processo

E@pa 1
5

D E@pa 2

~ E@pa 3 Egpas Etapa 3

2 2
e

| Nivel de Maturidade

m Nivel de Maturidade Etapa £

Eapa 4

(a) (b)

Fonte: Mayer e Fagundes (2007, p. 354).

A Figura 14(a) representa uma empresa que alcancou o nivel 4 de maturidade para a
primeira etapa do processo, contudo em relagdo as demais etapas ainda encontra-se no nivel 3.
Ja na Figura 14(b) foi representado um cenario em que a empresa atingiu um nivel de

padronizacdo em todas as atividades.

3.2 Ferramentas

Existem no mercado diversas ferramentas baseadas nas metodologias do ITIL, porém
a grande maioria, ou possui o foco especificamente nas politicas e metodologias ou o foco
estd em ferramentas para auxiliar o controle de processos especificos. Na sequéncia serdo
apresentadas as principais caracteristicas de duas ferramentas que se destacam: o0 OTRS e 0

Qualitor.

3.2.1 OTRS

O OTRS (Open Technology Real Services) é um projeto open source que atualmente
conta com uma rede de mais de 5.000 que contribuem no desenvolvimento e aprimoramento

da ferramenta.
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O OTRS é divido em duas ferramentas com focos especificos: 0 OTRS Help Desk e o
OTRS ITSM.

A Figura 15 apresenta um dashboard de acompanhamento do Help Desk em que é
possivel analisar os ultimos Tickets registrados no sistema, analisar informag&o sobre a média

de Tickets atendidos entre outras informagdes.

Figura 15 - Dashboard de acompanhamento do Help Desk

Dashboard
Reminder Tickets » Seflings

locked tickets (0 e
My locked tickets (0) 7 Day Stals

none

Escalated Tickets

All tickets (0)

nane

New Tickets

Al tickets (2)
| We Are Facebook. You Will Be Assimilated 3h&50m
| Exchange server is down 3h50m
Upcoming Events

Open Tickets / Need to be answered
nane

All tickets (1)

| can't access my mail today 3h50m
Top of page Y

Fonte: OTRS (2013, texto digital).

A ferramenta OTRS Help Desk foca no gerenciamento de servico (service
management). Atende desde a abertura dos Tickets por parte dos usuarios, encaminhamento
dos Tickets para as areas responsaveis pela solucdo, acompanhamento do status de solucéo e
controle de SLAs.

A ferramenta OTRS ITSM tem seu foco principal o gerenciamento da area de TI.
Com base nas melhores praticas do ITIL, fornece ferramentas para gerenciamento de
problemas (Problem Management), gerenciamento de Incidentes (Incident Management),
gerenciamento de mudanca (Change Management), gerenciamento de configuracédo

(Configuration Management) e gerenciamento da liberagéo (Release Management).

A Figura 16 apresenta uma visao para um projeto do gerenciamento de mudanca

(Change Management).
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Figura 16 - Visdo de um projeto do gerenciamento de mudanca (Change Management)

Online Repository

NAME WVERSION VENDOR DESCRIPTION
2191 The OTRS:ITSM Change Management package.
2191 The OTRS:ITSM Configuration Management package.
2191 The OTRS:ITSM Incident and Problem Management package.
2191 The OTRS:ITSM Service Level Management package.
2181 The ImportExport package.

Fonte: OTRS (2013, texto digital).

3.2.2 Qualitor

O Qualitor é um software para gerenciamento de atendimento, podendo ser utilizado
em Service Desk ou Help Desk, SAC - Servico de atendimento a clientes, CSC - Centro de

Servicos Compartilhados ou Ouvidorias.

A Figura 17 representa a visao geral das etapas de um projeto de mudancga gerenciado

com a ferramenta Qualitor.

Figura 17 - Visdo das etapas de um projeto de mudanca

Mudanca : |2 Situagdo : Awaiting execution Data : 07/04/20
Abertura | Requisitos I Atividades l Relagdes [ Impacte || Comunicagdo || Verificagdo I Histdrico l
Interrupcdes | Areas afetadas ]
Servigos ICs
#| #] R L3
Data de inicio Data de término Tipo de impacto
B % ERP Finansys
RS A 10/04/2008 - 10:00 10/04/2008 - 10:30 High
Observacdo: Problema se ndo for cumprido o planejamento
Notificacdo externa: Manutenagao preventiva do BD

Fonte: QUALITOR (2013, texto digital).

O produto possui diversas opgOes de licenciamento que permitem atender desde
negocios e processos de pequeno e médio porte até grandes empresas com necessidades

corporativas complexas.

Apresenta recursos especializados que auxiliam no atendimento como um todo e no
controle do mesmo como processo, permitindo a adogdo de uma metodologia de melhoria

continua, como por exemplo:



Controle de atendimento;
Pro-atividade;
Relacionamento com usuarios;
Base de conhecimento;
Recursos de apoio;

Painel de indicadores.
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4 TRABALHO PROPOSTO

Este trabalho de conclusdo de curso teve por proposito desenvolver uma ferramenta
Web que possibilite a avaliacdo do nivel de maturidade do departamento de Tl em relagdo as
metodologias sugeridas pelo ITIL e pelo COBIT.

A ferramenta desenvolvida foi batizada com o0 nome de MaturidadeTI, nome sugestivo

ao objetivo da ferramenta, no caso, o calculo da maturidade de um departamento de TI.

Neste capitulo, sdo detalhadas as caracteristicas da ferramenta desenvolvida. Sao
especificadas as funcionalidades implantadas, os papéis e responsabilidades dos atores
envolvidos, a estrutura do modelo ER do Banco de Dados, as tecnologias empregadas no
desenvolvimento e, o detalhamento das férmulas empregadas para célculo do nivel de

maturidade.

4.1 Visao geral

A ferramenta é baseada em um questionario Web onde o usuério/avaliador responde a
uma série de perguntas e com base nas respostas dessas perguntas, o sistema calcula o grau de
maturidade em que se encontra o departamento de TI em relacdo as boas préaticas sugeridas
pelo ITIL e pelo COBIT.

A ferramenta permite a avaliacdo da maturidade conforme revisdes definidas pelo
proprio usuario. Sendo assim, é possivel fazer uma avaliacdo inicial, ou revisdo inicial e
dentro de um determinado periodo de tempo realizar uma nova avaliacao/revisdo e comparar

os resultados conseguidos entre as revisdes avaliadas.

Com base nos resultados tabulados, é possivel realizar a consulta do grau de
maturidade atingido em cada processo e também fazer o acompanhamento do plano de
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implantacdo do COBIT e do ITIL, baseado nos lancamentos de previsédo de implantacdo dos

processos que ainda ndo estdo implantados.

4.2 Especificacdo da ferramenta

A ferramenta desenvolvida pode ser considerada um repositorio das boas préaticas
sugeridas pelo ITIL e pelo COBIT para a governanca de TI, em que todos 0S processos e as
atividades de cada um destes processos estdo detalhadas e organizadas em uma estrutura,
permitindo ao gestor de TI ter uma visao clara e objetiva sobre o que é contemplado em cada

processo e atividade.

A partir desse repositorio, o gestor de Tl responde a um questionario que serve como

base para o sistema avaliar o grau de maturidade do departamento de TI.

Para a organizacdo desta estrutura dentro da ferramenta MaturidadeT]l, foi utilizada
uma estrutura em secBes, conforme Figura 18, onde cada um dos processos é relacionado
como uma secdo e as atividades relacionadas a estes processos encontram-se inseridas como
subsecdes. Ao selecionar umas destas subsecGes o sistema apresenta todas as perguntas

relacionadas ao processo em questao.

As perguntas que fazem parte do questiondrio de avaliacdo estdo descritas nos
Apéndices A, B e C ao final deste trabalho.
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Figura 18 - Estrutura da ferramenta

Avaliacdo - Questionario

. Descricdo Manutencao
Revisdo 1 v : .
A classificacio de custos e de registro, & de acordo com a estrutura de alocagéo de custos
o . formais definidos?
» Maturidade Geral (Itil + Cobit)

A diregdo da organizacdo revisa as metas e objetivos definidos para a Gestdo Financeira
« It

» Suporte a Servigo A finalidade e os beneficios da gestdo financeira para os servigos de TI foram difundidos na
organizagac?

v Entrega de Servigo L . X X
A organizacdo estabelece a gravacdo de dados financeiros para cargas de trabalho, servigos,

. . hardware e software?
Gerenciamento do Nivel de Servigos

- N A organizacdo usa ferramentas adequadas para apoiar o processo de gestdo financeira?
Gerenciamento Financeiro

Gerenciamento da Capacidade A soma dos itens de custos € igual ao custo total da prestacdo dos servigos de TI?

Gerenciamento da Disponibilidade
As atividades de gestdo financeira s3o atribuidas a individuos especificos ou dreas funcionais?

Gerenciamento da Continuidade
+ Cobit
» Planejamento e Organizacdo
» Aquisic3o e Implementacdo
» Entrega e Suporte

» Monitoragdo e Avaliacdo

Fonte: Do Autor (2013).

A partir da estrutura apresentada na Figura 18 o usuario/avaliador podera inserir

informagdes a cerca de cada processo ou atividade avaliada, informando dados como:
e Se 0 processo ja esta implantado ou néo;

e Se 0 processo ndo estiver implantado, é possivel informar uma data de

previsdo de implantacéo;
e Inserir observacdes adicionais sobre o processo em questao.

Com base nas informac@es inseridas pelo usuério/avaliador, o sistema possibilita a
extracdo de informagBes como: relatorio analitico sobre o grau de maturidade atingido em
cada processo, resumo das atividades/processos ja implantadas e atividades/processos que

ainda ndo foram implantados.

Para que o funcionamento da rotina de Avaliacdo fosse possivel, outras areas de apoio

precisaram ser desenvolvidas na ferramenta, como:

e Cadastros de Usuérios: nesta area é possivel fazer a manutencdo do cadastro

dos usuarios que se cadastraram na ferramenta MaturidadeT];

e Cadastro de Pardmetros: serve como base para alimentar o cadastro de
perguntas. No caso da ferramenta MaturidadeTl, um pardmetro € o cadastro

das opcdes de resposta (Sim, N&o, Parcial) que uma pergunta pode receber;
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e Cadastro de Perguntas: é possivel fazer a manutencdo das perguntas que
compdem o questionario de avaliacdo. Além das funcionalidades padrbes de
inclusdo, alteracdo e exclusdo de pergunta, pode-se fazer a manutencdo quanto
a qual metodologia (ITIL ou COBIT) pertence a pergunta, a qual processo do
ITIL ou COBIT a pergunta pertencem, quais opc¢des de resposta a pergunta
possui (Sim, N&o, Parcial) e definir se a pergunta é de Unica Escolha ou

Descritiva;

e Cadastro da Estrutura: é feita a manutencéo da estrutura de apresentacdo dos
processos ITIL e COBIT. Neste cadastro é possivel definir processos Pais e

definir os seus processos Filhos na estrutura de apresentacao.

A ferramenta possui dois niveis de acesso, sendo eles o nivel Administrador e nivel
Avaliador. Para cada nivel de acesso existem diferentes atribuicdes de tarefas e permissdes de

atividades que o mesmo pode realizar.

O usuario que possui acesso nivel Administrador é responsavel pela manutencdo das
seguintes areas como: cadastro de usudrios, cadastro de perguntas, cadastro de parametros,
manutengdo da estrutura, inclusdo de novas revisdes e realizar avaliagfes das revisdes. O
referido usuario tem acesso ainda a consulta das avaliacbes realizadas por outros usuarios

avaliadores.

O usuéario que possui acesso nivel Avaliador podera fazer a manutencdo e avaliacdo
das revisdes, bem como consultar os niveis de maturidade atingidos em cada uma das suas

revisoes.

4.2.1 Pagina de acesso

Ao acessar a ferramenta MaturidadeT| via navegador de internet € apresentada a tela
de login, nela o usuario deve fornecer as informacfes necessarias para ter acesso as outras
partes do mesmo. Foi necessario o desenvolvimento de restricdo de acesso através de login,
pois o cadastro de perguntas e definicdo da estrutura é Unico para todos os usuarios do

sistema.

Na Figura 19 € apresentada a tela de login do sistema. Para acessar, o usuario utiliza o

e-mail e senha de cadastro e caso ndo possua, deve acessar o formulario de cadastro, clicando
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na opgdo “Criar uma Conta” ou caso tenha esquecido a sua senha, a mesma pode ser

recuperada utilizando a opcao de “Esqueci minha senha”.

Figura 19 - Tela de login do sistema MaturidadeT |

MathdadeTI Avalia¢do da maturidade de Tl em relagdo as metodologias ITIL e COBIT

Login

™
(.‘A @ E-Mail
&m
Senha
COBI'l¢
=
AN ISACA® FRAMEWORK ) Crfarur:a Cor:a
squect minha senha

Fonte: Do Autor (2013).

Conforme demonstra a Figura 20, apos ter feito login no sistema, o usuario é
redirecionado para a pagina inicial, onde através do menu do sistema, 0 mesmo pode escolher

uma das opg¢des que deseja executar.

Figura 20 - Menu principal do sistema MaturidadeT]

MathﬂaC,ETl Avaliacdo da maturidade de Tl em relagdo as metodologias ITIL e COBIT

Inicio Avaliacdo Consulta Comentdnios Ol3 Ismael Weber

Principal

Fonte: Do Autor (2013).

4.2.2 Cadastro de revisoes

Uma das funcionalidades implementadas no sistema MaturidadeT]I é a possibilidade de
0 usuario/avaliador realizar diversas avaliacbes em periodos diferentes, a fim de conseguir
mensurar os progressos que foram obtidos entre cada nova avaliagdo. Para fins de ordenacdo e
organizagdo das avaliagdes, o sistema MaturidadeTI implementa o conceito de “Revisdes”

para cada nova avaliacao.

Para realizar uma avaliacdo, é necessario primeiramente incluir uma nova reviséo.
Uma nova revisdo pode ser incluida acessando a op¢ao “Avaliacdo” no menu, em seguida

selecionar a op¢ao “Revisao”.
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A Figura 21 apresenta a tela onde sdo exibidas todas as revisdes incluidas pelo

usuario, bem como pode-se observar nesta tela as datas que foram aplicadas.

Figura 21 - Manutencéo de revisoes

MalmdadeTI Avaliagdo da maturidade de Tl em relagdo as metodologias ITIL e COBIT

Inicio Avaliagdo Consulta Comentdrios

Manutencao de Cadastros - Revisoes

Revisdes Incluir Filtrar Valtar Ordenar Por: Revisao v
Wostrar Fitro =
Revisdo Data Inicial Data Final Manutencio
1 01/01/2013 31/01/2013
2 01/11/2013 30/11/2013

CPamera] << 131 -1 Uiumo ]

Fonte: Do Autor (2013).

4.2.3 Cadastro de avaliagdes

A avaliagdo do nivel de maturidade, sempre ocorre em funcdo de uma revisao.
Conforme pode-se observar na Figura 22, ha uma caixa de selecdo onde o usuério pode
selecionar qual revisdo ele estd avaliando. Caso seja selecionada uma outra revisdo, o

navegador de internet sera atualizado conforme os dados da revisdo selecionada.

A navegacdo entre as perguntas de cada metodologia, pode ser feita através do menu
de subniveis a esquerda da tela, conforme demonstra a Figura 22.

Ainda com base na Figura 22, pode-se observar o status da resposta de cada pergunta. Os
status das respostas podem variar entre figuras verdes, vermelhas ou amarelas conforme

associacao feita no cadastro de parametros das perguntas.

Para responder uma pergunta, o usuario deve acessar o formulario de avaliag&o,
clicando na opgo “Responder”. Para alterar uma resposta, pode-se acessar o formulario de

alteragdo clicando na opg¢ao “Alterar”.
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Figura 22 - Tela de navegacéo pela avaliacdo

MatundadeTl Avaliacao da maturidade de Tl em relacdo as metodologias ITIL e COBIT

Inicio Avaliagdo Consulta Comentanos
Avaliacdo - Questionario

8 Descricio Manutencio
Revisdo 1
A Central de Servico farnace ao clisnte infarmagées sobre a disponibilidade do servigo,
um numero de incidente ou de referéncia parz uso em follow-up de comunicagdes e
stuslizacdes de progresso em gualquer pedido = ser geride pelz squipe de servico?

v Maturidade Geral (1til + Cobit)

A Central de Servico tem acesso a uma biblioteca com todas as documentacies de

w Itil produtes, hardvare, software @ materizis de referéncia utilizados pelos clientes & usudrios?

E

A Central de Servicos contrela 2 fungde de Gerenciamente de Incidentes e as interfaces
entre o Service Desk & o Gerencismento de Incidentes estdo definidas = sda

. comunicadas?
Central de Servigos . . . .
A Central d= Servicos fornsce 2 administrac3o da organizacdo, informacdes sobre &

satisfagSo dos clientes com os servigos prestados? e

w Suporte a Servigo

® e ®

i

Gerenciamento de Incidentes

A Central de Servicos fornece 2 administrac3o informacdes sobre 2 andlise de tendéncias

Gerenciamento de Problemas em ocorréncia e resclugdo de inddentes? | Responder |
Gerenciamento de Configuracdo A Central d= Servicos fornece 3 administrac3o informacdes sobre & conscisntizacio dos
clientes quanto a necessidades de treinamento? esponder
Gerenciamento de Mudangas - = -~ s —
A Central de Servicos fornece 2 administracdo informacdes sobre o desempenho
N operacional da Central de Servigos? [ Responder |
Gerenciamentod e Liberagao
A Central de Servicos realizar reunides regulares com as partes interessadas onde as
P Entrega de Servigo questdes da Central de Servigos s3o discutidas? esponder
b Cobit £ central de Servicos recebe informacdes do Gersnciamento de Mudanca em relagdo s
@ i iinias iminanies pars dus serviee?

Fonte: Do Autor (2013).

A Figura 23 apresenta o formulario de avaliacdo, onde o usuério pode informar se a
atividade estd implantada ou ndo, incluir uma observacdo e, ainda no caso de ndo estar

implantada, definir uma data de previséo de implantagao.
Figura 23 - Formulério de avaliacdo

Preencha os campos conforme abaixo:

A Central de Servicos fornece & administracdo da organizacdo, informacées
Pergunta: | sobre a satisfacdoe dos clientes com os servicos prestados?

A
Resposta: | 1-Sim
Observacin:
o
Previsio Implantacio: 01/11/2013 1
Salvar “oltar

Fonte: Do Autor (2013).

4.2.4 Consulta de avaliagdes

A consulta dos niveis de maturidade atingidos, pode ser feita acessando a opg¢éo

“Consulta” no menu principal do sistema.
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A Figura 24 demonstra a tela de consulta do nivel de maturidade de um processo.

Nesta tela sdo exibidos os percentuais atingidos dentro de cada processo, além do

detalhamento dos progressos obtidos entre as diferentes revisdes.

Figura 24 - Consulta niveis de maturidade por processo

+ Maturidade Geral (Itil + Cobit)
v Itil

w Suporte a Servigo
Central de Servi;os.
Gerenciamento de Incidentes
Gerenciamento de Problemas
Gerenciamento de Configuragao
Gerenciamento de Mudancas
Gerenciamentod e Liberagdo

» Entrega de Servigo

» Cobit

Fonte: Do Autor (2013).

Descrigdo da Pergunta

11 - A Central de Servigo fornece ao cliente informacaes sabre a disponibiidade do servico, um nimero de
incidente ou de referéncia para uso em follow-up de comunicagées e atualizagdes de progressa em
qualquer pedido a ser gerido pela equipe de servico?

20 - A Central de Servico tem acesso a uma biblioteca com todas as documentac@es de produtos,
hardware, software e materiais de referéncia utilizados pelos clientes e usuarios?

41 - A Central de Servigos controla a fungdo de Gerenciamento de Incidentes e as interfaces entre o
Service Desk & o Gerenciamento de Incidentes estdo definidas e s3o comunicadas?

36 - A Central de Servicos fornece a administracdo da organizagdo, informac8es sobre a satisfacio dos
clientes com os servicos prestados?

26 - Os servigos oferecidos pela Central de Servigos estdo claramente definidos para os clientes e outras
partes?

17 - S&o realizadas pesquisas de satisfacdo pela Central de Servicos?

Maturidade para Central de Servigos ==>>

Revisdo Revisao

1

® ®

® ®
® @

® ©

5.21% 3.13%

Imprimir

A Figura 25 demonstra a tela de consulta do nivel de maturidade por area. Nesta tela

sdo exibidos os percentuais atingidos dentro de cada processo da area, assim como 0

detalhamento dos progressos obtidos entre as diferentes revisdes.

Figura 25 - Consulta niveis de maturidade por area

w Maturidade Geral (Itil + Cobit)
w It

e
Central de Servigos
Gerenciamento de Incidentes
Gerenciamento de Problemas
Gerenciamento de Configuracio
Gerenciamento de Mudangas
Gerenciamentod e Liberagdo

} Entrega de Servigo

» Cobit

Fonte: Do Autor (2013).

Descricdo da Pergunta Revisdo 1

Central de Servigos 5.21 %
Gerenciamento de Incidentes 3.19 %
Gerenciamento de Problemas 3.00 %
Gerenciamento de Configuragdo 5.10 %
Gerenciamento de Mudancas 5.36 %
Gerenciamentod e Liberacdo 5.66 %

Maturidade para Suporte a Servigo == 4.62 %

Revis&o 2
3.13 %
1.06 %
8.00 %
4.08 %
1.79 %
16.98 %
5.94 %

Imprimir

A Figura 26 demonstra a tela de consulta do nivel de maturidade geral. Nesta tela sdo

exibidos os percentuais atingidos dentro de cada metodologia, assim como o detalhamento

dos progressos obtidos entre as diferentes revisoes.
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Figura 26 - Consulta niveis de maturidade geral

Administrador B Descricao da Pergunta Revisdo 1 Revisdo 2
Itil 9.31 % 11.38 %

¥ | Maturidade Geral (Itil + Cobit) Cobit 2.86 % 6.67 %
» Il Maturidade para Maturidade Geral (Itil + Cobit) ==>> 7.59 % 10.13 %

> Cobit Imprimir

w Outras Consultas

Processos Agendados

Fonte: Do Autor (2013).

Além das consulta de niveis de maturidade, o usuério/avaliador poderd fazer a
consulta dos processos agendados. A consulta de processos agendados exibe a relagdo dos
processos aos quais foram definidos uma data de previsdo de implantacdo, conforme é

demonstrado na Figura 27.

Figura 27 - Consulta de processos agendados

Administrador |Z| Metodologia Processo Descrigdo da Pergunta Revisdo Agendamento
ITIL Central de 11 - A Central de Servico fornece ao cliente informagées 1 09/12/2013
w Maturidade Geral (Itil + Cobit) Servigos sobre a disponibilidade do servigo, um nimero de incidente

ou de referéncia para uso em follow-up de comunicacdes e
atualizacdes de progresso em qualquer pedido a ser gerido

b Il pela equipe de servico?
» Cobit ITIiL Central de 18 - O Service Desk € notificado de novos servigos ou 2 01/01/2014
oLk Servigos alteracdes aos servicos existentes?
outras e s COBIT PO3 - 592 - Existe um plano de direcionamento tecnolégico que 1 22/01/2014
Vo RUIaa ConotRtay Determinar a inclui acordos de contigéncia e direcionamento para
direcdo aquisicdo de recursos tecnoldgicos?
Processos Agendados tecnoldgica
ITIL Gerenciamento 248 - E realizado o monitoramento dos percentuais na 3 03/03/2014

de Mudancgas satisfagdo do cliente?

Imprimir

Fonte: Do Autor (2013).

Para todas as consultas ha a possibilidade de fazer a impresséo, clicando no botdo de

imprimir que é apresentado sempre abaixo do resultado da consulta.

4.2.5 Papéis e responsabilidades

O diagrama de casos de uso representado na Figura 28 demonstra os papéis e

responsabilidades dos atores envolvidos.
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Figura 28 - Diagrama de casos de uso

Manutengao do Cadastro de Derguntaa

//C Manutencao do Cadastro de Parametros >
j< / Manutencao da Estrutura
__'__,_—l—d-'_—
Responder Questionario
Administrador
Gtualizar previsdo de Implantagao do processD\\
T

i

—

Gonsultar S Matu”dadD’///UsuériD/Avaliador
C Relatério de Previsdo de Implantagao >/

Fonte: Do Autor (2013).

No Quadro 9 estdo definidas as funcionalidades de cada caso de uso:

Quadro 9 - Funcionalidades dos casos de uso

Caso de Uso Descricao
Manutencéo do Cadastro | Na tela de manuteng&o de perguntas, o Administrador do sistema ird
de Perguntas fazer a inclusdo, alteracdo ou exclusdo de uma pergunta.
Manutengdo do Cadastro | No cadastro de pardmetros o Administrador do sistema ira cadastrar as
de Parametros opcOes de respostas que cada pergunta possui.

Manutencdo da Estrutura | Nesta tela o Administrador do sistema pode fazer a estruturacdo dos
processos e atividades, definindo em qual nivel da estrutura cada
processo ou atividade sera apresentado.

Responder Questionario Esta rotina sera utilizada pelo usuario/avaliador para registrar se 0
processo em questdo esta implantado ou nao.

Atualizar previsao de Caso 0 processo nao esteja implantado ainda, o usudrio avaliador
implantacdo do processo | podera informar uma data de previséo de implantac&o.

Consultar niveis de Tela para visualizacdo do nivel de maturidade atingido em cada
maturidade processo.

Relatério de previsdo de Nesta tela o usuario poderd acompanhar os processos aos quais foram
implantagéo definidos uma data para implantacgao, verificando se a data prevista esta

dentro do prazo ou se esta em atraso.

Fonte: Do Autor (2013).

4.2.6 Diagrama ER do banco de dados

O Diagrama Entidade Relacionamento (ER) possibilita o planejamento e
esquematizacdo do banco de dados. Este modelo é uma das principais ferramentas utilizadas

por profissionais para representar o modelo de forma conceitual do negdcio em questéo.
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O modelo ER representado na Figura 29, representa o modelo conceitual desenvolvido

para o sistema MaturidadeT].

Figura 29 - Diagrama de classes

| user_acasso v
R_E_C_N_O_INT(11) ) menu_area v
I revisao i R_E_C_N_O_INT(11] I nivel_usuario ¥
] sys_tables v UsURIOINT(1)) [ | |'RECMNO_ (11 L

R_E_C_N_O_INT(LL R_E_C_N_O_INT(1L
RECNO T | | RELNO- (11) AREA INT(11) DESCRICAQ VARCHAR(20) | | 'RECNO_ (19

USUARIO INT(11 > DESCRICAO VARCHAR(20
CHAVE CHAR(15) (an menu_srea_R_E_C_N_O_INT(11) (20)

REVISAO VARCHAR(45) > >
DESCRICAQ VARCHAR(40)

DATA_INI CHAR(E)

DATA_FIM CHAR(8) FT ;

COMENTARIO TEXT

I
users_nivel_usuario R_E_C_N_O_ INT(11) I RLE.CN.O_INT(LD)
users_user_acessa_R_E_C_N_O_INT(11) | EMALL VARGHAR(100)
users_user_acessa_menu_area_R_E_C_N_O_ INT(11) I SENHA VARCHAR(100)
> o NIVEL INT(11)
f'r NOME VARCHAR(40)
* _____________ CHAVE VARCHAR(100)
| s v . STATUS CHAR(1)
R_E_C_N_O_ INT(11) nivel_usuario R_E_C_N_O_INT(11} ] tipo_pergunta ¥
P REVISAC INT(11) user_acesso_R_E_C_MN_O_INT(11) R_E_C_N_O_INT(11)
PERGUNTA INT(11) user_acesso_menu_area R_E_C_N_O_INT(11) DESCRICAQ VARCHAR(20)
RESPOSTA INT{11) * >
DESCRICAC VARCHAR(40) T " alternativas v
DT_IMPLANTA DATE i - | R_E_C_N_O_INT(11)
perguntas_tipe_pergunta R_E_C_N_O_ INT(11) W oo v RLE_C_N_0_ INT(11) lr - PAR INT(11)
perguntas_sstrutura_R_E_C N_0O_ INT(11) R_E C_N_O_INT(11) DESCRICAQ VARCHAR (40) * IH» SEQ INT(11)
users_nivel_usuario_R_E_C_N_0_ INT(11) METODOLOGIA GAR(1) PARENT INT(11) e — v I DESCRICAO VARCH AR(40)
users_user_acesso_R_E_C_N_O_INT(11) ESTRUTURA CHAR(3) > RLE.CN_O_INT(LD) I LEGENDA CHAR(1)
users_user_acesso_menu_ares R_E_C_N_O_INT(1 ‘1‘) DESCRICAD TEXT DESCCAG ARGHA) I >
PARAMETRG CHAR(3) TIPOINT(11) J
TIPO CHAR(L) @ tipo_pergunta_R_E_C_N_O_INT{11)
tio_pergunta_R_E_C_N_O_INT(11) @ alternativas_idd ternativas INT
estrutura_R_E_C_N_O_INT{11) >
parametro_R_E_C_N_O_INT(11)

>

Fonte: Do Autor (2013).

4.2.7 Tecnologias utilizadas

O modelo e arquitetura do sistema desenvolvido segue a estrutura Cliente/Servidor
para Web, também conhecida como World Wide Web (WWW). Este é um padrdo
mundialmente aceito para armazenar, recuperar, formatar e exibir informac6es por meio de
uma arquitetura cliente/servidor. As informagdes ficam armazenadas em enderegos tambem
conhecidos como péaginas. As paginas podem conter somente conteldos estaticos ou
contetdos dindmicos que possibilitam a interacdo com o usudrio. As paginas ficam
armazenadas em servidores distribuidos geograficamente. Para acessa-las, o usuario faz uso
de aplicativos também chamados de Navegadores de Internet como, por exemplo, Chrome,

Internet Explorer e Firefox.
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O desenvolvimento ou a programacdo foram feitos utilizando a linguagem de
programacdo PHP. A sigla PHP significa Hypertext Preprocessor. O PHP € uma linguagem
de programacdo de ampla utilizacdo, livre, interpretada, utilizada em sua grande maioria para
desenvolvimento web e que pode ser mesclada dentro do codigo HTML. Todo o
processamento do PHP acontece somente do lado servidor, sendo que as informagdes
apresentadas ao usuario final via navegador sdo os resultados do que foi processado pelo

servidor.

A ferramenta foi desenvolvida utilizando-se como sistema de armazenamento dos

dados, o banco de dados Mysgl na verséao 5.1.

O Mysql é um sistema de gerenciamento de bancos de dados relacional. Um banco de
dados relacional armazena dados em tabelas separadas em vez de colocar todos os dados em
um s6 local. Isso proporciona velocidade e flexibilidade. O Mysql € distribuido sob a licenca
GPL, ele pode ser usado geralmente de graca, mas para determinados casos de uso vocé deve

comprar uma licenca comercial. Tem baixa exigéncia quanto a recursos de hardware.

Pode-se entender por banco de dados, qualquer sistema que relna e mantenha
organizada uma série de informacdes relacionadas a um determinado assunto, em uma
determinada ordem e estrutura (MACORATTI, 2007).

Na ferramenta desenvolvida, foi empregada uma atencdo especial a parte de interface
e usabilidade do sistema, seguindo algumas premissas definidas nas regras de IHC (Interacdo

Homem Computador).

Rocha et al. (2003, p. 14) definem a IHC como uma “disciplina preocupada com o
design, avaliacdo e implementacédo de sistemas computacionais interativos para uso humano e
com o estudo dos principais fendmenos ao redor deles”. As mesmas autoras reforcam que a
IHC se faz importante para a elaboracdo de interfaces para qualquer tipo de sistema, seja ele
focado em aspectos de seguranca, administrativos, operacionais ou de entretenimento. E o

estudo da interacdo entre pessoas e computadores.

A IHC é uma matéria multidisciplinar que relaciona a ciéncia da computacao, artes,

design, ergonomia, psicologia, sociologia, semiotica, linguistica, e areas afins.

A interacdo entre homem e maqguina acontece atraves da interface do utilizador, a qual
é formada por software e hardware. Buscando tornar nosso cotidiano mais simples. Sermos
capazes de realizar toda e qualquer tarefa com o minimo de esforgo. Encontrar procedimentos

que estejam em sintonia com nossa experiéncia através da padronizacdo de eventos, telas e
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botdes, e melhorar o desempenho humano no uso de computadores e sistemas de informagéo.
(ANDRADE, 2007).

4.3 Avaliacdo da Maturidade ITIL

A ferramenta MaturidadeTI desenvolvida para avaliacdo do nivel de maturidade e
acompanhamento do projeto de implantacdo das metodologias do ITIL para os processos de
Service Support e Service Delivery, foi baseado em um modelo em que o usuario avaliador
responde a uma série de perguntas que estdo organizadas em niveis conforme a area de

abrangéncia da metodologia ITIL.

A avaliacdo da maturidade do ITIL em relagdo aos processos de Service Support e
Service Delivery é composta por um total de 586 perguntas, detalhadas nos Apéndices A e B,
que estdo distribuidas entre as 11 areas do Service Support e Service Delivery. Dentro de cada
uma destas areas, as perguntas foram classificadas quanto ao nivel de maturidade a que
pertencem, conforme modelo definido pelo OGC (Office for Government Commerce) e que
possui nove niveis, sendo que a mensuracdo da maturidade é sempre em funcdo do resultado

obtido dentro de cada nivel.

Para exemplificar o calculo, serdo utilizadas as preguntas para o nivel 1 (um) do
processo de Service Desk, conforme pode ser observado no Quadro 10.

Quadro 10 - Exemplo avaliacdo maturidade ITIL

Nivel Perguntas Peso Resposta
1 1 — Existe uma area de Service Desk que recebe, gerencia e resolve 2 Sim
os incidentes relatados pelos usuarios?
2 - O Service Desk é reconhecido como o ponto unico de contato 1 Néo
pelos clientes e usuarios?
3 - O Service Desk fornecer informacdes aos clientes sobre as 1 Sim
mudancas previstas?

Fonte: Do Autor (2013).

O percentual atingido ¢é obtido através da utilizagdo de duas variaveis, a varidvel x e a
variavel y. A primeira variavel, o x, contém a soma de todos 0s pesos para o nivel em questéo,
considerando o exemplo do Quadro 10 o valor de x sera 4. A segunda variavel, o y, contém a
soma dos pesos de todas as resposta, SIM, que considerando o exemplo do Quadro 10, a
variavel y tera valor 3. Logo, obtém-se o percentual aplicando a formula m = ((y/x) *100).
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Conforme simulacéo apresentada no Quadro 10 conseguiu-se um nivel de maturidade

de 75% (setenta e cinco por cento).

4.4 Avaliacdo da Maturidade COBIT

Assim como no ITIL, a avaliacdo do nivel de maturidade do COBIT também é
baseada em um modelo onde o usuario avaliador responde a uma série de perguntas que estdo

organizadas conforme a area de abrangéncia da metodologia COBIT.

A avaliacdo da maturidade do COBIT é composta por um total de 210 perguntas,
detalhadas no Apéndice C, que estdo distribuidas entre os 34 processos do COBIT. As
perguntas sdo do tipo Unica escolha em que o usuério/avaliador podera escolher a op¢do SIM

(processo implantado) ou NAO (processo ndo implantado).

Para que seja possivel a mensuracdo do grau de maturidade do COBIT, foi definido
que cada pergunta terd o peso 1 (um), sendo assim, cada pergunta representa 0,4761 % sobre
o total de 210 (duzentas e dez) perguntas. Diferente da avaliacdo do ITIL, o COBIT sera

avaliado em funcéo do total de perguntas.

Para exemplificar o calculo serdo utilizadas 3 (trés) perguntas do processo POl —

Definir um plano estratégico de TI, conforme Quadro 11.

Quadro 11 - Exemplo avaliagcdo maturidade COBIT

Nivel Perguntas Resposta
1 Existe um trabalho junto com a Direcdo do Neg6cio para assegurar que O Sim
portfélio de investimentos em T1 da empresa contenha programas baseados em

solidos estudos de caso de neg6cio?

2 Existem processos de educacdo bidirecional e envolvimento reciproco no Sim
planejamento estratégico para atingir o alinhamento e a integracdo de neg6cios
e TI. Mediar os imperativos de negécios e de Tl para que as prioridades sejam
mutuamente aceitas?

3 E feita a avaliacdo das capacidades e desempenhos atuais das entregas de N&o
solugdes e servigos para estabelecer um modelo com o qual os requisitos
futuros possam ser comparados?

Fonte: Do Autor (2013).

O percentual atingido é obtido através da utilizacdo de duas variaveis, a variavel x e a
variavel y. A primeira variavel, o x, conttm o somatério de todas as respostas SIM. A
segunda variavel, o y, contém a quantidade total de perguntas. Com base nas duas varaveis,
aplica-se a formula m = ((x/y) *100).
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Conforme simulacdo apresentada no Quadro 11 h& dois processos que ja foram

implantados, neste caso tem-se uma maturidade de 66.6 %.

4.5 Validacao da ferramenta

A fim de validar o funcionamento e a viabilidade de utilizacdo da ferramenta
MaturidadeT]I, foram realizadas baterias de testes com diferentes grupos e perfis de usuarios.

4.5.1 ValidacGes iniciais

As validac@es iniciais da ferramenta foram feitas pelo proprio programador/autor deste
trabalho de conclusdo. Esta fase de teste buscou corrigir, principalmente, os erros de
programacéo da ferramenta, validagcdo das funcionalidades desenvolvidas e coeréncia nos

resultados gerados pelas consultas de niveis de maturidade.

Nesta etapa, foram testadas todas as interfaces tanto de cadastros como de relatorios, a

fim de validar o correto funcionamento das funcdes e também a usabilidade da ferramenta.

4.5.2 Publicacdo da ferramenta

Para que a validacdo com diferentes grupos de usuarios fosse possivel, e por se tratar
de uma ferramenta que roda em uma plataforma Web, buscou-se inicialmente um provedor de
servigo de hospedagem que suporta-se as tecnologias PHP, Mysql e JQuery, pois toda a base
tecnoldgica da ferramenta é sobre estas tecnologias, sendo assim, optou-se pelo servico de
armazenamento sem custo, fornecido pelo portal “Hostinger”, que pode ser acessado no

endereco www.hostinger.com.br.

Através das interfaces do proprio portal Hostinger, foi criada a base de dados que
armazena as informacdes do sistema, configurado servico de envio de e-mail, feito upload dos
arquivos fontes e, ainda, criado o endereco de dominio para acesso a ferramenta

MaturidadeT], neste caso o endereco ficou definido como www.maturidadeti.zz.mu.
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4.5.3 Disponibilizagdo para uso

Apos a realizacdo dos testes iniciais, partiu-se para a etapa de validagédo da ferramenta
com um maior nimero de pessoas, buscando validar o funcionamento, usabilidade e coeréncia
nos resultados gerados. O periodo disponibilizado para os usuérios responderem as avaliagdes
foi de 09/10/2013 até 31/10/2013.

E uma oportunidade oferecida pelo professor Paulo Roberto Mallmann, foi feita a
apresentacdo da ferramenta para os alunos da turma de Geréncia de Projetos, em que foi
solicitado que os mesmos acessassem a ferramenta MaturidadeTl e respondessem a uma
avalicdo de Maturidade. Este teste em massa teve como foco principal a avaliacdo da
ferramenta no sentido de detectar falhas de programacdo e colher sugestbes de

aperfeicoamento da ferramenta.

Em uma segunda etapa de testes, sendo o foco desta voltado ao objetivo principal
deste trabalho, a Avaliacdo da Maturidade do setor de Tl em relacdo as boas praticas
estabelecidas pelo ITIL e pelo COBIT, foi solicitado a coordenadores de Tl de empresas da
regido do Vale do Taquari e Rio Pardo que fizessem a avaliacdo do seu setor de TI utilizando
a ferramenta MaturidadeT]I, para que que 0s mesmos pudessem ter uma prévia sobre qual o
nivel de maturidade que se encontra o seu departamento de Tl em relacdo as boas praticas
estabelecidas pelo ITIL e pelo COBIT.

Por motivo de confidencialidade, os resultados individuais destas avaliagcbes ndo serao
apresentados neste trabalho, uma vez que as avaliagbes tiveram como foco o estudo da

viabilidade e usabilidade de uma ferramenta conforme proposta neste trabalho.

Para validacdo da qualidade da ferramenta, foi elaborado um questionério com 9
perguntas, sendo a maioria delas baseadas na ISO 9126 (norma ISO para qualidade de
produto de software). As questdes foram desenvolvidas para serem respondidas na escala
Likert. A escala Likert define que as respostas sdo divididas em 5 pontos, sendo 1 ponto ruim

e 5 pontos excelente.

A distribuicdo do questionario foi por meio eletrdnico, utilizando um formulério
online desenvolvido na plataforma Google Forms. O Google Forms é um aplicativo online

disponibilizado pela empresa Google para confecgdo de formularios de pesquisa.

No Apéndice D, esta representado o questionario utilizado.
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No Apéndice E, esta representado todos os resultados obtidos.

4.5.4 Analise de resultados

A avaliacdo foi realizada com um total de 27 usuérios. Deste total, 5 usuarios sdo
coordenadores de TI, o que acarreta uma maior credibilidade aos resultados obtidos. Os
demais usuarios possuem perfis variados, como estudantes da &area de tecnologia e

profissionais que estao indiretamente ligados a Governanca de T1.

A partir das avaliacdes realizadas, pode-se extrair algumas informacdes a cerca dos
niveis de Maturidade em que se encontram os departamentos de Tl em relacdo as boas
praticas sugeridas pelo ITIL e COBIT.

A partir das respostas coletadas percebeu-se que a grande maioria dos usuarios fez
uma avaliacdo parcial na ferramenta e percebeu-se claramente que a area de Service Desk foi
uma das areas mais respondidas. Em fun¢do da grande maioria das pessoas respondentes
atuarem na area operacional, as respostas se consolidaram nas perguntas do ITIL, porém

alguns avancaram para COBIT.
O Quadro 12 apresenta consideragdes a cerca das avaliacdes realizadas.

Quadro 12 - Consideracdes das avaliages ITIL e COBIT

ITIL COBIT
Maior nimero de atividades Poucos departamentos de T1 possuem processos
implantadas. do COBIT implantados.

O processo de Suporte a Servigo
possui em média 25% das atividades
implantadas nas avaliagdes realizadas.

Fonte: Do Autor (2013).

A homologacdo foi de grande valia, pois permitiu obter a percepcdo do uso das

metodologias nas empresas em que o publico alvo desenvolve suas atividades.

A partir dos resultados obtidos com a aplicacdo do questionario de qualidade da

ferramenta, algumas consideracGes podem ser realizadas:

e Em relacdo a considerar a ferramenta adequada para avaliagdo do grau de
Maturidade do departamento de Tl em relacdo as boas préaticas sugeridas pelo

ITIL e pelo COBIT, o resultado ficou em 67% positivo. Representando, desta
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forma, maturidade suficiente para entrar em producdo, porém dependendo de

alguns ajustes para chegar a um cenario ideal;

Considerando o comportamento da ferramenta em relagdo ao tempo de
resposta, agradou em 75% positivamente os usudrios, representando, assim,

uma leveza consideravel para utilizacdo do mesmo em um ambiente real;

A estrutura de navegacdo juntamente com o layout, termos utilizados e a
facilidade na insercdo de informacGes no software representaram 61% em
pontos positivos quanto a utilizacdo dos recursos da ferramenta. Um percentual
um pouco baixo devido a alguns usuarios sugerirem a alteracdo no formulario
de avaliacdo, em que foi sugerido que a avaliacdo pudesse ser feita diretamente
no formulario que contém as perguntas, ndo necessitando ter que acessar outro

formulario para inserir a resposta;

A qualidade do software perante erros e falhas obteve 83% de pontos positivos.

4.5.5 Comentarios e melhorias

Foi

disponibilizada também na propria ferramenta uma interface em que o

usuario/avaliador pode apontar os erros encontrados, fazer perguntas a cerca da ferramenta e

sugerir melhorias.

O Quadro 13 apresenta alguns comentarios passados pelos usuarios:

Quadro 13 - Comentarios a cerca da ferramenta

Comentarios

- Na avalicdo, colocar as perguntas e um combo ou checkbox para selecdo das respostas. Hoje esta
pouco prética, a pessoa precisa clicar no "responder*.

- O programa é bem legal e facil de preencher. Apenas como sugestdo acho que seria interessante
ao responder uma pergunta a tela ndo voltar para o inicio, como ocorre. O correto seria que a tela
permanecesse na Ultima pergunta preenchida, para agilizar no preenchimento e facilitar.

- Fiquei com uma duvida, porque 0 campo comentario no cadastro da revisdo € obrigatorio?

Fonte: Do Autor (2013).

Todos os comentarios recebidos foram analisados. A grande maioria deles foi possivel

implementar e os que restaram foram considerados para trabalhos futuros.
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4.6 Trabalhos futuros

Com base nas informacdes levantadas nas etapas de testes, verificou-se que € possivel
implementar algumas melhorias, a fim de sanar algumas limitacbes da ferramenta e

disponibilizar novas opcdes de analises.

Uma das limitagbes que pode ser sanada em um trabalho futuro é a possibilidade de
responder a avaliacdo na propria tela em que sdo exibidas as perguntas. Atualmente, para
responder uma pergunta é necessario selecionar a pergunta e clicar no botao responder, entdo
0 sistema redireciona o usuario para um novo formulério e 0 mesmo deve realizar a insercéo

das informagoes.

Além da implementacdo citada anteriormente, também pode ser implementada uma
opcao que permita autorizar varios usuarios a terem acesso a uma mesma avaliacdo. No caso
de um grande departamento de TI, ha diferentes usuarios responsaveis por diferentes areas.
Desta forma, cada usuério podera fazer a avaliacdo de sua area, sempre sob a supervisao de

um responsavel geral pelo projeto.

Por fim, para agregar valor considerdvel aos propdsitos da ferramenta, desenvolver
uma rotina que, com base nos resultados obtidos nas avaliagdes, seja capaz de sugerir
atividades e processos que possam ser implantadas para melhorar o nivel de maturidade

conseguido nos processos de avaliagéo.
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5 CONCLUSAO

Uma das constatagcfes mais importantes trazidas pelo ITIL e pelo COBIT para o
cenario de Tl mundial é o fato de que o profissional de Tl precisara cada vez mais entender

sobre 0 negocio da organizacdo ao qual ele faz parte.

Percebeu-se que a utilizacdo da Informatica, nas mais diversas areas das organizagoes,
esta passando de um diferencial para um requisito. A partir deste fato, tem-se um aumento na
demanda por tecnologias inovadoras, todas com o objetivo de reduzir custos, auxiliando os

colaboradores em suas atividades.

Com base nos estudos realizados sobre as melhores praticas sugeridas pelo ITIL e pelo
COBIT, este trabalho de concluséo teve como foco desenvolver uma ferramenta que auxilie o
gestor de Tl no processo de avaliacdo, implantacdo e acompanhamento dos niveis de
maturidade alcancados pelo departamento de Tl em relacdo as melhores préaticas sugeridas
pelo ITIL e pelo COBIT.

ApoOs as etapas de validacdo e coleta dos resultados dos testes, conseguiram-se
avaliacOes positivas em praticamente todos os quesitos levantados. Percebe-se ainda que, a
ferramenta pode facilmente ser utilizada por gestores de T1 como instrumento de referéncia,
para que 0S mesmos possam, ainda que a niveis bastante basicos, iniciar o processo de
implantacdo das melhores praticas sugeridas pelo ITIL e pelo COBIT, necessitando somente

em alguns casos, pequenas adaptacdes conforme o ambiente ao qual serd implantada.

Por se tratar de uma ferramenta construida para plataforma Web, o “MaturidadeTI”
permite que as avaliacOes e os resultados obtidos nas avaliagdes, possam ser facilmente

disseminadas entre as pessoas envolvidas.

A partir das explanacOes, validacdes e testes realizados durante o desenvolvimento

deste trabalho, pode-se afirmar que a ferramenta “MaturidadeTI” possui plenas condi¢des de
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ser uma ferramentas que auxilie o gestor de Tl no processo de alinhamento da Tl com as

estratégias e objetivos do negocio.
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APENDICE A — Questionario de avaliacio do suporte a servicos do ITIL

Nivel | Pergunta | Pergunta
Existe uma area de Service Desk que recebe, gerencia e resolve os incidentes
1 relatados pelos usuérios?
1 O Service Desk é reconhecido como o ponto Unico de contato pelos clientes e
2 usudrios?
3 O Service Desk fornecer informacdes aos clientes sobre as mudancas previstas?
Os objetivos do negécio estdo claramente identificados e entendidos pelo Service
4 Desk?
O orcamento financeiro disponibilizado para o Service Desk é suficiente para
5 manter a operacao do Service Desk?
15 O Service é reconhecido como uma 4&rea estratégica pelos gestores da
' 6 organizacdo?
Os propdsitos e beneficios do Service Desk estdo bem disseminados dentro da
7 organizacdo?
Existe algum programa de treinamento para clientes e usuarios sobre o uso e
8 beneficios trazidos pelo Service Desk?
9 As fungdes do Service Desk j& foram acordadas?
Os operadores de Service Desk possuem processos ou estratégias para obter as
informagBes necessdrias dos clientes enguanto estdo em atendimento de
10 chamados?
A Central de Servico fornece ao cliente informagdes sobre a disponibilidade do
servigo, um numero de incidente ou de referéncia para uso em follow-up de
comunicacdes e atualizacdes de progresso em qualquer pedido a ser gerido pela
11 equipe de servigo?
O Service Desk faz uma avaliacdo inicial de todos os pedidos recebidos, na
tentativa de resolver as solicitagBes apropriadas ou encaminha-las para as areas
12 que, com base nos niveis de servigos acordados, possam solucionar o problema?
2
13 O Service Desk comunica as mudangas planejadas aos usuarios?
O Service Desk fornece uma atualizagdo de status para o usudrio sobre o
14 encerramento de incidentes?
O Service Desk fornecerd informacBes de gestdo e fard recomendacfes para
15 melhorias dos servigos?
E realizado um estudo da carga de trabalho para determinar a quantidade de
funcionarios necessarios, o tipo de habilidades e os custos associados ao Service
16 Desk?
17 Sdo realizadas pesquisas de satisfacdo pela Central de Servi¢os?
O Service Desk é notificado de novos servicos ou alteragdes aos servigos
18 existentes?
O Service Desk fornece um Unico ponto de contato para todas as consultas dos
19 usuarios?
A Central de Servico tem acesso a uma biblioteca com todas as documentacfes de
produtos, hardware, software e materiais de referéncia utilizados pelos clientes e
20 usuarios?
25 Os incidentes, problemas e alteragdes em relagdo a semana anterior, Sdo
21 novamente revisados com 0s usuarios?
Existe uma lista de clientes e, esta é usada para monitorar os niveis de satisfacao
22 dos mesmos?
Ha pessoal de apoio secundario envolvido no Service Desk, seja em um tempo
23 integral ou parcial?
24 E mantida uma fonte tnica com detalhes dos clientes, usuarios e fornecedores?
Existem padrées estabelecidos para capturar informagdes detalhadas de clientes e
3 25 usuarios?
Os servicos oferecidos pela Central de Servicos estdo claramente definidos para
26 os clientes e outras partes?
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Os relatérios produzidos regularmente para todas as equipes contribuem para o

27 processo de prestacdo de servicos?
E produzida uma analise de carga de trabalho para ajudar a determinar a
28 quantidade de pessoal necessaria?
Hé& avaliacBes de gestdo semanais, realizadas para destacar a disponibilidade do
29 servico, satisfacdo do cliente e as principais areas de incidentes?
E realizada uma revisdo as recomendacdes do Service Desk para a melhoria dos
30 Servicos?
Os critérios padrbes e os demais critérios de qualidade sdo aplicaveis ao registro
31 de incidentes e estes critérios estdo claros aos operadores do Service Desk?
Os acordos de Niveis de Servico estdo disponiveis e sdo compreendidos pelos
32 operadores do Service Desk?
35 As. pessoas responsaveis por atividades de Service Desk sdo adequadamente
33 treinadas?
A organizacdo estabelece e revisa as metas e 0s objetivos definidos para o Service
34 Desk?
Existem ferramentas adequadas e em uso para dar apoio as fungdes do Service
35 Desk?
A Central de Servigos fornece a administracdo da organizacdo, informagdes sobre
36 a satisfacdo dos clientes com 0s servigos prestados?
A Central de Servigos fornece & administracéo informagdes sobre o desempenho
4 37 operacional da Central de Servigos?
A Central de Servicos fornece & administragdo informacdes sobre a
38 conscientizacdo dos clientes quanto a necessidades de treinamento?
A Central de Servicos fornece a administracdo informagdes sobre a andlise de
39 tendéncias em ocorréncia e resolugdo de incidentes?
A Central de Servicos realizar reunifes regulares com as partes interessadas onde
40 as questdes da Central de Servigos sdo discutidas?
A Central de Servicos controla a funcdo de Gerenciamento de Incidentes e as
interfaces entre o Service Desk e o Gerenciamento de Incidentes estéo definidas e
45 41 s80 comunicadas?
' A central de Servicos recebe informagdes do Gerenciamento de Mudanga em
42 relagdo as mudancas iminentes para dos servigos?
A Central de Servicos troca informagGes com o Gerenciamento de Nivel de
Servico a cerca de violagBes de acordos de niveis de servico e dos compromissos
43 de servigo e suporte que eles contém?
A Central de Servigos verifica com o cliente se as atividades realizadas pela
44 Central de Servicos estdo apoiando adequadamente suas necessidades de negdcio?
E realizada consulta ao cliente para saber se eles estdo satisfeitos com o0s servicos
45 prestados?
5 46 E realizado o monitoramento dos percentuais na satisfagio do cliente?
As informag6es levantadas nas pesquisas com clientes sdo armazenadas e levadas
47 em conta para melhoria dos servi¢os?
E realizado o monitoramento do valor da percepcdo do cliente aos servicos que
48 Ihes sdo prestados?
1 S8o mantidos registros de incidentes para todos os incidentes relatados?
Os incidentes sdo atualmente avaliados e classificados pela Central de Servigos
1 2 antes de serem encaminhados para um especialista?
Existe um gerente de incidente responsavel pela gestdo e pela escala dos
3 incidentes?
A empresa estd empenhada em reduzir o impacto dos incidentes e na rapida
4 solucdo dos mesmos?
Foram definidos ao Gerenciamento de Incidentes, metas de gestdo, or¢camento e
15 5 recursos?

O Gerenciamento de Incidentes esta ciente das expectativas e das necessidades do
negdcio que servirdo como base para definir as prioridades no tratamento dos
incidentes?
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Existe um programa de educacdo e treinamento conduzido para Central de
Servigos e para 0s gerentes do Gerenciamento de Incidentes, delineando suas
relagbes e interfaces com as demais areas, como o Gerenciamento de

7 Configuracdo, Gerenciamento de Mudanca e Gerenciamento de Problema?
Existe um banco de dados que mantém armazenados os detalhes de todos os
8 incidentes relatados?
Os incidentes sdo gerenciados conforme os procedimentos documentados em
9 SLAs?
Existe um procedimento para a classificacdo dos incidentes, com um conjunto
10 detalhado de codigos de classificagdo, priorizacdo e impacto?
Existe um procedimento para atribuir, monitorar e comunicar o progresso de
2 11 incidentes?
O Gerenciamento de Incidentes fornece ao Service Desk e ou cliente atualizagdes
12 sobre a evolugao do estado de incidentes?
13 Existe um procedimento para o encerramento de incidentes?
O gerenciamento de incidentes fornece a Central de Servigos informagdes sobre a
14 gestdo e recomendacdes para a melhoria do servigo?
Os gestores do Gerenciamento de Incidentes tem autonomia para impor niveis de
15 servigo acordados com os clientes, fornecedores e equipes terceirizadas?
Os gestores de incidentes tém problemas de gestdo coordenada, pessoal de apoio
16 e gestdo de servigos de T1 quando ocorre um incidente grave?
E realizado um estudo da carga de trabalho para determinar a quantidade de
funcionarios necessarios, o tipo de habilidade e os custos associados de
17 Gerenciamento de Incidentes?
O gerenciamento de incidentes consulta os incidentes com a base de dados de
18 conhecimento?
25 O Gerenciamento de Incidentes informa a Central de Servigos os problemas de
' 19 solugdes alternativas?
Os incidentes que violam niveis de servi¢o acordados séo identificados e a equipe
20 de resolucéo de incidentes é informada da violagao?
Sdo mantidos registros de incidentes para todos os incidentes relatados incluindo
21 a resolugdo e ou solucao?
Sdo produzidos pedidos de alteragcBes, se necessario, para a resolucdo de
22 incidentes?
Os registros de incidentes resolvidos e encerrados sdo informados a Central de
3 23 Servigos, clientes e outras partes?
Séo produzidos relatérios regularmente para todas as equipes que contribuem para
24 0 processo de resolugdo de incidente, em relagdo ao estado do incidente?
E produzida uma analise de carga de trabalho para ajudar a avaliar o nivel de
25 conhecimento do quadro de funcionarios?
Sdo realizadas avaliacBes de gestdo para destacar a escalada dos detalhes do
26 incidente?
As normas e outros critérios de qualidade sdo aplicaveis ao registro de incidentes
e gestdo de chamadas e, estas sdo claras para a equipe de gerenciamento de
27 incidentes?
Os SLAs estdo disponiveis e sdo compreendidos pela equipe de Gerenciamento
28 de Incidentes?
35 As pessoas responsaveis pela gestdo de incidentes estdo adequadamente
29 treinadas?
A organizagdo revisa as metas e 0s objetivos estabelecidos para a Gestdo de
30 Incidente?
Existem ferramentas adequadas para apoiar a funcdo de Gerenciamento de
31 Incidentes?
Séo fornecidas a administracdo informagdes sobre a analise de tendéncias em
32 ocorréncia e resolucdo de incidentes?
4 33 Sao fornecidas a administragdo informacdes sobre a escalada de incidentes?
Séo fornecidas a administracdo informagdes sobre o percentual de incidentes
34 manipulados dentro do tempo de resposta definidos no SLAS?
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Sdo fornecidas a administracdo informacdes sobre o percentual de incidentes

35 fechados pelo Suporte a Servico, sem referéncia a outros niveis de suporte?
Sdo realizadas reunibes regulares com a Central de Servicos para discutir os
36 incidentes levantados, progressdes e fechamentos?
As interfaces entre a Central de Servigos e o Gerenciamento de Incidentes sdo
37 definidas e comunicadas?
O gerenciamento de incidentes troca informacdes com o Gerenciamento de
38 Problemas sobre os problemas relacionados e ou erros conhecidos?
O Gerenciamento de Incidentes troca informacdes com o Gerenciamento de
Configuracdo em relacdo a facilidade de uso dos registros de configuracéo,
45 anomalias de configuracdo e do po_tencial de sinalizacdo de item de configuracéo,
' 39 por exemplo, como falhou (ou equivalente)?
O gerenciamento de incidentes recebe informacGes do Gerenciamento de
40 Mudancas em relacdo as mudangas iminentes ao servigo?
O gerenciamento de incidentes troca informagfes com o Gerenciamento de
Mudangas em relacdo aos detalhes de possiveis mudancas para resolver
41 determinados incidentes?
O gerenciamento de incidentes troca informag6es com o Servico de
Gerenciamento do Nivel sobre violagdes de acordos de nivel de servico e os
42 compromissos de servigo e suporte que eles contém?
E verificado junto ao cliente se as atividades realizadas pelo Gerenciamento de
43 Incidentes apoiam adequadamente as necessidades do negécio?
E realizada consulta ao cliente para saber se eles estdo satisfeitos com o0s servicos
44 prestados?
5 45 E realizado o monitoramento dos percentuais na satisfacio do cliente?
As informag0es levantadas nas pesquisas com clientes sdo armazenadas e levadas
46 em conta para melhoria dos servi¢os?
E realizado o monitoramento do valor da percepcdo do cliente aos servicos que
47 Ihes sdo prestados?
S0, pelo menos algumas atividades do Gerenciamento de Problemas
estabelecidas na organizagdo, por exemplo, a determinacdo de problemas, a
1 andlise de problemas e a resolugdo de problemas?
As atividades de gerenciamento de problemas sdo atribuidas a individuos
1 2 especificos ou areas funcionais?
Existe um procedimento através do qual os incidentes significativos sdo escalados
3 pelo Gerenciamento de Incidentes?
Os problemas potenciais sdo formalmente avaliados e identificados antes de
4 ocorrer a interrup¢do?
Os propésitos e os beneficios do Gerenciamento de Problemas sdo disseminados
5 dentro da organizagio?
6 A organizacao tem procedimentos para o registro de problemas e sua resolugdo?
Existe compromisso da gestdo em apoiar a equipe alocando tempo suficiente para
15 7 atividades de resolugdo de problemas estruturais?
A organizacdo estd empenhada em reduzir o ndmero total de problemas e o
8 namero de incidentes que interrompem a condugdo dos neg6cios?
Existe suporte para a equipe de Gestdo de Problema s6 aceitar solicitagdes de
9 suporte de fontes autorizadas?
Foram atribuidas responsabilidades as varias atividades do gerenciamento de
10 problemas?
Existe um procedimento para analisar os incidentes significativos, recorrentes
11 sem solucdo e identificacdo de problemas subjacentes?
Existe um procedimento pelo qual os problemas potenciais sdo classificados, em
2 12 termos de categoria, urgéncia, prioridade e impacto atribuido para a investigagdo?
O proprietario do problema tem orienta¢des adequadas para identificar e registrar
13 a natureza de um problema?
Ha investigacdo de problemas complexos através de, por exemplo, vérias areas
14 técnicas adequadamente coordenadas?
15 Existe um procedimento para o fechamento do problema?
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16 H& um mecanismo para acompanhar a resolucdo de problemas?
17 E realizado o monitoramento da eficécia das areas de apoio do problema?
A natureza do problema sempre é documentada como parte do registro do
18 problema?
O Gerenciamento de Problema é responsavel pela integridade de todos os
19 registros de problemas?
O Gerenciamento de Problema escala problemas com grave impacto ao
25 Gerenciamento de Mudanca para aumentar a prioridade do requisito de mudanca
20 ou para implementar uma mudanga urgente, conforme apropriado?
21 S8o propostas solucBes para um problema revisado e autorizado por um terceiro?
Os registros de problemas séo atualizados para refletir o progresso na resolugéo
22 do problema?
23 O Gerente do Problema é responsével por analisar os registros de problemas?
24 Sédo produzidos regularmente relatérios padrdes a respeito dos problemas?
25 Os registros de problemas s&o atualizados conforme a resolugdo de um problema?
3 26 Sdo levantadas solugfes de mudangas com base na analise do problema?
Os relatdrios de Gerenciamento de Problemas detalham os resultados da gestdo
27 proativa de problemas?
As normas e outros critérios de qualidade sdo detalhados e aplicados as atividades
28 do Gerenciamento de Problemas?
As pessoas responsaveis por atividades de gerenciamento de problemas estdo
35 29 adequadamente treinadas?
A direcdo da organizacdo revisa as metas e objetivos definidos para o
30 Gerenciamento de Problemas?
A organizagdo usa ferramentas adequadas para apoiar 0 processo de
31 Gerenciamento de Problema?
O Gerenciamento de Problemas fornece a administracdo informagdes sobre a
32 analise de registros de problemas?
O Gerenciamento de Problemas fornece a administracdo informagdes sobre os
4 33 problemas recorrentes de um tipo particular ou de um item individual?
O Gerenciamento de Problemas fornecer & administracdo informac@es sobre a
34 necessidade de mais treinamento do cliente, ou melhor documentacdo?
O Gerenciamento de Problemas fornece uma gestdo com informagfes sobre as
35 tendéncias na distribui¢do de problemas e possiveis pontos criticos?
Vocé realizar reunides regulares com as partes interessadas em que as questdes de
36 Gestdo de Problemas sdo discutidas?
O Gerenciamento de Problemas realiza troca de informagbes com o
Gerenciamento de Configuracdo em relacdo a qualidade dos registros de
37 configuracéo, destacando os problemas e o potencial de itens com falhas?
O Gerenciamento de Problemas realiza troca informages com o Gerenciamento
de Mudangas em relacdo aos detalhes de todas as mudancas para resolver os
38 problemas ou a¢Bes de emergéncia?
O Gerenciamento de Problemas realiza a troca de informagBes com o
Gerenciamento de Incidentes para a identificacdo de incidentes significativos ou
39 varios incidentes apresentando sintomas comuns, a fim de identificar problemas?
4.5 O Gerenciamento de Problemas realiza a troca de informag6es com a Central de
Servicos relativos a incidentes relacionados, ou follow-up sobre o manuseio
inicial e possivel retorno de usudrios (por exemplo, através de boletins urgentes
40 para incidentes graves)?
O Gerenciamento de Problemas realiza troca de informagdes com o
Gerenciamento de Nivel de Servigo sobre tratamento prioritario dos problemas e
41 potencial impacto sobre o desempenho de acordo de nivel de servigo?
O Gerenciamento de Problemas realiza troca de informagdes com o
Gerenciamento de Continuidade dos Servicos em relagdo a possiveis ages de
42 contingéncia em caso de uma grande interrup¢ao?
O Gerenciamento de Problemas troca de informagdes com o gerenciamento de
43 disponibilidade para a detecco e prevencdo de problemas e incidentes?

107



O Gerenciamento de Problemas realiza troca de informagbes com o
Gerenciamento de Release (se for o caso) em relagdo a item de configuracéo atual
e para uma possivel associacdo de problemas com itens de configuracdo

44 especifico?
O Gerenciamento de Problemas realiza troca de informagbes com o
Gerenciamento da Capacidade para potenciais implicacbes de opcdes de
45 planejamento, e o provavel efeito sobre as tendéncias do problema?
E verificado junto ao cliente se as atividades realizadas pela Administracio de
46 Gerenciamento de Incidentes apoiam adequadamente as necessidades do neg6cio?
E realizada consulta ao cliente para saber se eles estdo satisfeitos com o0s servicos
47 prestados?
5 48 E realizado o monitoramento dos percentuais na satisfagio do cliente?
As informac0es levantadas nas pesquisas com clientes sdo armazenadas e levadas
49 em conta para melhoria dos servigos?
E realizado o monitoramento do valor da percepcéo do cliente aos servicos que
50 Ihes sdo prestados?
S0, pelo menos algumas atividades de gerenciamento de configuracdo
estabelecida dentro da organizagdo, por exemplo, registro de Itens de
1 Configuracao?
1 Vocé ja identificou alguns dos atributos, por exemplo, localizagdo, estado atual,
2 as relagcdes dos componentes de servigo?
Existem coOpias de dados de configuracdo, planilhas ou bancos de dados em de
3 discos rigidos locais?
4 Existe um plano de gerenciamento de configuracdo de alto nivel?
A finalidade e os beneficios do gerenciamento de configuragdo foram difundidos
5 na organizacao?
O escopo da atividade de gerenciamento de configuracdo foi estabelecida dentro
6 da organizagdo?
15 Existe um orcamento adequado para ferramentas de gerenciamento de
configuracdo e um compromisso com as atividades de gerenciamento de
7 configuracdo de recursos?
A organizacdo tem procedimentos que cobrem o registro de configuracdo de
8 itens?
A responsabilidade das vérias atividades de gerenciamento de configuragdo estéo
9 atribuida as devidas pessoas?
A convencgdo de nomenclaturas estdo conforme acordado com o Gerenciamento
10 de Configuracdo?
Existem procedimentos para identificar, controlar, atualizar, auditar e andlisar as
11 informacdes sobre o Gerenciamento de Configuracdo?
Os dados de configuracdo sdo usados rotineiramente na realizacdo de avaliagcdes
12 de impacto?
5 Os itens de Gerenciamento de Configuracdo sdo reconhecidos em termos de
13 relacbes de servico?
Os dados de configuracdo sdo usados rotineiramente na construgdo ou liberagcdo
14 de novos itens de configuragao?
Existem procedimentos que cobrem limpeza, gerenciamento de licenca,
15 arquivamento e periodos de retencdo para itens de configuracdo?
Para liberagdes planejadas, a base de configuragdo é determinada com
16 antecedéncia?
17 As atividades de gerenciamento de configuragdo séo revistos numa base regular?
18 Sdo realizadas auditorias de configuracdo em uma base regular?
25 Medidas tem sido tomadas para evitar a duplicagdo e anomalias nos registros de
' 19 item de configuracdo?
Os dados de configuracdo sdo usados rotineiramente para fins de planejamento de
capacidade, por exemplo, para determinar o crescimento real da configuracdo de
20 itens dentro da organizagdo?
21 Existe controle de interface entre o gerenciamento de configuracdo e de terceiros?
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Existem ligacdes e interfaces entre o gerenciamento de configuracdo e outros

22 sistemas de gerenciamento de servigos?
O Suporte a Servicos e a Entrega de Servicos regularmente retornam informacoes
23 que facilitam as atividades?
Séo produzidos regularmente relatérios padronizados a cerca do Gerenciamento
24 de Configuracao?
3 25 Existe um banco de dados de gerenciamento de configuracdo?
26 Ha controle sobre os ambientes e como os itens de configuracdo sdo controlados?
Sdo construidas e liberadas versfes de atualizacdo com bases nos registros do
27 Gerenciamento de Configuracdo?
As normas e outros critérios de qualidade sdo aplicaveis aos registros de
28 Gerenciamento de Configuracdo explicitos e aplicados?
As pessoas responsaveis por atividades de gerenciamento de configuracdo estdo
35 29 adequadamente treinadas?
' A Diregdo da organizacdo revisdo as metas e os objetivos definidos para o
30 Gerenciamento de Configuragdo?
Existem ferramentas adequadas para apoiar a funcdo de Gerenciamento de
31 Configuracao?
Sdo fornecidas a administracdo informacfes sobre os itens de configuragdo
32 afetados por grandes mudangas?
Séao fornecidas a administracdo informacdes sobre informagdes e o cumprimento
33 das metas e objetivos definidos para gerenciamento de configuragio?
4 Sdo fornecidas a administracdo informacdes sobre o crescimento do banco de
34 dados e seu uso?
Séo fornecidas & administracdo informacBes sobre os problemas excepcionais
35 relativos ao gerenciamento de configuracdo?
Séo fornecidas & administracdo informacfes sobre a ndo conformidade com as
36 normas?
Séo realizadas reunides regulares com as partes interessadas onde as questdes de
37 gerenciamento de configuracdo sdo discutidas?
S8o recebidas e ou fornecidas informagdes ao Gerenciamento de Mudanca
38 relatando todas as mudancas ou inclusbes de novos itens?
Séo trocadas informagbes com o Gerenciamento de Liberacdo, a fim de manter
39 uma Biblioteca de Software Definitiva e consistente com 0 CMDB?
As informacGes de configuragdo estdo disponiveis para o Suporte a Servigos e
40 novos itens de configura¢do?
O Gerenciamento de Configuragdo troca informagdes com o Gerenciamento de
4.5 Problemas sobre detalhes dos itens de configuracdo de problemas, fornecedores,
41 clientes e mudancas?
O Gerenciamento de Configuracdo troca informacdes com o Gerenciamento
Financeiro para Servicos de Tl em relagdo aos novos custos e codigos de
42 cobranca e outros atributos?
As informagbes de configuracdo estdo disponiveis para o Gerenciamento da
Continuidade dos Servicos em relacdo a Itens de Configuracdo, detalhes do
43 backup e assuntos de seguranca e de contingéncia?
As informacdes de configuracdo estdo disponiveis para Gerenciamento de
44 Capacidade sobre estimativas de crescimento com base na CMDB?
E feita verificacdo com o cliente se as atividades realizadas pela Administracéo de
45 Gerenciamento de Incidentes apoia adequadamente as necessidades do negocio?
E realizada consulta ao cliente para saber se eles estdo satisfeitos com o0s servicos
46 prestados?
5 47 E realizado o monitoramento dos percentuais na satisfagio do cliente?
Sdo alimentadas informagdes de pesquisa de cliente em agenda de melhoria do
48 Servico?
E realizado o monitoramento do valor da percepcéo do cliente aos servicos que
49 Ihes sdo prestados?
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Sdo estabelecidas na organizacdo algumas atividades de gerenciamento de
mudancas, por exemplo, registro de solicitacbes de mudanca, avaliacdes de

1 1 mudanca, mudanca de planejamento, implementacdo de mudancas e opinides?
As atividades de gerenciamento de mudancas sdo atribuidas a individuos
2 especificos ou areas funcionais?
3 Existe um procedimento para a criacdo e emissao de pedidos de mudanca?
15 Os propositos e os beneficios da gestdo da mudanca foram disseminados dentro
' 4 da organizagdo?
O escopo da atividade de gestdo da mudanca foi estabelecido dentro da
5 organizacao?
A organizagdo tem normas ou outros critérios de qualidade para o levantamento e
6 registro de mudancas?
7 Ha responsabilidades para varias atividades de gestdo de mudanca atribuidas?
8 Os procedimentos para iniciar a mudanca sdo sempre respeitados?
Existe um procedimento para a aprovacdo, verificacdo e agendamento de
9 mudancas?
Sempre s&o avaliados 0s impactos técnicos e de neg6cios das mudangas?
10
2 O progresso da mudanca é monitorado adequadamente pelo Gerenciamento de
11 Mudanca?
A implementacdo bem sucedida de uma mudanca é confirmada pelo
12 Gerenciamento de Mudanga?
13 Existe um procedimento para a revisdo de todas as mudancgas?
14 Sdao produzidos relatdrios adequados sobre a gestdo da mudanca?
Todas as mudangas iniciadas sdo acordadas por um meio de canais de
gerenciamento de mudancgas, como por exemplo, um Conselho Consultivo de
15 Mudanca?
16 As mudancas sdo planejadas e priorizadas, por central ou de comum acordo?
25 17 S8o mantidos registros de mudancas que refletem o progresso da mudanca?
As razfes para o fracasso de uma mudanca sdo explicitamente registradas e
18 avaliadas?
As mudangas bem-sucedidas sdo revisadas para comparar com as necessidades
19 originais do negécio?
20 S8o mantidos registros formais sobre as mudancgas?
21 Rotineiramente € emitido um relatdrio das mudancas aprovadas?
3 Sédo produzidos regularmente relatérios padrGes a respeito do Gerenciamento de
22 Mudangas?
23 Foram estabelecidos padrfes para documentar as alteracdes?
Existem normas e outros critérios de qualidade para a documentagdo da mudanca
24 explicita e aplicada?
As pessoas responsaveis pelas atividades de gerenciamento de mudangas estdo
35 25 devidamente treinadas?
A organizacdo estabelece e revisa as metas e os objetivos definidos para o
26 Gerenciamento de Mudangas?
Existem ferramentas adequadas para apoiar a funcdo de Gerenciamento de
27 Mudancas?
O Gerenciamento de Mudancas fornece informacdes pertinentes sobre os pedidos
28 de alteragdes recebidos?
O Gerenciamento de Mudancas fornece informagBes pertinentes sobre o
29 cronograma de mudanca?
4 O Gerenciamento de Mudangas fornece informagdes pertinentes sobre o niimero e
30 porcentagem de mudancas?
O Gerenciamento de Mudangas fornece informacdes pertinentes relativas sobre
31 mudancas bem sucedidas e fracassadas?
O Gerenciamento de Mudangas fornece informacéo pertinente em matéria de
32 impacto sobre o negdcios das mudancas realizadas?
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O Gerenciamento de Mudangas fornece informacgdes pertinentes relativas a

33 mudancas, incluindo atrasos e gargalos?
O Gerenciamento de Mudangas fornece informacdes pertinentes sobre nimeros
34 problematicos recordes em mudangas iniciadas?
Séo realizadas reunifes regulares com as partes interessadas em que as questdes
35 de gerenciamento de alteragdes sdo discutidas?
O Gerenciamento de Mudancas troca informagGes com o Gerenciamento de
36 Configuracdo em relagdo as alteracoes, progresso e fechamento das mudangas?
O Gerenciamento de Mudancgas troca informacGes com o Gerenciamento de
Configuracdo a respeito da avaliagdo de impacto de mudancas nos itens de
37 configuracdo?
O Gerenciamento de Mudancas troca informagGes com o Gerenciamento de
45 Problemas em relacdo as mudancgas necessarias para resolver problemas e erros
38 conhecidos?
O Gerenciamento de Mudancas troca informacGes com o Gerenciamento de
Problemas sobre relatérios de progresso e para receber relatos de problemas de
39 escalagao?
O Gerenciamento de Mudancas troca informagGes com o Gerenciamento de
Problemas sobre a obtencdo de informagfes, problema, relacionados as
40 mudancas?
O Gerenciamento de Mudancas faz troca de informacdes com a Central de
41 Servigos para a notificacdo de mudanca e o progresso das mesmas?
O Gerenciamento de Mudancas troca informacgdes com a Central de Servicos para
42 notificar mudangas de agendamentos?
O Gerenciamento de Mudancas troca informagdes com o Service Desk para
43 avaliar o impacto da mudancga sobre os niveis de suporte Service Desk?
O Gerenciamento de Mudangas troca informagdes com a Central de Servigos para
44 a obtencdo de informages sobre incidentes e chamadas relativas a mudar?
O Gerenciamento de Mudancas troca informagGes com o Gerenciamento de
45 Liberacdo sobre implementacdo da mudancgas?
O Gerenciamento de Mudancgas troca informacGes com o Gerenciamento de
Liberacdo, relativas as notificacGes e agendamentos de versdes de software e
46 hardware?
O Gerenciamento de Mudancas troca informagdes com o Gerenciamento de Nivel
47 de Servico sobre o cronograma de mudanga?
O Gerenciamento de Mudancas troca informacgdes com o Gerenciamento de Nivel
48 de Servico sobre o potencial impacto da mudanga em acordos de nivel de servi¢o?
O Gerenciamento de Mudancas informacdes com a Gestdo de Continuidade para
49 a notificacdo de mudanca de horario?
O Gerenciamento de Mudancas troca informagdes com a Gestdo de Continuidade
50 para avaliar o impacto da mudanca sobre os planos de contingéncia?
O Gerenciamento de Mudancas troca informaces com Gestdo de Capacidade em
51 relagdo as questdes de desempenho e capacidade relacionados a mudanga?
O Gerenciamento de Mudancas verifica com o cliente se as atividades realizadas
pelo Gerenciamento de Mudangas estdo apoiando adequadamente suas
52 necessidades de negocio?
E realizada consulta ao cliente para saber se eles estdo satisfeitos com 0s servicos
5 53 prestados?
54 E realizado o monitoramento dos percentuais na satisfagio do cliente?
As informac0es levantadas nas pesquisas com clientes sdo armazenadas e levadas
55 em conta para melhoria dos servigos?
E realizado o monitoramento do valor da percepcéo do cliente aos servicos que
56 Ihes sdo prestados?
Algumas atividades de gerenciamento de liberagdo sdo estabelecidas dentro da
1 organizacdo, por exemplo, procedimentos para o langamento e distribuicdo de
1 software?
2 Existe uma politica de liberacdo que foi acordada com os clientes?
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3 A gestdo da mudanca foi estabelecida dentro da organizacdo?
4 Ha inventario up-to-date de itens de configuracdo de software e hardware (IC)?
O proposito e os beneficios do gerenciamento de liberacdo foram divulgados
5 dentro da organizacao?
15 0 escopo da atividade de Gerenciamento de ILiberacdo foi estabelecido dentro da
' 6 organizagéo?
H& tempo e recursos suficientes e disponiveis para a construcdo, teste e
7 implementacdo de lancamentos?
Os papéis e responsabilidades de diversas atividades de gerenciamento de
liberacdo foram atribuidos entre grupos operacionais e equipes de
8 desenvolvimento?
Existem procedimentos operacionais para a definicdo, concepcdo, construcdo e
9 implantacdo de uma liberacdo para a organizacdo?
H4 procedimentos formais para a aquisicdo, instalacdo, movimentagéo e controle
10 de software e hardware associados a uma versdo em particular?
2 11 Ha procedimentos formais disponiveis para testes de aceitacdo de lancamento?
H& diretrizes explicitas disponiveis sobre como gerenciar as configuracbes de
12 liberacdo e mudangas de langamentos?
13 Os langamentos estdo sujeitos a Gestdo da Mudanca?
14 Existem procedimentos operacionais para a liberacdo e distribui¢do de software?
Existem procedimentos disponiveis para garantir que o software distribuido
15 chegue como esperado em locais remotos?
16 O CMDB ¢ atualizado para refletir o contetdo de versfes novas ou alteradas?
Todos os itens de mudancga estdo dentro de um comunicado rastredvel, seguro e
fazem o procedimento de garantir que apenas as versdes corretas, autorizadas e
25 17 testadas sejam instaladas?
Os registros de itens de mudanca para um langamento sdo mantidos em
18 alinhamento com os movimentos fisicos para o langamento?
As informacBes sobre as licengas de softwares sdo registradas e, é feita
19 verificacdo durante o processo de distribui¢do do software?
20 Os conteudos de versBes concordam com o Gerenciamento de Mudangas?
Os originais de todos os softwares estdo em um comunicado garantido na
Definitive Software Library (DSL) e o banco de dados de gerenciamento de
21 configuracdo é mantido atualizado?
22 H4 liberacdo de nomenclatura e numeragdo de convencgdes?
23 Séo produzidos planos de liberagdo para cada versdo?
24 Séo produzidos planos de fuga para cada versdo?
Séo produzidos planos de teste, critérios de aceitagdo e resultados de ensaios para
25 cada versdo?
3 Existe uma biblioteca de controle contendo os originais de todos os softwares
26 dentro da organizagao?
27 E produzida uma documentac&o operacional e de suporte para cada versio?
E obtida uma autorizacdo para programar cada lancamento no Gerenciamento de
28 Mudanca?
O CMDB é atualizado para refletir os novos componentes dentro de uma nova
29 versdo?
As normas e outros critérios de qualidade para gerenciamento de liberagdo séo
30 explicitas e aplicadas?
As pessoas responsaveis por atividades de gerenciamento de liberacdo sédo
35 31 devidamente treinadas?
' A direcdo da organizacdo revisa as metas e objetivos definidos para o
32 Gerenciamento de Liberagao?
Existem ferramentas adequadas para apoiar a funcdo de Gerenciamento e
33 Liberacdo?
4 O Gerenciamento de Liberacdo agrupa informagdes sobre o nimero de maiores e
34 menores langamentos dentro de um determinado periodo?
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O Gerenciamento de Liberacdo agrupa informagdes sobre o nimero de novos

35 objetos e objetos alterados introduzidos por cada langamento eliminado?

O Gerenciamento de Liberacdo agrupa informacdes sobre o nimero de problemas
36 no ambiente de producdo atribuivel aos novos langamentos?

O Gerenciamento de Liberacdo agrupa informacdes sobre o nimero de
37 lancamentos concluidos dentro de escalas de tempo acordados?

O Gerenciamento de Liberacdo agrupa informacdes sobre as licengas de
38 software?

O Gerenciamento de Liberacdo agrupa informacgdes sobre detalhes especificos de
39 quaisquer violagdes de licenca?

O Gerenciamento de Liberacdo agrupa informacBes sobre a identificacdo e
40 remocdo de lancamentos redundantes?

Séo realizadas reunides regulares com as partes interessadas onde as questdes de
41 Gerenciamento de Liberacio sdo discutidas?

O Gerenciamento de Liberacdo troca informagdes com o Gerenciamento de

Configuracdo a cerca de software e componentes de hardware, identificando
42 quaisquer alteracBes e ou inclusbes?

O Gerenciamento de Liberacdo troca informagdes com o Gerenciamento de
43 Mudangcas sobre registros de alteracao para qualquer novo item de configuragdo?

O Gerenciamento de Liberacdo troca informagdes com o Gerenciamento da

45 44 Capacidade para a verificacdo de eventual alteragdo de requisitos de software?

O Gerenciamento de Liberacdo troca informagdes com o Gerenciamento de
45 Problemas a cerca de erros ja documentados na base de conhecimento?

O Gerenciamento de Liberacdo troca informag¢fes com o gerenciamento de

disponibilidade para discutir qualquer interrupcdo necessaria para facilitar a
46 distribuic8o dos itens de configuragdo?

O Gerenciamento de Liberacdo troca informagdes com a Central de Servigo
47 relativas ao potencial de inclusdo de solicitagfes via boletins de usuario?

O Gerenciamento de Liberagdo troca informagfes com a Gestdo de Custos sobre
48 quaisquer custos associados?

E verificado junto ao cliente se as atividades realizadas pela Administracdo de
49 Gerenciamento de Liberagdo apoiam adequadamente as necessidades do negdcio?

E realizada consulta ao cliente para saber se eles estdo satisfeitos com 0s servicos
50 prestados?

5 51 E realizado o0 monitoramento dos percentuais na satisfagio do cliente?

As informac0es levantadas nas pesquisas com clientes sdo armazenadas e levadas
52 em conta para melhoria dos servigos?

E realizado o monitoramento do valor da percepcéo do cliente aos servicos que
53 Ihes sdo prestados?
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APENDICE B — Questionario de avaliacdo do entrega de servicos do ITIL

Nivel | Pergunta | Pergunta
1 1 o] propc’>§ito e 0s beneficios do gerenciamento de nivel de servico estdo difundidos
na organizagao?
2 Os dados ao qual os niveis de servigco foram determinados séo apropriados?
3 Existem procedimentos acordados pelos quais acordos de niveis de servico sao
negociados e revistos?
15 4 Forqm atribuidas responsabilidades para as atividades de Gerenciamento de nivel de
’ servico?
5 Existe um catalogo de servi¢o?
6 Existem mecanismos de acompanhamento e revisdo de niveis de servigo existentes?
5 ; o] catglogo de servico da uma imagem clara e precisa de todos os services
oferecidos?
8 Todas as solicitagdes de servico ao cliente sdo verificadas?
9 Existe um mecanismo que busca a melhoria continua dos servigos prestados?
10 Servicos sdo hierarquizados no catalogo de servigo?
11 Existe um mecanismo de agendamento e implementacdo de servigo?
12 A maioria dos servicos sdo cobertos por SLAs?
13 Todos 0s SLAs existentes foram revisados e acordados pelos clientes?
14 A maioria dos SLAs tem subjacentes a contratos e OLASs no lugar?
15 Existem mecanismos para monitorar e medir todos os itens em SLAs existentes?
16 SLAs sdo revistos numa base regular?
17 A grande maioria dos contratos como SLAs e OLAs estdo atualmente ativos?
18 E feito comparativo da prestagdo de servigos com os niveis de servico acordados?
19 Existe um _mecanismo para garantir que o catalogo de servicos esteja de acordo com
NOVOS Servigos ou servigos alterados?
20 \(ocg”e Usa 0s registros de _servigo para f(_)rnecer aos clientes e usuarios informagdes
significativas sobre a qualidade dos servi¢os?
2.5 21 Séo produzidos regularmente relatorios padrdes a respeito do Nivel de Servigos?
- Os servicos e seus componentes estdo explicitamente definido e o que se exclui esta
documentado em SLAS?
As SLAs tem claramente identificadas os alvos chaves para horas de servico,
23 disponibilidade, confiabilidade, suporte, tempos de resposta e manipulagdo de
mudanca?
3 24 Componentes de servigo sdo identificados como itens de configuracéo (Cls)?
55 As normas e outros critérios de qualidade para Gerenciamento de Nivel de Servigos
sdo documentados?
” As pessoas responsévei_s por atividades de Gerenciamento de Nivel de Servicos
estdo adequadamente treinadas?
97 A dire_géo da orggnizagéo re_:visa as metas e objetivos definidos para o
Gerenciamento do Nivel de Servigos?
35 )8 Exist_em ferramentas adequadas para apoiar a funcdo de Gerenciamento do Nivel de
Servigos?
29 S8o fornecidas a administracdo informacfes sobre metas de servigo e desempenho
real?
30 Séo fornecidgs informacdes de Gerenciamento relativas a tendéncias em violacdo de
nivel de servigo?
31 S&o fornecidas informacdes de Gerenciamento referentes aos servi¢cos normais?
4 3 Séo _fornecidas_informag(“)es de Gerenciamento sobre o nimero de pedidos de novos
Sservicos e servicos alterados?
33 Vocé fornece a administracdo informagdes sobre tendéncias em pedido de nivel de
servigo?
34 Sao fornecidos graficos de monitoramento de SLAs para dar uma visao geral de

como as conquistas refletiram nas metas?
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O Gerenciamento do Nivel de Servicos envolve ativamente o gerenciamento de

3 disponibilidade sobre os niveis de servigo?
Ao negociar niveis de servico, o Gerenciamento do Nivel de Servigos consulta
outros prestadores de servicos e areas de apoio, como Gerenciamento da
36 . . ; . ; - ~
Capacidade, Gerenciamento Financeiro para Servicos em Tl, Service Desk e Gestao
da Mudancga?
37 o] Qefenci§ment0 do Nl’vgl de Servicos é consultafio_por Gest?o da Mudanga em
matéria de impacto potencial de mudancas para os niveis de servi¢o acordados?
O Gerenciamento do Nivel de Servicos garante que o catdlogo de servigos €
4.5 38 integrado e mantido como parte do banco de dados do Gerenciamento da
Configuracdo (CMDB)?
O Gerenciamento do Nivel de Servigos garante que as metas de tratamento de
39 incidentes e problemas incluidos nos SLAs s80 as mesmas que as metas das
ferramentas de Service Desk?
E verificado junto ao cliente se as atividades realizadas pela Administracdo do
40 Gerenciamento do Nivel de Servicos apoiam adequadamente as necessidades do
neg6cio?
a1 E realizada consulta ao cliente para saber se eles estfo satisfeitos com os servigos
prestados?
4 E realizado o monitoramento dos percentuais na satisfagio do cliente?
s 3 As informacbes Ievaqtadas nas _pesquisas com clientes sdo armazenadas e levadas
em conta para melhoria dos servicos?
a2 E realizado o monitoramento do valor da percepcéo do cliente aos servigos que Ihes
sdo prestados?
45 E feito monitoramento constante da satisfacdo dos clientes?
S8o estabelecidas dentro da organizacdo algumas atividades de gestdo financeira,
1 1 por exemplo, previsdo de custos, as despesas do orcamento, gestdo de custos de
servigos?
5 As atividades de gestdo financeira sdo atribuidas a individuos especificos ou areas
funcionais?
3 A organizacdo estabelece a gravacdo de dados financeiros para cargas de trabalho,
servicos, hardware e software?
15 4 A fina]idade e 0s k_)enej‘l'cios da gestdo financeira para os servicos de Tl foram
difundidos na organizacdo?
s O escopo das atividades de gestdo financeira e de quaisquer politicas de pregos
apliciveis tem sido determinadas?
6 Metas para a gestdo financeira em relacdo as despesas Tl e carregamento (custou
recuperacdo) se tornaram explicitas?
7 Existem procedimentos acordados cobrindo o célculo e registro de custos de IT?
8 Foram atribuidas responsabilidades para varias atividades de gestao financeiras?
9 Existem procedimentos explicitos para as despesas de planejamento e
2 orcamentacao?
10 Orcamentos sdo monitorados e ha relatorios periodicos sobre orcamento versus
despesas?
11 Existem procedimentos explicitos para a aquisicdo de bens e servigos?
12 Existem mecanismos adequados para a captacdo e alocacao de custos?
13 Vocé tem procedimentos para 0s custos unitarios de previsao de recursos e servigos?
14 Existe um processo definido para o gerenciamento de custos do servi¢o?
15 Foram criados limites para o capital e as despesas operacionais?
16 Existe uma politica de pregos?
17 Existem procedimentos para o planejamento de recuperagéo de custos?
18 Exis_tem procedimentos para determinar 0s itens que irdo incorrer em custos de
Servigos?
19 Existem procedimentos de coleta e custo de carregamento de dados em intervalos
regulares?
20 Existem procedimentos para a escalada em caso de deslizes orgamentais?
21 Existem procedimentos para a emissdo de relatorios de rendimentos?
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22 Existem procedimentos para a elaboracdo de resumos sobre a renda versus gasto?
O Gerenciamento Financeiro para Servicos de Tl tém a responsabilidade pela
2.5 23 completude e correcdo das despesas de entrega de servicos de Tl e sobre os
relatérios de renda?
" Ha cobranca de, t_axas que géo determinada e avaliadas com base em informacdes de
custo real e politicas de tarifacdo?
»5 A classificagéo de_ custos e de registro, é de acordo com a estrutura de alocacgéo de
custos formais definidos?
3 26 Os relatérios padréo relativos as despesas e rendimentos sdo produzidos em uma
base regular?
27 Os orcamentos sdo fornecidos por todas as atividades?
28 A soma dos itens de custos é igual ao custo total da prestacdo dos servicos de TI?
29 As listas de pregos estdo disponiveis e sdo compreendidas pelos clientes?
30 S&o produzidas faturas para seus clientes, com base na alocacdo de custos centrais e
estrutura de recuperagéo de custos?
31 As faturas sdo simples, precisas e emitidas na hora certa?
32 Vocé estabelece orgamentos formais para cada cliente?
33 As auditorias sdo realizadas em uma base regular?
3s 34 As normas e qu_tros crit_érios de qualidade sdo aplicaveis as atividades de gestdo
financeira explicita e aplicada?
35 Os_funcionérios responsaveis pelas atividades de gestdo financeira sdo devidamente
treinados?
36 A diregéo da organizacdo revisa as metas e objetivos definidos para a Gestdo
Financeira
37 A orggnizagéo usa ferramentas adequadas para apoiar 0 processo de gestdo
financeira?
4 38 0] G_e[enciamento Financeiro para Serv_igos de TI fornece informagfes sobre
previsdes de despesas de prestacéo de servicos de TI?
39 O Gerenc_iamento Fipanceiro para Servicos c_ie TI fornece informagée_s sobre os
custos reais de fornecimento de recursos e servicos contra os custos planejados?
20 o] _Ge_zrenci_amentp Financeiro para Servicos de Tl fornece informacbes sobre os
objetivos financeiros para recuperacdo de custos?
O Gerenciamento Financeiro para Servicos de Tl fornece informagBes sobre
41 quantidade estimada e o custo dos recursos a serem prestados ou "vendidos" durante
0 proximo ano financeiro?
4 0] G_erenciamento Financeiro para Servigos de TI fornece informa(;c”)(_as sobre o
rendimento real por recursos, servico ao cliente e contra o resultado planejado?
3 O Gerenciamento Financeiro para Ser_vi(;os de TI for_nece i_nformagc”)es sobre o
desempenho de gestéo de custos de servico contra meta financeira?
" o] Gerenciame_nto Finan_cei_ro para S_ervic_;&_)s de _TI fornece informacBes sobre as
acles necessarias para atingir os objetivos financeiros?
45 o] Gerer_miamento Financeiro para Servicos de Tl fornece informacdes sobre andlise
de desvios de planos?
16 o] G_erenciz_amento_ Fipanceiro para Servicos de T_I_fornece informacdes sobre as
atuais politicas tarifarias e de T1 métodos de contabilidade?
as 4 Vocé re_aliza reuni()es_regqlares com as partes interessadas onde as questes de
: gestdo financeira sdo discutidas?
18 O Gerenciameptg I_:inanceiro troca inforr_nac;c”)es com Service Management cobrindo
0 custo total, divididos por area de negocio?
49 O Gerenciamento Fingnceirp troca informacdes com o Gerenciamento de Servigo de
cobertura total de receita, discriminadas por area de negécio?
50 O Gerenciamento Financeiro troca informacdes com Service Management cobrindo
0s problemas e os custos associados com a contabilidade de TI?
51 O Qerenciamento F_inanceiro troca informacBes com Service Management cobrindo
as informacdes pertinentes ao servigo de cobranca?
- O Gerenciamento Financeiro troca informacBes com o Gerenciamento de

Capacidade para determinar a politica de pregos?
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O Gerenciamento Financeiro troca informacdes com o Gerenciamento de

>3 Capacidade de prever os custos unitarios?
" o] Ge_renciamento Fingnceiro troca informacbes com o Gerenciamento de
Capacidade para o planejamento de recuperacéo de custos?
O Gerenciamento Financeiro troca informac6es com o Gerenciamento de Mudancas
55 a fim de gerenciar os custos do servico (revisdo dos niveis de servico, 0S pregos
cobrados pelos recursos, etc)?
56 o] Qerenciamento _Financeir_o. troca informacbes com o Gerenciamento da
Configuracdo sobre itens adquiridos?
5 o] G_erenciamento Financeiro tro_ce} _ informacdes com o Gerenciamento da
Configuracdo para prever o custo unitario?
58 o] G_erenciamento Financeiro troca informqgées com o Gerenciamento da
Configuracdo para captar e alocar os custos dos insumos?
< 59 Voqé verifica com os clientes se as atividades de’sgnvolvidas pela gestdo financeira
apoiam adequadamente suas necessidades de negdcio?
€0 E realizada consulta ao cliente para saber se eles estio satisfeitos com 0s servigos
prestados?
61 E realizado o monitoramento dos percentuais na satisfagio do cliente?
62 As informac6es Ievaqtadas nas _pesquisas com clientes sdo armazenadas e levadas
em conta para melhoria dos servigos?
63 E realizado o monitoramento do valor da percepgéo do cliente aos servigos que Ihes
sdo prestados?
S&o, pelo menos, algumas atividades de gerenciamento de capacidade estabelecido
1 1 dentro da organizagdo, por exemplo, monitoramento do uso e desempenho,
planejamento de capacidade, dimensionamento de elementos de servico etc?
5 As atividades de gerenciamento de capacidade sdo atribuidas a individuos
especificos ou areas funcionais?
3 Ha monitores disponiveis para hardware, software, redes e periféricos e o
Gerenciamento de capacidade tém acesso estes recursos?
1s 4 0 prppésjto e o0s beneficios da gestdo de capacidade foram difundidos na
organizagéo?
5 O escopo de gerenciamento de capacidade foi determinado?
6 A organizagdo estd comprometida com um plano de gerenciamento de capacidade
empresarial que inclui requisitos de negécios futuros?
7 A organizagdo estd empenhada em produzir um Plano de Capacidade?
g A organizacdo estd comprometida com o gerenciamento proativo da capacidade da
rede, servidores e equipamentos de desktop?
5 9 Foram atribuidas responsabilidades para as atividades de gerenciamento de
capacidade?
10 Exis_te um processo para garantir que os requisitos d_e negocios futur_os para 0s
servicos de TI sejam incorporados nos planos de gerenciamento de capacidade?
1 A organizagdo tem um processo para garantir que havera capacidade suficiente para
suportar os servigos planejados?
b Os servicos detglhados no SLA sdo monitorados, medindo o crescimento e
desempenho previsto?
13 Existem mecanismos para analisar o uso do sistema e para a elaboracéo de relatérios
sobre o desempenho dos mesmo?
14 Ambos os elementos de servico sdo definidos e dimensionados para novos servigos?
15 O desempenho é real em rela¢do aos niveis de servigo acordados?
16 Vocé modela o comportamento do sistemas sob varias cargas de trabalho e fornece
recomendacdes de ajuste?
17 o] Geren_ciamento da Cgpacidade é incorporado em todas as mudancas e processos
de planejamento do projeto?
18 A ytilizagéo de cada recurso e servico é monitorada em um acompanhamento on-
going?
19 Os tempos de respostas a usuarios finais sdo monitorados?
20 A analise de tendéncia é realizada para prever a gestao dos recursos futuros?
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21 Séo realizados testes de novas e emergentes tecnologias de mercado?
” o] processo de gere_nciamento de capacidade contribui para o processo de
continuidade de negdcios?
)s 23 Séq fealizadas analises dos.planos qe negocios para assegurar que ha capacidade
suficiente para suportar servigos previstos nas esperadas escalas de tempo?
2 E_r_ealizada analise do uso e desempenho dos dados, a fim de aperfeicoar a
utilizacdo de recursos?
55 Os niveis € as pre_visc")es de servicos sdo necessarios para a definicdo e tamanho dos
elementos de servigo?
” S8o identificadas variacGes, tendéncias e desvios dos planos de utilizacdo dos
recursos?
3 27 Existe a capacidade de gestdo do banco de dados?
28 Existe um Plano de Capacitacdo?
29 A capaf:idade de gestéo_ do banco de dados é alinhada com o Banco de Dados do
Gerenciamento de Configuracdo?
30 Os relatérios padréo sobre o desempenho séo produzidos em uma base regular?
31 Os relatdrios padrdes sobre o uso e alocagdo de recursos-chave sdo produzidos em
uma base regular?
32 Sao produzidas previsdes de novas cargas de trabalho e suas exigéncias de recursos?
3s 33 Séo as normas e outros critérqu de ql_JaIidade aplicaveis as atividades de
gerenciamento de capacidade explicitas e aplicada?
34 As pessoas resporjséveis por atividades de gerenciamento de capacidade estdo
adequadamente treinadas?
35 A dire_géo da organiz:_:lgéo revisa as metas e objetivos definidos para o
Gerenciamento da Capacidade?
36 A orggnizagéo tem as ferramentas adequadas para apoiar as atividades de
gerenciamento de capacidade?
37 O Gerenciamento da Capacidade fornece informacBes sobre a utilizacdo de
recursos?
4 38 O Gerenciamento da Capacidade fornece informacbes sobre a utilizacdo de
recursos?
39 O Gerenciamento da Capacidade fornece informagdes sobre as tendéncias de
desempenho?
20 O_ Geren_ciamento da Capacidade fornece informagdes sobre utilizacdo de recursos
tributaveis?
a1 O Gerenciamento da Capacidade fornece informagdes sobre os detalhes das
propostas de novas cargas de trabalho?
0 o] Gerenciament_o da Capacidqde fornece i_nformagc”)es sobre recomendagfes com
base em tendéncias de tecnologia e tecnologias emergentes?
3 O__Gerenciamento _da Capacid_ade fornece informagdes sobre as variacdes entre a
utilizacdo da capacidade planejada e a real?
" Vocé realiza reunibes (egulares com as partes interessadas onde as questBes de
gerenciamento de capacidade sdo discutidas?
A Capacidade de Gestdo troca informacBes com o Servico de Gerenciamento do
4.5 = Nivel sobre servigos e cargas de trabalho a serem monitorados?
16 A Capacidade de Qestﬁo troca informacdes com o Servico de Gerenciamento do
Nivel sobre os niveis de servico propostos para novas cargas de trabalho?
A Capacidade de Gestdo troca informacdo de gestdo com gerenciamento de
47 configuracdo para obter detalhes dos componentes de Tl e implantacdo de carga de
trabalho entre eles?
A Capacidade de Gestdo troca informacGes com Change Management para obter
48 detalhes sobre as alteracdes propostas para as cargas de trabalho existentes e
realimentar os resultados de uma analise de impacto no desempenho?
A Capacidade de Gestdo troca informacdo com a Gestdo de Servicos de TI, com a
49 Gestdo de Continuidade a fim de incorporar requisitos do Gerenciamento da

Continuidade para todas as opg¢des de recuperacdo para o Plano de Capacidade?
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A Capacidade de Gestdo troca informacdo com a Gestdo de Servicos de Tl com a

50 Gestdo de Continuidade de avaliar o impacto dos requisitos de mudancas sobre as
opcoes de recuperacdo?
51 A Capacidade de Gestdo usa a CMDB e outras ferramentas comuns para o
planejamento, monitoramento e alerta com Gerenciamento de Disponibilidade?
- A Capacidade de Gestdo troca informacgdes com o Gerenciamento de Aplicacdes em
relacdo ao desenvolvimento de sistemas novos e existentes?
53 E verificado junto ao cliente se as atividades realizadas pela Administracio de
Gerenciamento da Capacidade apoiam adequadamente as necessidades do negécio?
s " E realizada consulta ao cliente para saber se eles estdo satisfeitos com 0s servicos
prestados?
55 E realizado o monitoramento dos percentuais na satisfacio do cliente?
56 As informacGes Ievar}tadas nas _pesquisas com clientes sdo armazenadas e levadas
em conta para melhoria dos servi¢os?
- E realizado o monitoramento do valor da percepgéo do cliente aos servigos que Ihes
sdo prestados?
Sdo, pelo menos, algumas atividades de gerenciamento de disponibilidade
1 1 estabelecidas dentro da organizacdo, por exemplo, monitoramento de componentes
de servico, analise de disponibilidade de servigo?
5 As atividades de gerenciamento de disponibilidade sdo atribuidas a individuos
especificos ou areas funcionais?
3 Os requisitos de disponibilidade do negécio foram identificados e documentados?
4 Existem mecanismos para identificar um servigo, (in) disponibilidade e falha de um
componente de TI?
15 s O_s pr(_)pésitos e 0S benef(cios do gerenciamento de disponibilidade foram
' disseminados dentro da organizac¢ao?
6 A organizacdo estd comprometida com o monitoramento de desempenho terceiro
partido em relacdo as metas de servico?
; A sua organizagdo estd empenhada em produzir um plano de disponibilidade de
servicos de TI periodicamente?
5 8 Foram atribuidas responsabilidades para as atividades de gerenciamento de
capacidade?
9 Existe um Unico ponto de responsabilidade (dono do processo) para gerenciamento
de capacidade?
10 o] €scopo de gerenciamento de disponibilidade foi estabelecido dentro da
organizacdo?
1 Existem procedimentos para monitoramento, analise e previsdo de disponibilidade
do servico?
1 Existem procedimentos para concordancia, medicdo e monitoramento de apoio de
servico contratado?
13 Existe um processo definido para melhorar a resiliéncia do sistema de T1?
14 Existem procedimentos para o gerenciamento de backup e recuperacédo de dados?
Existem metas definidas para a disponibilidade, confiabilidade e facilidade de
15 manutencdo de componentes de infra-estrutura de TI, que sdo documentados e
acordados em SLAs, OLAS e contratos
16 E realizado o monitoramento e analise de tendéncias da disponibilidade,
confiabilidade e facilidade de manutencdo de componentes de infraestrutura de T1?
17 Sdo investigados os motivos subjacentes a disponibilidade inaceitavel?
18 E produzido e mantido um plano de disponibilidade, que prioriza e planos para
melhorar a disponibilidade de TI?
19 Existem procedimentos explicitos para manter a seguranca de T1?
Ha a disponibilidade de requisitos detalhados de servicos analisados, registrados e
2.5 20 utilizados para informar o plano de disponibilidade de TI?
” Os detalhes sobre a disponibilidade de servicos sdo utilizados para identificar
tendéncias e prever futuros niveis de disponibilidade de servigos?
- As propostas mudancas para melhorar a disponibilidade do servico sdo sustentada

com as tendéncias de disponibilidade do servico e previsdes?
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Os Critérios de concepcdo estdo a disponibilidade para avaliacdo e para fornecer

= resiliéncia adicional e evitar ou minimizar o impacto sobre a empresa?
” Os itens de configuracdo novos ou alterados, sdo projetados e testados para atender
aos critérios de disponibilidade?
3 »5 Os relatérios padrdes sobre a disponibilidade de servigos de Tl sdo produzidos em
uma base regular?
26 Existe um plano de disponibilidade de servicos de TI e é regularmente revisto?
As medidas e os relatérios sobre a disponibilidade, confiabilidade e facilidade de
27 manutencdo refletem com preciséo as perspectivas do negécio, usuarios e suporte de
Tl na organizagdo?
)8 S&o emitidos pedidos formais de mudanca para solicitar medidas de melhoria da
disponibilidade do servico?
3s 29 As normas e outros_ crité_riqs_ de qualidade sdo explicitas e aplicadas a atividades de
' gerenciamento de disponibilidade?
30 As pessoas responsaveis por atividades de gerenciamento de disponibilidade estdo
devidamente treinadas?
31 A direcdo da organizacéo revisa as metas e objetivos definidos para a Gestdo da
Disponibilidade?
3 A organizacdo usa ferramentas adequadas para apoiar o processo de gestdo de
disponibilidade?
4 33 O Gerenciamento de Disponibilidade fornece informacdes sobre a disponibilidade
do servico e falha de um componente?
34 O Gerenciamento de Disponibilidade fornece informacdes sobre os tempos de
resposta?
35 O Gerenciamento de Disponibilidade fornece informacdes sobre recomendaces e
alteracGes propostas para melhorias na disponibilidade de servicos de T1?
36 O Gerenciamento de Disponibilidade fornece informacfes sobre dependéncia de
servicos de TI no estado de funcionamento dos seus componentes?
37 O Gerenciamento de Disponibilidade fornece informacBes sobre avaliagcdo de
medidas preventivas?
38 O Gerenciamento de Disponibilidade fornece informacdes sobre a disponibilidade
de um plano servico de TI?
39 O Gerenciamento de Disponibilidade fornece informacGes sobre as avaliaces de
mudanca?
20 S&o realizadas reunifes regulares com as partes interessadas onde as questdes sobre
Gerenciamento da Disponibilidade sdo discutidas?
a1 O Gerenciamento da Disponibilidade troca informagdes com o Gerenciamento de
Problemas sobre o tempo de inatividade de servigos de T1?
0 O Gerenciamento da Disponibilidade troca informagdes com o Gerenciamento de
A5 Problemas sobre os itens de configuragdo que sdo a causa da interrupgéo do servico?
' O Gerenciamento da Disponibilidade troca informagdes com o Gerenciamento de
43 Problemas sobre a necessidade de mudanga ou manutencdo preventiva como
medidas pré-ativa de gerenciamento de problemas?
O Gerenciamento da Disponibilidade troca informagdes com o Gerenciamento de
44 Capacidade para assegurar que o plano de disponibilidade leve em conta as
tendéncias no uso do sistema?
45 O Gerenciamento da Disponibilidade troca informagdes com o Gerenciamento de
Mudanca sobre mudangas e avaliagdes propostas?
O Gerenciamento da Disponibilidade troca informagdes com o Gerenciamento de
46 Mudancas sobre mudancas necessarias para melhorar a disponibilidade de servigos
de TI?
O Gerenciamento da Disponibilidade troca informagdes com o Gerenciamento de
47 Servigos para fixar metas para a disponibilidade, confiabilidade e facilidade de
manuten¢do dos componentes de infraestrutura de T que sustentam IT Service (s)?
O Gerenciamento da Disponibilidade troca informagdes com o Gerenciamento da
48 Continuidade para formular as disponibilidades e os critérios de projetos de

recuperacdo da infraestrutura de TI?
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O Gerenciamento da Disponibilidade troca informagdes com o Gerenciamento

49 Financeiro para Servigos de Tl para avaliar o custo da ndo-disponibilidade de
servicos e ajudar a justificar melhorias identificadas nos planos de disponibilidade?
5 o] Gergnciamento d_a Di_spc_)nibilida_1de troca i_nf_o_rmagﬁes com a Central de Servicos
de queixas de usuarios finais de baixa disponibilidade de servicos de TI?
O Gerenciamento da Disponibilidade troca informagdes com o Gerenciamento de
51 Configuracdo para obter dados sobre os itens de configuracdo e tempo médio entre
falhas?
O Gerenciamento da Disponibilidade troca informagdes com o Gerenciamento de
52 Aplicacfes de Gestdo para garantir que a disponibilidade do servigo seja
considerado dentro do ciclo de vida do desenvolvimento?
E verificado junto ao cliente se as atividades realizadas pela Administracdo do
5 53 Gerenciamento do Nivel da Disponibilidade apoiam adequadamente as necessidades
do negébcio?
54 E realizada consulta ao cliente para saber se eles estfo satisfeitos com o0s servigos
prestados?
55 E realizado o monitoramento dos percentuais na satisfagio do cliente?
56 As informacbes Ievaqtadas nas _pesquisas com clientes sdo armazenadas e levadas
em conta para melhoria dos servigos?
57 E realizado o monitoramento do valor da percepcéo do cliente aos servicos que Ihes
sdo prestados?
S80, pelo menos, algumas atividades de continuidade de servicos de TI
1 1 estabelecidas dentro da organizacdo, por exemplo, avaliacdo de impacto de
negdcios, desenvolvimento de planos de recuperagéo?
Os requisitos operacionais minimos foram determinados pelo negécio?
A organizacdo desenvolveu uma estratégia de continuidade de neg6cios?
15 4 O_s pro_pésitos e 0s b_eneficios da TI Planejamento de Continuidade de Servico foram
' difundidos na organizacdo?
s Existe o compromisso da gestdo sénior para a implementacdo de medidas de
continuidade de servicos de TI?
6 O escopo de atividades TI de Continuidade dos Servicos foi determinada - ou seja,
identifica, prioriza e documenta todos 0s processos criticos de negécio?
7 Foram realizadas andlises de impacto nos negdcios?
8 H& testes regulares nos procedimentos de Gerenciamento de Continuidade de
Servigos de TI?
9 Os recursos disponibilizados sdo necessérios para a continuidade dos estagios do
ciclo de vida de neg6cios completos, através de uma diretriz estratégica?
10 H4 atividades de T responsaveis pela continuidade de servigo atribuido?
1 Os_requisitos ml'nimos_ de negdcios criticos foram determinados através da analise
de impactos nos negdcios?
5 12 Foram realizadas avaliagdes de risco?
13 Existe um pl_ano de_coordenagéo global para a implemgntagéo, inclu_indo a resposta
de emergéncia, avaliagdo de danos, recuperagdo, identificacdo de registros vital etc?
1 Os componentes do_ _Gerenciamento da Continuidade para a continuidade dos
negdécios foram identificados?
is Existe um check-list que_abrange as acles especificas necessarias durante todas as
fases de recuperacdo do sistema?
16 Existe um procedimento formal para testar e rever planos de contingéncia?
17 Ha uma reducdo do risco de T_I ~ou programa de mitigacdo para implementar
mecanismos para entregar os requisitos de continuidade?
18 Existe um procedimento formal para invocar a recuperagao?
19 A orientacdo sobre o processo de invocagﬁo esta prontamente disponivel, incluindo
detalhes da acéo associada e pontos de decisdo?
20 Existe uma equipe de gerenciamento de crise estabelecida?
2.5 I A gestdo do Gerenci_amento da Continuidade é responsavel pela integralidade dos
planos de contingéncia de TI?
- Planejadores de continuidade de negécios informam a gestdo do Gerenciamento da

Continuidade da criticidade do servigo requerido e qual a sua prioridade?
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Os planos do Gerenciamento da Continuidade sdo regularmente revisados, e 0s

= procedimentos e processos testados e atualizados sempre que necessario?
” Existe uma estrutura de planejamento estabelecida, identificando claramente a
responsabilidade de coordenacdo global da recuperagéo?
»5 S8o as atividades técnicas necessarias, a fim de chamar a contingéncia totalmente
documentada, para que o pessoal de TI possa realizar aces de recuperacéo?
3 ” Os rele_ltérios sobre as avaliagdes de risco e medidas de mitigacdo de risco sdo
produzidos regularmente?
A geréncia do Gerenciamento da Continuidade produz relatérios sobre as opcoes de
27 planejamento de contingéncia de TI e alternativas que proporcionem os niveis de
servico potencialmente aceitaveis para o custo consideracdo?
S80 emitidos pedidos formais de mudanca a fim de alterar arranjos do
28 . A
Gerenciamento da Continuidade?
35 29 As normas e9utro§ critérios de qualidade do Gerenciamento da Continuidade estdo
explicitos e sdo aplicados?
30 As pessoas responsaveis por atividades do Gerenciamento da Continuidade estdo
adequadamente treinadas?
O conjunto de organizagdo revisa tanto as metas quanto os objetivos do
31 : .
Gerenciamento da Continuidade?
A organizacdo utiliza quaisquer ferramentas ou métodos proprietarios para a
32 realizacdo de avaliacbes de risco e ou manter os planos de contingéncia de TI
atualizados?
4 33 A geréncia do Gerer)giamento da ConFinqidade fornece informagdes sobre &reas e
natureza da vulnerabilidade para a continuidade das operacfes da empresa?
34 A geréncia do Gerenciamento da Continuidade fornece informacdes sobre opcdes de
planejamento de contingéncia de T1?
35 A gerénciado Gerenciamento da Continuidade fornece informagfes sobre os planos
de contingéncia de TI?
36 A geréncia do Gerenciame_nto da} Continuidade fornece informagdes sobre as
alteracGes nos planos de contingéncia de T1?
37 A geréncia do Gerenciamento da Continuidade fornece informages sobre os testes
de verificacdo de planos de recuperacéo?
A geréncia do Gerenciamento da Continuidade fornece informagdes sobre mitigacao
38 de riscos (da origem e natureza do risco, a propor¢do dos riscos evitados e
reduzidos)?
39 A geréncia_do Geren_cia_mento da Continuidade fornece informag@es sobre a eficacia
da estratégia de continuidade de neg6cios?
40 Sdo reunibes regulares com os planejadores de continuidade de negécios (BCM)?
" O do Gerenciamento da Continuidade troca informaces com o Gerenciamento de
disponibilidade para mitigacéo de riscos?
O Gerenciamento da Continuidade troca informagGes com gerenciamento de
42 disponibilidade para testar componentes de gerenciamento de disponibilidade do
4.5 plano, incluindo os acordos de nivel operacional e contratos de apoio?
O Gerenciamento da Continuidade troca informag¢fes com Change Management
43 para exame das alteracdes que podem afetar a moeda e a precisdo dos Planos de
Continuidade de T1?
O Gerenciamento da Continuidade troca informagdes com Change Management
44 para a avaliagdo das mudancas propostas e acGes necessarias para evitar e reduzir os
riscos?
O Gerenciamento da Continuidade troca informag¢des com o Gerenciamento de
45 Capacidade para andlise de capacidade de armazenamento, seus riscos € suas
implicacdes?
O Gerenciamento da Continuidade troca informagfes com o Gerenciamento de
46 Capacidade para necessidades especificas de capacidade de armazenamento e para
testes de planos de recuperacao?
O Gerenciamento da Continuidade troca informacBes com Service Level
47 Management para referéncias cruzadas entre SLAS e os planos de contingéncia de

Tl e niveis de servico especificos durante situagdes de contingéncia ou de
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recuperagéo?

O Gerenciamento da Continuidade troca informagdes com o Configuration

48 Management para as necessidades de contingéncia e detalhes de configuragdo finais,
garantindo moeda de detalhes de configuracdo utilizados?

49 O Gerenciamento da Qontinuidade troca informagdes com o Con_figuration
Management para o relacionamento completo entre 0s componentes e servi¢os?

5 O Gerenciamento d_a Continuidad_e troca informacdes com o_Gerenciamento de
Problemas e Gerenciamento de Incidentes para rever grandes incidentes?
O Gerenciamento da Continuidade troca informagcdes com o Gerenciamento de

51 Problemas e Gerenciamento de Incidentes para a discussdo de problemas em causa e
resolucdo?
E verificado junto ao cliente se as atividades realizadas pela Administracdo do

52 Gerenciamento da Continuidade apoiam adequadamente as necessidades do
negocio?

53 E realizada consulta ao cliente para saber se eles estdo satisfeitos com 0s servigos
prestados?

54 E realizado o monitoramento dos percentuais na satisfagio do cliente?

. As informac6es Ievaqtadas nas _pesquisas com clientes sdo armazenadas e levadas
em conta para melhoria dos servi¢os?

56 E realizado o monitoramento do valor da percepgéo do cliente aos servigos que Ihes

sdo prestados?
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APENDICE C - Questionario de avaliacio do COBIT

Planejamento e Organizacao

Processo

Pergunta

Descricdo

PO1 - Definir um plano
estratégico de Tl

Existe um trabalho junto com a Dire¢do do Negocio para
assegurar que o portfélio de investimentos em Tl da empresa
contenha programas baseados em sélidos estudos de caso de
negocio?

Existem processos de educacdo bidirecional e envolvimento
reciproco no planejamento estratégico para atingir o
alinhamento e a integracdo de negécios e TI. Mediar os
imperativos de negécios e de Tl para que as prioridades sejam
mutuamente aceitas?

E feita a avaliacdo das capacidades e desempenhos atuais das
entregas de solucBes e servicos para estabelecer um modelo
com o qual os requisitos futuros possam ser comparados?

Existe um plano estratégico definido, em cooperagdo com as
partes interessadas relevantes, de como a TI contribui com 0s
objetivos estratégicos da organizagdo (metas) e quais 0s custos
e riscos relacionados?

Existe um portfélio de planos taticos derivados do plano
estratégico de TI que descrevem quais sdo as iniciativas de Tl
requeridas, 0S recursos necessarios e Como 0 uso de recursos e
beneficios alcangados sdo monitorados e administrados?

Existe um gerenciamento ativo, junto com as areas do negdcio,
do portfélio de programas de investimentos em TI necessarios
para atingir os objetivos estratégicos especificos do negécio?

P02 - Definir a arquitetura
da informacéo

Existe um modelo de informacéo da organizacdo que permite o
desenvolvimento de aplicacBes e atividades de apoio as
decisbes consistentes com os planos de T1?

Existe um dicionario de dados corporativo que incorpora as
regras de sintaxe de dados da organizacdo para permitir o
compartilhamento dos elementos de dados entre aplicativos e
sistemas promovendo um entendimento comum dos dados
entre a Tl e os usuérios do negdcio, prevenindo a criacdo de
elementos de dados incompativeis?

Existe um esquema de classificacdo dos dados com base na
importancia e confidencialidade dos dados corporativos (por
exemplo: publico, confidencial, altamente secreto)?

Existem procedimentos que asseguram a integridade e
consisténcia de todos os dados armazenados na forma
eletrbnica, tais como banco de dados, data warehouses e
arquivos de dados?

P03 - Determinar a
direcdo tecnoldgica

Com base nas tecnologias existentes e emergentes, é feita a
analise de qual direcionamento tecnolégico é apropriado para
realizar a estratégia de TI, levando em conta quais tecnologias
tem potencial tecnolégico para gerar oportunidades de
negocio?

Existe um plano de direcionamento tecnoldgico que inclui
acordos de contingéncia e direcionamento para aquisi¢do de
recursos tecnoldgicos?

Existe um processo para monitorar as tendéncias das areas de
negécio, tecnologia, infraestrutura, legal e regulatério que
incorpora as  consequéncias  dessas  tendéncias  ao
desenvolvimento do plano de infraestrutura de tecnologia de
TI?

Séo debatidos os padrdes e praticas tecnolégicas com base na
relevancia para o neg6cio, nos riscos e na conformidade com
requisitos externos?
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H& um conselho de arquitetura de TI para prover diretrizes de
arquitetura, orientar a aplicagdo e verificar a conformidade,
buscando nortear o projeto da arquitetura de TI assegurando
que sejam implementadas as estratégias de negécio e
considerados 0s requisitos de conformidade e continuidade?

P04 - Definir os
processos, organizacao e
relacionamento de TI

Existe um modelo de estrutura de processos e relacionamentos
de TI para gerenciar falhas, definir proprietérios, avaliar a
maturidade, medir o desempenho, definir melhorias, definir
metas de qualidades e planos para que essas metas sejam
atingidas?

Existe um comité estratégico de Tl em nivel de diretoria que
assegura gque a governanca de Tl seja devidamente considerada
como parte da Governanca Corporativa?

Ha& presente na organizagdo um comité executivo para
determinar prioridades dos programas de investimentos em TI,
monitorar o estado dos projetos atuais e monitorar os niveis de
Servigos?

A érea de TI esté posicionada na estrutura geral da organizacgao
através de um modelo que efetivamente considera a sua
importancia para a estratégia do negocio?

Periodicamente é feita a revisdo da estrutura organizacional de
Tl a fim de ajustar os requisitos de pessoal e estratégias de
fornecimento?

S840 comunicados ao pessoal de Tl e usuérios finais os seus
respectivos papéis e responsabilidades, que especifiguem a
autoridade, responsabilidade e responsabilizacdo, com o
objetivo de atender as necessidades da organizagdo?

Séo atribuidas responsabilidades pelo desempenho das fungdes
de garantia de qualidade (QA, Quality Assurance), e sdo
providos a esse grupo conhecimento e sistemas adequados de
controle e comunicagao?

Estdo definidos e atribuidos papéis criticos para o
gerenciamento dos riscos de TI, incluindo a responsabilidade
especifica pela seguranca da informagdo, seguranca e
conformidade?

Existem procedimentos e disponibilidades de ferramentas para
tratar as responsabilidades dos proprietarios dos dados e
sistemas de informagao?

10

Existem implantadas técnicas de supervisdo adequadas na area
de TI para assegurar que 0s papéis e as responsabilidades sejam
adequadamente exercidos, avaliando se todo o pessoal tem
autoridade e recursos suficientes para exercer seus papeéis e
responsabilidades, revisando de forma geral os indicadores-
chave de desempenho?

11

Ha implantada uma separacdo de papéis e responsabilidades
que reduzem a possibilidade de um Gnico individuo subverter
um processo critico?

12

Os requisitos de recrutamento de pessoal sdo regularmente
reavaliados a fim de garantir que a area de TI tenha quantidade
suficiente de pessoal para suportar de forma adequada os
objetivos e metas de neg6cio?

13

Estdo definidas as pessoas chaves de Tl e existe procedimento
para minimizar a dependéncia e excesso de confianga em uma
Unica pessoa que executa processos criticos?

14

Existem politicas e procedimentos para controle das atividades
de consultores e outros contratados terceirizados a fim de
assegurar a protecdo dos ativos e de informacgdo da organizacdo
e cumprimento das exigéncias contratuais firmadas?
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15

Existe uma estrutura otimizada de coordenacdo, comunicacdo e
conexdo entre a funcdo de TI e diversos outros interesses
dentro ou fora da area de T1?

P05 - Gerenciar 0s
investimentos em TI

Ha estabelecida uma estrutura financeira para gerenciar
investimentos e custos de bens e servicos de TI através de
portfélios de investimentos, estudos de caso e orgamentos de
TI?

Existe um processo de tomada de decisdo para priorizar a
alocacdo dos recursos de TI em operacBes, projetos e
manutencdo visando maximizar a contribuicdo da TI na
otimizacédo dos retornos do programa de investimentos em Tl e
outros servigos e recursos da T1?

Existe um processo para preparar e controlar um orgamento
que reflita as prioridades estabelecidas pelo portfolio de
programas de investimentos de Tl da organizacéo, incluindo os
custos continuos de operacdo e manutencdo da infraestrutura
atual?

H& na organizagdo um processo de gerenciamento de custo
comparando 0s custos e beneficios reais, relatando e
monitorando os custos?

Existe um processo de monitoramento dos beneficios? As
contribuigdes esperadas de TI para com os resultados de
neg6cio sdo monitoradas e reportadas?

P06 - Auxiliar no
Gerenciamento da
Comunicacéo e do
Direcionamento

Estdo definidos os elementos de um ambiente de controle de Tl
alinhados com o estilo operacional e a filosofia de
gerenciamento da empresa?

E mantida uma estrutura que estabeleca uma abordagem
corporativa completa dos riscos e controles de Tl e o
alinhamento com as politicas e 0 ambiente de controle de Tl e
com a estrutura de riscos e controles da organizacdo?

E mantido um conjunto de politicas para apoiar a estratégia de
TI?

Existe a seguranca de que as politicas de Tl sdo impostas e
distribuidas para todo o pessoal relevante, se consolidando e
sendo parte integrante das operagdes corporativas?

S

Existe a comunicacdo visando a conscientizacdo e
entendimento dos objetivos e direcionamentos de negocios e Tl
de todas as partes interessadas e usuarios apropriados na
organizacdo?

P07 - Gerenciar os
Recursos Humanos de Tl

Existem processos que asseguram que a organizagéo tenha uma
forca de trabalho de TI apropriada e com as habilidades
necessarias para atingir os objetivos da organizacdo?

E verificado regularmente se o pessoal tem as competéncias
necessarias para exercer suas funcées com base na formacéo,
no treinamento e/ou na experiéncia?

Sdo0 definidas, monitoradas e supervisionadas funcdes,
responsabilidades e estrutura de compensacdo do pessoal,
incluindo a necessidade de adesdo aos processos e politicas do
gerenciamento, ao codigo de ética profissional e as praticas
profissionais?

E provido ao pessoal de TI treinamento apropriado para manter
conhecimento, especializaces, habilidades, conscientizagéo
sobre controles internos e seguranca no nivel exigido para
atingir os objetivos organizacionais?

E minimizada a exposicdo a dependéncia critica de pessoas
chave através de captacdo do conhecimento (documentacéo),
compartilhamento de conhecimento, planejamento da sucessdo
e desenvolvimento de possiveis substitutos para o papel e a
funcdo determinados?
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E feita a analise de antecedentes no processo de recrutamento
de TI?

Os funcionarios recebem orientacdo sobre o seu desempenho e
conduta sempre que apropriado?

Quando ocorre do desligamento de uma pessoa, a transferéncia
dos conhecimentos é providenciada, redistribuida e os direitos
de acesso séo eliminados a fim de assegurar a continuidade da
funcgéo?

P08 - Gerenciar a
Qualidade

Existe estabelecido um SGQ que forneca uma abordagem
padronizada, formal e continua de gerenciamento da qualidade
e alinhada com os requisitos de negécios?

Séo identificadas e mantidas praticas, procedimentos e padrées
para 0s processos-chave de Tl de forma a orientar a
organizagdo para alcangar as intenc¢fes do SGQ?

S8o adotados e mantidos padres que incluem padrdes de
codificacdo, convencdo de nomes, formato de arquivos,
padrdes de projeto de arquitetura e dicionario de dados,
padrdes de interface de usuario, interoperabilidade, eficiéncia
no desempenho de sistemas, escalabilidade, padrdes de
desenvolvimento e testes, validacbes comparadas com
requisitos, planos de teste, testes unitarios, testes de regressédo e
testes integrados?

E assegurado que a gestdo de qualidade tenha como foco o
cliente determinando seus requisitos e os mantenha alinhados
com os padrbes e praticas de TI, e o0s papéis e
responsabilidades definidos para a resolugdo de conflitos entre
usudrio/cliente e a organizacédo de TI?

Existe um plano geral de qualidade que promove a melhoria
continua é mantido e comunicado regularmente?

Sdo definidas, planejadas e implementadas métricas para
monitorar continuamente o atendimento ao SGQ, bem como o
valor que 0 SGQ fornece?

P09 - Avaliar e controlar
os Riscos de Tl

Ha estabelecida uma estrutura de gestdo de riscos de TI
alinhada com a estrutura de gestio de riscos da organizacdo?

H& a definicdo dos contextos interno e externo de cada
avaliagdo de risco, 0 objetivo da avaliacdo e os critérios pelos
quais os riscos sdo avaliados?

Sdo identificados eventos (importante ameaca real que explora
significativas  vulnerabilidades) com potencial impacto
negativo nos objetivos ou nas operacbes da organizagéo,
incluindo aspectos de negdcios, regulamentagdo, aspectos
juridico, tecnologia, parcerias de negocio, recursos humanos e
operacionais?

E avaliado regularmente a probabilidade e o impacto de todos
os riscos identificados, utilizando métodos qualitativos e
quantitativos?

E mantido um processo de respostas a riscos para assegurar que
controles com uma adequada relagdo custo-beneficio
mitiguem a exposi¢do aos riscos de forma continua?

Séo priorizadas e planejadas as atividades de controle em todos
0s niveis da organizacdo para implementar as respostas aos
riscos identificadas como necessarias, incluindo a identificacdo
de custos, beneficios e responsabilidade pela execucdo?

PO10 - Gerenciar Projetos

E mantido um programa de projetos (relacionados ao portfélio
de programas de investimentos em TI) identificando,
definindo, avaliando, priorizando, selecionando, iniciando,
gerenciando e controlando projetos?
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E mantida uma estrutura de gestdo de projetos que defina o
escopo e a abrangéncia dos projetos gerenciados, bem como

0s métodos a serem adotados e aplicados a cada projeto
iniciado?

E estabelecida uma abordagem de gest&o de projetos adequada
ao tamanho, a complexidade e aos requisitos regulatorios de
cada projeto?

Existe o comprometimento e participacdo das partes
interessadas afetadas na definicdo e na execucdo do projeto
dentro do contexto do programa de investimento geral de TI?

Estdo definidas e documentadas as naturezas e o escopo dos
projetos, visando confirmar e desenvolver um entendimento
comum do escopo do projeto com as partes interessadas e
quanto ao relacionamento com outros projetos de um programa
de investimento em TI1?

E assegurada que a fase de inicio do projeto seja formalmente
aprovada e comunicada a todas as partes interessadas?

E estabelecido um plano integrado de projeto formalizado e
aprovado que abranja recursos de negécio e de sistemas de
informacdo para orientar a execucdo e o controle em todas as
etapas do projeto?

S&o definidas responsabilidades, relacionamentos, autoridades
e critérios de desempenho para os membros da equipe de
projeto e especificar a base de aquisicdo e atribuicdo de
funciondrios e/ou prestadores de servigo competentes para o
projeto?

Busca-se eliminar ou minimizar riscos especificos associados a
cada projeto através de um processo sistematico de
planejamento, identificagdo, anélise, resposta, monitoramento e
controle de &reas ou eventos com potencial para causar
mudancas indesejadas?

10

Existe um plano de gestdo de qualidade que descreva o sistema
de qualidade de projeto e como ele serd implementado?

11

Existe estabelecido um sistema de controle de mudanca para
cada projeto, de forma que todas as mudancas feitas no escopo
original do projeto como custo, cronograma, €scopo €
qualidade sejam devidamente revisadas, aprovadas e
incorporadas ao plano de projeto integrado em alinhamento
com a estrutura de governanga de programa e projeto?

12

Sdo identificadas as atividades necessarias para suportar a
validacdo de novos sistemas ou suas modificagdes durante o
planejamento do projeto e inclui-las no plano integrado do
projeto?

13

E avaliado o desempenho do projeto em comparagdo com
critérios-chave como escopo, cronograma, qualidade, custo e
risco?

14

Ao final de cada projeto, as partes interessadas apuram se 0
projeto gerou os resultados e beneficios planejados?

Aquisicéo e Implementacio

Al1 - Identificar SolucGes
Automaticas

E feita a identificacdo, priorizagdo e especificacdo dos
requisitos técnicos e funcionais do neg6cio cobrindo todo
escopo de todas as iniciativas necessarias para obter os
resultados esperados do programa de investimentos em T1?

S8o identificados, documentados e analisados 0s riscos
associados aos requisitos de negdécio e desenho de solucdes
como parte do processo de desenvolvimento dos requisitos da
organizacdo?
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Sdo desenvolvidos estudos de viabilidade que examinem a
possibilidade de implementar os requisitos? O gerenciamento
de negdcios, suportado pela area de TI, avalia a viabilidade e as
acOes alternativas e faz recomendagdes ao patrocinador do
negoécio?

O patrocinador do negocio aprova e sinaliza os requisitos
técnicos e funcionais do negdcio, bem como os relatérios de
estudo de viabilidade em estagios-chave predeterminados?

Al2 - Adquirir e Manter
Software Aplicativo

O gerenciamento aprova as especificacdes de projeto para
assegurar que o projeto de alto nivel atenda aos requisitos?

Os requisitos técnicos sdo detalhados?

E assegurado que os controles de negdcio sejam expressos
adequadamente nos controles dos aplicativos de forma que o
processamento ocorra no prazo correto e seja exato, completo,
autorizado e auditavel?

Sdo considerados os requisitos de seguranca e disponibilidade
em resposta aos riscos identificados e em linha com a
classificacdo de dados, a arquitetura de seguranca da
informagdo e o perfil de toler&ncia a riscos da organizagéo?

S80 customizadas e implementadas as funcionalidades
automatizadas adquiridas para alcancar 0s objetivos de
negécios?

E seguido um processo de desenvolvimento similar ao de
desenvolvimento de novos sistemas quando ocorrer grandes
mudancas nos sistemas existentes que possam resultar em
mudancas significativas nos projetos e/ou funcionalidades
atuais?

As funcionalidades automatizadas sdo desenvolvidas em
conformidade com as especifica¢fes de projeto, padrbes

de desenvolvimento e documentacéo e requisitos de qualidade
e de autorizagdo?

O plano de garantia de qualidade de software é desenvolvido e
executado para obter a qualidade especificada na definigdo dos
requisitos de projeto e nos procedimentos e politicas de
qualidade da organizagdo?

E feito acompanhamento da situacdo individual dos requisitos
(incluindo todos os requisitos rejeitados) durante o desenho, o
desenvolvimento e a implementacdo e garantir que as
mudangas nos requisitos sejam aprovadas através de um
processo de gerenciamento de mudancgas?

10

Existe uma estratégia e um plano de manutengdo de software
aplicativo?

AI3 - Adquirir e Manter
Tecnologicamente a
Infraestrutura

Existe um plano para aquisi¢do, implementacdo e manuten¢édo
da infraestrutura tecnoldgica que satisfagca aos requisitos
técnicos e funcionais estabelecidos do negocio e esteja de
acordo com a direcédo tecnologica da organizagdo?

Existem controles internos, medidas de seguranga e
auditabilidade durante a configuracdo, integracdo e
manutencdo de hardware e software da infraestrutura para
proteger os recursos e assegurar disponibilidade e integridade?

Existe uma estratégia e um plano para manutencdo da
infraestrutura e assegurar que as mudancas sejam controladas
em alinhamento com os procedimentos de gerenciamento de
mudanca da organiza¢ao?

Ha um ambiente de desenvolvimento e de teste para
proporcionar eficiéncia e eficacia nos testes de viabilidade e
integracdo dos componentes da infraestrutura?
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Al4 - Habilitar Operacéo e
Uso

Existe um plano para identificar e documentar todos o0s
aspectos técnicos, a capacidade operacional e os niveis de
Servigos necessarios para que todos que irdo operar utilizar e
manter as solucbes automatizadas possam exercer suas
responsabilidades?

O conhecimento é transferido ao gerenciamento do negécio
para permitir que este assuma a propriedade do sistema e
dados, bem como exerca suas responsabilidades nos processos
de entrega, qualidade de servico, controles internos e
administracéo da aplicagdo?

Séo transferidos aos usuarios o conhecimento e habilidades que
permitem o uso efetivo e eficiente dos sistemas aplicativos que
sustentam processos de negdcio?

Séo transferidos conhecimento e habilidades que permitem as
equipes de operacbes e suporte técnico entregar, suportar e
manter 0s sistemas e a infraestrutura associada de forma eficaz
e eficiente?

Al5 - Procurar Recursos
de Tl

Existe um conjunto de procedimentos e padrdes consistentes
com 0 processo e a estratégia corporativa de aquisi¢do para
assegurar que a aquisicdo de infraestrutura, instalaces,
hardware, software e servigos satisfagam aos requisitos de
negocio?

H& um procedimento para estabelecer, modificar e rescindir
contratos com todos os fornecedores, contemplando no minimo
as formalidades legais, financeiras, organizacionais,
documentais, de desempenho, de seguranca e de propriedade
intelectual e as responsabilidades e obrigacdes legais em casos
de cancelamento (incluindo cldusulas de penalidades)?

E feita selecdo de fornecedores de acordo com a préatica formal
e justa que assegure a melhor opcdo viavel com base nos
requisitos definidos a partir de informacGes dadas por
fornecedores em potencial e acordadas entre fornecedores e
clientes?

Existe a garantia de que os interesses da organizacdo sejam
protegidos em todos os contratos de aquisi¢do. Incluir e impor
os direitos e as obrigacOes de todas as partes nos termos
contratuais de aquisicdo de software, desenvolvimento de
recursos, infraestrutura e servicos?

Al6 - Gerenciar Mudangas

Existem procedimentos formais de gerenciamento de mudangas
para lidar de modo padronizado com todas as solicitacbes de
mudanca em aplicacBes, procedimentos, processos, parametros
de sistema, pardmetros de servico e plataformas subjacentes
inclusive solicita¢cdes de manutencao e reparo?

E realizada a avaliagio de todas as solicitacdes de mudanca de
modo estruturado com relacdo a impactos no sistema
operacional e na respectiva funcionalidade, assegurando que
todas as mudangas sejam categorizadas, priorizadas e
autorizadas?

Existe um processo para definicdo, solicitacdo, testes,
documentacdo, avaliacdo e autorizacdo de mudancas de
emergéncia que ndo sigam o processo de mudancga
estabelecido?

Existe um sistema de acompanhamento e relatorios de
mudancas para documentar mudancas rejeitadas, comunicar o
status

de mudancas aprovadas e em andamento e executar mudancas?

E feita atualizacio da documentac&o, procedimentos do sistema
e de usuarios sempre que forem implementadas mudangas no
sistema?
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Al7 - Instalar e Certificar
Solugdes e Mudancas

Sdo realizados treinamentos da equipe dos departamentos
usuarios envolvidos e as equipes de operacdes de T1 de acordo
com o plano de implementagdo e treinamento definido e os
materiais associados, como parte de todos o0s projetos de
desenvolvimento, implementacdo ou modificacdo de sistemas
de informagao?

Existe um plano de teste baseado nos padrfes organizacionais
que definem papéis, responsabilidades e critérios de sucesso de
entrada e saida?

Existe um plano de implementacéo e de retorno a configuracdo
anterior com aprovacdo de todas as partes relevantes?

Existe um ambiente de testes seguro que reflita 0 ambiente de
operagdes planejado no que diz respeito & seguranga, controles
internos, praticas operacionais, exigéncias de qualidade e
confidencialidade e cargas de trabalho?

Planeja-se a conversdo de dados e a migragéo da infraestrutura
como parte dos métodos de desenvolvimento da organizagéo,
incluindo trilhas de auditoria, procedimentos de retorno a
situacdo anterior e de recuperacao de falhas?

As mudancas séo testadas de maneira independente e de acordo
com o plano de testes definido antes da migracdo para o
ambiente de produgdo?

O gerenciamento do departamento usuério e da area de TI
avalia o resultado do processo de testes como determinado no
plano de testes?

Apobs a conclusdo dos testes, é feito controle da transferéncia
dos sistemas alterados para operagdo, de acordo com o plano
de implementac&o, e quando apropriado, € executado o sistema
novo em paralelo com o sistema antigo durante um periodo
para comparar comportamento/resultados?

Existem procedimentos em linha com o gerenciamento de
mudancas organizacionais para garantir a realizagdo da revisdo
pos-implementacdo, conforme definido no plano de
implementagdo?

Entrega e Suporte

DS1 - Definir e gerenciar
Niveis de Servigos

Existe um modelo que fornece um processo formalizado de
gerenciamento de niveis de servico entre o cliente e o provedor
de servico, mantendo um continuo alinhamento com o0s
requisitos de negocio e suas prioridades e facilitando um
entendimento comum entre o cliente e o(s) provedor (es)?

As definicdes de servigos de T1 sdo baseadas nas caracteristicas
de servigos e requisitos do negécio, organizados e armazenados
centralmente por meio da implementacdo de uma abordagem
de catalogo/portfélio de servigos?

Existem acordos de nivel de servico para todos os servigos
criticos de Tl com base nos requisitos do cliente e na
capacidade de entrega por parte da T1?

Existem acordos de nivel operacional (OLAs) que explicam
como 0s servigos serdo realizados tecnicamente de modo a
apoiar o(s) SLA(s) adequadamente?

Sdo monitorados continuamente os critérios de desempenho
dos niveis de servigo especificados?

Regularmente sdo realizadas analises criticas dos acordos de
nivel de servico e dos contratos com provedores de servico
internos e externos para assegurar que sejam eficazes e
atualizados e que as mudancas em requisitos tenham sido
consideradas?
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DS2 - Gerenciar 0s
Prestadores de Servigos

Os servicos terceirizados sdo organizados e categorizados de
acordo com o tipo, a importancia e a criticidade?

O processo de gestdo do relacionamento com cada fornecedor é
formalizado?

Busca-se identificar e minimizar os riscos relacionados a
capacidade dos fornecedores de prestacdo efetiva de servicos
de maneira continua, segura e eficiente?

Existe um processo para monitorar a prestacdo do servico de
modo a assegurar que o fornecedor atenda aos requisitos atuais
do negécio, obedecendo aos contratos e acordos de nivel de
servi¢o firmados, e que seu desempenho seja competitivo com
outros prestadores e condi¢gdes do mercado?

DS3 - Gerenciar
Disponibilidade e
Capacidade

Existe um processo de planejamento para a realizacdo de
analise critica do desempenho e da capacidade dos recursos de
TIl, de forma a assegurar que com custos justificaveis o
desempenho e a capacidade estejam disponiveis para processar
a carga de servico acordada conforme determinam os acordos
de nivel de servigo?

E realizada a analise critica do desempenho e a capacidade
atual dos recursos de Tl de forma a determinar se existe
capacidade e desempenho suficientes para atendimento
conforme 0s niveis de servigo acordados?

Regularmente é realizada a previsdo de desempenho e
capacidade dos recursos de Tl para minimizar o risco de
interrupgdo de servicos devido a capacidade insuficiente ou
degradacdo do desempenho?

Sdo fornecidas a capacidade e o desempenho necessarios,
levando em consideracdo aspectos como cargas normais de
trabalho, contingéncias, requisitos de armazenamento e ciclos
de vida de recurso de T1?

E realizado o monitoramento da disponibilidade de servigos
prestados ao negdcio conforme determinado pelos SLAS?

DS4 - Garantir a
Continuidade dos Servicos

Existe um modelo para continuidade de Tl a fim de apoiar 0
gerenciamento da continuidade do negécio de toda a empresa
através de um processo consistente?

Existe um plano de continuidade de Tl com base na estrutura e
projetado para reduzir o impacto de uma grande interrupgao de
fungdes e processos de negocio fundamentais?

E dada atencdo especial aos itens mais criticos no plano de
continuidade de TI para assegurar a capacidade de
restabelecimento e definir prioridades em situacfes de
recuperacdo?

O gerenciamento de Tl é encorajado a definir e executar
procedimentos de controle de mudanca para assegurar que o
plano de continuidade de TI seja mantido atualizado e reflita
sempre 0s requisitos de negocios atuais?

O plano de continuidade de TI é testado regularmente para
assegurar que os sistemas de TI possam ser efetivamente
recuperados, que desvios sejam tratados e que o plano se
mantenha relevante?

Todas as partes envolvidas recebam treinamento regular sobre
os procedimentos, papéis e respectivas responsabilidades no
caso de um incidente ou desastre?

Existe uma estratégia de distribuicdo para assegurar que 0S
planos sejam seguramente distribuidos e que estejam
apropriadamente  disponiveis as partes interessadas e
autorizados quando e onde necessario?

As agdes a serem executadas nos momentos de recuperacéo e
retomadas dos servicos de Tl sdo planejadas?
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Sdo armazenadas remotamente todas as midias de cépias de
seguranga criticas, documentacdo e outros recursos de TI
necessarios para a recuperagdo da Tl e os planos de
continuidade de negécio?

10

Apbs a retomada bem-sucedida da fungdo de TI depois de um
desastre, é verificado se o gerenciamento de TI tem
procedimentos para avaliar a adequacdo do plano atual e
realizar sua atualizagdo, se necessario?

DS5 - Garantir a
Seguranca dos Sistemas

Z

A seguranca de TI é gerenciada no mais alto nivel
organizacional da empresa de modo que a gestdo das acles de
seguranca esteja em alinhamento com os requisitos de negocio?

Os requisitos de negécio, de risco e conformidade, sdo
traduzidos em um plano abrangente de seguranca de TI, que
leva em consideracdo a infraestrutura de Tl e a cultura de
seguranca?

Todos os usuarios (internos, externos e temporarios) e suas
atividades nos sistemas de TI (aplicagdo de negdcio,
desenvolvimento, operagdo e manutencdo de sistemas) séo
identificados de modo exclusivo?

A solicitacdo, a emissdo, a suspensdo, a modificacdo e o
blogueio de contas de usuario e dos respectivos privilégios sdo
tratados por procedimentos de gestdo de contas de usuario?

A implementacdo de seguranca de TI é testada e monitorada
proativamente e revalidada periodicamente para garantir que o
nivel de seguranga aprovado seja mantido?

Existem e sdo comunicadas claramente as caracteristicas de
incidentes de seguranca em potencial para que possam ser
tratados adequadamente pelos processos de gestdo de
incidentes ou gestdo de problemas?

Existem garantias de que as tecnologias de seguranca
importantes sejam inviolaveis e que as documentacBes de
seguranca nao sejam reveladas desnecessariamente?

Ha estabelecido politicas e procedimentos de geracao,
mudanca, revogacdo, destruicdo, distribuicdo, certificagdo,
armazenamento, inser¢do, uso e arquivamento das chaves
criptograficas visando proteger contra sua modificacdo ou
revelacdo publica ndo autorizada?

Existem medidas preventivas, de deteccdo e corretivas,
estabelecidas corporativamente, em especial corre¢cdes de
seguranca (patches) e controles de virus, para proteger 0s
sistemas de informacdo e tecnologias contra malwares (virus,
worms, spyware, spam)?

10

Existe garantia de que técnicas de seguranga e procedimentos
de gestdo relacionados (como firewalls, aplicativos de
seguranca, segmentacdo de rede e deteccdo de intrusdo) sejam
utilizadas para autorizar o acesso e controlar os fluxos de
informagdo entre redes?

11

Existe a garantia de que as transacBes de comunicacdo de
dados confidenciais ocorram somente por um caminho
confiavel ou controlado de modo a fornecer autenticagdo de
conteido, comprovante de envio, comprovante de recebimento
e ndo rejeicdo de origem?

DS6 - Identificar e alocar
0s Custos

Os custos de TI sdo identificados e associados aos servigos de
TI, sustentando um modelo transparente de custeio?

Os custos vigentes sdo coletados de acordo com um modelo de
custo definido?

Existe um modelo de custo que considere os custos diretos,
indiretos e gerais dos servicos e suporte o calculo das taxas de
cobranca por servigo?
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E realizada periodicamente alguma anélise critica de
comparacdo com referéncias do mercado (benchmarking) da
adequacdo do modelo de custo/cobranca visando manter a
relevancia e a adequagdo aos negocios e as atividades de TI
envolvidas.

DS7 - Educar e treinar
Usuarios

S8o identificadas regularmente as necessidades de
treinamento?

Com base nas necessidades de ensino e treinamento
identificadas, sdo definidos os grupos-alvos e seus membros,
mecanismos adequados de ministrar 0s treinamentos,
professores, instrutores e monitores?

E realizada avaliagdo do contetdo do ensino e do treinamento
recebidos no que diz respeito a relevancia, qualidade,
efetividade, absorcdo e retencdo do conhecimento, custo e
valor?

DS8 - Gerenciar a Central
de Servico e os Incidentes

Existe estabelecida uma central de servico, que é a interface
entre o0 usuério e a TI, para registrar, comunicar, despachar e
analisar todos os chamados, incidentes reportados, solicitacdes
de servigos e demanda de informagbes?

H4 estabelecidas fungdes e ou sistemas que permitam o registro
e 0 rastreamento de ligagdes, incidentes, solicitacdes de
servigos e necessidade de informagfes?

Os procedimentos da central de servigos estdo estabelecidos
para que os incidentes que ndo podem ser resolvidos
imediatamente sejam adequadamente encaminhados, conforme
os limites definidos no SLA, e solugbes temporérias sejam
implementadas, se aplicavel?

Existem estabelecidos procedimentos para 0 monitoramento
periédico do encerramento de chamados de clientes
assegurando que a central de servico registre 0s passos
adotados para sua resolucdo e confirmar se as a¢es adotadas
foram aceitas pelo cliente?

Séo emitidos relatorios das atividades da central de servico,
permitindo aos gestores medir o desempenho e o tempo de
resposta dos servicos e identificar tendéncias ou problemas
recorrentes, para que o servigo possa ser melhorado sempre?

DS9 - Gerenciar a
Configuracéo

Existe uma ferramenta de suporte e um repositdrio central para
conter todas as informacBes relevantes sobre os itens de
configuracdo?

Existem procedimentos de configuracdo para suportar a
Direcdo e registrar todas as alteragbes no repositério de
configuracOes, estando estes procedimentos integrados com o
gerenciamento de mudangas, gerenciamento de incidentes e
gerenciamento de problemas?

E realizada uma revisdo periddica dos dados de configuracio
para verificar e confirmar a integridade da configuracéo atual e
historica, analisando criticamente a politica de uso de software,
verificando a eventual existéncia de software pessoal, ndo
autorizado ou excedente ao contrato de licengas vigente?

DS10 - Gerenciar
Problemas

Existem processos para reportar e classificar os problemas
identificados, determinando a categoria, 0 impacto, a urgéncia
e a prioridade e classificando 0s mesmos em grupos ou
dominios relacionados como, por exemplo: hardware, software,
suporte ao software, etc.?

Existe um sistema de rastreamento e resolucdo de problemas
que faz a andlise e a identificagdo da causa raiz de todos os
problemas reportados?
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Existe um procedimento de encerramento dos registros de
problemas tanto na confirmacéo da eliminagdo bem-sucedida
de um erro conhecido quanto ap6s um acordo com as areas de
negocio sobre como lidar com o problema de forma
alternativa?

Existem processos de configuracdo e gerenciamento de
problemas e incidentes para assegurar um gerenciamento
efetivo de problemas e possibilitar melhorias no processo?

DS11 - Gerenciar Dados

Existem arranjos estabelecidos para assegurar que todos os
dados esperados sejam recebidos, processados de maneira
completa, precisa e no tempo apropriado e que toda saida seja
entregue de acordo com 0s requisitos de negdcio?

Existem procedimentos para um efetivo e eficiente
armazenamento de dados, retengdo e arquivamento para
atender aos objetivos de negdcio, a politica de seguranca da
organizacgdo e as exigéncias regulatérias?

Existem procedimentos para manter um inventario de midia
local, assegurando sua usabilidade e integridade?

Existem procedimentos para assegurar que 0S requisitos de
negécios sejam atendidos no que diz respeito a protecdo

de dados confidenciais e softwares quando dados e
equipamentos sdo descartados ou transferidos?

Existem procedimentos de cépia de seguranca (backup) e
restauragdo de sistemas, aplicativos, dados e documentacédo

em alinhamento com os requisitos de negdcio e o plano de
continuidade?

Existem politicas e procedimentos para identificar e aplicar
requisitos de seguranga aplicdveis ao recebimento,
processamento, armazenamento fisico e saida de dados para
atender aos objetivos de neg6cio, a politica de seguranca da
organizacgdo e a exigéncias regulatérias?

DS12 - Gerenciar o
Ambiente Fisico

O layout da instalacdo fisica considera os riscos associados a
possiveis desastres naturais e ndo naturais, bem como as leis e
regulamentacbes relevantes, tais como regulamentacdes de
salde ocupacional e seguranca do trabalho?

Existem medidas de seguranca fisica para proteger o local e o0s
ativos como, detectar e mitigar riscos relacionados a roubo,
temperatura, fogo, fumaca, &gua, vibragdo, terrorismo,
vandalismo, quedas de energia, produtos quimicos ou
explosivos?

Existem procedimentos definidos para conceder, limitar e
revogar 0 acesso a instalagdes, prédios e areas de acordo com
as necessidades do negdcio, inclusive em situacbes de
emergéncias?

Existem medidas de protecao contra fatores ambientais?

E realizado o gerenciamento das instalages fisicas, incluindo
equipamentos de energia e comunicacdo, alinhamento com leis
e regulamentacdes, requisitos técnicos e de negécio,
especificacdes dos fabricantes e distribuidores de equipamentos
e diretrizes de seguranca e salide ocupacional?

DS13 - Gerenciar
Operacdes

Existem procedimentos padronizados para as operacfes de Tl e
para assegurar que a equipe de operacdes esteja
familiarizada com todas as atividades operacionais relevantes?

Sdo realizados o agendamento de Jobs, processos e tarefas na
sequéncia mais eficiente, maximizando o processamento e a
utilizacdo para atender aos requisitos do negécio?

135



Existe procedimento para monitorar a infraestrutura de TI e
eventos relacionados a fim de assegurar que informacdes
cronolégicas suficientes estejam sendo armazenadas em
registros operacionais e permitir a reconstrucédo, a revisdo e a
analise das sequéncias de operagbes e outras atividades
pertinentes ou de apoio as operagoes?

Existe procedimento para estabelecer protecdo fisica
apropriada, praticas de controle e gerenciamento de inventario
sobre ativos criticos de TI como formulérios especiais,
documentos de negociacdo, impressoras de finalidades
especiais ou codigos de seguranca?

Existem procedimentos para assegurar a manutencdo da
infraestrutura em tempo habil a fim de reduzir a frequéncia e o
impacto de falhas ou degradacdo de desempenho?

Monitoraco e Avaliacdo

MEL1 - Monitorar e avaliar
a Performance de Tl

Existe procedimento para estabelecer uma abordagem e uma
estrutura de monitoramento geral que definam o escopo, a
metodologia e o processo a serem seguidos para avaliar a
entrega de solugBes e servigos de T1 e monitorar a contribuicéo
da TI para os resultados do negécio?

E realizado um trabalho em conjunto com as areas de negdcio a
fim de definir um conjunto equilibrado de metas de
performance que sejam aprovadas pelas areas de negdcio e
demais partes interessadas relevantes?

Existem métodos de monitoramento de desempenho (por
exemplo, balanced scorecard) que registre as metas, capture as
medicdes, apresente uma visdo ampla e sucinta do desempenho
da TI e se ajuste ao sistema de monitoramento corporativo?

E realizada analise periddica do desempenho com base nas
metas, realizada analise de causa-raiz dos problemas e iniciada
acdo corretiva para tratar as causas ocultas?

Existem informes para a Alta Direcdo sobre a contribuicdo de
TI para o negdcio, especialmente em termos de desempenho do
portfélio da organizacdo, programas de investimentos em Tl e
solucdes e servigos de cada programa?

Existem acBes corretivas tomadas com base no monitoramento,
avaliacdo e relatérios de desempenho obtidos nas andlises
criticas?

ME2 - Monitorar e avaliar
Controles Internos

E realizado Monitoramento da Estrutura de Controles Internos?

E realizada a revisdo gerencial da eficicia das revisdes
gerenciais dos controles internos de TI?

As excecdes aos controles estdo identificadas?

E realizada avaliagdo do grau de abrangéncia e da efetividade
dos controles internos da administracdo sobre 0s processos,
sobre as politicas e sobre os contratos de TI?

Conforme a necessidade busca-se maior garantia da
abrangéncia e de eficacia dos controles internos através de
avaliagdes de terceiros?

E realizado monitoramento para que fornecedores externos de
servico atendam as exigéncias legais e regulatérias e as
obrigacdes contratuais?

Sdo identificadas, iniciadas, monitoradas e implementadas
acOes corretivas com base nas avaliagdes e nos relatérios de
controle?

ME3 - Garantir
conformidade com
exigéncias externas

Sdo identificadas as exigéncias de leis, regulamentos e
contratos locais e internacionais que precisam ser atendidos
para a

inclusdo em politicas, padrdes, procedimentos e metodologias

136



de TI?

Sdo revisadas e ajustadas politicas, padroes, procedimentos e
metodologias de TI para assegurar que 0s requisitos legais,
regulatérios e contratuais sejam atendidos e comunicados?

Existe a confirmacdo da conformidade das politicas, padrdes,
procedimentos e metodologias de TI com os requisitos legais e
regulatérios?

O departamento de TI busca obter e assegurar a conformidade
e adesdo a todas as politicas internas derivadas de diretrizes
legais internas ou externas e requisitos regulatorios ou
contratuais externos, confirmando que agfes corretivas foram
tomadas oportunamente para resolver quaisquer desvios de
conformidade pelos proprietarios do processo?

E feita integracdo dos informes de TI sobre requisitos legais,
regulatérios e contratuais aos informes similares de outras
funcdes do negocio?

ME4 - Prover Governanca
de Tl

Existe definida uma estrutura de governanga de TI que esta
estabelecida e alinhada com a governanga organizacional e o
ambiente de controle?

A Alta Dire¢do estd habilitada no entendimento das questdes
estratégicas de TI, tais como os papéis de TI, as capacidades e
0s conhecimentos tecnoldgicos?

E realizado o gerenciamento dos programas de investimentos e
demais recursos e servigos de Tl para assegurar que eles
fornecam o maior valor possivel no suporte aos objetivos e
estratégia do negdcio?

E realizada a supervisdo dos investimentos, do uso e da
alocacdo dos recursos de TI por meio de avaliaces periddicas
das iniciativas e operacbes de TI, visando assegurar a
existéncia recursos suficientes e o alinhamento com objetivos
estratégicos e necessidades de negécios

atuais e futuras?

E realizado um trabalho junto ao conselho diretor para definir o
apetite corporativo por riscos de Tl e obter uma razoavel
segurancga de que as préaticas de gerenciamento de riscos de Tl
sdo adequadas para assegurar que 0s riscos atuais de Tl ndo
excedem o apetite de risco da Alta Dire¢io?

E realizada a verificacio de que os objetivos acordados de TI
foram atingidos ou excedidos ou se o progresso na dire¢do dos
objetivos de TI atende as expectativas?

E realizada avaliagdo independente (interna ou externa) sobre a
conformidade de Tl com leis e regulamentos relevantes, com
politicas padrdes e procedimentos organizacionais, com
praticas geralmente aceitas e a efetiva e eficiente desempenho
de TI?
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APENDICE D - Formulario de pesquisa

Pesquisa - Ferramenta Maturidade TI
1 - Vocé considera a ferramenta adequada para avaliago do grau de Maturidade do departamento de Tl em relagao as

boas praticas sugeridas pelo ITIL e pelo COBIT ? *

1 2 3 4 5
Ruim O (O (O (O (O Excelente

2 -Vocé consideraria a ferramenta madura para utilizagéo em um cenario real (em produgao) ? *

2 3 4 5
) (O (O Excelente

1

3 - Como vocé analisa a qualidade da ferramenta perante ocorréncia de erros, falhas 7 *

1 2 3 4 5
Ruim O (O O (O (D Excelente

4 - Vocé considera os termos utilizados na ferramenta faceis de compreender ? *

2 3 4 5
() Excelente

1

5 - Vocé considera a estrutura de navegacgao da ferramenta intuitiva ? *

1 2 3 4 5§
Ruim &y (O (O (O (O Excelente

6 - Vocé considera o layout geral da ferramenta atraente 7 *

12 3 4 5
O (D) (D) Excelente
T - Vocé considera aceitavel o comportamento da ferramenta em relagao ao tempo de resposta ? *

Velocidade com gue as informacgdes sdo expostas na tela.

2 3 4 45
*) (O Excelente

1

& - Como vocé classifica a ferramenta em relagéo a utilizagao de recursos 7 *
Em relacdo a ferramenta ser muito pesada para a utilizac8o em browser.

2 3 4 5
1 () () Excelente

1




139

APENDICE E — Resultados da pesquisa

1-Vocé considera a ferramenta adequada para avaliagio do grau de Maturidade do departamento
de Tl em relagdo as boas praticas sugeridas pelo ITIL e pele COBIT ?

& 1 0 0%
2 1 8%
[ ,
31 8%
4 4 2 1%
5 8 BT%
2

. aull
2 3 4 5

1

2 -Vocé consideraria a ferramenta madura para utilizagdo em um cenario real (em produgéo) ?

6 10 0%
5 2 1 8%
4 3 1 8%
3 4 6 50%
) £ 4 33%
|

0

& 1 0 0%
5 2 1 8%
4 31 8%
3 4 4 33%
5 56 50%

i |

1 2 3 4 5

=

4 - Vocé considera os termos utilizados na ferramenta faceis de compreender 7

8 1 0 0%
2 1 8%

[ .
32 1%

4 4 1 8%
5 8 BT%

2

0



-
7
6
5l
4
3
2

III
3 4 5

sy

Vocé considera a estrutura de navegagdo da ferramenta intuitiva ?

1

1

2

- Vocé considera o layout geral da ferramenta atraente ?

5

2 3 4

[ T e Y

[ T Y

LN PR R

~N L oa A s

0%
8%
8%
25%
58%

0%
8%
8%
25%
58%
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7 -Vocé considera aceitavel o comportamento da ferramenta em relagdo ao tempo de resposta ?

1

8
7
6
5
4
3
2

0

B {

E {

i

-lI
2 3 4 5

- Como voceé classifica a ferramenta em relagdo a utilizagdo de recursos ?

L T o L

L T B L R

0
0
1
2
9

0
0
2
3
7

0%
0%
8%
17%
75%

0%
0%
17%
25%
58%



